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RESUMEN

En este trabajo final de investigacidn aplicada (TFIA) se elabora una propuesta de modelo de gestion de
activos del area de las Tecnologias de la Informacién y Comunicacién disefiando una guia de activos de
TIC en una empresa de E-learning a partir de los marcos de trabajo COBIT 5 Procesos Catalizadores y la

guia practica de gestion de activos de ITIL 4.

Para la realizacidon de este modelo, primero se identificé la situacidén actual de activos del area de TIC en
la organizaciéon mediate la aplicacién de una entrevista, observacion directa y un analisis FODA. Luego, se
compararon ambos marcos de trabajo considerando los hallazgos sobre la situacion actual para
seleccionar el que mejor se ajusta. Y, por ultimo, se elabord una guia para la gestién de activos del area

de TIC, tomando en cuenta los marcos seleccionados.

Como parte de los resultados de esta investigacion, se demuestra que el proceso actual de gestidon de
activos de Tl dentro de la empresa carece de formalidad y estd poco desarrollado. Asimismo, a partir de
la comparaciéon de los marcos de trabajo, se determina que ambos son robustos y que el uso de los dos

es lo ideal para el contexto de la organizacion.

Al finalizar, se obtiene una propuesta de modelo de gestién de activos que cubre las necesidades y
requerimientos de la empresa, para establecer un proceso estructurado que permita mejorar la toma de
decisiones y la adquisicion de ventajas competitivas. Ademas, se insta a los lectores a revisar
periédicamente los procesos establecidos y experimentar con otros estandares y buenas practicas del

mercado para enriquecer y mejorar la gestion de activos.
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ABSTRACT

This research developed a proposal for an IT asset management model tailored to an E-learning company,

drawing on the COBIT 5 and ITIL 4 frameworks.

To begin, the current state of IT assets within the organization was assessed through interviews,
observations, and a SWOT analysis. Following this assessment, the suitability of each framework was
evaluated based on the organization's needs. A practical guide for IT asset management was then

developed, integrating the chosen frameworks.

The findings revealed deficiencies in the current IT asset management processes, highlighting their
informal nature and lack of development. Additionally, both frameworks were deemed robust, suggesting

their combined utilization for optimal results.

Ultimately, the proposed asset management model caters to the company's requirements, providing a
structured approach to enhance decision-making and gain competitive advantages. Further, stakeholders
are advised to periodically review and experiment with different standards and practices to continuously

refine asset management efforts.
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INTRODUCCION

Problematica

Las Tecnologias de la Informacion y Comunicacion (TIC) incursionaron por primera vez en el
mundo de los negocios principalmente en los Estados Unidos y Europa a principios del siglo XX. Hoy en
dia, las iniciativas de digitalizacion sittan a las TIC (en cualquiera de sus formas), entre los principales
elementos de las organizaciones junto al capital humano y el intelectual (Eito-Brun & Aliaga, 2020). Asi,
estos sistemas, respaldados por tecnologias en constante cambio son un componente indispensable en
practicamente todas las actividades comerciales de la actualidad, y, corresponden a activos desde el punto

de vista de las organizaciones (Moeller, 2013).

En general, un activo es un elemento, cosa o entidad que tiene valor real o potencial para una
organizacién, donde el valor puede ser tangible o intangible, financiero o no financiero, e incluye la
consideracion de riesgos (Nel & Jooste, 2016). En particular, los activos del drea de las TIC se refieren a
elementos como servidores, equipos de escritorio, portatiles, dispositivos de red, entre otros (Stone et
al., 2018). Todos estos dispositivos no solo son valiosos en términos de su precio, pues una caracteristica
aun mas importante es que muchos de ellos contienen informacion y datos invaluables (Youn Song et al.,

2011).

Como indica Moeller (2013), todas las formas de informacion tienen valor y deben protegerse, al
igual que cualquier otro activo corporativo. En otras palabras, gestionar los activos tecnolégicos es una
actividad de control importante. Aunado a lo anterior, segin Nel et al. (2016) las empresas operan en
una era de rendimiento tecnoldgico. Es decir, los bienes electrdnicos y la tecnologia son una industria
abrumadora, y en la que la competencia del mercado es un factor determinante para las organizaciones

que desean estar a la vanguardia.



Para la empresa SRL (sociedad de responsabilidad limitada, su nombre se omite debido a acuerdo
de confidencialidad), en donde se desarrolla la presente investigacidn; la relevancia de los activos del drea
de las TIC es quizas un poco mas significativa, pues esta opera en su totalidad por medio de la virtualidad.

SRL es una subsidiaria ubicada en Costa Rica de una empresa multinacional de origen estadounidense.

La empresa pertenece al segmento de servicios del drea de recursos humanos, enfocandose
principalmente en el desarrollo profesional y capacitacién del capital humano mediante la creacion de
cursos de E-learning. La mayor parte de su operacion se realiza de manera virtual principalmente en los
Estados Unidos de América y Costa Rica; no obstante, también tiene presencia en México, Colombia,

Brasil, Canada, Inglaterra, Filipinas, Ucrania, entre otros.

Por su parte, la organizacién SRL, cuenta con activos fisicos como computadoras portatiles,
impresoras, equipamiento de realidad virtual, micréfonos, audifonos, monitores, cdmaras y demas; asi
como también diversas licencias de diferentes herramientas de software. Todos estos, distribuidos entre

los colaboradores ubicados en diferentes partes del mundo.

Con respecto a lo anterior, en el caso particular de la empresa, hasta hace poco tiempo fue que
el Departamento de Tecnologias de la Informacién (TI) comenzé a cobrar importancia dentro de la
organizacién. En general, el departamento no cuenta con procesos concretos y establecidos en diversos
ambitos que le competen, uno de ellos precisamente es la gestion de activos. Justo de ahi nace la

necesidad de tomar las riendas de este importante proceso administrativo.

De esta manera, la presente investigacién pretende elaborar un modelo de gestion de activos de
TIC, tomando como referencia el marco de trabajo COBIT 5 Procesos Catalizadores y la guia practica de
gestion de activos de ITIL 4. Esto con la intencién de orientar y mejorar los procesos de gestion de activos

y brindar a la empresa una ventaja competitiva.



Justificacion

Indudablemente, como mencionan Stone et al. (2018) los activos en el dmbito de las TIC juegan
un papel fundamental dentro de las organizaciones. Especialmente, para que estas puedan tomar
decisiones informadas y orientadas a los negocios con respecto a sus activos, primero deben saber qué
activos poseen y su estado. Esta informacién proporciona la visibilidad de la utilizacién de licencias, costos
de soporte de software, dispositivos no autorizados, vulnerabilidades, cumplimiento, entre otros (Eito-

Brun & Aliaga, 2020).

No obstante, como sefiala Moeller (2013), las actividades referentes a las TIC no suelen ser
respaldadas por estadndares y procedimientos que se encuentran en otras areas comerciales. Ante este
panorama, la investigacién aborda los marcos de trabajo, estandares y las mejores practicas del mercado

relacionadas con la gestiéon de activos de TIC.

Particularmente, luego de realizar una revision previa, se selecciond el marco trabajo COBIT 5
Procesos Catalizadores y la guia practica de gestion de activos de ITIL 4. Estos son textos complementarios
(guias de aplicacion o descripcion) a los marcos o estandares base; los cuales explican en mayor detalle la

implementacioén y las actividades que conllevan estas normativas.

Por su parte, se tomé en cuenta para la investigacion la publicacion COBIT 5, pues provee un marco
de trabajo integral que ayuda a las organizaciones a crear el valor desde TI. Y, en especial, la guia COBIT 5
Procesos Catalizadores, es un documento que detalla los procesos que estan definidos en el modelo de

procesos de referencia de COBIT 5 (ISACA, 2012b).

Por otra parte, ITIL fue elegida porque es la guia mas utilizada en el mundo sobre gestidn de servicios de
TI. Esta tiene un enfoque holistico de la gestidn de servicios en organizaciones e industrias, colocandolo

dentro de un contexto mas estratégico. Con particularidad la guia practica de gestidon de activos de ITIL 4,



comprende una guia cuyo objetivo es planificar y gestionar el ciclo de vida completo de todos los activos

de TI (ITIL® Foundation, 2019).

En general, como expresa Moeller (2013), las operaciones asociadas a las TIC enfrentan cada vez
mas requisitos de cumplimiento gubernamentales y profesionales, pues esta area presenta una amplia
gama de riesgos relacionados con los sistemas. Asi, el uso y aplicacion de estandares y marcos de trabajo
se vuelve indispensable en las condiciones del mercado de hoy en dia; de ahi la necesidad de contemplar

estas buenas practicas establecidas para la realizacién del presente proyecto de investigacién.

Ahora bien, a pesar de que las TIC se vuelven cada vez mas esenciales, su trascendencia es un
concepto casi desconocido para muchas organizaciones. Usualmente se piensa en el gobierno empresarial
a partir de las funciones y actividades de la alta gerencia y la junta directiva, pero las funciones TIC en esas
empresas solo se consideran como funciones de soporte y no como actividades comerciales importantes
(Moeller, 2013). Por ejemplo, para la empresa SRL esta area del negocio comenzd a ser valorada hace
poco tiempo y muchos de sus procesos aun no estdn establecidos de la mejor manera, entre ellos la

gestion de activos.

En relacidn con lo anterior, lo que se pretende lograr con esta investigacion es valioso, pues la
gestidn de activos es esencial para reducir los costos operativos, mejorar la rentabilidad y la ventaja
competitiva en el mercado de una organizacién (Nel & Jooste, 2016). Adicionalmente, tener control de los
activos de Tl permite que la gerencia pueda reunir informacidn, genere un entorno mas estable y obtenga

datos clave para hacer frente a sucesos significativos y gestién de cambios (Dervishaj, 2022).

De esta manera, el producto de esta investigacion viene a mejorar las condiciones de la
organizacién seleccionada, en materia de gestion de activos. Esto mediante la aplicacion normativas

internacionales como base para elaborar un modelo. El cual ayude a orientar, ordenar los procesos de



gestidon de activos y brinda a la empresa apoyo para optimizar los procesos de toma de decisiones con

miras a obtener ventajas competitivas.



OBIJETIVOS

Objetivo general

Proponer un modelo de gestidn de activos del drea de las Tecnologias de la Informaciéon y Comunicacidn,
mediante la elaboracién de una guia de activos de TIC, en la empresa SRL ubicada en el cantén de Belén
de Heredia para ayudar en la optimizacién de los procesos de toma de decisiones con miras a obtener

ventajas competitivas.

Objetivos especificos

1. Identificar la situacidén actual de gestidn de activos del drea de TIC en la empresa a través de un
analisis FODA, con el fin de determinar las fortalezas y debilidades en los procesos de gestion de
activos establecidos.

2. Comparar los marcos de trabajo COBIT 5 Procesos Catalizadores y la guia practica de gestion de
activos de ITIL 4 por medio de cuadros comparativos, para determinar el que mejor se ajuste a la
empresa.

3. Elaborar una guia para la gestidon de activos del area de TIC en la empresa tomando como
referencia el marco seleccionado, para orientar y ayudar en los procesos de toma de decisiones

dentro de la organizacién.



CAPITULO I: FUNDAMENTACION TEORICA Y CONTEXTUALIZACION DEL TEMA

1.1 Antecedentes

A nivel internacional, el ingeniero en sistemas en Intraware, Galusha (2001), explica que la gestién
de activos es una combinacion de herramientas y procesos que gestionan de forma proactiva toda la base
de activos de una empresa desde el punto de vista de costes, contratos, soporte e inventario. Por su parte,
dentro de las conclusiones sefiala que, para administrar verdaderamente los activos, se necesitan tres
competencias: soporte a usuarios, herramientas de implementacién para los activos, y las herramientas
de administracidn de propiedad que respaldan el proceso al maximizar el uso de activos y reducir el costo

de propiedad.

En Corea del Sur y Estados Unidos, el equipo de ingenieros Youn Song et al. (2011), proponen una
nueva forma de administrar activos de Tl utilizando tecnologia RFID (sistema de identificacion por
radiofrecuencia) basada en ondas acusticas superficiales (SAW) para resolver los problemas de gestién.
Para mostrar su eficacia y viabilidad, el enfoque propuesto analizé el rendimiento de las etiquetas RFID
basandose en una prueba electromagnética en un entorno de oficina. Al final de la investigacién,
concluyen que los sistemas RFID para la gestidon de activos de Tl en entornos de oficina todavia estan

limitados por muchas restricciones y que hace falta mas investigacién en esta drea especifica.

Por su parte, los ingenieros colombianos Jaramillo & Correa (2013) de la Facultad de Ingenierias
de la Fundacion Universitaria Luis Amigd ubicada en Medellin, elaboraron un articulo sobre la
construccion de un aplicativo para el control de activos tecnolégicos al interior de una organizacion. Este
articulo presenta la realizacién de un caso de estudio que incluye el desarrollo e implementacién de una
herramienta de gestidn de recursos tecnolégicos, con utilidad en la mejora de los procesos de

organizaciones con certificaciones en gestidn de calidad. Como parte de los resultados de su caso de



estudio, demostraron las ventajas de automatizar los diferentes procedimientos a través de herramientas

de software, las cuales contribuyen a consolidar el sistema de gestidn de calidad.

Los ingenieros informaticos de la Universidad Politécnica de Madrid, Féliz-Sanchez & Calvo-
Manzano (2015) realizaron una comparacién entre los modelos y estandares utilizados hoy en dia en
relacion con la gestion de la capacidad. En particular, ellos seleccionaron las normas ISO/IEC 20000:2005,
ITIL V3, CMMI y COBIT 5. Los autores presentan una comparacién de las fortalezas y debilidades de cada
uno de los modelos/estandares sobre la gestidn de la capacidad, que ayuda a orientar a las organizaciones
a seleccionar el modelo/estandar que mejor se adapte a sus necesidades. Como conclusion ellos recalcan
gue todas las empresas deben adaptar el uso de modelos y establecer estandares para ajustar sus
requisitos individuales. Ademas, indican que la adopcion de un marco de trabajo no es una solucién

magica. Es una tarea dificil, y lograr los beneficios requiere tiempo, planificacién y compromiso.

Por otra parte, los cientificos informaticos Batista Pifieda & Griff (2017), miembros del Centro de
Geoinformatica y Sefiales Digitales de la Universidad de las Ciencias Informaticas de Cuba, realizaron una
propuesta de solucién para la gestiéon de informacidn sobre activos informaticos. Su solucion consiste en
un mecanismo apropiado para realizar el registro y actualizacién de la informacion sobre los recursos
informaticos para su posterior consulta por parte de los directivos. Dentro de sus resultados indican que
la herramienta web desarrollada contribuye a elevar el nivel de disponibilidad de informacion sobre el
equipamiento y destacan que se puede mejorar haciendo extensible la aplicacion del sistema,

garantizando con ello la sostenibilidad del producto informatico.

En Asia, el investigador de la Universidad de Jadavpur, Hazra (2018), en su articulo sobre el
desarrollo de una herramienta de gestion de activos de Tl, describe los principales problemas que surgen
de varios aspectos de la administracién de activos, como agregar, reparar y desechar los equipos. Como

parte de sus conclusiones recalca que el uso de la herramienta de administraciéon de activos de TI



desarrollada ayuda a administrar y dar seguimiento a todos los activos y sus componentes esenciales.
Ademas, garantiza el cumplimiento legal y de licencias por medio de una visibilidad completa de los

activos de hardware, software y red.

Por otro lado, Alhazmi (2018) parte del Departamento de Ingenieria del Ministerio de Seguridad
Interior/Exterior de Arabia Saudita, en su investigacidn, proporciona un marco tedrico para mejorar la
comprension de las practicas de gestion de activos. Este marco tedrico desarrollado explica la légica detras
de las practicas de gestién de activos fisicos contenidas en estdndares y directrices bien conocidas en
términos de la esencia de las practicas directamente relacionadas para el ciclo de vida de los activos
fisicos. Sus resultados muestran que todos los estandares y directrices de gestion de activos utilizan una

|6gica similar para gestionar los ciclos de vida.

En Praga, Dervishaj (2022), en su tesis de maestria, describe las complicaciones practicas de la
gestion de activos de Tl en corporaciones. En esta investigacion la autora aborda diversos marcos de
referencia sobre el tema e identifica los puntos importantes que deben de ser tomados en cuenta para
este proceso administrativo. Dentro de sus conclusiones, destaca que la gestidn de activos es una funcién
importante para ayudar a lograr las metas y que afecta en el proceso de desarrollo y comercializacién de
los proyectos. Asimismo, subraya que comprender qué modelos de activos funcionan mejor o peor puede
ayudar a Tl a decidir las mejores normas de activos que puedan colaborar en la expansién de la calidad de

los servicios.

A escala nacional, el ingeniero en Computacién del Tecnolégico de Costa Rica, Cruz (2012) en su
reporte describe el desarrollo de un sistema web como herramienta para el control de activos y bitacora
historica de equipos computacionales dentro de una empresa. En sus resultados, se muestra que con la

implementacion de la herramienta se facilita el control de las labores asignadas a la oficina de apoyo
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computacional de la empresa mediante la automatizacidn del control de activos y su respectiva bitacora,

mejorando asi el desempefio de la oficina.

De manera similar, Lizano (2016), en su trabajo para optar al grado y titulo de Maestria Profesional
en Gerencia de la Universidad de Costa Rica, hace una propuesta de un sistema de gestion de activos para
el negocio de generacion de energia eléctrica de la Empresa de Servicios Publicos de Heredia S.A. Dentro
de sus conclusiones destaca que la planificacién de la gestion de activos tiene ciertas metodologias que
deben ser replanteadas para obtener mejores resultados sobre todo en la parte financiera y de gestidon
de riesgo. En especial, se menciona que hay una falta de estudios en la fase de costos de capital (CAPEX).
Asimismo, recalca que el sistema de gestion de activos debe certificarse al igual que los procesos de

calidad, seguridad y medioambiente.

Por ultimo, Alvarado (2020), master en Tecnologias de Informacion y Comunicacién para la
Gestidon Organizacional de la Universidad de Costa Rica, en su trabajo de investigacién aplicada, propone
una guia para la gestidn de procesos de soporte a usuarios, en el area de Tl basada en marcos de referencia
y mejores practicas del mercado. En dicha investigacion se estudian los marcos de referencia y las mejores
practicas en la gestiéon de determinadas actividades de servicio, para crear una guia de procesos de
soporte a usuarios, que logre un cambio en la administracion. Como parte de sus resultados se concluye
gue al integrar recomendaciones de COBIT 5, ITIL y BPM se puede agilizar el servicio, optimizar el recurso
humano y el tiempo de solucidn; brindando asi una atencién oportuna, ordenada y con una

documentacion del conocimiento que permite continuidad de las labores.

1.2 Marco Referencial

Empresa SRL
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SRL, la organizacién en donde se desarrolla este trabajo de investigacion. Es una empresa subsidiaria
ubicada en Costa Rica de una companfia norteamericana dedicada al sector de E-learning. La compaiiia

matriz fue fundada en el afio 2001 en la ciudad de San Francisco, California.

Durante los primeros afios, su trabajo consistid principalmente en brindar consultoria de
marketing estratégico y el desarrollo web. Con el paso del tiempo, los fundadores encaminaron la
compainiia hacia el mundo de la mejora del desempefio, el disefio y desarrollo de soluciones de aprendizaje
y comunicacién. (SweetRush Inc, s/f-b). Cabe mencionar que esta empresa ha ganado numerosos
premios, entre ellos, los Brandon Hall HCM Awards y, adicionalmente, actualmente ocupa el primer lugar

en la lista de las 10 principales empresas de desarrollo de contenidos de E-Learning (Celoxis, s/f).

Ahora bien, la misién de la organizacion es utilizar sus herramientas y talentos para ayudar a los
clientes, sus empleados y, en general, a sus negocios a prosperar y tener éxito. Relacionado con lo
anterior, también establece que su visidn es seguir construyendo un equipo con los valores de cuidado y
compromiso. De acuerdo con la organizacidn, su ventaja competitiva se basa en el cuidado, compromiso
y fomento de las cosas buenas, lo que impacta positivamente en el trabajo, los equipos y clientes

(SweetRush Inc, s/f-b).

Segun SweetRush Inc (s/f-c), su misidn, vision y valores se derivan de una serie de principios rectores,

entre ellos:

- Cuidado: la empresa les demuestra a sus clientes, tanto en palabras como en acciones, que su
éxito es importante. Ademas, indica que trabajar duro y construir conexiones profundas dentro
de la misma organizacion y con sus clientes-socios es un valor diferenciador, pues las buenas
relaciones significan buenos negocios.

- Hacer cosas buenas: se tiene conciencia que las corporaciones tienen una profunda capacidad y

responsabilidad para desempefiar un papel influyente en la configuracién positiva del mundo. De
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esta forma, cuando de tratar de medir los resultados y contribuciones se hace de tres maneras:
econdmica, social y ecolégicamente.

- Economia basada en el ser humano: se considera que el conocimiento tiene un poder positivo y
transformador. Por ello, para la organizacién el papel del intercambio de conocimientos es cada
vez mas el elemento definitorio del éxito.

- Fomentando el conocimiento: se estima que el conocimiento fomenta la evolucion y el
mejoramiento de la humanidad. Por lo tanto, se toma en cuenta el esfuerzo, la perfeccién del arte
y la ciencia de compartir conocimientos para apoyar a los clientes y a la sociedad en general.

- Trabajo duro: la compaiiia estima que un buen disefio y desarrollo requieren que haya un
esfuerzo continuo por innovar e imaginar mejores formas de transferir conocimientos y
transformar el comportamiento.

- El conocimiento no es suficiente: se sabe que la simple transferencia de conocimientos a menudo
no es suficiente para cambiar el comportamiento o afectar el desempenfio. Por eso, se considera
relevante ofrecer escenarios, simulaciones y otros medios para habilitar métodos de enseflanzay
entrenamiento de mayor contacto; y con ello, crear soluciones que brindan experiencias de

aprendizaje profundo y préctica realista de habilidades e ideas.

Ahora bien, respecto a la forma de trabajo implementada, a partir del afio 2009, se adopté la
modalidad completamente virtual. De acuerdo con SweetRush Inc (s/f-a), trabajar virtualmente brinda
enormes beneficios, incluso para los clientes. Esto porque no hay limitaciones en cuanto a zonas horarias,

horas de trabajo o geografia.

De esta manera, se puede tener mayor productividad, receptividad, y reclutar al mejor talento
posible, donde sea que se encuentre. Asi, actualmente la compafiia cuenta con mas de 250 empleados y

contratistas distribuidos en diversas partes del mundo.
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En relacidn con la estructura organizacional presente, en la Figura 1 se muestra el desglose de los
componentes o partes de la empresa y sus relaciones entre si. Adicionalmente la Figura 2, muestra en

detalle la estructura del departamento de TI.
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Figura 1. Estructura organizacional de la empresa SRL.

DANESID J013UI]

i odinb3
o SOUBWNH
BUNP2I0D 3D e SORSA sosInaaY ILapooaig p Jopaig
JopelsIIw Y ap ugiazang &p J01aNg
]
SEUAM 3 saa| ered AUl
[BMMIA BI0PENSLILIP Sauon[os ap odinh3
PepIER ojuae ap 3p Jojaaig
ap adinba jap sauoanps
ioper Py —|<L

S0SIN08Y 3p

IOPEASILWPY

sauITe/adg) ap J0daug _

—mmu%_ _mamuaﬁ_ea_ — fupaLrewl ap 10180 _ _ laIUeL J0XEI0 _

|

;

500008
ap eunl g ap auapisad

oANn3a13 J01alI

Fuente: Elaboracion propia, 2023.



15

Figura 2. Estructura organizacional del departamento de Tl, de la empresa SRL.

Director de Tl

Programador Programador Manager de
de de RoR de Full Stack Tl
Administrador Ingeniera de Ingeniero de
de sistemas confiabilidad confiabilidad
de sitios de sitios

Fuente: Elaboracidon propia, 2023.

Como se puede observar, el departamento de Tl se encuentra bajo la supervisién del director de
operaciones. Asimismo, el departamento cuenta con un director, un gerente o manager, dos ingenieros
de confiabilidad de sitio y un administrador de sistemas. Aunado a esto, tiene dos desarrolladores parala

programacion de herramientas internas.

1.3 Marco Conceptual

Definiciones

Con el fin de que el lector entienda los aspectos principales asociados a este trabajo de investigacion, se
presentan a continuacion una serie de conceptos clave relacionados con las temdticas abordadas en el

proyecto.
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Tecnologias de la Informacion (TI) o Tecnologias de la Informacion y comunicacion (TIC)

Son los sistemas basados en tecnologias modernas: Internet, intranet, navegadores, almacenes
de datos y agentes de software para sistematizar, facilitar y agilizar la gestién en la organizacién. Estas
tecnologias permiten a las organizaciones automatizar, informar y transformar su negocio. Actualmente,
dada la creciente presencia de las tecnologias de la informacidn y comunicacién (TIC) en los procesos
comerciales, los estudios de gestion de TIC y gestion de procesos de negocio se han integrado

estrechamente (Martinez Crespo & Maria Giraldo Marin, 2012).

E-learning

E-Learning es la utilizacion de las tecnologias de la informacién y comunicacién en la educacién
para entregar materiales o recursos de texto, audio, imagen, animacion y video. Asi, se fomenta el
aprendizaje en linea a través de varios recursos, como sistemas de gestién de aprendizaje (LMS), aulas
virtuales, correo electréonico, Web 2.0 (principalmente Wikipedia, Skype, WhatsApp, YouTube, Twitter y
Facebook). Cabe destacar que el empleo del E-Learning reduce los costos a largo plazo asociados con la
entrega de contenido educativo, facilita el desarrollo y la escalabilidad de las intervenciones educativas y

mejora el acceso a la educacion (Sethi et al., 2019).

Gestion de activos de tecnologias de la informacion y comunicacién

Un activo de TIC se define como cualquier informacidn, hardware o sistema, propiedad de la
empresa que se utilice en el curso de actividades profesionales. El proceso de administracién de activos
de TIC implica recopilar un inventario detallado de los activos de red, hardware y software de una
organizacién y luego tomar decisiones comerciales informadas sobre la redistribuciéon y las compras

relacionadas con TIC (Dervishaj, 2022).
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COBIT 5

COBIT 5 es un marco de trabajo integral que ayuda a las empresas a lograr sus objetivos de
gobierno y gestion de las Tl. En otras palabras, este marco de trabajo permite a las organizaciones
gobernar y gestionar las TIC de una manera holistica, abarcando toda la empresa de principio a fin (ISACA,

2012b)Segun ISACA (2012b) COBIT 5 se basa en cinco principios claves:

- Principio 1. Satisfacer las necesidades de las partes interesadas: consiste en que las empresas
deben de crear valor para las partes interesadas. Este marco de trabajo brinda una serie de
procesos y catalizadores para permitir la creacion de valor del negocio mediante el uso de TIC.

- Principio 2. Cubrir la Empresa de extremo a extremo: COBIT trata de cubrir todas las funciones y
procesos de la organizacién. En particular, este marco trata las TIC como activos que deben ser
tratados como cualquier otro activo por todos en la empresa.

- Principio 3. Aplicar un marco de deferencia Unico integrado: el marco de trabajo COBIT 5 toma en
cuenta otros estdndares y marcos de trabajo relevantes en el mercado, con el fin de que el marco
de trabajo pueda ser utilizado como marco de trabajo principal para el gobierno y la gestidn de
las TIC dentro de una empresa.

- Principio 4. Hacer posible un enfoque holistico: COBIT 5 establece una serie de catalizadores que
ayudan en la implementaciéon de un sistema de gobierno y gestién para las TIC de las empresas.

- Principio 5: Separar el gobierno de la gestion: el marco de trabajo COBIT 5 distingue claramente
el gobierno de la gestion. Denotando que ambas engloban distintos tipos de actividades y
requieren diferentes estructuras organizativas y poseen diferentes propdsitos.

o Establece que el gobierno se encarga de evaluar las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas corporativas

equilibradas y acordadas.
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o Por otro lado, indica que la gestidn planifica, construye, ejecuta y controla actividades
alineadas con la direccién establecida por el cuerpo de gobierno para alcanzar las metas

empresariales.

COBTI5: Procesos Catalizadores

Esta publicacién es complementaria al marco COBIT 5. De acuerdo con ISACA (2012a), esta
corresponde a una guia de referencia detallada de los procesos que estan definidos en el modelo de procesos
de referencia de COBIT 5. En general, esta guia contiene la informacidn detallada para los 37 procesos descritos

en el documento base de COBIT 5.

ITIL4

ITIL es una de las guias mas utilizadas en el mundo sobre gestidn de servicios de Tl (ITSM). Esta
garantiza la continuidad con las formas de trabajo existentes (donde la gestion de servicios ya es exitosa)
al integrar practicas modernas y emergentes con practicas establecidas y conocimientos probados (ITIL®

Foundation, 2019).

En particular, el enfoque holistico de ITIL4 eleva el perfil de la gestion de servicios en
organizaciones e industrias, colocdndolo dentro de un contexto mas estratégico y tiende a estar en la

gestion integral de productos y servicios, desde la demanda hasta el valor (ITIL® Foundation, 2019).

Cabe mencionar que, los principios rectores de ITIL se pueden utilizar para guiar las decisiones y
acciones de una organizacion y garantizar una comprension compartida y un enfoque comun para la
gestidon de servicios en toda la organizacion. Es decir, crean la base para la cultura y el comportamiento
de una organizacién desde la toma de decisiones estratégicas hasta las operaciones diarias (ITIL®
Foundation, 2019)Ademas, segun se indica en ITIL® Foundation (2019), para garantizar el enfoque
holistico de la gestidn de servicios, ITIL 4 describe cuatro dimensiones de la gestion de servicios, las cuales

son:
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- Organizaciones y personas.

Informacién y tecnologia.

Socios y proveedores.

Flujos de valor y procesos.

Guia practica de gestion de activos de ITIL4

Esta publicacidn corresponde a una guia practica de gestidon de activos de TI. Segun ITIL® Foundation
(2020), su propdsito es planificar y gestionar el ciclo de vida completo de todos los activos de TI, para

ayudar a la organizacion a:

- Maximizar el valor.

- Controlar los costos.

- Gestionar los riesgos.

- Respaldar la toma de decisiones sobre la compra, reutilizacién, retiro y eliminacion de activos de
TI.

- Cumplir con los requisitos regulatorios y contractuales.

Analisis FODA

También es conocido como DAFO, DOFA o SWOT en inglés. Es una herramienta o metodologia de
trabajo utilizada para hacer una evaluaciéon pormenorizada de la situacién actual de una organizacién o
inclusive, persona; tomando como base las debilidades, fortalezas, oportunidades y amenazas dentro de
su entorno. Cabe mencionar que este anadlisis es representado de forma visual como una matriz de cuatro
cuadrantes donde se listan las principales caracteristicas y observaciones pertinentes a cada categoria

mencionada (Sanchez Huerta, 2020).
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CAPITULO II: MARCO METODOLOGICO

2.1 Enfoque y tipo de Investigacion

Esta investigacidon tiene como base un enfoque cualitativo. Segun indica el autor Taylor (2015), la
metodologia cualitativa se refiere en el sentido mas amplio a la investigacion que produce datos
descriptivos: las propias palabras escritas o habladas de las personas y el comportamiento observable.
Asimismo, otra caracteristica de las investigaciones de este tipo es que los investigadores desarrollan
conceptos, conocimientos y comprensiones a partir de patrones en los datos, en lugar de recopilar datos

para evaluar modelos, hipétesis o teorias preconcebidas.

De acuerdo con lo anterior, este trabajo pretende conocer, comprender y tomar en cuenta las
vivencias, criterio y perspectivas del departamento de Tl con respecto su gestién de activos. Esto con el
fin de ponderar los procesos actuales y basdndose en los estandares y mejores prdcticas del mercado

optimizar los puntos débiles encontrados.

Sobre el mismo tema, cabe afiadir que se utiliza la investigacion de tipo aplicada. Maxwell (2019)
recalca que este tipo de investigacién se centra en la comprensién y la mejora de alguna situacidn,
circunstancia, practica, programa, entre otros. En particular, este proyecto consiste en entender la
situacion actual de la empresa, respecto a dicha situacidn, y, a partir de un analisis y estudio de las mejores
practicas y marcos de trabajo reconocidos y utilizados en el mercado, elaborar una propuesta de modelo

de gestién de activos.

2.2 Alcance de la Investigacion

El alcance de la presente investigacion es exploratorio-descriptivo. Hernandez Sampieri et al.
(1991), mencionan que los estudios de caracter exploratorios ayudan a aumentar el grado de familiaridad

con los fenémenos relativamente desconocidos. Por otro lado, los estudios de caracter descriptivo tienen
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como objetivo describir situaciones. En otras palabras, expresar como es y se manifiesta un fenémeno en

particular (Hernandez Sampieri et al., 1991).

Contextualizando a nivel de este estudio, se dice que es de cardcter exploratorio pues se investiga
y se intenta comprender, reconocer y analizar los procesos de gestion de activos de Tl dentro de la
empresa SRL. Asimismo, se indica que posee un caracter descriptivo ya que, a partir de lo obtenido en la
etapa exploratoria, se pretende evaluar los diferentes aspectos de la gestién de activos de Tl presentes
en la compaiiia y a la luz de los marcos de trabajo, generar un modelo de gestion de activos que apoye y

optimice este proceso dentro de la organizacién.

2.3 Métodos y Técnicas de Recoleccion de Informacion

2.3.1 Fuentes de Informacion

Departamento de Tecnologias de la Informacién y Comunicacion

El departamento de Tl de la empresa SRL corresponde a la principal fuente de informacion de este
trabajo, pues es ahi en donde se desarrolld la investigacion. El departamento es quién aporté la
informacién y conocimientos en su mayoria, sobre los procesos y actividades relativas a la gestion de
activos de TI. Este el departamento es el encargado del despliegue, mantenimiento y destruccion de la
infraestructura tecnoldgica de la organizacidn, asi como también de la ciberseguridad y gestidén de las

herramientas y equipos tecnoldgicos utilizados en la compaiiia.

Relacionado con lo anterior, es oportuno mencionar que la poblacién de estudio son los miembros
del departamento de Tl de la empresa. Este es un equipo pequeio, conformado por cinco roles: un
director del departamento, un gerente, dos ingenieros de confiabilidad de sitios y un administrador de

sistemas.
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La poblacién de estudio corresponde a buenos informantes; en otras palabras, individuos que
cuentan con una buena nocién del drea o tema de estudio y estan de acuerdo en colaborar y exteriorizar
sus conocimientos sobre el tema o situacion abordada en la investigacién (Monje, 2011; Zuiiga, 2021). En
este punto cabe destacar, que por esta razén la poblacidon de estudio es el departamento de Tl, pues esta

es la unidad encargada de gestionar y desarrollar los procesos referentes a los activos de su drea.

Acerca de las fuentes de informacidn secundarias, se tomaron en cuenta las herramientas,
espacios e informacién que estan al alcance del departamento de TI. Este cuenta con un espacio de
almacenamiento en la nube en donde se archivan todos los documentos y registros. Ademas, cuenta con

una herramienta de gestién de proyectos en donde se pueden visibilizar algunos flujos de trabajo.

2.3.2 Técnicas e instrumentos

Entrevista

Para lograr comprender y analizar el proceso actual de gestion de activos dentro del
departamento de TI, se utilizé el instrumento de la entrevista, en particular, la entrevista en profundidad
y estructurada. Este tipo de entrevista se utiliza para los encuentros cara a cara entre el investigador y los
informantes, dirigidos a comprender las perspectivas de estos en sus propias palabras sobre sus
experiencias o situaciones especificas. Ademas, al ser estructurada se usa un cuestionario o guia de
entrevista con el fin de que se las preguntas se hagan de manera estandarizada (Monje, 2011; Taylor,

2015).

Teniendo en cuenta que la poblacion de estudio es pequefia (5 personas), se optd por entrevistar
al director del departamento, ya que este es quién cuenta con todos los insumos y accesos a la
informacién sobre los procesos que se tienen y siguen actualmente. Para efectuar la entrevista, se
desarrollé una guia tomando como base para el tema de gestion de activos el marco de trabajo COBIT 5

Procesos Catalizadores, la misma se encuentra disponible en el Anexo 1, bajo el nhombre “Guia de
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entrevista”. Esta consta de 10 preguntas abiertas, permitiendo que el informante tenga mas libertad y

pueda replicar con sus propias palabras (Monje, 2011).

Observacion directa

Para obtener mas informacidn y conocimiento acerca de la situacidn actual y el proceso de gestion
de activos, se realizd una observacidn directa. Esta técnica ayuda a recolectar los comportamientos o
conducta en relacién con diversas circunstancias (Hernandez Sampieri et al., 1991). Al igual que con la
entrevista, se cred un instrumento, en este caso, una guia de observacién. Dicha guia estd disponible en

el Anexo 2, con el nombre “Guia de observacion”.

La observacion tenia como objetivo obtener una perspectiva mas clara de los procesos de gestion
de activos. Esto con el fin de profundizar y reconocer las actividades, herramientas, personas, procesos

gue se encuentran involucradas para poder evaluar e identificar fortalezas y puntos de mejora.

Analisis FODA

Para efectuar el analisis FODA se tomé como base el documento de Sanchez Huerta (2020). Este
indica que, para realizar un andlisis de este tipo, se debe seguir siempre un proceso estructurado y
meticuloso, en especial cuando se trata de una empresa. De esta manera, se deben identificar las
oportunidades y amenazas, asi como las fortalezas y debilidades a través del estudio del micro y
macroentorno y de un cuidadoso analisis interno. Después de esto se rellena la matriz FODA o DAFO

(Sanchez Huerta, 2020).

De acuerdo con Sanchez Huerta (2020), el analisis del macroentorno se realiza mediante un
analisis PESTEL, que se encarga de estudiar aquellas variables politicas, econdmicas, sociales, tecnoldgicas,

ecoldgicas y legales que afectan a la empresa desde su entorno mas lejano y que nos puede ayudar a
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identificar oportunidades y amenazas (cabe mencionar que, en este caso, se hace el andlisis tomando en

cuenta situaciones y variables que afecten y tengan relacién con la gestién de activos).

Por otra parte, el andlisis externo del microentorno se refiere a las fuerzas del entorno mas
cercano a laempresa para la que se realiza el andlisis DAFO o FODA. Aqui se toman en cuenta proveedores,
clientes, publicos, intermediarios y competidores. La mejor herramienta para determinar las amenazas y

oportunidades del microentorno son las 5 fuerzas de Porter (Sanchez Huerta, 2020).

Respecto al analisis interno, es decir, las debilidades y fortalezas, segin Sanchez Huerta (2020),
las fortalezas son aquellos puntos donde se estd bien o incluso mejor que los competidores. Y, por el
contrario, las debilidades son aquellos aspectos que limitan o reducen la capacidad de desarrollo efectivo
de la estrategia de la empresa y que por tanto constituyen un serio problema para la organizacién que

debe ser superado.

Como siguiente paso, luego del analisis del microentorno y el macroentorno, una vez tenemos
todas las oportunidades y amenazas listadas, se asigna, a cada una, una puntuacion del 0 al 3 en cuanto a
la probabilidad de que se materialicen en un futuro cercano, y se hace lo mismo segun el impacto que
causarian (positivo en el caso de las oportunidades y negativo en el caso de las amenazas). De esa manera
se eliminan aquellas menos importantes y se conservan solo las mas importantes (Sanchez Huerta, 2020).
Para este caso particular, se omitio la puntuacion de las probabilidades e impactos, pues se tomaron todas
las oportunidades y amenazadas encontradas. Esto porque la lista es reducida al tratarse de un analisis
enfocado en el tema de gestidn de activos. Ahora bien, como ultimo paso, una vez se tienen todas las
debilidades, fortalezas, oportunidades y amenazas seleccionadas, se rellend la matriz FODA o DAFO con

los datos obtenidos en los analisis externos e internos.

Estudio de marcos de trabajo, estandares y buenas practicas
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Para obtener conocimiento basico y como base para analizar los procesos sobre gestién de
activos, se efectud una revisién bibliografica de los marcos de trabajo, estandares y buenas practicas mas
conocidos y utilizados en el mercado. Para de este modo, con ayuda de la entrevista y observacion directa
obtener e identificar aquellas fortalezas y puntos débiles. Esto para, posteriormente, seleccionar un marco
de trabajo que se ajuste de mejor manera y generar un modelo de gestidon de activos que optimice y

solvente las debilidades dentro del proceso.

2.4 Analisis de la Informacion

En el Cuadro 1 se muestran las técnicas, actividades, instrumentos y entregables
correspondientes al objetivo especifico 1. En la primera columna se listan las técnicas y actividades
realizadas, en la siguiente columna sus respectivos instrumentos y en la Ultima se muestran los

entregables resultantes de las actividades.

Asimismo, este comprende la aplicacién de una entrevista al director del departamento de Tl y
una observacién del proceso actual de gestion de activos, con el fin de realizar un andlisis FODA para
determinar las fortalezas y debilidades dentro de este proceso y puntualizar el estado actual de laempresa
en este tema. Tanto la guia de entrevista como la guia de observacidn se encuentran en los Anexos 1y 2

respectivamente.

Cuadro 1. Procedimiento metodoldgico utilizado para cumplir con el objetivo especifico 1.

Objetivo especifico 1: Identificar la situacion actual de gestion de activos del drea de TICen la
empresa a través de un analisis FODA, con el fin de determinar las fortalezas y debilidades en los
procesos de gestién de activos establecidos.

Técnica/Actividad Instrumentos Entregable
- Respuestas obtenidas
- Guia de entrevista en la entrevista.
Entrevista al gerente del basada en el marco de
& trabajo COBIT 5 - Diagrama de procesos
departamento de TI. . . .
Procesos Catalizadores. de la gestién de activos

de TI.
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- Observacion del
proceso de gestion de , ., - Resultados de la
. - Guia de observacion. .,
activos de TI. observacion.

- Analisis FODA que

establezca las fortalezas .
- Analisis FODA del

y debilidades - Plantilla de analisis proceso de gestion de
encontradas en el FODA. activos de TI

proceso de gestidon de )

activos de TI.

Fuente: Elaboracion propia, 2023.

En lo que respecta al siguiente objetivo especifico, en el Cuadro 2, se pueden observar las
actividades, técnicas, instrumentos y entregables correspondientes. En la primera columna de este, se
listan las técnicas y actividades realizadas, en la siguiente columna sus respectivos instrumentos y en la

ultima se muestran los entregables resultantes de las actividades.

Cabe sefialar que, se optd por elaborar listados respecto a los contenidos de cada uno de los
marcos seleccionados para identificar y listar toda la informacién correspondiente a procesos de gestion
de activos. Luego, mediante un cuadro comparativo y tomando en cuenta la situacidon actual de la
empresa, se pretende realizar un resumen que detalle las ventajas y desventajas de cada marco en
relacién con la situacién de la empresa, para poder seleccionar el que mejor se ajuste. Los listados se

pueden consultar los Anexos 5y 6.

Cuadro 2. Procedimiento metodoldgico utilizado para cumplir con el objetivo especifico 2.

Objetivo especifico 2: Comparar los marcos de trabajo COBIT 5 Procesos Catalizadores y la guia
practica de gestion de activos de ITIL 4 por medio de cuadros comparativos, para determinar el que
mejor se ajuste a la empresa.

Técnica/Actividad

Instrumentos

Entregable

Identificar las
principales secciones,
procesos y los roles en
materia de gestion de
activos de cada marco
de trabajo.

Listado de las secciones
y temas principales que
abarca cada marco.
Listado de los
conceptos o
definiciones clave segln
cada marco.

Cuadros comparativos
con respecto a las
secciones o tematicas,
conceptos, procesos y
roles abarcados por
cada marco.
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- Listado de los procesos
con sus respectivas sus
entradas y salidas, de
acuerdo con cada
marco.

- Listado de los roles
cubiertas por cada

marco.
. - Resumen/lista de
- Analizar los marcos de . .
. . ventajas y desventajas
estudio y sus - Cuadros comparativos .
. . de cada marco a partir
contenidos en relacion generados en las s
. . . del analisis
con las necesidades del actividades anteriores. comparativo
departamento de Tl - Andlisis FODA (objetivo p ’
. considerando las
(obtenidas en el 1).

necesidades del

objetivo 1). departamento de TI.

Fuente: Elaboracion propia, 2023.

Para el desarrollo del ultimo objetivo especifico, como muestra el Cuadro 3, se confecciond una
lista de cotejo que especifica las secciones o temas que debe incluir la guia, esto tomando en cuenta el
marco seleccionado como parte del objetivo especifico anterior y los procesos actuales de la empresa en
cuanto al tema de gestion de activos. Ademas, se modificaron los diagramas de procesos actuales para
gue se ajusten a los lineamientos del marco seleccionado, y posteriormente incorporarlos dentro de la

guia de gestion de activos.

De esta manera, al culminar este objetivo se obtiene la guia de gestién de activos de TIC. Cabe
destacar que en la primera columna del Cuadro 3 se listan las técnicas y actividades realizadas, en la
siguiente columna sus respectivos instrumentos y en la Gltima se muestran los entregables resultantes de

las actividades.

Cuadro 3. Procedimiento metodoldgico utilizado para cumplir con el objetivo especifico 3.

Objetivo especifico 3: Elaborar una guia para la gestidn de activos del area de TIC en la empresa con la
ayuda del marco seleccionado, para orientar y ayudar en los procesos de toma de decisiones dentro
de la organizacion.

Técnica/Actividad Instrumentos Entregable
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Identificar las tematicas
y actividades a incluir
dentro de la guia de
gestion de activos,
considerando las
necesidades del
departamento.

Analisis FODA (objetivo
1).

Listados de conceptos,
procesos y roles del
marco seleccionado
(generados en el
objetivo 2).

Lista de cotejo de los
contenidos a abarcar en
la guia de gestidn de
activos.

Modificar los procesos
implementados
actualmente en el
departamento de IT,
para que estén
alineados a las buenas
practicas descritas en el
marco seleccionado.

Diagrama de procesos
(objetivo 1).

Diagramas de procesos
conforme a las pautas
descritas en el marco
seleccionado.

Elaborar una guia de
gestion de activos que
permita la mejora de la
gestion de activos del
departamento de TI.

Lista de cotejo de los
contenidos a ser
incluidos dentro de la
guia.

Guia de gestion de
activos de Tl ajustada
las necesidades del
departamento de TI.

Fuente: Elaboracion propia, 2023.



29

CAPITULO Ill: ANALISIS DE LA SITUACION ACTUAL RESPECTO A LA GESTION DE

ACTIVOS DEL DEPARTAMENTO DE TI

Para determinar la situacion actual de la empresa con respecto a la gestién de activos del
departamento de T, se realizd una entrevista a su director y se efectud una observacién. Cabe destacar
gue para aplicar estas técnicas se elaboraron una guia de entrevista (Anexo 1) y una guia de observacion
(Anexo 2). Ambas fueron confeccionadas tomando como base las actividades del proceso BAIO9 y sus

subprocesos, del marco de trabajo COBIT 5 Procesos Catalizadores.

Se selecciond este marco pues es el menos extenso, de los dos considerados dentro de esta
investigacion. Ademas, al ser COBIT 5 un marco de trabajo integral que ayuda a gobernar y gestionar las
TIC de manera holistica se consideré mds apropiada su utilizacién en esta etapa, pues los procesos
descritos son mds generales. Adicionalmente, el departamento de Tl hasta hace poco empezé a tomar las
riendas de la gestion de activos y, por lo tanto, los procesos establecidos son escasos y sencillos. Por ende,

COBIT 5 resulté ser mas adecuado en este contexto de reconocimiento de la situacidn actual.

A continuacion, se presentan los resultados obtenidos tras la aplicacién de la entrevista y la
observacién. Con ayuda de estos resultados, posteriormente se realizd un andlisis FODA para determinar

las fortalezas y debilidades en materia de gestion de activos.
3.1 Resultados de la entrevista

En general, la entrevista disefiada abordo la descripcion de los procesos de gestion de activos
dentro del departamento, los participantes y encargados de este proceso. Asimismo, se hizo retrospeccion
en aspectos como si los procesos proveen la visibilidad, optimizacién y utilizacién de los recursos

necesarios para la organizacidn. Para finalizar la conversacion, se efectuaron preguntas referentes a los
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elementos positivos y negativos dentro del proceso actual de gestion de activos y las aspiraciones futuras

por parte del departamento de Tl para la gestion de los activos.

Ahora bien, al conversar con el director, fue posible corroborar que a pesar de que hay un proceso
de gestion de activos establecido en el departamento, este no es formal y de momento solo estd adecuado
a las compras de hardware, especificamente computadoras. Asimismo, él describié que el proceso de

gestidn de activos actualmente solo comprende los siguientes pasos:

1. Un usuario solicita nuevo hardware o equipo.

2. Se envia a finanzas para su aprobacion.

3. Se obtiene la aprobacién por parte de finanzas o ejecutivos.

4. Después de la aprobacion, se selecciona la mdquina, se adapta al usuario, se compra y se hace
una instalacién remota.

5. Luego entra en juego el nuevo rastreador de activos (herramienta de software). Ahi se registra
todo lo que se pueda (cualquier garantia relevante, licencia, vencimientos, etcétera), incluidas

imagenes de la maquina o equipo.

En la Figura 3, se ilustra el proceso a manera de diagrama.



Figura 3. Proceso de gestion de activos actual.

Inicio

Solicitud de
activo

Y

Se envia la solicitud a
finazas para su
aprobacion

Finazas
confirma la
aprobacion

Se selecciona el
activo y se adapta a las
necesidades del usario

No hay en inventario Si hay en inventario

Se reutiliza el
Se compra el activo en
activo inventario

El usuario
recibe el
activo

!

Se registra el
activo en la hoja
de céalculo o
asset tracker

!

Fin

Fuente: Elaboracidn propia, 2023.
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Cabe afadir que el entrevistado mencioné que como parte del proceso no se esta contemplando
el seguimiento del ciclo de vida del activo y que el rastreador de activos es una nueva adicidn al proceso
actual. En este punto es necesario destacar que en el resto del documento se refiere a este sistema como

rastreador de activos.

Por otra parte, se identificd que el director es el Unico miembro del equipo en el que recae la
responsabilidad de la gestidn de activos del departamento. Ademas, él mismo indicé que por el momento
el proceso no aporta la transparencia o visibilidad ni la optimizacién necesaria a la empresa y que se

espera que con el rastreador de activos eso se solvente.

Al preguntarle al director sobre qué consideraba que estaba bien dentro del proceso, sefialé que
lo Unico que estd bien al respecto es que se estd recopilando la informacién. Afiade que no es la solucién
mas rapida, ni la mejor y que solo los esta ayudando hasta que realmente puedan entrar de lleno y

concentrarse en aspectos como la gestidn de activos.

Relacionado a lo anterior, el director del departamento comentd que, en su ideal, el proceso de
gestion de activos deberia ser mayormente automatizado. Espera que en el futuro se pueda tener todo el
proceso automatizado y simplemente aprobado por administradores y ejecutivos; desde la seleccion de
hardware hasta el seguimiento del registro del activo en el rastreador de activos. En general, de la
entrevista se pueden rescatar los siguientes puntos clave respecto al tema de gestidén de activos dentro

del departamento de TI:

e El proceso actual no estd formalizado, no permite la optimizacion de los activos, recursos,
seguridad y capacidades de Tl. En otras palabras, es muy ad hoc a las necesidades del momento.
e Solo se contemplan los pasos necesarios para que el usuario solicite el equipo, Tl obtenga la

aprobacion por parte de finanzas, posteriormente realice la compra e introduzca la informacion
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del equipo en el rastreador de activos. Aparte de eso, no se esta llevando un rastreo del ciclo de
vida de los activos o similar.

e El rastreador de activos es la nueva adicion al proceso, que puede ayudar a formalizarlo y
eventualmente va a conducir a un proceso real de gestién de activos.

e Solo se recopila informacidon como: cualquier garantia relevante, licencia, vencimientos, entre
otros. Y luego, las imagenes son una de las piezas mas importantes, principalmente debido al
soporte remoto. De hecho, esta compilaciéon de datos es lo Unico positivo destacado dentro del
proceso.

e Actualmente, no hay manera de proporcionar a laempresa transparencia o visibilidad en términos
de costos, beneficios y riesgos de TI.

e El Unico miembro encargado de la gestion de activos de Tl es el director del departamento.
Adicionalmente, él mismo espera que en el futuro se automaticen las tareas y se tenga que hacer

el menor trabajo manual posible.

Para finalizar, y a manera de nota, es necesario sefialar que la transcripcién de la entrevista puede ser

consultada en el Anexo 3.

3.2 Resultados de la observacion

Al elaborar la observacidn, se tomaron en cuenta aspectos abordados durante la entrevista, pero
en mayor detalle. Se profundizé en el proceso de registro y manejo de los activos, asi como también el
sistema de rastreador de activos que esta aun en desarrollo. De igual manera, se desarrollaron temas
como la inclusion de elementos de verificacidn, auditoria, requisitos legales o contractuales, ciclo de vida

de los activos y gestidn de licencias.
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Asi, con la realizacidon de la observacidn, se hizo visible la falta de controles sobre los activos de
TI. En particular se constatd que hasta hace poco los activos eran registrados en una hoja de calculo, sin

mucho control sobre esta. Por lo tanto, no hay certeza de que la informacidn esté totalmente actualizada.

Por otro lado, se comprobd que la herramienta mencionada como rastreador de activos durante
la entrevista, es una herramienta que se desarrollé internamente. Esta consiste en una base de datos que
permite hacer busquedas e ingresar manualmente los datos de los activos de Tl (de nuevo, cabe recalcar
gue solamente se esta realizando esto para las computadoras). En otras palabras, viene a sustituir la hoja

de cdlculo que se ha venido utilizando durante los ultimos tiempos.

En la pantalla inicial muestra un listado de todos los activos de Tl. Ademas, se puede hacer la
busqueda y consulta de un activo especifico y si se quiere afiadir un activo nuevo se muestra otra pantalla

donde se le solicita al usuario proporcionar los datos relevantes.

En general, los datos referentes a los activos que se recopilan son:

e Nombre del vendedor.

e Tipo de activo.

e Numero de licencia.

e Propietario/ usuario asignado.

e Fecha de asignacion.

e Precio.

e Ubicacion geografica.

e Fecha de compra.

e Fecha de expiracidn de la garantia del activo.

e Notas (espacio para escribir cualquier anotacion que se considere relevante respecto al activo).

e Imagenes de activos (en formato .jpg).
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Cabe recalcar que actualmente este sistema aun esta en desarrollo. También, para iniciar las
pruebas de la herramienta y revisar si hay que hacer cambios o correcciones, el plan desde marzo de 2023
es llenar la base de datos y migrar la informacién de la hoja de célculo a la herramienta paulatinamante y
hacer cambios en el camino, si asi se requiere. No obstante, no hay un plan formal como tal definido ni

fechas planteadas.

Con respecto a la identificacidon de activos que son criticos, seglin lo observado, los activos que
estdn siendo tomados en cuenta dentro del proceso de gestion de activos son los equipos de hardware.
En particular, los mas criticos del departamento son los servidores, pero estos se encuentran en la nube,
son monitoreados diariamente por diversas herramientas de software automatizado y se tienen procesos
separados implementados para asegurarse de su correcta gestion. Por lo tanto, bajo el contexto del
departamento de Tl, estos no se ven como parte del proceso de gestidn de activos de Tl; en otras palabras,
el departamento lo que busca es gestionar activos asignados a los usuarios como hardware

(computadoras, webcam, audifonos, etc.) y licencias de software dentro proceso de gestidn de activos.

En relacidn con las licencias de software, estas deben ser consultadas en el portal o consola de
administracién de cada herramienta. Es otras palabras, no hay una manera directa de consultar si un
usuario en especial tiene una licencia de un software en especifico; para averiguarlo hay que consultar la
consola administrativa de cada herramienta de forma manual para obtener el listado de licencias y sus

respectivas asignaciones.

En cuanto a los requisitos legales, reglamentarios o contractuales con respecto a los activos, el
departamento legal hace revisiones y consulta al de Tl para verificar si se estan cumpliendo o si se pueden
cumplir las medidas contractuales solicitadas por los clientes. Un ejemplo de esto es la certificacion del

SOC 2 que actualmente la empresa esta tratando de obtener. No obstante, no parece haber algun tipo de
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registro o seguimiento de los requisitos especificos por los clientes o notas importantes referentes a esto

por parte de TI.

Relacionado a lo anterior, también se constatd que a la hora de asignar los activos a los usuarios
no hay una aceptacion y firma de responsabilidades por parte de estos. Los activos son entregados a los
usuarios y ellos lo Unico que deben enviar son las imdgenes de los seriales de dichos activos al

departamento de TI.

Ahora bien, dentro de los contratos se incluyen cldusulas que establecen que la empresa les
proporcionara a sus empleados, el equipo para realizar sus labores; sin embargo, no se menciona nada
acerca del cuidado de los dispositivos o las responsabilidades de los usuarios. En general no existe una

politica interna de tratamiento de activos.

En consideracidn a la adquisicidon de los activos, el proceso inicia cuando un usuario envia la
solicitud, se envia la cotizacidn al departamento de finanzas, y posterior a su aprobacion es que se realiza
la compra. Cabe aclarar que tampoco se cuenta con un listado de proveedores preautorizados o
caracteristicas de hardware preaprobadas ni alianzas estratégicas per se. Adicionalmente, también es
necesario recalcar que siempre que es posible reutilizar o reasignar algun activo se hace. Ademas, es
importante realizar la cotizacién y contar con la aprobacion de finanzas. Esto pues, la empresa es virtual
y los usuarios estdn distribuidos alrededor del mundo y hay que tener en cuenta los gastos de envié e

impuestos asociados con las compras.

Acerca del uso de las licencias de software, cuando estas dejan de estar asignadas a un usuario,
igual se conservan, para tener licencias disponibles en el caso de ser necesitadas en el futuro. Si un usuario
necesita una licencia y no hay disponibles, solamente en algunos sistemas cuya licencia se considera que
es costosa (mas de S40 por licencia/usuario), se revisa antes de realizar una compra si hay alguna licencia

que pueda ser liberada.
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Referente a las verificaciones y auditorias sobre los activos de Tl, se corroboré que no se realizan
de manera periddica. Asimismo, tampoco se hace un seguimiento del ciclo de vida ni analisis de valor los
activos. De igual manera, no hay planes de mantenimiento preventivo ni andlisis de calidad-precio y

estrategias de reemplazo.

Respecto a cuando los activos presentan problemas, se observd que si luego de realizar el
troubleshooting o pasos de solucion de problemas, no se logra solucionar el problema, se decide retirar
el activo y reasignar o comprar uno nuevo (si es el caso). Ademas, cuando los dispositivos van a ser
retirados, siempre se realiza una limpieza de informacién. Al momento que los elementos de hardware
van a ser retirados se les sugiere a los usuarios que lo hagan de manera responsable. Sin embargo, no hay

ningun proceso definido o control al respecto.

De esta manera, de la observacion realizada se pueden extraer los siguientes puntos:

e A pesar de que hay un proceso de gestién de activos, este necesita mayor estructura y controles.

e Elrastreador de activos aun esta en desarrollo y en proceso de pruebas para corroborar que estd
funcionando correctamente y si se deben hacer cambios.

e Los activos que estan siendo tomados en cuenta dentro del proceso de gestion de activos son los
equipos de hardware.

e Los activos criticos (servidores) estan bien gestionados y bajo el contexto del departamento de Tl
no se ven como parte del proceso de gestidn de activos de TI.

e las licencias de software no estan gestionadas de la mejor manera, pues el proceso es muy
manual.

e No hay algun tipo de registro o seguimiento de los requisitos especificos por los clientes o notas

importantes referentes a esto por parte de Tl.
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e Al asignar los activos a los usuarios no hay una aceptacién y firma de responsabilidades por parte
de estos.

e Siempre que es posible reutilizar o reasignar algun activo se hace.

e No hay auditorias o verificaciones periddicas definidas para los activos de TI.

e No se realiza un seguimiento del ciclo de vida ni andlisis de valor los activos.

o No hay un proceso definido o control especifico relacionado al retiro de los activos.

Para concluir y a forma de observacién, es necesario sefalar que la aplicacién de la observacion puede

ser consultada en el Anexo 4.

3.3 Resultados del analisis FODA

Para realizar el analisis FODA, se tomd en cuenta la informacién obtenida producto de Ia
aplicacién de la entrevista y la observacion. Como se menciond en el apartado de la metodologia, para el
desarrollo de este andlisis se realizé un estudio externo, considerando el macro y microentorno.
Posteriormente se efectud el estudio interno, reconociendo las fortalezas y debilidades. Como paso final,

se elabord la matriz FODA. A continuacidn, se presentan los resultados:

Analisis del macroentorno

- Politicas
o Kassa (2021) menciona que las altas tasas de impuestos establecidas por los gobiernos
reducen las fuentes internas de financiamiento de las empresas y se convierte en un costo
para estas. Asi, las politicas referentes a los impuestos que deben pagar las organizaciones
pueden afectar el poder adquisitivo o presupuesto para equipos electrdnicos y licencias.
Por ello, es importante analizar y considerar el papel que juegan estas cargas dentro de

las actividades de las corporaciones.
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Econdmicas

O

Sociales

O

Kassa (2021) seifiala que, debido a la inflacidn, ha disminuido el poder adquisitivo de los
ciudadanos vy, por ende, también ha afectado el crecimiento de las micro y pequefas

empresas.

De esta manera, es importante mantener un control sobre los activos y realizar andlisis
de costo-beneficio, auditorias, seguimiento del ciclo de vida, entre otros. En general, la
economia contraida puede incapacitar a la empresa para invertir en el departamento de
Tl, y, por lo tanto, no se pueden optar por los equipos o herramientas de software que

vengan a solventar las necesidades.

Los usuarios no suelen estar entrados en cuando a las mejores practicas y usos correctos
de los activos de TI. Stefaniuk (2020) manifiesta que las personas son el eslabdn mas débil
en temas de tecnologia y seguridad en las organizaciones. Ademas, enfatiza que las meras
medidas técnicas ya no son suficientes para garantizar la seguridad de la informacién en

una organizacion.

De esta forma, es importante considerar a los usuarios como un factor clave dentro de la
gestidon de activos. Esto porque se puede incurrir en gastos extras al tener que reparar

dafios ocasionados por malos usos que estos les den a sus dispositivos o licencias.

Tecnoldgicas

e}

Bisschop et al. (2022), indican que la obsolescencia programada es una estrategia
comercial comun para bienes de consumo, con consecuencias ecoldgicas y sociales de
gran alcance. Asimismo, expresan que un ejemplo bien conocido de esta obsolescencia

estd presente en las impresoras y los cartuchos de tinta.
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Segun lo anterior, se debe tener en cuenta que actualmente la mayoria de los dispositivos
padecen de obsolescencia planificada, haciéndose necesario el reemplazo de los activos
mas frecuentemente. Por ello, es esencial considerar esta practica comercial al momento

de gestionar los activos; en particular el ciclo de vida de estos.

Sobre lo mismo, vale la penan tomar en cuenta que el mercado ofrece gran variedad de
software listo para usar que puede ayudar a administrar, automatizar y optimizar todos

los procesos de gestién de activos.

Ecoldgicas

@)

Legales

O

De acuerdo con Bhutta et al. (2011), en las ultimas dos décadas, el mercado global de
equipos electrénicos continla creciendo exponencialmente, mientras que la vida util de
esos productos se vuelve cada vez mas corta. Ademads, estos recalcan que las empresas
se enfrentan a un nuevo desafio respecto al manejo de los residuos eléctricos. En
consecuencia, las organizaciones deben ser responsables e involucrar estos temas
relacionados con el medio ambiente y los activos electrénicos dentro de sus practicas de

gestidon de activos.

Segln Rubio-Andrada et al. (2011), las certificaciones estdn siendo adoptadas
progresivamente por todo tipo de industrias en todo el mundo. En general, esto se debe
al hecho de que muchas empresas comerciales estan buscando activamente formas en
las que puedan mejorar los productos y servicios que ofrecen. En virtud de lo anterior, es
crucial que el departamento de Tl implemente las buenas practicas y estandares usados
en el mercado en sus diversas actividades, en especial, en la gestidén de activos. Esto con

el propdsito de estar a la vanguardia y no quedar en desventaja frente a los competidores.
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Analisis del microentorno

- Amenazas de nuevos competidores entrantes
o Los competidores de SRL son empresas mas grandes y, por consiguiente, con mds poder
adquisitivo. Por lo tanto, tienen mas posibilidades de acceso a mejores dispositivos,

sistemas, planes de licencias, certificaciones, entre otras.

Poder negociador de clientes
o Dado que la organizacién es pequefia y sus clientes suelen ser corporaciones grandes y
bien establecidas, se cuenta con poco te poder de negociacidon a la hora de cerrar un trato.
En otras palabras, SRL se ajusta a nivel contractual a los requisitos de los clientes la mayor
parte de las veces. Por ello, es importante que el departamento de Tl cumpla con la mayor
cantidad de buenas practicas y estdandares posibles. Esto porque los clientes son cada vez
mas exigentes en temas de seguridad y controles.
- Poder de negociacidon con los proveedores
o De nuevo, al ser una empresa pequefia no se ha tenido mucha oportunidad de
negociacion con los proveedores. Esto porque las compras o pedidos que se realizan en
términos de activos de Tl no son lo suficientemente grandes o significantes para los
proveedores. Por consiguiente, frecuentemente se depende de las condiciones y tarifas

que estos le imponen.

Analisis interno

- Fortalezas
o Se recopila la informacién referente a las computadoras.
o Setoma en cuenta finanzas y su aprobacion para la compra de los activos.

o Se estd implementando una herramienta de software interna para la gestién de activos.
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o Cuando es posible reutilizar o reasignar alguin activo se hace.
- Debilidades

o El proceso no esta formalizado.

o Solo contemplan los activos fisicos.

o No hay un seguimiento del ciclo de vida de los activos.

o Actualmente no hay forma de optimizar los activos, recursos y capacidades de TI.

o No se proporciona a la empresa transparencia o visibilidad en términos de costos,
beneficios y riesgos de TI.

o Al rastreador de activos le falta la funcionalidad de informes o reportes.

o El Unico encargado de la gestién de activos de Tl es el director del departamento.

o Las licencias de software no estan gestionadas de la mejor manera, pues el proceso es
meramente manual.

o No se hace un registro o seguimiento de los requisitos contractuales de los clientes por
parte de TI.

o Los usuarios no firman una aceptacién de responsabilidades al recibir sus activos.

o No hay auditorias o verificaciones periddicas definidas para los activos de TI.

o No existe un proceso definido o control especifico relacionado al retiro de los activos.

Matriz FODA

En el Cuadro 4 se puede apreciar la matriz FODA resultante de los andlisis. En la primera fila se

listan las fortalezas y debilidades reconocidas a nivel interno de la organizacién. En la segunda fila se

toman en consideracidn las oportunidades y amenazas segin el macro y microentorno en donde se

desenvuelve la empresa.
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Cuadro 4. Matriz FODA de la situacion actual de la gestion de activos dentro de la organizacion.

Matriz FODA

Interno

Fortaleza

Informacién de los activos como
computadoras es recopilada.
Existe un proceso de aprobacion
para la compra de activos.

Se esta en proceso de
implementar una herramienta de
software para el manejo de los
activos.

Se reutilizan o reasignan los
activos siempre que es posible.

Debilidad

El proceso de gestion de activos no
estd formalizado.

El proceso solo contempla los activos
fisicos.

No hay seguimiento del ciclo de vida
de los activos.

No hay optimizaciéon de los activos,
recursos y capacidades del
departamento de TI.

No hay trasparencia en términos de
costos, depreciacidn, beneficios y
riesgos de informacion.

La herramienta de software interna no
tiene la funcionalidad de reportes.

El director del departamento de Tl es
el Unico encargado de la gestion de
activos.

Proceso de gestidn de licencias de
software es manual.

No hay seguimiento de los requisitos
contractuales por parte de Tl.

No hay auditorias o verificaciones
periddicas para los activos de TI.

No hay un proceso para el retiro de los
activos.

Externo

Oportunidad

Variedad de software en el
mercado que ayuda a
administrar, automatizar y
optimizar los procesos de gestién
de activos.

Creciente importancia del manejo
y desecho responsable de
dispositivos electrénicos.

El mercado actual solicita que los
proveedores de servicios
cumplan cada vez con mas
estandares y certificaciones.

Amenaza

Politicas referentes a impuestos.
Inflacion.

Usuarios no capacitados en materia de
buenas priacticas.

Obsolescencia programada.

Menor poder adquisitivo en
comparacién con los competidores.

El cliente es quien dispone de las
condiciones y requisitos que necesita
cumplir la empresa.

Fuente: Elaboracion propia, 2023.
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En resumen, del analisis FODA se pueden extraer los siguientes puntos criticos:

Recopilar la informacién de los activos es una tarea que debe estar presente dentro del proceso
de gestién de activos.

La aprobacién para la compra de los activos debe ser un proceso contemplado como parte de la
gestion de activos.

Las herramientas de software para gestion de activos (SAM) son necesarias pues ayudan a
administrar y optimizar los procesos de gestién de activos. En el mercado existen diversas
opciones, sin embargo, el departamento de Tl opté por el desarrollo de una herramienta “hecha
en casa”. Esto es de gran beneficio pues si es necesario, esta herramienta puede ser modificada
para ajustarse a los nuevos lineamientos de la gestién de activos. Por ejemplo, una adicidon que se
debe hacer es el médulo de reportes.

Reutilizar o reasignar los activos debe ser considerado antes de realizar cualquier compra de
equipo nuevo. De esta manera, se puede sacar provecho de los activos actuales y evitarle gastos
innecesarios a la organizacion.

Se necesita un proceso de gestiéon de activos que sea formal y le traiga una estructura al
departamento de TI.

El proceso de gestidn de activos debe contemplar no solamente los activos tangibles sino también
los intangibles.

El seguimiento del ciclo de vida debe considerado dentro del proceso, para garantizar que estos
siguen aportando valor al negocio.

El proceso de gestion de activos debe de proveer a la organizacion transparencia en costos,
beneficios, depreciacion y riesgos que presentan los activos.

La optimizacién de activos, recursos y capacidades del departamento deben ser tomados en

cuenta dentro del ambito de la gestion de activos.
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e Una asignacién de roles, actividades y responsabilidades dentro del departamento de Tl es
imprescindible, pues el Unico encargado de la gestidén de activos por el momento es su director.

e La gestion de las licencias de software debe formar parte del proceso de gestién de activos del
departamento de TI.

e Se deben establecer auditorias y verificaciones como parte de las tareas incluidas dentro de la
gestion de activos.

e El marco legal y las obligaciones contractuales deben ser consideradas dentro del proceso de
gestidon de activos.

e Los usuarios y sus responsabilidades deben estar contemplados dentro de la gestidn de activos,
pues al fin y al cabo estos son los usuarios finales de la mayoria de los activos del departamento
de Tl

e La situacion econdmica también debe ser tomada en cuenta a la hora de desarrollar el proceso
de gestidn de activos, pues los activos pueden demandar costos elevados para la organizacion si
no son bien administrados.

e lLatemadtica ambiental debe estar presente dentro del proceso de retiro de activos, pues hay que
asegurarse que estos se manejan y desechan de manera responsable.

e Los clientes solicitan cada vez mas certificaciones y cumplimientos de estandares, por ello es
necesario que el proceso de gestidon de activos este basado en buenas practicas reconocidas

dentro del mercado.

De esta manera, en este capitulo se destacan una serie aspectos, los cuales deberan ser atendidos
en el &mbito de la guia de gestidn de activos con el fin de mitigarlos, reforzarlos y/o mejorarlos. En el
siguiente capitulo se presenta el proceso de seleccién de un marco de trabajo como base para confeccion

la guia de gestidn de activos a la luz de los descubrimientos obtenidos en esta seccidn.
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CAPITULO IV: ANALISIS Y SELECCION DEL MARCO DE TRABAJO COMO BASE

PARA LA ELABORACION DE LA GUIA DE GESTION DE ACTIVOS DE TI

En este punto es necesario recalcar que los marcos de trabajo contemplados para este trabajo de
investigacion fueron COBIT 5 Procesos Catalizadores y la Guia prdctica de gestidon de activos de ITIL 4.
Como ya se ha mencionado anteriormente, estos son documentos adicionales, en especifico,
corresponden a guias de aplicacion o descripcidn que brindan mayor descripcidon sobre cémo aplicar los

procesos descritos en sus respectivos estandares o marcos de trabajo base (COBIT 5 e ITIL 4).

Ambos marcos de trabajo fueron seleccionados pues son muy utilizados y proveen un enfoque
holistico, permitiendo a las empresas alinearse y crear un contexto mas estratégico dentro de sus
organizaciones (ISACA, 2012b; ITIL® Foundation, 2019). No obstante, a pesar de que hay similitudes ambos

presentan diversas diferencias, de ahi la necesidad de ejecutar un anlisis.

A continuacidn, se muestran los resultados del analisis comparativo entre los dos marcos para
determinar cual de estos se ajusta mejor a las necesidades de la empresa en materia de gestion de activos

y posteriormente ser utilizado en la elaboracion de la guia de gestidn de activos.

4.1 Comparacion del marco COBIT 5 procesos catalizadores y la Guia practica de gestion de

activos de ITIL4

Antes de comenzar con la comparacion, cabe hacer la salvedad de que en el Anexo 5 se pueden
consultar todos los listados generados para el documento COBIT 5 procesos catalizadores y en el Anexo 6

los listados de la Guia practica de gestion de activos ITIL 4.

Ahora bien, para iniciar la contraposicion de ambos marcos de trabajo, se optd por revisar los

contenidos que ambos abarcan. Para ello se hizo un listado de los contenidos o temas principales que se
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tratan en cada uno de ellos. En el Cuadro 5 se puede apreciar a manera de comparativa la diferencia de

tematicas entre los dos marcos de trabajo. En la columna de la izquierda, se listan todos los temas o

secciones principales correspondientes al marco COBIT 5 procesos catalizadores y en la columna de la

derecha, los de la guia practica de gestién de activos de ITIL 4.

Cuadro 5. Comparacion de temdticas abordadas por los marcos.

Principales secciones o temas

COBIT 5 Procesos Catalizadores

Guia practica de gestidn de activos de ITIL 4

Esta guia detalla los 37 procesos definidos en el
modelo de procesos de referencia COBIT 5. El
proceso relacionado a la gestidn de activos es el
BAIO9 Gestionar los Activos, que a su vez se
subdivide en:

- BAI09.01 Identificar y registrar activos
actuales.

- BAI09.02 Gestionar activos criticos.

- BAI09.03 Gestionar el ciclo de vida de los
activos.

- BAI09.04 Optimizar el coste de los
activos.

- BAI09.05 Administrar licencias.

Toda la guia versa sobre la gestidn de activos.
Contiene 8 apartados principales, a saber:
- 1. Acerca de este documento.
- 2.Informacion general.
- 2.2.Términos y conceptos.
- 2.3. Alcance.
- 2.4. Factores de éxito en la practica.
- 2.5. Métricas clave.
- 3. Flujos de valor y procesos.
o 3.1. Contribucion de flujos de
valor.
o 3.2.Procesos.
- 4. Organizaciones y personas.
o 4.1. Funciones, competencias y
responsabilidades.
o 4.2. Estructuras organizativas y
equipos.
- 5. Informacidn y tecnologia.
o 5.1. Intercambio de informacion,
entradas/salidas.
o 5.2. Automatizacion y utillaje.
- 6.Socios y proveedores.
- 7. Recordatorio importante.
- 8. Agradecimientos.

Fuente: Elaboracion propia, 2023.

Como se puede notar, la guia de gestion de activos de ITIL 4, es mucho mas comprensiva en cuanto

a diversidad de contenidos relacionados a la gestidn de activos de TI. Esto se debe a que este documento



48

versa en su totalidad sobre este tema en especifico, en cambio, COBIT 5 procesos catalizadores tan solo

cuenta con una seccion que se enfoca en los procesos de gestidn de activos, en este caso, BAIO9.

Seguidamente, el siguiente punto de comparacidon tomado en cuenta fueron los conceptos o

definiciones que introduce cada marco con respecto a la gestion de activos. En el Cuadro 6 se muestra la

comparacion entre los dos marcos de trabajo. En la columna de la izquierda, se listan los conceptos o

definiciones referentes al marco COBIT 5 procesos catalizadores y en la columna de la derecha, los de la

Guia practica de gestién de activos de ITIL 4.

Cuadro 6. Comparacion de conceptos abordadas por los marcos.

Conceptos o definiciones

COBIT 5 Procesos Catalizadores

Guia practica de gestidn de activos de ITIL 4

La guia de procesos catalizadores no contiene un
glosario como tal o definiciones destacadas. Estas
deben ser consultadas en el documento base de
COBIT 5. Entre los conceptos que atafien al proceso
de gestidn de activos se encuentran:

- Actividad.

- Alineamiento.

- Gestion.

- Proceso de gestion de activos.
- Facilitador de gobierno.

- Gobierno.

- Parte consultada.

- Parte informada.

- Parte Interesada.

- Parte responsable.

- Parte responsable de que se haga.
- Proceso.

Esta guia si introduce conceptos dentro del texto.
Las definiciones incluidas son:

- Propdsito de la practica de
administracién de activos de TI.

- Consumidor de activos de TI.

- Registro de activos de TI.

- Ciclo de vida de los activos de TI.

- Asignacién de activos de TI.

- Desmantelamiento de activos de TI.

- Eliminacién de activos de TI.

- Modelo del ciclo de vida de los activos de
TI.

- Verificacidn.

- Inventario.

- Descubrimiento.

- Cumplimiento.

- Auditoria de activos de TI.

- Factor de éxito de la practica.

- Proceso.

Fuente: Elaboracion propia, 2023.

De nuevo, se puede apreciar como la guia practica de ITIL 4 introduce mds conceptos y estos estan

especificamente relacionados con la gestion de activos. No obstante, COBIT 5 procesos catalizadores
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incorpora conceptos que son mas globales, generales y que tienen relacidn con el resto de los procesos

de la organizacion.

Consecutivamente, se compararon los roles contemplados en ambos marcos de trabajo. Estos
roles son aquellos cargos que los marcos consideran deben participar en las actividades referentes a la
gestion de activos. En el Cuadro 7 se muestra la contraposicion entre los dos marcos de trabajo. En la
columna de la izquierda, se listan los roles considerados por el marco COBIT 5 procesos catalizadores y en

la columna de la derecha, los de la guia practica de gestidn de activos de ITIL 4.

Cuadro 7. Comparacion de roles abordadas por los marcos.

Roles
COBIT 5 Procesos Catalizadores Guia practica de gestién de activos de ITIL 4

Incluye la participacion de los siguientes roles: Incluye la participacion de los siguientes roles:

- Jefe de administracion de TI. - Administrador de activos de TI.

- Jefe de operaciones de Tl. - Administrador de cambios.

- CFO. - Administrador de licencias.

- Propietarios de los procesos de negocio. - Administrador de portafolio.

- Jefe de arquitectura del negocio. - Administrador de sistemas.

- Jefe de desarrollo. - Administrador del contrato.

- Gestor de servicios. - Agente de la mesa de servicio.

- Director de informatica/sistemas (CIO). - Analista de negocios.

- Ejecutivos de negocio. - Auditor.

- Auditoria. - Consultores externos.

- Cumplimiento normativo (Compliance). - Contador/analista financiero.

- Gestor de seguridad de la informacion. - Coordinador de TI.

- Gestor de continuidad de negocio. - Custodio de activos de TI.

- Desarrollador.

- Dueno del producto.

- Especialista en adquisiciones/compras.
- Gerente de adquisiciones.

- Gerente de almacén.

- Gerente de cambios organizacionales.
- Gerente de contratos.

- Gerente de proyectos.

- Gerente de servicio de entregas.

- GerentedeTI.

- Gestor de conocimientos.

- Lider de la mesa de servicio.
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- Oficial de cumplimiento.

- Propietario de activos de TI.

- Representante del gobierno.
- Representante del proveedor.

Fuente: Elaboracion propia, 2023.

Como se puede reconocer, la guia practica de ITIL 4 es mas comprensiva en cuanto a la cantidad

de roles que tienen participacidn en el proceso de gestidén de activos. COBIT 5 procesos catalizadores toma

en cuenta una lista mas reducida y general.

Por ultimo, se realizé una comparacién de los procesos considerados en los marcos. A manera

general el Cuadro 8, muestra las diferencias entre los procesos de ambos en términos de cantidad de

procesos, actividades, presencia de entradas y salidas; asi como también inclusion de descripciones,

diagramas de flujo y métricas.

Cuadro 8. Comparacion general de procesos abordadas por los marcos.

Procesos

COBIT 5 Procesos Catalizadores

Guia practica de gestién de activos
delITIL4

Cantidad de procesos
relacionados a la gestion
de activos

Solamente un proceso principal y 5
subprocesos.

3 procesos.

Cantidad total de
actividades

27 actividades.

14 actividades.

Listado de entradas y
salidas en los procesos

Si.

Si.

Incluye descripcion de las
actividades

No, nada mas cita o lista las
actividades.

Si hay descripcién. En algunos
casos brinda ejemplos y en otros
describe y da recomendaciones.

Incluye diagramas de flujo
de los procesos

No.

Si.

Métricas

- Porcentaje de licencias
usadas respecto a
licencias pagadas.

- Numero de activos no
utilizados.

- Satisfaccion de las partes
interesadas con la
informacidn de activos de
TI.
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- Comparativa de costes. - Numero e impacto de los
- Numero de activos hallazgos de auditoria e
obsoletos. incumplimientos.

- Numero y porcentaje de
requisitos de informacién
de activos de Tl que no se
han cumplido.

- Porcentaje de cobertura
de ITAM real en
comparacién con la
cantidad
planificada/acordada en el
enfoque de ITAM de la
organizacion.

- Dinamica del rendimiento
financiero de los activos
de Tl (retorno de la
inversion, valor de la
inversion, costo total de
propiedad).

- Numero y efecto
econdmico de las
recomendaciones de
mejora de la utilizacion
implementadas en funcion
de los analisis de ITAM.

- Porcentaje de los activos
de Tl controlados cuya
utilizacidn se monitoreay
analiza.

Fuente: Elaboracion propia, 2023.

Como se puede observar, COBIT 5 procesos catalizadores contempla muchas mas actividades en
comparacién con la guia practica de ITIL 4. No obstante, la segunda incluye descripciones y diagramas de
flujo que son de ayuda a la hora de realizar la implementacidon. Ademads, contiene mas métricas en

comparacién a COBIT 5.

Por otra parte, los Cuadros 9 y 10 muestran la comparacién de las entradas y salidas de los
procesos de ambos marcos. La seccién de la izquierda pertenece a COBIT 5 procesos catalizadores y la

seccion de la derecha a la Guia practica de ITIL 4.
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52

Procesos — Entradas

COBIT 5 Procesos Catalizadores

Guia practica de gestidn de activos de ITIL 4

Proceso

Entrada

Proceso

Entrada

BAI09.01

Actualizaciones al

inventario de activos.

Repositorio de
configuracion.

3.2.1

Estrategia y planes de TI.

Lista de servicios de Tl
priorizados.

Registros de riesgos.
Tendencias de la industria y los
proveedores.

Politicas de organizacién y
requisitos de cumplimiento
externo.

Herramienta de gestion de
servicios de ITAM y Tl con
funcionalidades listas para
usarse.

Estandares y mejores practicas
internacionales de ITAM
reconocidos.

Datos de activos de Tl
existentes.

BAI09.02

No hay.

3.2.2

Enfoque de gestidon de activos
de Tl, alcance, controles,
procedimientos y modelos de
ciclo de vida.

Registro de activos de TI.
Registros de riesgos de activos.
Tendencias de la industria y los
proveedores.

Informes de monitoreo de
activos.

Herramienta de gestion de
servicios de ITAM y Tl.

BAI09.03

No hay.

3.2.3

Enfoque de ITAM

Registro de activos de TI.
Informes de monitoreo de los
activos de TI.

Registros de riesgos de activos.
Regulaciones de cumplimiento
internas y externas.




BAI09.04

No hay.

BAI0S.05

No hay.

Fuente: Elaboracion propia, 2023.

Cuadro 10. Comparacion de las salidas de los procesos abordadas por los marcos.

53

Procesos — Salidas

COBIT 5 Procesos Catalizadores

Guia practica de gestién de activos de ITIL 4

Proceso Salida Proceso Salida
- Registro de activos. - Enfoque de ITAM.
- Resultados de - Registro de activos de TI.
comprobaciones fisicas de - Materiales de gestion de
inventario. comunicaciones y
BAI09.01 - Resultados de revisiones 3.2.1 conocimientos de ITAM.
de adecuacidn al objetivo. - Solicitudes de cambios e
iniciativas de implementacién.
- Informes de rendimiento del
enfoque de ITAM.
- Registro de activos de IT
- Comunicacion de tiempo actualizado.
de inactividad planificado - Iniciativas de optimizacidon de
BAI09.02 para mantenimiento. 3.2.2 utilizacion de activos de TI.
- Contratos de - Informes de excepcidn.
mantenimiento. - Informes del ciclo de vida de
activos.
- Registro de activos de IT
actualizado.
- Solicitudes de adquisicion L,
. - Informes de auditoria de
de activos aprobadas. ]
- Registro de activos activos.
BAI09.03 & . 3.2.3 - Retroalimentacion sobre el
actualizado.
. . enfoque de ITAM.
- Retirada autorizada de . . .
. - Registro de riesgo de activos
activos. .
actualizado de IT.
- Solicitud de cambio.
- Resultados de las
revisiones de optimizaciéon
de costes.
BAI09.04

Oportunidades para
reducir el coste de activos
0 aumentar su valor.
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- Registro de licencias de
software.

- Resultado de auditorias

BAI09.05 de licencias instaladas.

- Plan de accién para
ajustar el numero de
licencias y su asignacion.

Fuente: Elaboracion propia, 2023.

Se puede apreciar que los procesos de ambos marcos consideran entradas y salidas similares. Sin
embargo, la Guia prdctica de gestion de activos de ITIL 4, contempla y establece un proceso mas formal
en comparacion a COBIT 5. Esto es de esperarse, pues como se ha mencionado, esta es una guia
especializada en la gestién de activos, mientras que COBIT 5 procesos catalizadores es una guia que

describe los 37 procesos que COBIT 5 establece.

4.2 Andlisis y seleccion del marco seguin la situacion actual de la empresa

Como se mostrd en la seccidn anterior, ambos marcos de trabajo son similares y contemplan
elementos semejantes. Ahora bien, a continuacidn, con el fin de seleccionar uno de ellos se presentan
una serie ventajas y desventajas de dichos estandares tomando como referencia las necesidades de la

organizacién en términos de gestidn de activos:

COBIT5

Ventajas:

v' Presenta actividades de identificacion y registro de activos tanto de hardware como de software.

v' Contempla actividades para el reconocimiento de requisitos legales o contractuales de deben ser
abordados.

v Contiene actividades para manejar el ciclo de vida de los activos.

v' El tema de la optimizacién de los activos estéd presente en actividades de auditoria, supervision

del rendimiento y mantenimiento preventivo.
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v' Dentro de las actividades de gestion de activos se incluyen activos fisicos y de software.

v Existen actividades referentes a la auditoria de costos de mantenimiento.

v" Cuenta con una serie de actividades que detallan la administracion de licencias.

v' Es simple y no contiene muchas actividades, por lo tanto, es facil de implementar por

organizaciones que no tienen los procesos establecidos y formalizados.

Desventajas:

x No se contemplan actividades detalladas referentes al retiro de los activos y las precauciones
ambientales a tomar en cuenta.

x La creacion de politicas o documentos detallados para tener un enfoque comun en gestion de
activos no estan considerados dentro de las actividades.

%  Se toman en cuenta ciertas comunicaciones, pero no un plan de comunicaciones como tal.

x No se analizan los proveedores y su relacion con los activos (por ejemplo: auditorias de

cumplimiento de proveedores).

Guia practica de gestion de activos de ITIL 4

Ventajas:

v' Contempla diferentes actividades referentes al andlisis y gestién de riesgos de los activos tanto
de hardware como de software.

v' Contiene actividades en relacién con la redaccién y comunicacién de informes, auditorias y
enfoques de la gestidn de activos.

v Considera actividades de identificacion y registro de activos.

v Contiene actividades para manejar el ciclo de vida de los activos.

v’ La optimizacidn de activos esta incluida mediante revisiones y anélisis de recursos.

v Incluye actividades sobre la creacién de un enfoque comun en gestién de activos.
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v/ Se toman en cuenta las partes interesadas para la elaboracion de un enfoque comun para la
gestidon de activos.

v" Activos tanto de software como fisicos son considerados en las actividades del marco.

v Abarca una seccién dedicada el retiro de los activos.

v' Comprende una serie de observaciones respecto a proveedores y socios y su relacién con los
activos.

v Facil de implementar y con un enfoque en la gestion de activos de area de TI.

Desventajas:

x  No se contemplan las precauciones ambientales a tomar en cuenta al desechar los dispositivos
electrénicos.

x Incluye la participacién de muchos roles dentro del proceso de gestidn de activos.

x No cuenta con una serie de actividades o seccidon que describa en detalle cdmo manejar las

licencias.

Al sopesar las ventajas y desventajas de cada marco, se visualizd6 que el marco que mayores
beneficios aportaria por su enfoque especifico en gestion de activos es la Guia practica de gestion de
activos de ITIL 4. Durante el proceso de comparacion se ilustré repetidamente como este marco de trabajo
aporta una estructura mas robusta para establecer un proceso de gestién de activos que cumpla con los

requerimientos del mercado actual.

Esto no es inusual, pues Féliz-Sanchez et al (2015) obtuvieron resultados similares en su estudio
al comparar ITIL 4 con otros marcos, entre ellos COBIT 5 en temas de gestién de capacidad. En esa
investigacion, ITIL 4 resulté ser el marco de trabajo que abordaba la mayor cantidad de caracteristicas y

actividades, haciéndolo el mas exhaustivo.
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No obstante, cabe destacar que, en relacion con la gestion de activos, COBIT 5 contempla gran
cantidad de actividades afines a la guia practica de ITIL 4; en particular el proceso de manejo de licencias
resulta de especial interés pues la segunda ahonda en este aspecto, pero de una manera poco simple y
digerible como COBIT 5. Esto es importante pues considerando que el proceso esta poco desarrollado, es

fundamental tratar de crear un modelo sencillo y cuya implementacion no abrume a la organizacién.

Ahora bien, Zuiiga (2021) destaca en su trabajo que algunos investigadores aplican diversos
marcos de trabajo al mismo tiempo; por ejemplo, existe un caso donde se utilizé ITIL 3 y COBIT para la
adaptacion de un modelo base de administracién y gestién tecnoldgica aplicada en la educacién. De igual
forma Alvarado (2020), utiliza una conjuncion de tres estandares para la realizacidon de su guia para la

gestion de procesos de soporte a usuarios.

Considerando lo expuesto, se decidid optar por una combinacién de marcos de trabajo para
elaborar la guia de gestidn de activos. En particular se utilizara la Guia practica de ITIL 4 como la base
principal, pero se incluird los elementos de gestién de licencias comprendidos en COBIT 5. Esto para
complementar los puntos débiles de los marcos y producir una guia de gestién de activos lo mas

comprensiva posible.

Asi, y a manera de resumen, en este capitulo se realizd un analisis comparativo de los dos marcos
de trabajo contemplados en la investigacidn y se determind de acuerdo con las necesidades de la empresa
qgue el mejor abordaje es utilizar una unidén de los elementos clave de cada uno de ellos para la elaboracion
de la guia de gestién de activos. En el siguiente capitulo se presenta la guia de gestion de activos
desarrollada tomando en cuenta la guia practica de ITIL 4 y COBIT 5 y ajustada a las caracteristicas y

situacion de la organizacion SRL.
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CAPITULO V: PROPUESTA DE LA GUIA DE GESTION DE ACTIVOS PARA EL

DEPARTAMENTO DE TI

Luego del analisis efectuado en el capitulo anterior y al tener conocimiento de los puntos fuertes

y débiles dentro del proceso de gestién de activos dentro del departamento de Tl, solo resta la elaboracidn

de la propuesta de la guia de gestién de activos basada en los marcos seleccionados.

5.1 Identificacion de los contenidos de la guia de gestion de activos

Para la elaboracion de la propuesta de la guia de gestidn de activos es necesario la identificacién

de las secciones o tematicas a abordar de acuerdo con los marcos de trabajo seleccionados para

posteriormente proceder con su confeccion.

En relacidn con lo anterior, en el Cuadro 11, se presenta una lista de cotejo de los puntos que

deben ser abordados dentro de la guia de gestidn de activos al momento de su elaboracidn. En la primera

columna se enumeran los contenidos y, en la segunda columna, se listan dichos contenidos o tematicas a

serincluidos dentro de la guia y en la tercera los puntos débiles o necesidades que se pretenden solventar.

Cuadro 11. Lista de cotejo de las secciones de la guia de gestion de activos.

Seccién

Necesidad por solventar

1 Conceptos y sus definiciones.

2 Procesos (con sus respectivas entradas, salidas
y actividades).

Se requiere de un proceso de gestion de activos

que:

sea formal y le traiga una estructura al
departamento de TI.

recopile la informacion necesaria
acerca de los activos.

contemple no los activos tangibles y
también los intangibles.

de seguimiento del ciclo de vida de los
activos, para garantizar que estos
siguen aportando valor al negocio.




59

3 Meétricas clave

- provee a la organizacién transparencia
en costos, beneficios y riesgos.

- optimice los activos, recursos vy
capacidades del departamento

- Incluya auditorias y verificaciones
dentro de la gestidn de activos.

- considere los aspectos ambientales
asociados a los activos.

4 Roles y responsabilidades

Se necesita idear una asignacion de roles,
actividades y responsabilidades, pues el Unico
encargado por el momento es el director del
departamento de TI.

5 Automatizacidn

El departamento considera que, si es posible, los
procesos deben estar mayormente
automatizados.

6 Socios y proveedores

Falta de seguimiento de los requisitos
contractuales por parte de TI.

Fuente: Elaboracion propia, 2023.

Cabe aclarar que, en su conjunto todas estas secciones expuestas son basadas en la Guia

practica de ITIL 4 y, para el tema de gestidn de licencias de software, se va a complementar con el marco

de trabajo COBIT 5, esto segun los resultados del andlisis del capitulo anterior.

En general, se estan incluyendo las principales secciones de la Guia practica de ITIL 4, no obstante, se

estdn dejando por fuera la siguiente lista de temdticas contenidas en la guia:

Finalidad y descripcién.

- Activos de la organizacién y activos de TI.

- Implementacidn progresiva de la practica de gestién de activos de TI.

- Alcance.

- Contribucidn de flujos de valor.

Estas secciones se dejaron por fuera ya que son especificas al papel que cumplen dentro del marco

principal de ITIL 4. Adicionalmente, al consultar la guia realizada en este trabajo se puede notar que

incluye menos secciones principales en comparacion con la Guia practica de ITIL 4. Esto se debe a que la
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informacién clave y relevante para el contexto de este trabajo se incluydé dentro de las otras secciones y
procesos principales cuyas actividades o conceptos estan relacionadas. De esta forma, el documento

resultante es mas unificado y sencillo de implementar.

5.2 Propuesta de la guia de gestion de activos para el departamento de TI

En esta seccidn se desarrollan las recomendaciones y buenas prdcticas abordadas por los marcos
de trabajo ITIL® Foundation (2020) e ISACA. (2012a) (Guia practica de ITIL 4 y COBIT 5 procesos

catalizadores respectivamente), adaptandolas a las necesidades y caracteristicas de la organizacion SRL.

5.2.1 Propdsito e informacion general

Al estar la guia basada en los marcos ITIL4 y COBIT 5, su propésito es colaborar en la planificacion
y administraciéon el ciclo de vida completo de todos los activos de Tl, con el objetivo de ayudar a la
organizacién a obtener mayor valor de negocio, controlar costos, administrar riesgos, respaldar la toma

de decisiones sobre los activos de Tl, y cumplir con los requisitos regulatorios y contractuales.

Asimismo, tal y como lo sugiere la Guia practica de ITIL 4, se va a abordar el tema de manera
iterativa. Teniendo en cuenta que la practica de gestién de activos es extensa, en la presente guia
solamente se van a desarrollar las secciones que se consideran de mayor prioridad segun el analisis de la
situacidn actual, posteriormente la organizacién puede trabajar en expandir o profundizar sus procesos
segun las recomendaciones la Guia practica de ITIL 4, para hacerlo mas comprensivo y completo. En otras
palabras, la idea de esta guia es cubrir las necesidades basicas que presenta el departamento de Tl para

sentar una base sdlida sobre la cual implementar mas mejoras en un futuro (ITIL® Foundation, 2020).

5.2.2 Conceptos y definiciones
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En el resto del texto se emplean terminologias introducidas por ITIL® Foundation (2020),

referentes al proceso de gestion de activos. A continuacidn, se presenta un listado de dichos conceptos y

su significado dentro del contexto de esta guia.

Consumidor de activos de Tl: es el rol responsable de un activo de Tl durante su uso para la
entrega o el consumo de servicios. En este caso, el rol es desempeiiado por los
miembros/colaboradores de la organizacion SRL.

Registro de activos de TI: es la recopilacidon de informacién sobre activos de Tl que incluye su
propiedad, costo y otras caracteristicas clave. El registro de activos de Tl permite mantener el
recuento de existencias de activos de TI.

Ciclo de vida de los activos de Tl: son las diversas etapas en la vida de un activo de Tl desde la
planificacién hasta la eliminacién. El ciclo de vida consta de etapas representadas por los estados
y las transiciones de estado permitidas, segun el tipo de activo de TI.

Asignacién de activos de TI: es el acto de delegar la responsabilidad de un activo de Tl a un
consumidor de activos de Tl durante el periodo de consumo/uso de activos de TI.

Retiro de activos de TI: es el acto de recuperar/retirar activos de Tl de un consumidor,
particularmente a través de la desinstalacion (incluida la eliminacidn de datos de acuerdo con la
politica de seguridad) y decidir si los activos de Tl deben volver a almacenarse o eliminarse.
Eliminacién de activos de Tl: es el acto de eliminar permanentemente un activo de Tl que ya no
estd en uso en la organizacion de manera adecuada y documentada.

Modelo del ciclo de vida de los activos de Tl: es una descripcion detallada del enfoque de la
organizacioén para la gestién del ciclo de vida de los activos de Tl adaptado para un tipo de activo
de Tl especifico.

Verificacidn: es una actividad que garantiza que un servicio, proceso, plan u otro producto de Tl

nuevo o modificado sea completo, preciso, confiable y coincida con su especificacién de disefio.
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Inventario: es la recopilacion y limpieza de datos realizada para construir o verificar los datos del
registro de activos de TI.

Descubrimiento: es la ubicacidn e identificacidon de los activos de Tl que pueden existir en la
organizacién, particularmente aquellos que pueden no haber sido registrados en el registro de
activos de TI.

Cumplimiento: es el acto de garantizar que se siga un estandar o un conjunto de pautas, o que se
empleen practicas contables u otras practicas adecuadas y consistentes.

Auditoria de activos de TI: es una inspeccién planificada, estructurada y documentada de los
activos de Tl de una organizacidn, incluidas las actividades de recopilacion, examen, verificacion
y correccidn de datos que pueden ser iniciadas y mantenidas por partes internas o externas.
Factor de éxito de la practica: es un componente funcional complejo de una practica que se
requiere para que la practica cumpla su propésito.

Proceso: es un conjunto de actividades interrelacionadas o que interactiian y que transforman
entradas en salidas. Un proceso toma una de las entradas mas definidas y las convierte en salidas

definidas. Los procesos definen la secuencia de acciones y sus dependencias.

5.2.3 Procesos

A) Gestion de un enfoque comun para la gestion de activos de Tl

1. Analizar los requisitos de las partes interesadas y los riesgos de los activos de Tl

De acuerdo con ITIL® Foundation. (2020), es importante que todas las partes interesadas o stakeholders

(es decir, no solamente los integrantes del departamento de Tl) participen en el proceso gestion de

activos de TI. Para la empresa SRL se identifican las siguientes partes interesadas:

Director del departamento de Tl

Manager del departamento de Tl
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- Director ejecutivo
- Director financiero
- Director de operaciones

- Departamento Legal

Ahora bien, respecto al andlisis de los requisitos y riesgos correspondientes a los activos de Tl, se

recomienda que dichas partes interesadas tomen las siguientes medidas:

Analizar y mapear el hardware, el software y los gastos de servicios relacionados, la estrategia y

los planes de Tl (infraestructura, aplicaciones, prestacion de servicios, etc.)

- ldentificar, los riesgos y oportunidades mas significativos (financieros, legales y técnicos) y
mapearlos con los tipos de activos de Tl asociados.

- Definir las acciones proactivas y reactivas apropiadas, priorizarlas y redactarlas como parte del
enfoque de gestion de activos.

- Realizar cuestionarios-encuestas, talleres, entrevistas con las partes interesadas de gestién de

activos con sus areas de interés (por ejemplo: control de costos, seguridad, eficiencia operativa,

entre otros) para formar una lista categorizada y priorizada de requisitos para la gestion de

activos, alineada con el registro de riesgos y oportunidades.

2. Definiry acordar el enfoque, el alcance, la estructura de datos y los modelos de ciclo de vida de

gestion de activos

Con base en los resultados de la actividad anterior, las partes interesadas deben definir y
acordar el enfoque de gestidon de activos. Para ello, se recomiendan las siguientes acciones segun lo

estipulado en ITIL® Foundation. (2020):

- Incluir estos puntos en el enfoque:
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= Descripciones del estado deseado de la practica de la gestidon de activos.
= Listas de tipos de activos de Tl priorizados que se incluirdn en el alcance.
= Descripciones de los informes requeridos, informacidn de respaldo y datos capturados
para los activos de TI.
= Estructura de datos de activos de Tl y modelos de ciclo de vida.
=  Politicas y controles de activos de TI.
=  Procedimientos de seguimiento y control de activos de TI.
=  Principios y procedimientos de verificacién, auditoria y analisis de activos de TI.
= Listas de tecnologia y herramientas utilizadas para la practica y automatizacién de la
gestidon de activos.
- Contemplar los siguientes elementos en la estructura de datos del registro de activos, o en este
contexto, en la herramienta de rastreador de activos:
=  Marca del activo.
= Modelo del activo.
= Tipo de activo (hardware o software).
= Ndmero de licencia/numero de serie.
=  Propietarios o usuarios asignados.
=  Fecha de asignacion del propietario.
= Fecha de expiracion de la garantia del activo.
= Precio del activo.
= Ubicacién geografica del activo.
= Fecha de compra del activo.

=  Fecha de expiracion del servicio de mantenimiento.
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= Notas internas (para realizar anotaciones que se consideren relevantes respecto
al activo).

= |magenes de los activos de tipo hardware (en formato .jpg).
Completar el desarrollo del médulo de reportes en el rastreador de activos, el cual permita
obtener informacidn sobre la cantidad total de activos (separando software de hardware) y sus
respectivos propietarios, activos con fechas de expiracién de garantia y/o servicio préximo.
Ademads, se recomienda trabajar con el Departamento de Finanzas para establecer qué otros
reportes resultarian de su interés para asegurarse de implementarlos.
Definir una convencién de nomenclatura para los datos a ser introducidos dentro del rastreador
de activos, de forma tal que todos los datos sigan un mismo formato.
Organizar y cambiar de formato los datos referentes al registro de activos que actualmente se
encuentran en hojas de calculo de forma tal que la importacién o traslado de los datos a la
herramienta de rastreador de activos sea mucho mas facil.
Contemplar otros procesos que estén relacionados con los activos. En este caso, el proceso actual
de compra de activos ya considera el registro de activos dentro de sus pasos, por lo que no se
requieren mayores cambios. No obstante, se deben tener en cuenta los procesos de reparacion,
devoluciodn, retiro y eliminacidn de activos.
Implementar una auditoria periddica para revisar el inventario. Se propone establecer una
auditoria del rastreador de activos cada mes que incluya busquedas manuales o semiautomaticas
de equipos en uso y verificacidn de las existencias de activos de Tl en el inventario. Cabe aclarar
gue se selecciona este periodo pues el departamento ya tiene auditorias mensuales
implementadas.
Tomar en cuenta los siguientes tipos de activos:

o Hardware, incluyendo:
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= Dispositivos de usuario final: como computadoras personales, tabletas, teléfonos
inteligentes.
= Periféricos importantes: como impresoras personales, monitores, teclados y
ratones, adaptadores, entre otros.
o Software que se ejecuta en hardware, tales como:
= Sistemas operativos.
=  Aplicaciones personales y de servidor.
e Definir el ciclo de vida de los activos, comprendiendo las siguientes etapas o fases:
o Planificacién y presupuestacién de activos de Tl
o Adquisicion de activos de TI.
o Asignacion de activos de TI.
o Optimizacién de la utilizacidn de activos de TI.
o Retiro de activos de TI.
o Eliminacién de activos de TI.

e Tomar en cuenta las sugerencias del Cuadro 12, respecto a las etapas del ciclo de vida de los

activos.
Cuadro 12. Etapas del ciclo de vida de los activos.
Etapa del ciclo Software Hardware
de vida

Planificacién 1. Analizar las necesidades de las partes interesadas y, en funcion de los datos

de activos de TI del mercado y del proveedor, el precio y el modelo de costos, planificar el
mejor método para adquirir un activo.

Adquisicién de 1. Cuando las licencias sean 1. Consultar el inventario

activos de Tl superiores al nimero en disponible. Si no hay dispositivos
propiedad, considerar primero la disponibles, entonces proceder
posibilidad de desinstalar copias con la compra.
gue no sean ya necesarias o no 2. Pagar una cobertura para el
estén justificadas, y después, si mantenimiento/reparaciones.
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es necesario, adquirir licencias
adicionales.

Recopilar, almacenar de forma
segura y verificar la exactitud y
autenticidad de los
comprobantes de compra.
Agregar las licencias en el
rastreador de activos de T,
proporcionando la informacion
pertinente.

Recopilar, almacenar de forma
segura y verificar la exactitud y
autenticidad de los
comprobantes de compra.
Configurar el dispositivo con la
configuracion predeterminada
estandar.

Recopilar, almacenar de forma
segura y verificar la exactitud y
autenticidad de los
comprobantes de compra.
Registrar el dispositivo en el
rastreador de activos,
proporcionando la informacién
pertinente.

Asignar software instalado.

Asignar activos
de Tl

Sugerir alternativas gratis o mas
baratas.

Verificar el cumplimiento de las
recomendaciones de uso del
producto, los términos y
condiciones de la licencia y las
politicas.

Consultar el inventario
disponible o la posibilidad de
activar la licencia antes de la
adquisicion.

Comenzar potencialmente la
optimizacion, la transmision de
licencias o la adquisicion.
Activar la licencia.

Registrar la asignacion en el
rastreador de activos de TI.

Comenzar potencialmente la

optimizacidn, la transferencia de

dispositivos o la adquisicion.
Registrar la asignacion en el
rastreador de activos de TI.

Optimizar la
utilizacidn de
los activos de
T

Mantener un registro de todas
las licencias de software
adquiridas y sus acuerdos de
licencia asociados.

De forma regular, llevar a cabo
una auditoria para identificar a
todos las copias de software
instalado con licencia.
Comparar el nimero de copias
de software instalado con el

Identificar a los asignados que
han dejado o dejardn pronto la
organizacion.

Investigar la utilidad del
hardware asignado.
Proponer/imponer el retiro o
cambio del dispositivo a cambio
de un descuento si el plan de
precios lo permite, con la
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numero de licencias en
propiedad.

Cuando las copias sean inferiores
al numero en propiedad, decidir
si existe una necesidad de
mantener o cancelar licencias,
considerando la frecuencia o
nivel de uso, la utilidad de la
licencia, formacion y otros
gastos.

Identificar a los asignados que
han dejado o dejaran pronto la
organizacion.

De forma regular, considerar si
se puede obtenerse un mejor
valor mediante la actualizacién
de productos y licencias
asociadas.

posibilidad de reasignacion
posterior en caso de necesidad.

Retiro de
activos de Tl

Verificar la capacidad
contractual de reutilizacidn.
Actualizar el rastreador de
activos de TI.

Probar y reacondicionar.
Desactivar el software instalado.
Borrar datos de forma segura
segun las politicas de la
organizacion.

Configurar el dispositivo con la
configuracion predeterminada
estandar.

Almacenar de forma segura
Actualizar el rastreador de
activos de TI.

Eliminacién de
activos de Tl

Actualizar el registro de activos
de Tl

Si se requiere, notificar a la
gestién financiera del servicio.

Retirar la cobertura por
mantenimiento/ reparacion.
Verificar la capacidad
contractual o legal de donar.
Cumplir con las regulaciones de
desechos electronicos.
Actualizar el rastreador de
activos de TI

Notificar al departamento de
finanzas y legal.

Fuente: Elaboracion propia, 2023.

Otras medidas para tener en cuenta en este proceso son:
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Realizar la verificacién de activos. Es decir, garantizar que un servicio, proceso, plan u otro
producto de Tl nuevo o modificado sea completo, preciso, confiable y coincida con su
especificacion de disefio.

Llevar a cabo el inventario de activos, que es la recopilacion y limpieza de datos para construir o
verificar los datos del rastreador de activos de TI. Este se puede realizar cada trimestre,
considerando que es un proceso demandante y porque la empresa suele generar reportes cada
tres meses.

Ejecutar el descubrimiento de activos. Identificar los activos de Tl que pueden existir en la
organizacion, en particular aquellos que pueden no haberse registrado en el rastreador de activos
de TI.

Garantizar que se siga un estandar o conjunto de pautas, o que se empleen practicas contables u
otras practicas adecuadas y consistentes.

Una inspeccion planificada, estructurada y documentada de los activos de Tl de la organizacion,
incluidas las actividades de recopilacion, examen, verificacion y correccién de datos que pueden
iniciarse y mantener partes internas o externas. Ahora bien, para el caso del departamento de TI
estas se pueden realizar una vez al mes (al igual que otras de sus auditorias) y luego se reevalle
la frecuencia con la que se deben efectuar.

Utilizar los resultados de la auditoria para analizar los activos de TI. Los resultados de la auditoria
deben formatearse para permitir que el departamento de Tl analice la utilizacidn de los activos
de Tl y el costo total de propiedad y proponga cambios en el enfoque general de gestidén de
activos, asi como en los modelos de ciclo de vida de los activos de TI.

Comunicar e integrar el enfoque gestion de activos en los flujos de valor de la organizacién
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El enfoque, el alcance, los modelos de ciclo de vida y los procedimientos definidos, acordados o
actualizados se deben comunicar y discutir con las partes interesadas de gestion de activos en toda la

organizacién. Para lograr esto, se aconseja seguir los estos pasos segun ITIL® Foundation. (2020).

- Los interesados deben decidir el nivel de formalidad de la capacitacién sobre los controles y
procedimientos de la gestion de activos.

- Para las personas involucradas en la gestién diaria de proveedores, se deben crear politicas y
controles para una capacitacion formal como requisito previo y capacitaciones periddicas de
concientizacién.

- Divulgar conceptos y orientar a la organizacién sobre algunos conceptos de gestion de activos
para que esta se beneficie de ellos, esto incluye licencias de software, acuerdos de servicios en la
nube, garantias del fabricante, mantenimiento y soporte, entre otros.

- Realizar la gestién de activos junto con la gestion de la configuracion, la gestion de proveedores,
la habilitacién del cambio, la gestion de proyectos, la gestién del cambio organizacional, la gestion
de la fuerza laboral y el talento, y las practicas de gestidn de relaciones, entre otras.

- Considerar la comunicacidon como parte clave de la integracion y la incorporacion del enfoque y
los procedimientos de gestion de activos en la organizacion. Los administradores de activos de Tl
deben optar por comunicar a toda la organizacidén sobre el enfoque de gestion de activos, los
planes de alcance, el estado de implementacidn, las mejoras basadas en el analisis de gestidn de
activos, los resultados de la auditoria de cumplimiento, etc. Para obtener el maximo beneficio, se
deben identificar el momento, el contenido y los métodos apropiados para el publico objetivo y
permitir circuitos de retroalimentacion sencillos.

- Las comunicaciones externas sobre los procedimientos y controles de gestidon de activos, los
requisitos de datos de activos de Tl y los controles de cumplimiento de activos de Tl deben

prepararse y publicarse en los canales de informacién de proveedores y socios.
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4. Revisary ajustar el enfoque y los procedimientos de la gestién de activos

Las partes interesadas deben supervisar y revisar la adopcién, el cumplimiento y la eficacia del
enfoque y los procedimientos de gestidon de activos acordados; esto se hace en funcion de eventos
(incidentes relacionados con activos de TI, eventos de monitoreo de activos de Tl, problemas de
cumplimiento, entre otros.) y de intervalos. El aporte principal para estas revisiones debe provenir de los

participantes en el proceso de gestién de registros de activos de TI.

ITIL® Foundation. (2020) aconseja que los participantes de la revisidon realicen las siguientes actividades:

Verificar la compatibilidad de los requisitos especificos con las politicas de la gestion de activos y

la normativa interna y externa.

- Evaluar el impacto de los requisitos especificos en el modelo de datos de gestion de activos de T,
la  configuracion de  herramientas, contratos con  proveedores/socios/clientes,
procesos/procedimientos/instrucciones de trabajo, organizacion, estructura del equipo, habitos
de las personas y cultura corporativa, entre otros.

- Categorizar las herramientas técnicas y las implementaciones de automatizacién que se realizaran
para cumplir con los requisitos especificos.

- Evaluar las posibles soluciones en términos de costo, beneficio y riesgo.

- Utilizar los hallazgos e iniciativas como insumo para la mejora continua de la practica gestion de

activos.

En la Figura 4, se muestra el diagrama correspondiente al proceso A, gestién de un enfoque comun para

la gestion de activos de TI.
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Figura 4. Diagrama referente al proceso de gestion de un enfoque comun para la gestion de activos de TI.

. . Definir y acordar el enfoque, Comunicar e integrar el .
Analizar los requisitos de las . - Revisar y ajustar el enfoque y
3 el alcance, la estructura de enfoque gestion de activos en .
partes interesadas y los . g los procedimientos de la
- } datos y los modelos de ciclo los flujos de valor de la . ;
riesgos de los activos de Tl : . . ) . gestion de activos
de vida de gestion de activos organizacion

Fuente: ITIL® Foundation (2020).

B) Gestion del ciclo de vida y los registros de los activos de TI

1. Analizar los recursos e identificar los activos de Tl

De acuerdo con ITIL® Foundation. (2020), se recomienda ante la solicitud de un nuevo activo de
Tl, el descubrimiento de un nuevo activo de Tl o un cambio en el activo de Tl existente, que la persona

responsable del activo de Tl realice lo siguiente:

- ldentifique el tipo de activo.
- Verifique si el tipo esta dentro del alcance de la practica de gestion de activos. Si es asi, se
identifica el modelo de ciclo de vida de activos de Tl respectivo a seguir.

2. \Verificar los activos de Tl y los modelos de ciclo de vida

A su vez la Guia préctica de ITIL® Foundation. (2020), aconseja que el administrador de activos
revise el tipo de activo de Tl seleccionado y el modelo de ciclo de vida y confirme que es adecuado para

el activo.

3. Seguir el modelo de ciclo de vida

Respecto al seguimiento del ciclo de vida de los activos, se sugiere que el administrador de activos
de TI y/o cualquier miembro del equipo responsable del activo de Tl siga el modelo seleccionado. Esto

generalmente incluye lo siguiente de acuerdo con ITIL® Foundation. (2020):

o Capturar y actualizar los datos de activos de Tl en el rastreador de activos de Tl en cada

etapa del ciclo de vida.
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o Monitorear el activo de TI, hacer cumplir los controles y analizar los datos de monitoreo
de activos de Tl entre los activos de Tl relevantes.

o Garantizar la verificacién continua de los datos del rastreador de activos de Tl e incluir el
activo de Tl en las auditorias de activos de Tl relevantes.

o Garantizar el cumplimiento en cada etapa del ciclo de vida de los activos de TI.

o Proporcionar informacién e informes de activos de Tl actualizados a todas las partes
interesadas, para la maximizacion del valor, la reduccién de costos, la gestién de riesgos
y la toma de decisiones.

4. Administrar excepciones

Si ocurre una excepcidn durante el ciclo de vida de los activos de TI, ITIL® Foundation. (2020)

recomienda que el administrador de activos de Tl y el equipo responsable tomen las siguientes medidas:

- Manejar de acuerdo con el enfoque de gestién de activos de la organizacién, las normas de
cumplimiento, los valores y las practicas establecidas.

- Tomar la desviaciéon de los procedimientos con cuidado, se debe asegurar el cumplimiento y
mantenimiento de los controles.

- Documentar y revisar las excepciones para posibles cambios en el modelo de enfoque, alcance y
ciclo de vida, referencias futuras y reflexiones sobre lecciones aprendidas.

5. Revisar el ciclo de vida

Cada mes (junto con las auditorias ya establecidas), se sugiere que el administrador de activos de Tl y el
equipo responsable revisen y confirmen o actualicen los ciclos de vida en funcién de los comentarios
recopilados, los requisitos revisados, los registros de activos de TI, los informes de auditoria y los nuevos

riesgos y oportunidades (ITIL® Foundation, 2020).
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En la Figura 5, se muestra el diagrama correspondiente al proceso B, gestion del ciclo de vida y los registros

de los activos de TI.

Figura 5. Diagrama referente al proceso de gestion del ciclo de vida y los registros de los activos de TI.

Analizar los recursos e erificar los activos de Tl y los Seguir el modelo de ciclo de . . .
. . X . . Administrar excepciones Revisar el ciclo de vida
identificar los activos de TI modelos de ciclo de vida vida

Fuente: ITIL® Foundation (2020).

C) Verificacidn, auditoria y analisis de activos de TI

1. Plan de auditoria

La frecuencia o el alcance de las auditorias debe ajustarse después de considerar las apuestas
financieras, los riesgos y los errores detectados. Las auditorias deben planificarse dénde y cuando puedan
descubrirse las discrepancias mas significativas y antes de que afecten a la organizacién. Segun ITIL®

Foundation. (2020), se aconseja lo siguiente:

- Ejecutar auditorias internas.

- Predecir la probabilidad de auditorias externas (por ejemplo, cumplimiento de software) y
administrarlas cuando ocurran.

- Incluir en los planes de auditoria lo siguiente:

o Un marco de tiempo y horario.

o Losactivos de Tly las unidades organizacionales en el alcance de la auditoria, por ejemplo,
considerando los resultados de auditorias anteriores o para prepararse para una probable
auditoria externa.

o Las herramientas y técnicas de descubrimiento e inventario utilizadas.

o Los métodos de conciliacién y verificacidn utilizados.

o Los controles y las normas de cumplimiento para comprobar.
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o El plan de informes y comunicaciones.

o Las acciones posteriores a la auditoria para tratar los problemas detectados, evitar su
recurrencia y mejorar las situaciones de auditorias futuras, el descubrimiento y el
inventario se ejecutan manualmente cuando el descubrimiento automatizado no es
posible o financieramente viable.

2. Recopilar datos de activos de Ti

De acuerdo con ITIL® Foundation. (2020), respecto a la recopilacién de activos de Tl se sugiere

efectuar las siguientes acciones:

- Recopilar los datos de activos de Tl mediante el descubrimiento, el inventario y el monitoreo de
herramientas automatizadas para permitir la comparacidon con el registro de activos de TI.

- Verificar mediante las auditorias que existen los activos enumerados en el registro de activos de
TI.

- Verificar que los datos recopilados cubran:

o Adquisicidon de activos y contratos identificados como adquisiciones, finanzas, gestion de
proveedores, revendedores, editores de software, fabricantes, entre otros.
o Activos de Tl existentes en todos los entornos.

- Verificar que la descripcidn y las caracteristicas técnicas de los activos sean correctas para que el
formato de la recopilacion de datos sea lo mas parecido posible al modelo de datos del rastreador
de activos de Tl para permitir la reconciliacidn industrial. Por lo tanto, la recopilacién de datos
suele incluir limpieza y normalizacidn.

- Asegurarse que la recopilacidn de datos también cubra los medios importantes asociados con los

activos de TI, tales como:
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Documentos contractuales (contrato, comprobante de compra o suscripcién, albaran de
entrega, factura, certificado de destruccién de conformidad con la normativa sobre
residuos electrdnicos, entre otros).

Medios de instalacion (DVD, paquete de instalacidn, clave de activacidn de licencia, entre
otros).

Documentacion practica (procedimiento de instalacién, guia de administracion, contactos

e instrucciones de activacién de mantenimiento, extranet de proveedores, entre otros).

- Procurar que la recopilacion de datos de medios sea tan automatizada como sea posible

(contratos digitales y otros medios), pero a menudo requiere trabajo manual (medios fisicos como

documentos impresos, DVD, entre otros).

3. Verificar datos de activos de Tl

Para asegurar la verificacidon de los datos de activos de Tl, se aconseja lo siguiente:

- Guardar la fecha de la ultima verificacidn y auditoria con los registros de activos para facilitar la

programacion de futuras auditorias.

- Investigar y corregir cualquier discrepancia que se encuentre en la auditoria, por ejemplo:

O

Registros de activos de Tl que no coinciden con el activo de Tl correspondiente presente
en la infraestructura.

Descubrimiento de activos de Tl que no existen en el rastreador de activos de TI.

Activos de Tl no autorizados.

Medios relacionados con activos de Tl faltantes o existentes, pero no registrados.
Medios relacionados con activos de Tl incorrectos (como un derecho de licencia otorgado

al usuario equivocado, prueba de compra falsa, entre otros).

- Considerar que la subsanacién de discrepancias puede implicar actuaciones, como retirar los

activos informaticos no autorizados, regularizar actos no registrados, reclamaciones a
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proveedores, archivo de datos obsoletos, crear un registro de incidentes de seguridad si un

dispositivo aparece robado o perdido, entre otros.

4. Revisary analizar los hallazgos de verificacién y auditoria

Los resultados de la auditoria y la verificacién deben revisarse para impulsar mejoras y preparar futuras

auditorias. Considerando las recomendaciones de ITIL® Foundation. (2020), se debe:

- Usar los datos de auditoria para el andlisis de riesgos, evaluacién de cumplimiento, optimizacion

de costos, tendencias generales en la utilizacion de activos de Tl y el alcance de la gestién de

activos.

- Revisar el registro de riesgos para los activos de Tl en el alcance de la auditoria. Esta actividad

puede propiciar muchas técnicas de mejora, algunas de las cuales pueden requerir un

seguimiento posterior a la auditoria. Por ejemplo:

O

e}

Automatizacion de tareas repetitivas para evitar errores humanos o reducir la carga de
trabajo de los profesionales de la gestidn de activos.

Simplificacién de soluciones de la gestion de activos para aumentar su adopcidn.

Mejor integracién operativa de las actividades de la gestién de activos en flujos de valor
para reducir la desalineacion del proceso y permitir una mejor experiencia del cliente.
Optimizacién de la estructura del rastreador de activos de Tl para asegurar el suministro
de los datos mas importantes.

Educacidn, sanciones y conciencia de gestion.

Recomendaciones para las préximas auditorias.

5. Redactar y comunicar informes de verificacion y auditoria.

Sobre la base de los resultados de la revisidn y el andlisis de los resultados de la verificacidn y la auditoria,

se debe elaborar el informe de auditoria, conforme a ITIL® Foundation. (2020) este debe:
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o Formalizarse con las partes interesadas para garantizar que todos comprendan y estén de
acuerdo.

o Distribuirse a través de los canales de comunicacidn acordados.

o Almacenarse de forma segura para permitir su futura reutilizacién para comentarios o

como referencia.

En la Figura 6, se muestra el diagrama correspondiente al proceso C, verificacidn, auditoria y analisis de

activos de TI.

Figura 6. Diagrama referente al proceso de verificacion, auditoria y andlisis de activos de TI.

. y " Revisar y analizar los Redactar y comunicar
P Recopilar datos de activos de Verificar datos de activos de - - . . .
Planear auditorias m m hallazgos de verificacion y informes de verificacion y
auditoria auditoria

Fuente: ITIL® Foundation (2020).

5.2.4 Roles, funciones, competencias y responsabilidades

En general, la ITIL® Foundation. (2020) indica que la estructura y el nombre de cada rol pueden
diferir de una organizacion a otra, por lo que, los roles no son titulos de trabajo. Una persona puede asumir

varios roles y un rol se puede asignar a varias personas.

En este caso, para la empresa SRL se sugieren los roles y responsabilidades del Cuadro 13,
referentes a la gestidn de activos de TI. Esto considerando que el departamento cuenta solamente con
cinco personas (director, un gerente o manager, dos ingenieros de confiabilidad de sitio y un
administrador de sistemas). Cabe destacar que los ingenieros de confiablidad de sitios trabajan en el area

técnica y de infraestructura y no estdn involucrados en la gestion de activos.



Cuadro 13. Roles y responsabilidades para la gestion de activos de TI.

Actividad

Roles Responsables

Analizar los requisitos de las partes interesadas y el riesgo

de los activos de TI.

Director del departamento de Tl
Madnager del departamento de Tl
Director ejecutivo

Director financiero

Director de operaciones

Departamento legal

Definir y acordar el enfoque de gestidn de activos.

Director del departamento de Tl
Manager del departamento de Tl
Director ejecutivo

Director financiero

Director de operaciones

Departamento legal

Comunicar e integrar el enfoque de gestion de activos en

los flujos de valor de la organizacion.

Director de operaciones

Director ejecutivo

Revisar y ajustar el enfoque y los procedimientos de la

gestién de activos.

Director de Tl
Madnager de Tl

Director de operaciones

Analizar los recursos e identificar los activos de TI.

Director de Tl
Manager de Tl

Administrador de sistemas de Tl

Verificar los activos de Tl y los modelos de ciclo de vida.

Administrador de sistemas de Tl

Seguir el modelo de ciclo de vida de los activos.

Director de Tl
Madnager de Tl

Administrador de sistemas de Tl
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Administrar excepciones.

Director de Tl
Manager de Tl

Administrador de sistemas de Tl

Revisar el ciclo de vida.

Director de Tl

Manager de Tl

Plan de auditoria.

Director de Tl
Manager de Tl

Administrador de sistemas de Tl

Recopilar datos de activos de TI.

Madnager de TI

Administrador de sistemas de Tl

Verificar datos de activos de TI.

Director de Tl

Manager de TI

Revisar y analizar los hallazgos de verificacion y auditoria.

Director de Tl

Manager de TI

Redactar y comunicar informes de verificacién y auditoria.

Director del departamento de Tl
Madnager del departamento de Tl
Director ejecutivo

Director financiero

Director de operaciones

Fuente: Elaboracidn propia, 2023.

5.2.5 Automatizacion
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Tomando en cuenta la entrevista realizada, el director de IT expresé la importancia de la adopcidn

de la automatizaciéon para el departamento de TI. De acuerdo con ITIL® Foundation. (2020), la

automatizacidn ayuda cuando se administra el nimero creciente de activos de Tl con menos profesionales

de administracién de activos de Tl. De esta manera, de acuerdo con las condiciones y el contexto de la

empresa, se recomienda considerar los medios de automatizacion presentados en el Cuadro 14.
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Cuadro 14. Medios de automatizacion para ser considerados dentro de la organizacion.

Medio de automatizacién

Funcionalidad

Herramientas analiticas.

Andlisis de riesgos y oportunidades, no solo para gestién de

activos, sino para el departamento de Tl en general.

Herramientas de visualizacion y
modelado de flujo de trabajo,
herramientas de comunicacion y

colaboracién.

Modelado de flujo de trabajo, visualizacién y mapeo de

actividades y responsabilidades. En particular, la idea es que
con estas herramientas los colaboradores discutan, analicen
y organicen sus flujos de trabajo y responsabilidades de una

manera practica y visualmente sencilla.

Sistemas de automatizacion de flujos de

trabajo.

Exportacidn de datos desde fuentes de datos externas. Con
ello se busca que las herramientas trasladen los datos
automaticamente sin necesidad de la intervencién de los
colaboradores. Esto también ayuda en gran manera a
conservar la integridad de los datos y tener la informacion

consolidada a través de todos los sistemas.

Herramientas de inventario y

descubrimiento.

Se refiere al software de gestion de activos de Tl y
optimizacidn de licencias de software. Este apartado estaria
siendo cubierto por la herramienta de Asset Tracker que se

estd implementando actualmente.

Bases de datos de gestion de contratos

y proveedores.

Estas bases de datos sirven para la reconciliacion de datos
de activos de Tl con fuentes de datos secundarias y de

terceros.

Sistemas de gestidn de activos

contables y financieros.

En general, apoyan los procesos de valoracion y facturacion
(en interfaz con el registro de activos de Tl para crear
facturas). En este caso, podria afiadirse un modulo al Asset

Tracker para manejar la informacion contable de los activos.

Sistemas de geolocalizacién y

geofencing.

Al trabajar la empresa bajo la modalidad virtual, estos

sistemas de geolocalizacién y geocercas ayudarian a




82

controlar la ubicacion de los activos y detectar si hay

inconsistencias.

Herramientas de analisis, generacién de | Se refieren al andlisis de procesamiento y elaboracion de
informes y tableros, y herramientas de | informes, cuadros de mando, visualizacién de informacién.
seguimiento de acciones y asignacién En particular estas herramientas apoyan a la toma de

de tareas. decisiones y asignacién y seguimiento de decisiones y
acciones. El sistema de Asset Tracker genera una serie de

reportes que pueden ayudar en este apartado.

Fuente: Elaboracion propia, 2023.

Asi, se espera que con la implementacién y uso de las herramientas sugeridas se logre un
manejo mas eficiente y controlado de los activos de Tl. No obstante, cabe aclarar que no es
imprescindibles utilizacién de todas las mismas, la idea es que conforme se vaya aplicando la guia se

determinen cuales elementos son prioritarios y posibles de abarcar.

5.2.6 Socios y proveedores

Tal como se muestra en ITIL® Foundation. (2020), es importante tomar en cuenta los socios y
proveedores y su relacion con los activos de Tl de la organizacién. En general se aconsejan las siguientes

acciones:

- Firmar acuerdos de confidencialidad y controlar cuidadosamente el intercambio de datos
confidenciales de activos de Tl con proveedores y socios.

- Descubrir conflictos de intereses que puedan causar dafio a la organizacién (como un servicio de
helpdesk subcontratado, que cobra en funcién de la cantidad de activos que proporciona a los
usuarios, o una consultoria de cumplimiento de software confiada a un proveedor que también

es revendedor o auditor en nombre de un editor de software).
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- Incluir términos en los contratos de servicios de terceros sobre el manejo de los activos de Tl, con
deberes y responsabilidades claros para cada actividad de la gestién de activos a la que
contribuyen los proveedores, como almacenamiento seguro, gestion de existencias, deteccidn y
manejo de situaciones especiales (dafio, incumplimiento, extravio), inventario, entre otros.

- Comunicar los logros de la practica de gestion de activos para ayudar a optimizar las relaciones
con los vendedores y proveedores. Por ejemplo, entender los modelos de licencia y un buen
cumplimiento del software pueden desalentar las auditorias de proveedores que consumen
mucho tiempo; controlar el gasto en Tl puede reenfocar la colaboracion con proveedores en
temas de mayor valor agregado o aumentar la confianza de inversores y clientes; actividades
operativas libres de problemas administrativos pueden atraer talento y reducir las tarifas de
proveedores de servicios; entre otros.

- Recopilar y mantener un registro de los deberes contractuales con los clientes de la organizacion

en temas relacionados con Tl y en particular con la gestidn de activos.

5.2.7 Métricas clave

La eficacia y el rendimiento de las practicas de gestién de activos de Tl deben evaluarse dentro del
contexto de los flujos de valor a los que contribuye cada practica. Al igual que con el desempeiio de
cualquier herramienta, el desempefio de la préctica solo puede evaluarse dentro del contexto de su
aplicacion. En el Cuadro 15, se muestran dos factores de éxito segun ITIL® Foundation. (2020) con sus

respectivas métricas.

Cuadro 15. Factores de éxito y métricas referentes a la gestion de activos de TI.

Factores de éxito de la practica Métricas clave
Garantizar que la organizacién tenga 1. Satisfaccién de las partes interesadas con la
informacidn relevante sobre sus activos de Tl a informacidn de activos de TI.

lo largo de su ciclo de vida.
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Numero e impacto de los hallazgos de
auditoria e incumplimientos.

Numero y porcentaje de requisitos de
informacidn de activos de Tl que no se han
cumplido.

Porcentaje de cobertura de la gestion de
activos real en comparacion con la cantidad
planificada/acordada en el enfoque de la

gestidn de activos de la organizacién.

Garantizar que la utilizacién de los activos de Tl

se supervise y optimice continuamente.

Dindmica del rendimiento financiero de los
activos de Tl (retorno de la inversion, valor
de la inversion, costo total de propiedad).
Numero y efecto econdmico de las
recomendaciones de mejora de la
utilizacidon implementadas en base a los
analisis de la gestidon de activos de TI.
Porcentaje de los activos de Tl controlados

cuya utilizacién se supervisa y analiza.

Fuente: Elaboracién propia, 2023.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

Cabe destacar dentro de este apartado la realizacion de un trabajo que evidencia que el proceso
actual de gestidn de activos de Tl dentro de la empresa SRL carece de formalidad y esta poco desarrollado.
Si bien el departamento recolecta informacién acerca de los activos de Tl y estd en proceso de
implementar un sistema de registro de activos, el mismo aun no tiene establecido un enfoque comun,

ciclos de vida, optimizacidn de activos, asi como una definicidn de roles y tareas.

Asimismo, como parte de la investigacidn, se compararon los marcos de trabajo COBIT 5 Procesos
Catalizadores y la guia practica de gestidén de activos de ITIL 4. A partir de este andlisis, se constaté que
ambos son robustos, sin embargo, teniendo en cuenta el contexto y los requerimientos de la organizacion
en materia de gestion de activos, se concluyé que una combinacidn entre ambos marcos era lo ideal. Esto
pues la Guia practica de ITIL 4 abarca de manera especializada los elementos principales para la gestidon

de activos de Tl, pero COBIT 5 incluye aspectos de gestion de licencias de una manera concisa y simple.

En particular, se disefié una guia de gestidon de activos basada en los marcos seleccionados y
ajustada a las necesidades y caracteristicas de la organizacién. Se incluyeron aspectos como definiciones,
procesos, roles y responsabilidades, automatizacion, socios y proveedores, asi como métricas clave para

solventar los puntos débiles destacados en el andlisis FODA.

De esta manera, al identificar y examinar el proceso de gestion de activos de Tl presente en la
organizacién SRL, en conjunto con las buenas précticas y estandares disponibles en el mercado, fue
posible elaborar una propuesta de modelo de gestién de activos que cubre las necesidades vy
requerimientos de la empresa, y con ello establecer asi un proceso estructurado que permita una mejora

en la toma de decisiones y la adquisicidn de ventajas competitivas.
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En relacién con las recomendaciones, como se menciona en la guia desarrollada, se requiere de
la participaciéon de diversas areas de la organizacion para lograr establecer un proceso de gestién de
activos. Por lo tanto, es imprescindible el apoyo, la colaboracién y comunicacion entre los diversos

interesados.

Ademas, cabe mencionar que la guia se elabord considerando que el proceso de gestién de activos
aun no esta definido. Por lo tanto, incluye los elementos principales para sentar una base sélida de este
proceso. Una vez implementado todo lo descrito en la guia, se sugiere continuar refinando el proceso con
ayuda de la Guia practica de ITIL 4, esto con el objetivo de tener un proceso de gestion de activos aun mas

comprensivo y completo.

Adicionalmente, es necesario recalcar que el proceso de gestién de activos tal y como lo sugiere
la Guia practica de ITIL 4, se debe abordar de manera iterativa, lo que significa que no todo se tiene que
hacer en un solo dia. Los procesos y tareas que se contemplan se pueden implementar poco a poco.
Asimismo, no se tiene porque seguir un orden secuencial, si hay ocasiones en donde una de las tareas

estd estancada, se puede empezar con otra o incluso trabajar varias paralelamente si es posible.

Por otro lado, con la implementacion de la guia de gestion de activos, se va a proveer a la
organizacién de transparencia en costos, beneficios y riesgos. Por ello, es necesario que el departamento

financiero y los altos ejecutivos analicen y aprovechen esta informacién para la toma de decisiones.

Referente a lo anterior, para implementar un proceso de gestion de activos efectivo y optimizado,
se necesita que la empresa invierta en ello. Por ende, es imprescindible que el departamento de Tl cuente
con el apoyo de los altos directivos y el departamento financiero para tener disponibles los recursos

necesarios que permitan la implementacién de herramientas y servicios en conjunto con los procesos.

También, es importante considerar que antes de implementar la guia, se debe realizar un andlisis

en conjunto con el director, el manager del departamento de Tl y posteriormente los altos directivos. Esto
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para obtener retroalimentacidn y corroborar que los procesos y tareas contempladas tengan sentido y

realizar las modificaciones pertinentes si es el caso.

Lo que se plantea en la guia no estd escrito en piedra. Es decir, se sugiere revisar el proceso de
gestidn de activos periddicamente, evaluar lo que esta funcionando y lo que no, para efectuar los ajustes
necesarios. Para la elaboracién de la guia solo se tomaron en cuenta dos marcos de trabajo, no obstante,
se invita a los responsables de la gestidn de activos a estudiar y experimentar con otros estandares y
buenas practicas del mercado. La idea es enriquecer y mejorar el proceso de gestién de activos, no

limitarlo.

Finalmente, y a manera de cierre, hay que destacar el papel que la formacién proporcionada por
la maestria desempefio en el desarrollo de este trabajo. A través de los cursos y con ayuda del apoyo de
los docentes se adquirieron las habilidades y herramientas necesarias para hacer los andlisis y
adaptaciones a los estandares con el objetivo de elaborar una guia hecha a la medida al contexto y

caracteristicas de la empresa seleccionada.
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ANEXOS

Anexo 1: Guia de entrevista

x SMATEG

TRABAJO DE INVESTIGACION APLICADA — Modelo de gestidn de activos para el drea de tecnologias de la
informacidn y comunicacién de una empresa de servicios de E-learning

ENTREVISTA — Proceso de gestidn de activos del departamento de Tl
Elaborada por: Maria José Aguilar
Febrero, 2023

Objetivo: Identificar la situacién actual de gestidn de activos del area de TIC en la empresa, con el fin de
determinar las fortalezas y debilidades en los procesos de gestion de activos establecidos.

A quién se dirige: Al director del departamento de TI.

Instrucciones: Esta entrevista es de caracter anénimo y personal con el fin de brindar mds contexto y
claridad sobre los enunciados propuestos. Cabe afiadir que la preguntas fueron elaboradas con base en el
marco de trabajo COBIT 5 Procesos Catalizadores (ISACA, 2012a).

1- ¢El departamento cuenta con un proceso de gestién de activos claramente definido? (De ser
posible, describa el proceso).
Si la respuesta es si, seguir con las siguientes preguntas:

2- (A quién se le asigna el proceso de gestién de activos dentro del departamento?

3- ¢Considera que el proceso actual le brinda a la empresa transparencia en los costes, beneficios y
riesgo de las TI?

4- ¢Cree que el proceso actual permite la optimizacion de activos, recursos y capacidades de TI?

5- ¢éQué aspectos considera que estan bien dentro del proceso de gestién de activos? Explique sus
razones.

6- ¢Qué aspectos mejoraria/cambiaria bien dentro del proceso de gestidén de activos? Explique sus
razones.

Si la respuesta de la primera pregunta es no, seguir con las siguientes preguntas:

7- ¢éA quién se le deberia de asignar el proceso de gestidn de activos dentro del departamento?

8- ¢éQué pasos o procesos deberia de comprender la gestion de activos?

9- ¢Qué aspectos deberian de contemplarse dentro de la gestién de activos para brindarle a la
empresa transparencia en los costes, beneficios y riesgo de las TI?

10- ¢Qué aspectos deberian ser tomados en cuenta para permitir la optimizacion de activos, recursos
y capacidades de TI?
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Anexo 2: Guia de observacion

x *MATEG

TRABAJO DE INVESTIGACION APLICADA — Modelo de gestidn de activos para el drea de tecnologias de la
informacion y comunicacién de una empresa de servicios de E-learning

GUIA DE OBSERVACION — Proceso de gestidon de activos del departamento de Tl
Elaborada por: Maria José Aguilar
Febrero, 2023

Objetivo: Identificar la situacién actual de gestidn de activos del area de TIC en la empresa, con el fin de
determinar las fortalezas y debilidades en los procesos de gestion de activos establecidos.

Instrucciones: esta guia de observacion, basada en el marco de trabajo COBIT 5 Procesos Catalizadores
(ISACA, 2012a) contiene dos secciones: el primer apartado abarca aspectos generales relacionados al
departamento de Tl y el segundo apartado, se enfoca en el proceso de gestidon de activos dentro del
departamento de TI.

- | Parte: Aspectos generales
Nombre del Investigador:

Periodo de Observacion:
Numero de funcionarios que conforman el departamento de Tl:
Tipo de roles:

- Il Parte: Procesos de gestion de activos del departamento de TI
Lista de chequeo:

1- ¢Se identifican todos los activos en propiedad en un registro que indique el estado actual?

2- ¢En qué consiste la nueva herramienta denominada rastreador de activos “Asset Tracker”?

3- ¢Se Identificar los requisitos legales, reglamentarios o contractuales con respecto a los activos?

4- ¢Se verifica la existencia de todos los activos en propiedad mediante la realizacién periddica de
controles de inventario?

5- ¢Se determina de forma regular si cada activo continta proporcionando valor y, si es asi, se estima
la vida util prevista de dicha validez?

6- ¢Se identifican los activos que son criticos?

7- ¢éSe establece un plan de mantenimiento preventivo para todo el hardware, considerando un
anadlisis coste-beneficio, recomendaciones, riesgo de interrupcion del servicio, personal
cualificado y otros factores relevantes?

8- ¢Se adquieren todos los activos basandose en solicitudes aprobadas y de acuerdo con las politicas
y las practicas de la empresa?

9- ¢Se identifica el origen, se recibe, verifica, prueba y registran todos los activos de una manera
controlada, incluyendo el etiquetado fisico, si fuera necesario?
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10- ¢Se despliegan los activos siguiendo el ciclo de vida de implementacién estandar, incluyendo la
gestion de cambios y pruebas de aceptacién?

11- ¢Se asignan los activos a los usuarios, con aceptacion y firma de responsabilidades, segun
corresponda?

12- éSe reasignan los activos siempre que sea posible cuando ya no sean necesarios debido a un
cambio de funcion de rol del usuario, redundancia dentro de un servicio o finalizaciéon de un
servicio?

13- ¢éSe eliminan los activos cuando no sirvan a ningun propésito util debido a la finalizacidn de todos
los servicios relacionados, tecnologia obsoleta o falta de usuarios?

14- iSe eliminan los activos de forma segura, teniendo en cuanta, por ejemplo, la eliminacién
permanente de los datos registrados en dispositivos y posibles dafios al medio ambiente?

15- ¢Se revisa la base general de activos de forma regular?

16- Se evaluan los costes de mantenimiento, se consideran si son razonables y se identifican opciones
de menor coste, incluyendo, cuando sea necesario, éel reemplazo con nuevas alternativas?

17- éSe revisan las garantias y se considera la relacion calidad-precio y estrategias de reemplazo para
determinar opciones de menor coste?

18- ¢Se mantiene un registro de todas las licencias de software adquiridas y sus acuerdos de licencia
asociados?

19- ¢Se lleva a cabo, de forma regular, una auditoria para identificar todas las copias de software
instalado con licencias?

20- ¢Cuando las copias son inferiores al nUmero en propiedad, se decide si existe una necesidad de
mantener o cancelar licencias, considerando el potencial de ahorrar en mantenimiento
innecesario, formacién y otros gastos?

21- ¢Cuando las copias sean superiores al nUmero en propiedad, se considera primero la posibilidad
de desinstalar copias que no sea ya necesarias o no estén justificadas, y después, si es necesario,
adquirir licencias adicionales para cumplir con los acuerdos de licencia?

22- ¢Se considera, de forma regular, si se puede obtener un mejor valor mediante la actualizacion de
productos y licencias asociadas?
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Anexo 3: Transcripcion de entrevista

TRABAJO DE INVESTIGACION APLICADA — Modelo de gestidn de activos para el drea de tecnologias de
la informacion y comunicacion de una empresa de servicios de E-learning.

TRANSCRIPCION DE ENTREVISTA — Proceso de gestion de activos del departamento de TI.
Elaborada por: Maria José Aguilar.
Febrero, 2023.

Objetivo: Identificar la situacion actual de gestion de activos del area de TIC en la empresa, con el fin de
determinar las fortalezas y debilidades en los procesos de gestidn de activos establecidos.

A quién se aplicd: Al director del departamento de TI.

Nota: La entrevista fue efectuada en ingles ya que el director del departamento de Tl proviene de
Estados Unidos y solo habla el idioma inglés.

Entrevistador
So, the first question is, does the department have a defined asset management process? And if
possible, could you please describe it, like the process flow and all that?

Director del departamento de TI

So right now, we have a very ad hoc asset management process. The Asset Tracker is the new addition
to that, which will hopefully better formalize us and eventually get us into a real process that's not ad
hoc. So right now, this starts all the way from a request from a user.

So, a user requests new hardware. We get approval from executive. After approval, we spec out the
machine, tailor it to the user, purchase hardware, do remote installation, and then we come to asset
tracking. And that's where the new Asset Tracker comes into play. So, we record everything that we can,
including screenshots of Machine and put it in the Asset Tracker.

We're not tracking a lifecycle for the asset. We're way outside of most of these frameworks. Again, it's
very ad hoc, for which | hope that we will change.

We get the asset into the Asset Tracker, tracking any relevant warranties, license, expirations, etcetera.
And then screenshots are one of the most important pieces, primarily because of remote support. You
can see the machine. Oh, it has two USBc ports on the left side. Okay. Can you turn the machine to the
left? Plug it into the left? That kind of thing makes it so much easier when you can see it. When you ask
a user, please describe your keyboard for me.

Entrevistador
Yeah, that would be pretty helpful. All right, so the second would be, who is assigned to take care of the
asset management process?

Director del departamento de Tl
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Right now, it's probably just me. Again, | hope to change that in the future. So, is it sustainable? No, it's
not sustainable because | go on vacation. Guess what? It stops. So, there's no redundancy. Again, very
ad hoc. | hope to change that in the not-too-distant future. Pulling you in especially.

Entrevistador
Absolutely! And do you think the process provides the company with transparency or visibility in terms
of IT costs, benefits and risks?

Director del departamento de TI

At the moment, no. That's what | hope the Asset Tracker will bring. We're missing a piece. The reporting
functionality in the Asset Tracker at the moment, but once we get that in there, that will provide leaders
in the company, executives in the company, it will provide them the visibility into our asset and our
infrastructure so that they can and plan out for cost.

Entrevistador
Absolutely. All right. And also does the current process allow the optimization of IT assets, resources and
capabilities?

Director del departamento de Tl

I'd say no. Yeah, unfortunately.

Entrevistador
And what aspects did you consider to be okay regarding the current assets management process?

Director del departamento de Tl

What is okay about it is just that we're tracking the information. That's really the only thing that's okay
about it. It's not the fastest solution. It's not the best solution. It's just getting us through until we can
really get in there and focus on aspects like this.

This is a key piece. This speaks to the financials of the company. How many assets do we have? How
many laptops do we have? Can | give one to the user over here? Well, we don't know right now, so it
does not allow for strategic planning. And again, that's what | hope to change.

Entrevistador
All right. And in your opinion, how should the process look like, ideally for you?

Director del departamento de Tl

Mostly automated. So | hope that in the future, we can have everything automated and simply approved
by administrators and executives.

So, from hardware selection to tracking input into the Asset Tracker, all of that can be automated. So, all
an administrator will need to do is click approve, which sends it to an executive. The executive clicks
approve, boom. It goes to the user, says, hey, your hardware is approved. It's being purchased today. We'll
send you tracking information soon. Then the admin would go in, purchase the hardware, get any relevant
tracking info, put it in the asset inventory record, and at that point, the rest of the process should be
automated so the Asset Tracker system can notify the user. Hey, tracking info is here two days before it's
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supposed to arrive. Hey, your package should come keep an eye out for it, or please check your tracking
link, make sure nothing has changed. If it if it does, or if it has, please reach out to blah, blah, blah,
whatever.

Entrevistador
Okay. All right, that sounds good. That's it. All the questions are done.

Director del departamento de Tl

Nice!
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Anexo 4: Aplicacion de la guia de observacion

TRABAJO DE INVESTIGACION APLICADA — Modelo de gestién de activos para el drea de tecnologias de la
informacién y comunicacién de una empresa de servicios de E-learning

GUIA DE OBSERVACION — Proceso de gestion de activos del departamento de Tl
Elaborada por: Maria José Aguilar
Febrero, 2023

Objetivo: Identificar la situacién actual de gestion de activos del area de TIC en la empresa, con el fin de
determinar las fortalezas y debilidades en los procesos de gestién de activos establecidos.

Instrucciones: esta guia de observacion, basada en el marco de trabajo COBIT 5 (ISACA, 2012) contiene
dos secciones: el primer apartado abarca aspectos generales relacionados al departamento de Tl y el
segundo apartado, se enfoca en el proceso de gestidn de activos dentro del departamento de TI.

- | Parte: Aspectos generales
Nombre del Investigador: Maria Jose Aguilar Barboza
Periodo de Observacion: Abril, 2023.
Numero de funcionarios que conforman el departamento de Tl: 5

Tipo de roles: director de Tl, manager de Tl, ingeniero de confiabilidad de sitio (2) y administrador de
sistemas de TI.

- Il Parte: Procesos de gestion de activos del departamento de TI
Lista de chequeo:
1- ¢Se identifican todos los activos en propiedad en un registro que indique el estado actual?

Los activos estan registrados en una hoja de célculo, pero no hay mucho control sobre esta. Por lo tanto,
no hay certeza de que la informacion esté totalmente actualizada.

Se esta en el proceso de implementar un sistema de rastreador de activos, sin embargo, aun estd en
periodo de desarrollo y pruebas.

2- ¢En qué consiste la nueva herramienta denominada rastreador de activos “Asset Tracker”?

Esta es una herramienta que se desarrolld internamente gracias a los miembros de desarrollo interno de
TI. La herramienta es muy sencilla y viene a sustituir la hoja de calculo que se ha venido utilizando durante
los ultimos tiempos. Consiste en una base de datos que permite hacer busquedas e ingresar manualmente
los datos de los activos de TI.

La pantalla inicial muestra un listado de todos los activos de Tl y en esa misma pantalla se puede hacer la
busqueda y consulta de un activo especifico. Adicionalmente, cuando se quiere afiadir un activo nuevo se
muestra otra pantalla donde se le solicita al usuario proporcionar una serie de datos.
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En general, los datos referentes a los activos que se recopilan son:

e Nombre del vendedor.

e Tipo de activo.

e Numero de licencia.

e Propietarios / cesionarios.
e Asignar fecha.

e Fecha de caducidad.

e Precio.

e Ubicacion.

e Fecha de compra.

e Fecha de expiracién de la garantia.
e Notas.

e Imagenes de activos.

Actualmente el sistema aun estd en desarrollo y se pueden realizar cambios a la interfaz y datos que se
recopilan, si es necesario. A partir del mes de marzo se comenzd a utilizar esta herramienta para ingresar
los nuevos activos que fueron comprados. Esto a manera de iniciar las pruebas de la herramienta y revisar
si se deben hacer cambios o correcciones. El plan a partir de marzo es popular la base de datos y migrar
la informacién de la hoja de cdlculo a la herramienta de manera paulatina y hacer cambios en el camino,
si asi se requiere. No obstante, no hay un plan formal como tal definido ni fechas planteadas.

3- ¢Se Identifican los requisitos legales, reglamentarios o contractuales con respecto a los activos?

El departamento legal hace revisiones y consulta al departamento de Tl si se estan cumpliendo o si se
pueden cumplir las medidas contractuales solicitadas por los clientes. Un ejemplo de esto es la
certificacidn del SOC 2 que actualmente la empresa estd tratando de obtener. No obstante, no parece
haber algln tipo de registro o rastreo de los requisitos especificos por los clientes o notas importantes
referentes a esto por parte de TI.

4- ¢Se verifica la existencia de todos los activos en propiedad mediante la realizacién periddica de
controles de inventario?

No, de momento no se realizan revisiones periddicas del inventario. Para algunos sistemas de software
de los cuales se manejan licencias se realizan auditorias cada mes. Sin embargo, esto no estd
estandarizado para el resto de las herramientas.

5- ¢Se determina de forma regular si cada activo continla proporcionando valory, si es asi, se estima
la vida util prevista de dicha validez?

No, no hay seguimiento ni andlisis con respecto a los activos.
6- ¢Seidentifican los activos que son criticos?

No. Vale la pena mencionar que, para el departamento, los activos que estan siendo administrados (con
sus deficiencias en el proceso) son los equipos de hardware.
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Las licencias de software deben ser consultadas el portal o consola de administracién de cada
herramienta. Es decir, no hay una manera sencilla de consultar si un usuario en especifico tiene una

aw.,n

licencia de “x” o “y” software, para averiguar eso hay que consultar sistema por sistema.

Adicionalmente, los activos mas criticos son los servidores, no obstante, estos se encuentran en la nube y
son monitoreados diariamente por diversas herramientas de software automatizado. Por lo tanto, se
puede decir que estos activos criticos estan bien gestionados y bajo el contexto de la empresa no se ven
como parte del proceso de gestion de activos de TI.

7- ¢Se establece un plan de mantenimiento preventivo para todo el hardware, considerando un
analisis coste-beneficio, recomendaciones, riesgo de interrupcién del servicio, personal
cualificado y otros factores relevantes?

No, no hay seguimiento ni planes preventivos respecto a los activos.

8- ¢Se adquieren todos los activos basandose en solicitudes aprobadas y de acuerdo con las politicas
y las practicas de la empresa?

Si. El proceso inicia cuando un usuario envia la solicitud, se envia la cotizacién al departamento de
finanzas, y posterior a su aprobacion es que se realiza la compra. Es importante contar con la aprobacion
y una cotizacién ya que como la empresa es virtual y los usuarios estan distribuidos alrededor del mundo,
hay que tener en cuenta los gastos de envid e impuestos.

9- ¢Se identifica el origen, se recibe, verifica, prueba y registran todos los activos de una manera
controlada, incluyendo el etiquetado fisico, si fuera necesario?

Solamente se ingresan en la hoja de célculo los datos basicos (marca, modelo, serial, costo y actual duefio)
de los activos.

10- ¢Se despliegan los activos siguiendo el ciclo de vida de implementacién estandar, incluyendo la
gestion de cambios y pruebas de aceptacion?

No, como se mencioné en la entrevista, no hay un seguimiento del ciclo de vida de los activos.

11- ¢Se asignan los activos a los usuarios, con aceptacion y firma de responsabilidades, segun
corresponda?

No, los activos son entregados a los usuarios y estos deben de enviar imagenes de los seriales de dichos
activos. Dentro de los contratos se incluyen ciertas cldusulas que mencionan que la empresa les
proporcionara equipo para realizar sus labores; no obstante, no se menciona nada acerca del cuidado de
los dispositivos o responsabilidades de los usuarios.

12- ¢Se reasignan los activos siempre que sea posible cuando ya no sean necesarios debido a un
cambio de funcién de rol del usuario, redundancia dentro de un servicio o finalizaciéon de un
servicio?

Si, siempre que es posible reutilizar o reasignar algun activo se hace.

13- ¢Se eliminan los activos cuando no sirvan a ningln propdsito util debido a la finalizacién de todos
los servicios relacionados, tecnologia obsoleta o falta de usuarios?
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Si, usualmente si luego de realizar el troubleshooting o pasos de solucidon de problemas, no se logra
solucionar el problema, se decide retirar el activo y reasignar o comprar uno nuevo (si es el caso).

14- iSe eliminan los activos de forma segura, teniendo en cuanta, por ejemplo, la eliminacidn
permanente de los datos registrados en dispositivos y posibles dafios al medio ambiente?

Cuando los dispositivos van a ser retirados, siempre se realiza una limpieza de informacién. Ademis, al
momento que los elementos de hardware van a ser retirados se les sugiere a los usuarios que lo hagan de
manera responsable. Sin embargo, no hay ningun proceso definido o control al respecto.

15- ¢Se revisa la base general de activos de forma regular?
No, no hay auditorias o revisiones en lo que respecta a activos de TI.

16- Se evaluan los costes de mantenimiento, se consideran si son razonables y se identifican opciones
de menor coste, incluyendo, cuando sea necesario, éel reemplazo con nuevas alternativas?

Si, cuando un usuario reporta problemas con sus activos, siempre se trata de hacer el trobleshhoting o
pasos de solucidén de problemas iniciales con el departamento de TI. Posteriormente, se consideran otras
opciones y de ultima instancia se escoge la opcidn de comprar un activo nuevo para reemplazar el que
presenta defectos.

17- ¢Se revisan las garantias y se considera la relacidn calidad-precio y estrategias de reemplazo para
determinar opciones de menor coste?

Si, las garantias son revisadas sin embargo no se hace un analisis en profundidad respecto a la calidad-
precio ni estrategias de reemplazo.

18- ¢Se mantiene un registro de todas las licencias de software adquiridas y sus acuerdos de licencia
asociados?

No, si se desea consultar las licencias, se debe ir sistema por sistema revisando lo que reporta la consola
de administracion de cada herramienta.

19- ¢Se lleva a cabo, de forma regular, una auditoria para identificar todas las copias de software
instalado con licencias?

No, no se realizan auditorias referentes a licencias de software y sus copias instaladas.

20- ¢Cuando las copias son inferiores al nUmero en propiedad, se decide si existe una necesidad de
mantener o cancelar licencias, considerando el potencial de ahorrar en mantenimiento
innecesario, formacién y otros gastos?

No, cuando las licencias son liberadas, se dejan disponibles en el caso de ser necesitadas en el futuro.

21- ¢Cuando las copias sean superiores al niUmero en propiedad, se considera primero la posibilidad
de desinstalar copias que no sea ya necesarias o no estén justificadas, y después, si es necesario,
adquirir licencias adicionales para cumplir con los acuerdos de licencia?
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No realmente. Solamente en algunos sistemas cuya licencia se considera que es costosa (més de $40 por
licencia/usuario), se revisa si hay alguna licencia que pueda ser liberada y en el caso de que no haya,
entonces se realiza la compra de una nueva licencia.

22- ¢Se considera, de forma regular, si se puede obtener un mejor valor mediante la actualizacién de
productos y licencias asociadas?

No, no se hacen andlisis ni revisiones de este tipo.
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Anexo 5: Listados sobre COBIT 5 Procesos Catalizadores

Tema o seccidn

BAIQ9 Gestionar los Activos.
- BAI09.01 Identificar y registrar activos actuales.
- BAI09.02 Gestionar activos criticos.
1 - BAI09.03 Gestionar el ciclo de vida de los activos.
- BAI09.04 Optimizar el coste de los activos.
- BAI09.05 Administrar licencias.

Fuente: Elaboracion propia, 2023.

Definicion Descripcion

En COBIT, la accion principal tomada para operar el proceso. Directrices
para alcanzar practicas de gestion para un gobierno y gestion de Tl exitoso
en la empresa. Actividades:

- Describe un conjunto de tareas orientadas a la accidn necesarios y
suficientes para alcanzar una Practica de Gobierno o una Priactica
de Gestion.

1 Actividad - Considerar las entradas y salidas del proceso.

- Se basan en estandares y buenas practicas aceptados de forma
generalizada.

- Apoyan el establecimiento de roles y responsabilidades claros.

- No son prescriptivas y deben adaptarse y desarrollarse en
procedimientos apropiados para la empresa.

Un estado en el que los elementos facilitadores del gobierno y la gestién
de Tl de la empresa contribuyen a las metas y las estrategias de la misma.
Incluye el uso juicioso de medios (recursos, personas procesos, practicas,
etc.) para conseguir un fin identificado. Es un medio o instrumento
mediante el cual el grupo que gobierna consigue un resultado u objetivo.
La gestion es responsable de la ejecucion dentro de la direccién
establecida por el grupo que gobierna. La gestidn se refiere a las
actividades operacionales de planificacion, construccion, organizacién y
control que alinean con la direccidn que establece el grupo que gobiernay
la informacién sobre dichas actividades.

comprende gestionar los activos de Tl a través de su ciclo de vida para
Proceso de gestidn | asegurar que su uso aporta valor a un coste éptimo, que se mantendran
de activos en funcionamiento (acorde a los objetivos), que estan justificados y
protegidos fisicamente, y que los activos que son fundamentales para

2 Alineamiento

3 Gestion
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apoyar la capacidad del servicio son fiables y estan disponibles. Ademas,
incluye, administrar las licencias de software para asegurar que se
adquiere el nimero éptimo, se mantienen y despliegan en relacién con el
uso necesario para el negocio y que el software instalado cumple con los
acuerdos de licencia.

Facilitador de
gobierno

Algo (tangible o intangible) que ayuda a la realizacién de un gobierno
efectivo.

Gobierno

El marco, principios y politicas, estructuras, procesos y practicas,
informacidn, habilidades, cultura, ética y comportamiento que establecen
la direccidn y verifican que cumplimiento y rendimiento de una empresa
estan alineados con el propdsito general y los objetivos definidos. El
gobierno define quién tiene la responsabilidad Ultima de que las cosas se
hagan, la responsabilidad y la capacidad de decisién (entre otros
elementos).

Parte consultada

Se refiere a aquellas personas cuyas opiniones son buscadas en una
actividad (comunicacion bidireccional). En una matriz RACl responde a la
pregunta ¢ Quién proporciona las entradas? Roles claves que proporcionan
entradas. Hay que subrayar que los roles responsables de ejecutar la tarea
y los que son responsables de que se haga también deben obtener la
informacidn de otras unidades o de socios externos; sin embargo, deben
considerarse las entradas de los roles listados vy, si se requiere, se debe
tomar una accién adecuada para su escalado, incluyendo la informacién
del duefio del proceso y/o del comité de supervision.

Parte informada

Se refiere a aquellas personas que son actualizadas con el progreso de una
actividad (comunicacion unidireccional) En una matriz RACI responde a la
pregunta: ¢ Quién recibe informacion? Los roles que son informados de Ia
consecucion de metas y/o los entregables de la tarea. El rol ‘responsable
de que se haga’ por supuesto deberia siempre recibir informacién
apropiada para supervisar la tarea, al igual que otros roles responsables
para cada una de sus areas de interés.

Parte Interesada

Cualquiera que tiene una responsabilidad, expectativa o cualquier otro
interés en la empresa —por ejemplo, accionistas, usuarios, el gobierno,
proveedores, clientes y el publico en general.

10

Parte responsable

Se refiere a la persona encargada de conseguir que las actividades se
completen satisfactoriamente. En una matriz RACI responde a la pregunta:
¢Quién esta ejecutando la tarea? Roles que toman la responsabilidad
operacional principal en completar la tarea listada y en generar el
resultado deseado.

11

Parte responsable
de que se haga

El individuo, grupo o entidad que tiene la responsabilidad ultima sobre
una materia, proceso o alcance. En una matriz RACl responde a la
pregunta: ¢A quién hay que pedir cuentas por el éxito de la tarea?
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12 Proceso

Generalmente, una coleccién de practicas influenciadas por las politicas y
procedimientos de la empresa que toma entradas de una serie de fuentes
(incluyendo otros procesos), manipula esas entradas y genera salidas (por
ejemplo, productos, servicios).

Nota de alcance: Los procesos tienen claras razones de negocio para su
existencia, duefios responsables de su realizacién, roles claros y
adscripcion de responsabilidades alrededor de la ejecucion del proceso y
medios para medir su rendimiento.

Fuente: Elaboracion propia, 2023.

Nota: La guia de procesos catalizadores solamente abarca la definiciéon de Proceso de gestidn de activos.
Los demds son tomados del documento base de COBIT 5.

Proceso

Actividades

BAI09.01
Identificary
registrar los activos
actuales

Mantener un registro actualizado y exacto de todos los activos de Tl
necesarios para la prestacidn de servicios y garantizar su alineacién con la
gestion de la configuracion y la administracidn financiera.

Actividades:

- ldentificar todos los activos en propiedad en un registro que indique el
estado actual. Mantener su alineacion con los procesos de gestidn de
cambios y de la configuracidn, el sistema de gestion de la
configuracion y los registros contables financieros.

- ldentificar los requisitos legales, reglamentarios o contractuales que

deben ser abordados en la gestidn de los activos.

Verificar la existencia de todos los activos en propiedad mediante la

realizacion periddica de controles de inventario fisicos y logicos y su

conciliacién, incluyendo la utilizacion de herramientas de software de
descubrimiento.

- Comprobar que los activos se adecuan a sus objetivos (p.ej., estan en
condiciones utiles).

- Determinar de forma regular si cada activo continta proporcionando
valor vy, si es asi, estimar la vida atil prevista de dicha validez.

- Asegurar la contabilizacién de todos los activos.

BAI09.02 Gestionar
Activos Criticos

Identificar los activos que son criticos en la provisidon de capacidad de
servicio y dar los pasos para maximizar su fiabilidad y disponibilidad para
apoyar las necesidades del negocio.

Actividades:

- ldentificar los activos que son criticos en la provisién de la
capacidad del servicio refiriéndose a los requisitos en las
definiciones de servicio, ANSs y el sistema de gestion de la
configuracion.

- Supervisar el rendimiento de los activos criticos examinando las
tendencias de incidentes y, en caso necesario, tomar medidas

para reparar o reemplazar.
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De forma regular, considerar el riesgo de fallo o necesidad del
reemplazo de cada activo critico.

Mantener la resiliencia de los activos criticos mediante la
aplicacion de un mantenimiento preventivo regular, de
supervisidon del rendimiento v, si fuera necesario, proporcionando
alternativas y/o activos adicionales para reducir la probabilidad de
fallo.

Establecer un plan de mantenimiento preventivo para todo el
hardware, considerando un analisis coste-beneficio,
recomendaciones del proveedor, el riesgo de interrupcién del
servicio, personal cualificado y otros factores relevantes.
Establecer contratos de mantenimiento que impliquen el acceso
de terceros a las instalaciones de Tl de la organizacidn para
actividades in situ y fuera del sitio (p. ej. externalizacién).
Establecer contratos formales de servicio que contengan o se
refieran a todas las condiciones de seguridad necesarias, incluidos
los procedimientos de autorizacion de acceso, para garantizar el
cumplimiento de las politicas y estdndares de seguridad de la
organizacion.

Comunicar a los clientes y los usuarios afectados el impacto
esperado (p. ej., las restricciones de rendimiento) de las
actividades de mantenimiento.

Asegurar que los servicios de acceso remoto y perfiles de usuario
(u otros medios utilizados para el mantenimiento o diagndstico)
estan activos sélo cuando sea necesario.

Incorporar el tiempo de inactividad previsto en general en el
calendario de produccién, y programar las actividades de
mantenimiento para minimizar el impacto adverso en los procesos
de negocio.

BAI09.03 Gestionar
el ciclo de vida de
los activos

Gestionar los activos desde su adquisicién hasta su eliminaciéon para
asegurar que se utilizan tan eficaz y eficientemente como sea posible y
son contabilizados y protegidos fisicamente.

Actividades:

Adquirir todos los activos basandose en solicitudes aprobadas y de
acuerdo con las politicas y las practicas de adquisicidn de la
empresa.

Identificar el origen, recibir, verificar, probar y registrar todos los
activos de una manera controlada, incluyendo el etiquetado fisico,
si fuera necesario.

Aprobar los pagos y completar el proceso con proveedores segin
las condiciones acordadas por contrato.
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Desplegar los activos siguiendo el ciclo de vida de implementacion
estdndar, incluyendo la gestion de cambios y pruebas de
aceptacion.

Asignar activos a los usuarios, con aceptacién y firma de
responsabilidades, segln corresponda.

Reasignar los activos siempre que sea posible cuando ya no sean
necesarios debido a un cambio de funcién de rol del usuario,
redundancia dentro de un servicio o finalizacién de un servicio.
Eliminar los activos cuando no sirvan a ningun propdsito util
debido a la finalizacién de todos los servicios relacionados,
tecnologia obsoleta o falta de usuarios.

Eliminar los activos de forma segura, teniendo en cuenta, por
ejemplo, la eliminacidon permanente de los datos registrados en
dispositivos y posibles dafios al medio ambiente.

Planificar, autorizar y realizar las actividades relacionadas con la
finalizacion de uso, manteniendo los registros apropiados para
satisfacer las necesidades regulatorias y cambiantes del negocio

BAI09.04 Optimizar
el coste de los
activos:

Revisar periédicamente la base global de activos para identificar maneras
de optimizar los costes y mantener el alineamiento con las necesidades
del negocio.

Actividades:

Revisar la base general de activos de forma regular, teniendo en
cuenta si estd alineada con los requerimientos del negocio.
Evaluar los costes de mantenimiento, considerar si son razonables
e identificar opciones de menor coste, incluyendo, cuando sea
necesario, el reemplazo con nuevas alternativas.

Revisar las garantias y considerar la relacion calidad-precio y
estrategias de reemplazo para determinar opciones de menor
coste.

Revisar la base general para identificar oportunidades de
normalizacién, abastecimiento Unico y otras estrategias que
pueden disminuir los costes de adquisicion, soporte y
mantenimiento.

Usar estadisticas de capacidad y utilizacidn para identificar activos
infrautilizados o redundantes que pudieran ser considerados para
su eliminacidn o sustitucién por otro con menores costes.

Revisar el estado general para identificar las oportunidades para
aprovechar tecnologias emergentes o estrategias de
aprovisionamiento alternativas para reducir los costes o
incrementar el valor del dinero.

BAI09.05
Administrar
Licencias

Administrar las licencias de software de forma que se mantenga el nimero
6ptimo de licencias para soportar los requerimientos de negocio y el
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numero de licencias en propiedad sea suficiente para cubrir el software
instalado y en uso.
Actividades:

- Mantener un registro de todas las licencias de software adquiridas
y sus acuerdos de licencia asociados.

- De forma regular, llevar a cabo una auditoria para identificar a
todos las copias de software instalado con licencia.

- Comparar el nimero de copias de software instalado con el
numero de licencias en propiedad.

- Cuando las copias sean inferiores al nimero en propiedad, decidir
si existe una necesidad de mantener o cancelar licencias,
considerando el potencial de ahorrar en mantenimiento
innecesario, formacién y otros gastos.

- Cuando las copias sean superiores al nimero en propiedad,
considerar primero la posibilidad de desinstalar copias que no
sean ya necesarias o no estén justificadas, y después, si es
necesario, adquirir licencias adicionales para cumplir con los
acuerdos de licencia.

- De forma regular, considerar si se puede obtenerse un mejor valor
mediante la actualizacién de productos y licencias asociadas.

Fuente: Elaboracion propia, 2023.

COBIT 5 Procesos Catalizadores

Proceso Entrada
BAI09.01 - Actual.izac.iones al irfventa.rio de activos.
- Repositorio de configuracidn.
BAI09.02 | No hay.
BAI09.03 | No hay.
BAI09.04 | No hay.
BAI09.05 | No hay.
Fuente: Elaboracion propia, 2023.
COBIT 5 Procesos Catalizadores

Proceso Salida

- Registro de activos.
BAI09.01 - Resultados de comprobaciones fisicas de inventario.

- Resultados de revisiones de adecuacién al objetivo.
BAI09.02 - Comunicacion de tiempo de inactividad planificado para mantenimiento.

- Contratos de mantenimiento.

- Solicitudes de adquisicion de activos aprobadas.
BAI09.03 - Registro de activos actualizado.

- Retirada autorizada de activos.
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- Resultados de las revisiones de optimizacion de costes.
BAI09.04 . . .
- Oportunidades para reducir el coste de activos o aumentar su valor.
- Registro de licencias de software.
BAI09.05 - Resultado de auditorias de licencias instaladas.
- Plan de accidén para ajustar el niumero de licencias y su asignacion.
Fuente: Elaboracion propia, 2023.
Rol

1 Jefe de administracién de TI.

2 Jefe de operaciones de TI.

3 CFO.

4 Propietarios de los procesos de negocio.

5 Jefe de arquitectura del negocio.

6 Jefe de desarrollo.

7 Gestor de servicios.

8 Director de informatica/sistemas (CIO).

9 Ejecutivos de negocio.

10 | Auditoria.

11 | Cumplimiento normativo (Compliance).

12 | Gestor de seguridad de la informacion.

13 | Gestor de continuidad de negocio.

Fuente: Elaboracion propia, 2023.
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Anexo 6: Listados sobre la guia practica de gestion de activos de ITIL 4.

Tema o seccién

Acerca de este documento.

Informacién General.
- 2.1 Finalidad y descripcion.
- 2.2 Términos y conceptos.
o 2.2.1 Activos de la organizacion y activos de TI.
2.2.2 Interdependencia entre activos de TI.
2.2.3Implementacién progresiva de la practica de gestion de activos de TlI.
2.2.4Registro de activos de TI.
2.2.5Tipos de activos de TI.
2.2.6 Ciclo de vida de activos de Tl y modelo de ciclo de vida.
2.2.6.1 Planificacién de activos de TI.
2.2.6.2Adquisicion de activos de TI.
2.2.6.3 Asignacion de activos de TI.
2.2.6.40ptimizacion de la utilizacidén de activos de TI.
2.2.6.5 Desmantelamiento de activos de TI.
2.2.6.6Disposicion de activos de TI.
2.2.6.7 Modelos de ciclo de vida de activos de TI.
o 2.2.7 Verificacidn y auditoria.
- 2.3 Alcance.
- 2.4 Factores de éxito en la practica.
- 2.4.1 Asegurar que la organizacidn tenga informacion relevante sobre sus activos de Tl a
lo largo de su ciclo de vida.
o 2.4.1.1 Gestidn de todos los activos de Tl a lo largo de su ciclo de vida en sinergia
con las practicas relacionadas.
o 2.4.1.2 Garantizar que los activos de Tl y la informacidn relacionada estén
protegidos y cumplan.
o 2.4.2 Garantizar que la utilizacion de los activos de Tl se controle y optimice
continuamente.
- 2.5 Métricas clave.

0 O 0 0O o OO o0 O o0 O o

Flujos de valor y procesos.
- 3.1 Contribucién de flujos de valor.
- 3.2 Procesos.
o 3.2.1Gestiéon de un enfoque comun para la gestion de activos de TI.
o 3.2.2 Gestion del ciclo de vida y los registros de los activos de TI.
o 3.2.3 Verificacidn, auditoria y analisis de activos de TI.

Organizaciones y personas.
- 4.1 Funciones, competencias y responsabilidades.
o 4.1.1Administrador de activos de TI.
o 4.1.2 Gestidn de licencias.
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o 4.1.3 Propietario de activos de TI.

o 4.1.4 Custodio de activos de TI.

o 4.1.5 Consumidor de activos de TI.
- 4.2 Estructuras organizativas y equipos.

o 4.2.1 Nivel de centralizacién.

0 O O O O

relacionados.

4.2.2 Participacién de las partes interesadas.

4.2.3 Aspectos culturales.

4.2.3.1 Conciencia de los intereses financieros, de seguridad y legales.
4.2.3.2 Compromiso de la responsabilidad individual sin complacencia.
4.2.4 Centro de beneficio interno que proporciona activos de Tl y servicios

Informacién y tecnologia.

- 5.1 Intercambio de informacidn, entradas/salidas.
- 5.2 Automatizacion y utillaje.

Socios y proveedores.

Recordatorio importante.

Agradecimientos.

Fuente: Elaboracidn propia, 2023.

Definicidon

Descripcion

Propdsito de la practica
de administracion de
activos de Tl

planificar y administrar el ciclo de vida completo de todos los activos

de Tl, para ayudar a la organizacion a:

maximizar el valor.

controlar los costos.

administrar los riesgos.

respaldar la toma de decisiones sobre la compra,
reutilizacion, retiro, y disposicién de. activos de TI.
cumplir con los requisitos regulatorios y contractuales.

Consumidor de activos
de Tl

rol responsable de un activo de Tl durante su uso para la entrega o

el consumo de servicios. El rol puede ser desempefiado por un
miembro de la organizacidn proveedora de servicios o por un

cliente.

Registro de activos de TI

recopilacién de informacion sobre activos de Tl que incluye su

propiedad, costo y otras caracteristicas clave. El registro de activos
de Tl permite mantener el recuento de existencias de activos de TI.

Ciclo de vida de los
activos de Tl

las diversas etapas en la vida de un activo de Tl desde la

planificacién hasta la eliminacidn. El ciclo de vida consta de etapas

representadas por los estados y las transiciones de estado
permitidas, segun el tipo de activo de TI.

Asignacion de activos de
T

El acto de delegar la responsabilidad de un activo de Tl a un

consumidor de activos de Tl durante el periodo de consumo/uso de
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activos de TI. Para algunos tipos de activos de Tl, se pueden
combinar con las acciones relevantes de instalar, mover, agregary
cambiar.

Desmantelamiento de

El acto de recuperar/recuperar activos de Tl de un consumidor,
particularmente a través de la desinstalacion (incluida la eliminacién

6 activos de Tl de datos de acuerdo con la politica de seguridad) y decidir si los
activos de Tl deben volver a almacenarse o eliminarse.
7 Eliminacién de activos de | El acto de eliminar permanentemente un activo de Tl que ya no esta
T en uso en la organizacidon de manera adecuada y documentada.
Una descripcidn detallada del enfoque de la organizacién parala
Modelo del ciclo de vida | gestidon del ciclo de vida de los activos de Tl adaptado para un tipo
8 de los activos de Tl de activo de Tl especifico.
Una actividad que garantiza que un servicio, proceso, plan u otro
e, producto de Tl nuevo o modificado sea completo, preciso, confiable
9 Verificacién . e s —
y coincida con su especificacion de disefio.
Recopilacion y limpieza de datos realizada para construir o verificar
10 | Inventario los datos del registro de activos de TI.
. La ubicacidn e identificacion de los activos de Tl que pueden existir
Descubrimiento o, .
11 en la organizacion, particularmente aquellos que pueden no haber
sido registrados en el registro de activos de TI.
El acto de garantizar que se siga un estandar o un conjunto de
12 | Cumplimiento pautas, o que se empleen practicas contables u otras practicas
adecuadas y consistentes.
una inspeccién planificada, estructurada y documentada de los
Auditoria de activos de activo's d(.e,TI de una organ‘iz.acit'j?, incluidas !ajs actividades de
13 T recopilacion, examen, verificacidn y correccién de datos que pueden
ser iniciadas y mantenidas por partes internas o externas.
Factor de éxito de la ) ) , . )
14 rctica un componente funcional complejo de una practica que se requiere
P para que la practica cumpla su propdsito.
un conjunto de actividades interrelacionadas o que interactian que
15 Proceso transforman entradas en salidas. Un proceso toma una de las

entradas mas definidas y las convierte en salidas definidas. Los
procesos definen la secuencia de acciones y sus dependencias.

Fuente: Elaboracion propia, 2023.
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Proceso Actividades

- Analizar los requisitos de las partes interesadas y los riesgos
de los activos de TI.

3.2.1 Administrar un - Definir y acordar el enfoque, el alcance, la estructura de
1 enfoque comun parala datos y los modelos de ciclo de vida de ITAM.
gestién de activos de Tl - Comunicar e integrar el enfoque ITAM en los flujos de valor

de la organizacion
- Revisary ajustar el enfoque y los procedimientos del ITAM.

., . - Analice los recursos e identifique los activos de TI.
3.2.2 Gestion del ciclo de . , . ,
vida v los registros de los - Verifique los activos de Tl y los modelos de ciclo de vida.
2 y g - Siga el modelo de ciclo de vida.

activos de Tl . .
- Administrar excepciones.
- Revisar el ciclo de vida.
- Planear auditorias.
3.2.3 Verificacion, - Recopilar datos de activos de TI.
3 auditoria y andlisis de - Verificar datos de activos de TI.
activos de Tl - Revisar y analizar los hallazgos de verificacién y auditoria.

- Redactar y comunicar informes de verificacién y auditoria.

Fuente: Elaboracidon propia, 2023.

Guia practica de gestién de activos de ITIL 4

Proceso Entrada

- Estrategiay planes de TI.

- Lista de servicios de Tl priorizados.

- Registros de riesgos.

- Tendencias de la industria y los proveedores.

3.2.1 - Politicas de organizacidn y requisitos de cumplimiento externo.

- Herramienta de gestion de servicios de ITAM y Tl con funcionalidades listas para
usarse.

- Estandares y mejores practicas internacionales de ITAM reconocidos.

- Datos de activos de Tl existentes.

- Enfoque de gestion de activos de Tl, alcance, controles, procedimientos y modelos
de ciclo de vida.

- Registro de activos de TI.

3.2.2 - Registros de riesgos de activos.

- Tendencias de la industria y los proveedores.

- Informes de monitoreo de activos.

- Herramienta de gestidn de servicios de ITAM y Tl.

- Enfoque de ITAM

- Registro de activos de TI.

- Informes de monitoreo de los activos de TI.
- Registros de riesgos de activos.

3.2.3
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- Regulaciones de cumplimiento internas y externas.

Fuente: Elaboracion propia, 2023.

Guia practica de gestidon de activos de ITIL 4

Proceso Salida
- Enfoque de ITAM
- Registro de activos de TI.
3.2.1 - Materiales de gestion de comunicaciones y conocimientos de ITAM
- Solicitudes de cambios e iniciativas de implementacion
- Informes de rendimiento del enfoque de ITAM
- Registro de activos de IT actualizado
399 - Iniciativas de optimizacion de utilizacidn de activos de Tl
o - Informes de excepcidén
- Informes del ciclo de vida de activos
- Registro de activos de IT actualizado
- Informes de auditoria de activos
3.2.3 - Retroalimentacidn sobre el enfoque de ITAM.
- Registro de riesgo de activos actualizado de IT.
- Solicitud de cambio.
Fuente: Elaboracion propia, 2023.
Rol
1 Administrador de activos de TI.
2 Administrador de cambios.
3 Administrador de licencias.
4 Administrador de portafolio.
5 Administrador de sistemas.
6 Administrador del contrato.
7 Agente de la mesa de servicio.
8 Analista de negocios.
9 Auditor.
10 | Consultores externos.
11 | Contador/analista financiero.
12 | Coordinador de TI.
13 | Custodio de activos de TlI.
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14 | Desarrollador.

15 | Duefio del producto.

16 | Especialista en adquisiciones/compras.
17 | Gerente de adquisiciones.

18 | Gerente de almacén.

19 | Gerente de cambios organizacionales.
20 | Gerente de contratos.

21 | Gerente de proyectos.

22 | Gerente de servicio de entregas.

23 | Gerente de TI.

25 | Gestor de conocimientos.

26 | Lider de la mesa de servicio.

27 | Oficial de cumplimiento.

28 | Propietario de activos de TI.

29 | Representante del gobierno.

30 | Representante del proveedor.

Fuente: Elaboracion propia, 2023.
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