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RESUMEN

En este trabajo se comparan los controles de seguridad disponibles de dos de los proveedores de
servicio en la nube para funciones como servicio. Con la utilizacién de guias de seguridad
informatica para funciones como servicio de organizaciones reconocidas, se analizaron y
seleccionaron cinco de los riesgos de seguridad mas importantes y las opciones de mitigacion
disponibles en dos de los proveedores existentes. Se recolectd informacién sobre Ia
funcionalidad y disponibilidad de controles apropiados, con el fin de compararlos. La
comparacion se realizé de acuerdo a los lineamientos de seguridad publicados y lo que se
considera como un control adecuado para cada riesgo en ellos.

Para llevar a cabo la comparacidn, se utilizaron las consolas, herramientas y documentacion
existentes de cada uno de los proveedores seleccionados. Para cada riesgo escogido se
implementd un control de mitigacidn y se evalué de acuerdo a los lineamientos proporcionados
en los estandares de seguridad, comparando su efectividad antes y de después de Ia
implementacion del control, asi como comparar diferencias en la implementaciéon en cada
proveedor que afecten el cumplimiento de las coberturas del riesgo.

PALABRAS CLAVE
Seguridad, Nube, Funcién como servicio
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ABSTRACT

This project compares available security controls for function as a service from two different
cloud services providers. Using existing guides and recommendations from recognized security
organizations, it was possible to select five of the main security threats found for this type of
service as well as its available mitigation options in the two providers selected. The information
about the available controls and the services within the providers that offered them, was
collected doing research on their online public documentation. The comparison between the
controls as well as the providers was done considering appropriate security controls based on
criteria from available security guidelines.

The tools used to compare the providers selected were their web consoles, programming tools,
and public services documentation. A mitigation, in the form of a control, was implemented for
each of the threats selected, its effect was then evaluated based on the criteria provided by the
security guidelines selected, comparing its effectiveness in the application behavior before and
after its implementation. The differences in the implementation for each of the providers
selected was also covered in the analysis and results presented.

KEYWORDS
Security, Cloud, Function as a Service, serverless
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CAPITULO I: INTRODUCCION

El uso de Internet, que inicié en la década de 1990, ha cambiado el mundo de la
informatica de una manera drastica. Se ha transformado el concepto de computacién
paralela, la computacién distribuida, y, recientemente, la computacién en la nube
(Karabek et al, 2011). Aunque la idea de la computacion en la nube existe desde hace
bastante tiempo, es todavia un campo emergente de tecnologia. La forma mas basica de
definir lo que es la 'Nube' es que es una computadora ubicada en otro lugar que se accede
a través de Internet y se utiliza de alguna manera. La computacién en la nube establece
el consumo bajo demanda de poder de computacién, almacenamiento, base de datos,
aplicaciones y cualquier recurso de infraestructura tecnoldgica siguiendo el modelo de
pago por uso. Su principal ventaja es que los clientes no tienen que pagar por la
infraestructura, su instalacion, la mano de obra requerida para manejar dicha

infraestructura y mantenimiento (Dhar, 2012).

El modelo de consumo de recursos basado en servidores de la computacion en la nube ha
resultado ser ineficiente (Madni et al, 2016). La utilizacién de servidores completos
individualmente no permite escalar el servicio para poder cubrir el crecimiento en la
demanda, lo que ha generado una evolucién constante en el modelo de
aprovisionamiento de los recursos, lo que propicidé el surgimiento del paradigma de
Funcién como Servicio. El concepto de Funcidn como Servicio o FaaS, del inglés Function
as a Service describe un modelo de programacion y arquitectura en la nube donde una
aplicacidn se descompone en "disparadores" (eventos) y "acciones" (funciones). Hay una
plataforma que proporciona un alojamiento y entorno de ejecucion, sin responsabilidades
operativas, cobrando solo por el tiempo que tarda en completar la ejecucidn. Esto permite
utilizar la capacidad de cada servidor de manera mucho mas eficiente y constituye un

ahorro para el usuario (Baldini et al, 2017).

La Funciéon como Servicio tiene como una de sus caracteristicas mas atractivas delegar la

mayor parte de las responsabilidades operativas al proveedor de servicios en la nube, esta
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representa una oportunidad y un riesgo para los usuarios. Como oportunidad, permite

reducir costos y simplificar el proceso de implementar pequefias cantidades de cddigo
rapidamente. Como riesgo, dificulta comprender y controlar los accesos y controles

necesarios para la ejecucion segura del cédigo (Eivy, 2017).

El modelo de precios y su facilidad de uso, han hecho de la Funcién como Servicio uno de
los servicios mas innovadores y populares en los proveedores de servicios en la nube (Eivy
& Weinman, 2017).La evolucién de los paradigmas de computacion en la nube y en
especial de la utilizacién de Funciones como Servicio de forma creciente hacen que sea
clave la evaluacion de las consideraciones de seguridad informatica mas importantes, y
conocer los controles ofrecidos por los principales proveedores para contrarrestar los
posibles riesgos que se presentan al utilizarlo, que sera el foco de la presente

investigacion.

En el presente trabajo se busca evaluar controles de seguridad para funciones como
servicio en plataformas de servicios en la nube para un grupo de amenazas conocidas, de
esta manera se desea proporcionar una guia que sirva de ayuda a usuarios con

conocimiento limitado del tema.

1.1 Justificacion

La era de Internet y la demanda de recursos computacionales que esta ha ocasionado, ha
creado una revolucién tecnolégica liderada por las empresas proveedoras de servicios en
la nube. El crecimiento de la utilizacidon de Funciones como Servicio y de cddigo facilmente
ejecutable hace critica la evaluacion de la seguridad informatica asociada con su uso

(Alpernas et al, 2018).

El usuario promedio de servicios en la nube carece del conocimiento especializado de
seguridad para considerar opciones de configuracién requeridas para cubrir riesgos
basicos que afectan a una gran parte de las aplicaciones que se encuentran en internet.

Las aplicaciones sin controles de seguridad pueden ser aprovechadas por actores
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maliciosos para el robo de informacién confidencial u obtener privilegios de acceso a

infraestructura privada (Basu et al, 2018).

La importancia del desarrollo e implementacidn de este trabajo es orientar a los usuarios
y empresas que utilizan o consideran utilizar Funciones como Servicio. Se abarcan las
etapas que se deben considerar en estas implementaciones: desde la seleccién e
implementacion de una aplicacién web comun utilizando servicios de la nube, hasta los
riesgos a considerar y los controles existentes en estas plataformas para su mitigacion y

cobertura, en al menos algunos de los proveedores mas importantes.

1.2 Planteamiento del problema

La funcién como servicio es un paradigma de computacidon que se refiere a la ejecucién
de porciones de cédigo en respuesta a eventos. Este cddigo tiene la capacidad de actuar
aisladamente y ser independiente del resto del cddigo de una aplicacion o sitio web, pero
esvulnerables a riesgos de seguridad informatica similares a las aplicaciones tradicionales,
asi como nuevos riesgos introducidos por la naturaleza de su funcionamiento (Jonas et al,

2019).

La funcién como servicio puede ejecutar multiples acciones dentro de la infraestructura
de una aplicacién, puede acceder o modificar informacién critica, generar alertas o
cambios de configuraciéon y mucho mas, por lo que son blanco de ataques cibernéticos
constantes. Los métodos utilizados por los usuarios son en su mayoria un reflejo de las
practicas que se han desarrollado a través del tiempo para las aplicaciones tradicionales
sin considerar la capacidad unica que los proveedores de servicio pueden ofrecer para

mitigar riesgos que afectan especificamente a este servicio (Pérez et al, 2018).

La falta de conocimiento y experiencia en la implementacion de Funciones como Servicio

juega un papel fundamental en que usuarios y empresas desconozcan la mejor manera
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de evaluar y abordar los riesgos a los que esta expuesto el servicio e implementen los

controles adecuados para ellos. Proporcionar de forma resumida y concisa los controles
de la nube que se pueden utilizar para los riesgos de seguridad mas importantes, de una
manera practica en una aplicacidn de referencia, son la principal meta de este trabajo. Los
retos que conlleva implementar una aplicacion de este tipo con multiples componentes
expuestos y la delegacion de responsabilidades son bien conocidos (Hong et al, 2018). La
implementacion de la aplicacion de referencia servira para evaluar el efecto de los
controles de seguridad sobre la funcionalidad de la misma ademas de la confirmacion de

la mitigacién de la amenaza.

En la investigacién Serverless Computing Security: Protecting Application Logic (O'Meara
& Lennon, 2020) se refieren a la naturaleza impulsada por eventos y microservicios que
caracterizan a la arquitectura de FaaS y como puede aumentar la superficie de ataque de
una aplicacién y hacerla vulnerable a ataques maliciosos. Parte de la problematica de la
utilizacion del servicio es que no tiene supervisién o controles pre determinados que
alerten sobre estos riesgos y es competencia de los usuarios comprenderlos y tomar las
medidas adecuadas para asegurar sus aplicaciones. La educacidn es una de las armas mas
importantes para poder mejorar la capacidad de los usuarios de implementar mejores
practicas de seguridad informatica. En resumen, el problema que motivo el desarrollo de
esta investigacion es la falta de una guia completa que caracterice las amenazas
principales en las aplicaciones mas comunes y al mismo tiempo dé una guia de como se

pueden cubrir con controles o servicios ya disponibles en los proveedores.

1.3 Antecedentes
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En la investigacidn “Leveraging the serverless architecture for securing linux containers”

(Bila et al, 2017). se tratan dos temas muy especificos como son Linux y contenedores
desde una perspectiva Faas$, se estudia como se puede utilizar la arquitectura serverless
para implementar automatizacién en la mitigacion de amenazas de los contenedores,
utilizando tecnologia como OpenWhisk y Kubernetes se establecen politicas que
automaticamente mitigan los riesgos encontrados en los contenedores. Este trabajo
ahonda en seguridad y serverless, pero no en los servicios especificos ofrecidos por las

plataformas de servicio.

En el estudio “Building a chatbot with serverless computing” (Yan, Castro, Cheng &
Ishakian, 2016) el enfoque es hacia la utilizaciéon de arquitectura serverless para la
implementacion de un chatbot en la nube de IBM, llamada Watson Developer Cloud. Con
laimplementacion de esta arquitectura se logré hacer el modelo mas extensible, escalable
y flexible. Se ahonda en las posibilidades de la utilizacidn de este tipo de arquitectura para

una aplicacion especifica, pero no se menciona el tema de seguridad.

En la investigacion “Deviceless edge computing: extending serverless computing to the
edge of the network” (Glikson, Nastic & Dustdar, 2017) se examina el paradigma serverless
para extenderlo al borde de internet e integrar aparatos de loT y de borde a la ejecucién
de aplicaciones. El resultado es un prototipo al que llaman LEON, el que utiliza tecnologias
como OpenWhisk, Docker y Node-RED que son software libre, en este modelo se
ejemplifican las ventajas de serverless en implementaciones locales, no se exploran temas

de implementacion del prototipo en la nube o el tema de controles de seguridad.

En el trabajo “A Preliminary Review of Enterprise Serverless Cloud Computing (Function-
as-a-Service) Platforms” (Lynn, Rosati, Lejeune & Emeakaroha, (2017) se examinan los
principales proveedores de serverless en la computacion de la nube. En este se compara
cada uno de los proveedores a alto nivel y sus casos de uso, se citan siete proveedores
especificos: AWS Lambda, Google Cloud Functions, Microsoft Azure Functions, IBM

Bluemix OpenWhisk, Iron.io Ironworker, AuthO Webtask, and Galactic Fog Gestal Laser.
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Se propone una matriz de los servicios disponibles en cada proveedor y como se pueden

utilizar, esta se refiere a las funcionalidades disponibles en el ano de publicacidn, lo cual
lo hace obsoleto rapidamente ya que los proveedores publican nueva funcionalidad
frecuentemente, tampoco se aborda el tema de seguridad y las opciones que cada

plataforma ofrece.

1.4 Objetivos

Para el desarrollo de la presente investigacién se quiso seleccionar al menos dos
proveedores de servicios en la nube para analizar y comparar sus controles de seguridad
para Funciones como Servicio. Como experimento, se implementé una aplicacién en cada
uno junto con los controles identificados con el objetivo de compararlos. Los objetivos

propuestos se presentan en las siguientes dos secciones.

1.4.1 Objetivo General

Evaluar los controles de seguridad disponibles en plataformas que ofrecen funciones

como servicio, para un grupo de amenazas bien conocidas.

1.4.2 Objetivos Especificos

1. Seleccionar al menos cinco amenazas y sus controles de seguridad mas importantes,
para funciones como servicio, con base en estandares de las organizaciones OWASP y
CSA.

2. Implementar una aplicacidon que utilice funciones como servicio que permitan validar
los controles de seguridad seleccionados, en al menos dos proveedores diferentes de
servicios en la nube, que provean servicios equivalentes.

3. Comparar y evaluar los controles de seguridad seleccionados, en la aplicacién

implementada en cada proveedor de servicios en la nube.



1.5 Aporte

El presente trabajo aporta conocimiento sobre las opciones de seguridad disponibles para
utilizar Funciones como Servicio en los proveedores de servicio en la nube. Primero,
muestra los riesgos de seguridad mas importantes a las que estdn expuestas y luego
propone controles proporcionados por los proveedores de servicios en la nube para su

prevencion y mitigacion.

El tema de la utilizacidn de los servicios en la nube y FaaS es un tema actual, y los riesgos
de seguridad son cada vez mds importantes y visibles para desarrolladores y usuarios, es
un aporte muy importante demostrar los riesgos que existen y como pueden ser
prevenidos. Las recomendaciones para la implementacion segura de aplicaciones que
utilizan este servicio es uno los elementos de gran importancia que son poco considerados

por usuarios.

De forma especifica, se realizd6 una implementacion en dos de los proveedores mas
importantes de servicios en la nube y se investigaron e implementaron estos mecanismos
de prevencién y mitigacion. La investigacion demuestra como las amenazas son
inherentes a la utilizacidon del servicio y depende del usuario comprender y utilizar los

controles adecuados.

En este trabajo, el capitulo 2 enmarca y delimita la investigacion, define conceptos basicos
involucrados, asi como los antecedentes de la investigacion. El capitulo 3 presenta la
metodologia utilizada en la implementacion y desarrollo de la investigacion. El capitulo 4
muestra los resultados obtenidos y el analisis respectivo. El capitulo 5 presenta las
conclusiones y propone un trabajo a futuro, como propuesta para continuar o ampliar el

tema de esta investigacion.



CAPITULO II: MARCO TEORICO

En este capitulo se describe la base tedrica que fundamenté el desarrollo del presente
trabajo. Se definen los principales conceptos que explican las funciones como servicio y
su seguridad. En primer lugar, se presentan los principales proveedores de servicios en la
nube y sus ofertas de servicios, estos proveen el fundamento de la funcién como servicio;
asimismo, la definicién de lo que ofrece cada uno como funcién como servicio. También
se explican los estdndares de seguridad para esta arquitectura, cuales existen y cudl es su
relevancia. Se detallan asimismo los principales controles a considerar en
implementaciones de este tipo. Finalmente, se describe el fundamento tedrico respecto

a la arquitectura implementada para la valoracion de los controles existentes.

2.1 La computacion en la nube y sus modelos

La computacién en la nube es un modelo que permite el acceso a internet de manera
ubicua, conveniente y bajo demanda, contiene un conjunto de recursos informaticos
configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios)
gue se pueden aprovisionar y liberar rapidamente con un minimo esfuerzo o interaccién

con el proveedor de servicios. (Mell, P & Grance, 2011).

Este modelo de nube se compone de tres categorias principales: Software como servicio
(SaaS), Plataforma como servicio (PaaS) e Infraestructura como servicio (laaS), los cuales

se detallan a continuacion.

2.1.1 Software como servicio (Saa$)

La capacidad que se brinda al consumidor es utilizar las aplicaciones del proveedor, pero
con infraestructura en la nube. Las aplicaciones son accesibles por medio de dispositivos
cliente como un navegador web o un programa. El consumidor no gestiona ni controla la

infraestructura subyacente que incluye red, servidores, sistemas operativos,
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almacenamiento o incluso capacidades de aplicaciones individuales, con la posible

excepcion de ajustes de configuracion de aplicacion especificos de usuario limitados

(Garg, Versteeg & Buyya, 2010).

2.1.2 Plataforma como servicio (PaaS)

La capacidad proporcionada al consumidor es implementar en la nube sus aplicaciones
construidas con lenguajes de programacién, bibliotecas, servicios y herramientas
compatibles con el proveedor. El consumidor no puede administrar ni controlar la
infraestructura de nube subyacente, incluida la red, los servidores, sistemas operativos o
almacenamiento, pero tiene control sobre las aplicaciones implementadas vy
posiblemente ajustes de configuracion para el entorno de alojamiento de las aplicaciones

(Li, Yang, Kandula & Zhang, 2010).

2.1.3 Infraestructura como servicio (laaS)

La capacidad proporcionada al consumidor es la proveer procesamiento,
almacenamiento, redes y otros recursos informaticos fundamentales donde el
consumidor puede implementar y ejecutar software arbitrario, que puede incluir
operaciones sistemas y aplicaciones. El consumidor no gestiona ni controla la nube
subyacente de infraestructura, pero tiene control sobre los sistemas operativos, el
almacenamiento y las aplicaciones implementadas y posiblemente un control limitado de
componentes de red seleccionados (por ejemplo, firewalls de host) (Prodan & Ostermann,

2009).

En la figura 1 se detalla de manera visual el enfoque incremental de las responsabilidades

del usuario segun el servicio que utilice en la nube.
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laaS PaaS BaaS+FaaS SaaS
Aplicacion cliente .
APLICACION APLICACION APLICACION
Aplicacién Backend
Usuario DATOS DATOS DATOS DATOS
RUNTIME RUNTIME RUNTIME RUNTIME
Proveedor
|:| MIDDLEWARE MIDDLEWARE MIDDLEWARE MIDDLEWARE
s0 S0 S0 S0
VIRTUALIZACION VIRTUALIZACION VIRTUALIZACION VIRTUALIZACION
SERVIDORES SERVIDORES SERVIDORES SERVIDORES
ALMACENAMIENTO ALMACENAMIENTO ALMAGENAMIENTO ALMACENAMIENTO
RED RED RED RED

Figura 1: Representacion grafica de los servicios en la nube

En la figura 1, se nota como al tener menos control de los recursos, se tiene también

menos responsabilidad de mantenimiento de la infraestructura y la tecnologia.

2.2 Las opciones de funcion como servicio y sus principales proveedores

La funcién como servicio es un modelo de ejecucidn en el que el proveedor de la nube
(AWS, Azure o Google Cloud) es responsable de ejecutar un fragmento de cddigo
asignando dindmicamente los recursos. Y solo cobra por la cantidad de recursos utilizados
para ejecutar el cddigo. El cdédigo generalmente se ejecuta dentro de contenedores sin
estado que pueden ser activados por una variedad de eventos que incluyen solicitudes
http, eventos de bases de datos, servicios de colas, alertas de monitoreo, carga de

archivos, eventos programados y otros (Lynn, Rosati, Lejeune & Emeakaroha, 2017).

La funcién como servicio abstrae la infraestructura subyacente del desarrollador, pero los
servidores aun estan involucrados en la ejecucidn de las funciones. Algunos de los usos

comunes de FaaS son (Lee, Satyam & Fox, 2018) :

e Procesamiento de multimedia: la implementacion de funciones que ejecutan un

proceso de transformacién en respuesta a la carga de un archivo
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e Cambios en la base de datos o captura de datos modificados (ETL): auditar o

garantizar que los cambios cumplan con los estandares de calidad

e Mensajes de entrada en sensores loT: la capacidad de responder a mensajes e

incrementar el numero de respuestas requeridas

e Procesamiento de flujo a escala: procesamiento de datos dentro de un flujo de

mensajes potencialmente infinito
e Chatbots: incremento automatizado para altas demandas

e Tareas programadas de trabajos por lotes: trabajos que requieren computacion

paralela intensa, 10 o acceso a la red

e API REST HTTP y aplicaciones web: cargas de trabajo de solicitud y respuesta

tradicionales

Los proveedores de nube ofrecen distintas funcionalidades en su producto, también cada
uno se enfoca en algunos casos de uso especificos. En (Lynn, Rosati, Lejeune &
Emeakaroha,2017) se provee un resumen de las principales funcionalidades ofrecidas en
7 categorias definidas por los autores, hay que tomar en cuenta que este estudio es del
afio 2016 y los proveedores mejoran y crean nuevas funcionalidades constantemente,
esta referencia sirve como base para comprender las posibilidades existentes en cada

plataforma.

Las ofertas de FaaS de los principales proveedores de la nube se describen en las secciones

22.1,22.2y2.2.3.

2.2.1 Amazon Web Services (AWS): AWS Lambda

Presentado inicialmente en el 2014, Lambda es un servicio en la nube de AWS que puede
integrarse con otras funcionalidades de su plataforma. Los eventos desencadenantes que
se pueden utilizar incluyen cargas de imagenes, actividades in-app, clics en sitios web,

informacidn de dispositivos conectados u otras peticiones personalizadas. Desde su inicio,
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Amazon Web Services destacd que AWS Lambda eliminaria la necesidad de aprovisionar

o administrar servidores virtuales y auto escalado en sus multiples zonas de
disponibilidad. Entre los casos de usos mencionados se incluye el procesamiento de datos
(Procesamiento de archivos en tiempo real, procesamiento de flujo en tiempo real y
Extraer Transformar y Cargar - ETL) y back-ends sin servidor (loT, mévil y web) (AWS

Lambda, 2019).

Un ejemplo de un servicio con funciones como servicio se muestra en la figura 2. Este
ejemplo es una representaciéon de como uno de los usos comunes (APl REST) se puede
implementar de manera sencilla utilizando este paradigma, al interponer una funcién
entre la solicitud y la respuesta. De esta manera, se logra abstraer la infraestructura y

disminuir los costos de operacién y mantenimiento.

—_— 13 ]
— Amazon Amazon API AWS Amazon CPD corporativo
cliente . Route 53 Gateway* Lambda DynamoDB
DNS API Funcién DNS System of
manager serverless record

Figura 2: Representacion de una funcion como servicio en Amazon

2.2.2 Google Cloud: Cloud Functions

Google introduce Cloud Functions en 2016. Disefiado principalmente para los servicios de
Google Cloud, Google cita una serie de casos de uso especificos incluyendo aplicaciones
moviles, APIs y desarrollo de micro servicios, procesamiento de datos / ETL, webhooks
(para responder a terceros desencadenantes), 0T y aplicaciones de inteligencia artificial

(Google Cloud, 2019)
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2.2.3 Microsoft Azure: Azure Functions

Microsoft Azure Functions se introdujo al mercado en el 2016. Fue disefiado para
extender la plataforma de Azure existente. La plataforma ofrece capacidades para
implementar cdédigo disparado por eventos que ocurren en Azure o0 en servicios de
terceros, asi como en sistemas internos de las empresas. Microsoft cita los siguientes
casos de uso: procesamiento basado en tiempo (cargas de trabajo Cron), activadores de
Azure, evento de software como servicio (SaaS), Procesamiento, procesamiento de flujo

en tiempo real (I0T), y mensajes de bot en tiempo real (Microsoft Azure, 2019).

2.3 Seguridad informatica y la funcion como servicio

El uso de Internet y de aplicaciones web se ha convertido en parte fundamental de las
actividades comerciales y, muchas de estas aplicaciones son implementadas con
amenazas criticas que pueden ser explotadas. Es por esto que es importante recurrir a un
punto de referencia reconocido y utilizarlo para evaluar la seguridad de las aplicaciones

web, ya sea en la nube o localmente (Hendrickson et al,2016)

Al adoptar la tecnologia de funcién como servicio, se elimina la necesidad de administrar
un servidor para nuestra aplicacion. Al hacerlo, también pasamos algunas de las amenazas
de seguridad al proveedor de infraestructura como AWS, Azure o Google Cloud, algunos
otros aspectos de seguridad también se pasan al proveedor y se debe confiar en su

aseguramiento adecuado como parte del servicio (Hendrickson et al,2016).

Los proveedores de nube proveen la infraestructura de manera abstracta a los usuarios,
pero siempre existe cddigo que se esta ejecutando, si el cddigo esta escrito de manera
insegura, la aplicacion puede ser vulnerable al nivel de aplicacion tradicional y a ataques,
como Cross-Site Scripting (XSS), Inyeccidn SQL, denegacién de servicio (DoS), pérdida de

autenticacion y autorizacion y muchos mas (OWASP, 2019).
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Unos de los puntos de referencia mas reconocido para evaluar la seguridad de las

aplicaciones es el Open Web Application Security Project (OWASP), es un proyecto de
codigo abierto dedicado a estudiar y combatir amenazas de seguridad en software web.
OWASP gestiona varios proyectos de seguridad entre los mas importantes OWASP Top
10; el mismo contiene los 10 tipos de ataque mas influyentes hacia la seguridad de
aplicaciones. El objetivo principal de este proyecto es proveer técnicas basicas de
prevencion y proteccidén de ataques informaticos a nivel de desarrollo de software. Como
parte del proyecto de top 10 recientemente se publicd una guia para funcién como
servicio o serverless, la cual lista la relevancia y aplicacién del top 10 general dentro de
este paradigma, esta servira de base para evaluar los controles de seguridad que se
ofrecen en los proveedores de nube en la actualidad para su implementaciéon (OWASP,

2019).

En la guia de interpretacion del Top 10 para funcidon como servicio, OWASP describe cada
una de las amenazas listadas y provee ejemplos de utilidad para identificar los riesgos, asi
como un indicador de impacto especificamente para estas implementaciones.

Con esta guia como ayuda se puede proceder a evaluar aplicaciones que utilizan funciones

como servicio en cualquiera de las opciones de implementacidn existentes.

Existen otras organizaciones que proveen estdndares y mejores practicas para la
utilizacion de servicios en la nube, entre ellas esta CSA (Cloud Security Alliance) que ofrece
ademas certificaciones basadas en el sistema de certificacion abierta (OCF) para calificar

la madurez de los controles de seguridad de la empresa.

2.4 Amenazas identificadas por OWASP para funciones como servicio

El listado de las diez amenazas incluidas en el top 10 de OWASP se muestra en la tabla 1.

En el apéndice A, se resume la informacidén mas relevante de la guia creada, esta se puede

accesar de forma completa en el sitio web de OWASP (OWASP TOP 10, 2017).
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Tabla 1: Resumen de las amenazas listadas por OWASP

Identificador Nombre de la amenaza
A1:2017 Inyeccion
A2:2017 Pérdida de autenticacién
A3:2017 Exposicion de datos sensibles
A4:2017 Entidades Externas XML(XXE)
A5:2017 Pérdida de control de acceso
A6: 2017 Configuracion de seguridad incorrecta
A7:2017 Secuencia de comandos en sitios cruzados (XSS)
A8:2017 Deserializacién insegura
A9:2017 Componentes con amenazas conocidas
A10:2017 Registros y monitoreo insuficiente

El propdsito de la guia de OWASP no es cubrir a cabalidad todas las areas de seguridad
informatica que se deben considerar, pero si las mas importantes. Los proveedores de
servicios en la nube pueden tener guias especificas de los aspectos a considerar cuando

se utilizan servicios especificos que ofrecen.
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CAPITULO lll: METODOLOGIA

La primera tarea que se realizd en la investigacién fue seleccionar al menos cinco
amenazas de seguridad y sus controles mds importantes. Se estudié la informacion
publicada por las entidades especializadas en seguridad de aplicaciones web y se
familiarizé con los conceptos y controles mencionados y sugeridos.

La seleccidn de las amenazas, que se describe en la seccién 3.1, se hizo tomando en cuenta
la frecuencia con la que se encuentran junto con los controles sugeridos y la opcion de
utilizar servicios de la nube. Una vez identificadas las amenazas se procedié a escoger dos
de los proveedores de servicios en la nube para su implementacidn, como se describe en
la seccidn 3.2, la seleccidn se basé en evaluaciones de terceras partes de las capacidades
de cada uno de los proveedores existentes en el area en cuestion.

Una vez seleccionados los proveedores se investigd y selecciond el disefio de una
aplicacion web comun, como se explica en la seccién 3.3. Al implementar la misma
aplicacion en cada proveedor, como se describe en las secciones 3.4 y 3.5, se lograron
comparar las opciones ofrecidas por cada uno para prevenir las amenazas estudiadas y si

cumplen con lo establecido por las entidades especializadas.

3.1 Seleccion de las amenazas a considerar

Las amenazas se seleccionaron utilizando la guia publicada por OWASP sobre las
amenazas mas comunes en aplicaciones que utilizan funciones como servicio segun se
describio en la seccidn 2.4 del marco tedrico de este documento.

Un resumen de la lista de amenazas se muestra en la tabla 2. Se incluye una evaluacién
sobre si las recomendaciones de mitigacidén de la guia incluyen controles nativos de la

nube.
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Identificador

Nombre de la amenaza

Incluye un control

nativo de la nube

A1:2017 Inyeccion No
A2:2017 Pérdida de autenticacién Si
A3:2017 Exposicion de datos sensibles Si
A4:2017 Entidades Externas XML(XXE) No
A5:2017 Pérdida de control de acceso Si
A6: 2017 Configuracion de seguridad incorrecta No
A7:2017 Secuencia de comandos en sitios cruzados (XSS) Si
Deserializacion insegura
A8:2017 No
Componentes con amenazas conocidas
A9:2017 No
A10:2017 Registros y monitoreo insuficiente Si

Las amenazas se seleccionaron considerando cuan factible era la opcién de implementar

el control de prevencidn con opciones especificas de un proveedor de servicios en la nube.

Las cinco amenazas seleccionadas se muestran en la tabla 3. Como se puede notar, las

recomendaciones especificas que son nativas de la nube se resaltan en negrita, los otros

riesgos listados se podian mitigar utilizando cédigo en la implementacion de la aplicacién

sin necesariamente estar relacionado con controles ofrecidos en los proveedores de

servicios de la nube. Las amenazas escogidas se muestran junto con la mencion de la

recomendacion especifica de control ofrecido en la nube.



18

Tabla 3: Resumen de las amenazas seleccionadas para estudio y sus controles sugeridos

Nombre de la

Controles sugeridos por OWASP

amenaza
e Utilice el tipo de identidad y control de acceso adecuado, si es posible,
utilice las soluciones disponibles proporcionadas por el proveedor de
servicios en la nube

Pérdida de

autenticacion

¢ Los recursos externos deben requerir autenticacidn y control de acceso
segun el servicio
¢ Para la autenticacion entre recursos internos, use métodos seguros

conocidos, como federacion de identidad

Exposicion de

¢ |dentificar y clasificar datos confidenciales
¢ Almacenar solo datos confidenciales necesarios

¢ Proteja los datos en reposo y en transito

datos
e Utilizar solo HTTPS para los APIs
sensibles
¢ Utilice los servicios del proveedor de servicios de nube para la gestion de
claves y el cifrado de datos almacenados, secretos y variables de entorno
¢ Examine cada funcion cuidadosamente e intente seguir el principio de
privilegio minimo
Pérdida de
¢ Se recomienda automatizar el proceso de configuracion de permisos para
control de
funciones
acceso

* Siga las mejores practicas de implementacidn de controles segun el

proveedor de servicios de la nube

Secuencia de
comandos en
sitios cruzados

(XSS)

» Codificar todos los datos no confiables antes enviarlo al cliente, asi como
usar marcos y encabezados conocidos

¢ Utiliza un cortafuegos para aplicaciones web
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Nombre de la
Controles sugeridos por OWASP

amenaza
¢ Utilice las herramientas de monitoreo proporcionadas por el proveedor
de servicios de nube para identificar e informar comportamientos no
Registros y
deseados
monitoreo
¢ Implemente un mecanismo de auditoria y monitoreo para los datos que el
insuficiente

proveedor de servicios de infraestructura no provee completamente

3.2 Seleccidén de los proveedores de servicios de la nube

Para poder escoger al menos dos proveedores de servicio en la nube se utilizé un criterio
publico y ampliamente reconocido que es publicado por la empresa Forrester (Forrester,
2020), Forrester Wave es una guia para compradores que consideran sus opciones en un
mercado tecnoldgico. Para ofrecer un proceso equitativo para todos los participantes,
Forrester sigue una metodologia disponible publicamente, que aplica de manera
consistente a todos los proveedores participantes. La figura 3 presenta un resumen de la
publicacion del primer trimestre del 2020, para la evaluacidon de los proveedores de
funciones como servicio, como se puede ver los lideres segun la estrategia y la capacidad
de ejecutar se muestran hacia la derecha y arriba en el grafico y en este caso son Amazon
Web Services (AWS) y Microsoft Azure Functions en base a estos criterios e informacion,

estos fueron los proveedores seleccionados para la presente implementacién y trabajo.
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Figura 3: Cuadro de clasificacién de proveedores de la nube para funciones como servicio. Tomado

de (Forrester, 2020)

3.3 Diseio de la aplicacidon a implementar

La aplicacion se diseid basada en arquitecturas sugeridas en la literatura y se pudiera
mejorar siguiendo las recomendaciones de OWASP. Se utilizé la informaciéon y guia
recomendada en (Zambrano, 2018), en esta se analiza una aplicacion de tres niveles y su
descomposicion en un patrén utilizando funciones como servicio. En la figura 4, se
muestra una arquitectura bdsica sin componentes especificos de ningln proveedor, como
se puede ver, se utiliza una capa de presentacion web basada en los componentes
comunes como HTML y se puede agregar css y javascript si se desea, una capa web en
donde se ejecuta el cédigo de la aplicacién, esta se descompone en la APl y una funcién
como servicio que se ejecuta a raiz de la solicitud web, finalmente una capa de datos en

donde se encuentra la base de datos.
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Presentacion Web Base de datos

Figura 4: Esquema de componentes de una aplicacidn de tres niveles

En el caso especifico de este trabajo, se implementé una aplicacién simple basada en el
lenguaje node.js(Node, 2020), esta ofrece la posibilidad de solicitar items de una base de
datos por medio de solicitudes web creadas como APIs, la estructura de las solicitudes es
la siguiente: el cddigo consiste de una funcién principal, ItemsAPI, lista las opciones
disponibles por medio de recursos APIs, en este caso el recurso es /items y el verbo HTTP
utilizado para recuperar los items de la base de datos fue GET. El codigo utilizado esta

disponible en el enlace proporcionado en Github(TFIA, 2020)
En las sub secciones 3.3.1 y 3.3.2 a continuacidon se muestra como los componentes

basicos del disefio sugerido se mapean a los servicios ofrecidos de cada proveedor de

servicios de la nube.

3.3.1 Amazon Web Services (AWS)

Los componentes basicos de la aplicacién se muestran en la figura 5, en ella se especifican

los nombres de los servicios que realizan cada una de las funciones basicas requeridas.
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Figura 5: Descripcion de la arquitectura basica utilizada en AWS para la implementacién de la

aplicacion creada. Elaboracién propia.

El flujo de la solicitud web a través de los componentes y la interaccién entre estos se
detalla a continuacion:

1. Usuario: Inicia la ejecucién de la solicitud.

2. Amazon APl Gateway: Es el punto de entrada de la solicitud web, en él se registran los
recursos de API que se listaron en la seccidn 3.3. Al ser contactado el recurso, se dispara
la ejecucidn de la funcién.

3. Amazon Lambda (Funciéon como servicio): Guarda y ejecuta el cddigo principal de cada
una de la funcién, la ejecucion inicia por orden de APl Gateway.

4. Amazon RDS Aurora (MySQL): Es la base de datos, guarda la informacion de las

solicitudes que se recupera con el verbo HTTP GET.

3.3.2 Microsoft Azure

Los componentes basicos de la aplicacion se muestran en la figura 6. En ella se especifican

los nombres de los servicios que realizan cada una de las funciones basicas requeridas.
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Azure APl Management Azure Functions Azure Cosmos DB
Usuario

Figura 6: Descripcion de la arquitectura basica utilizada en Azure para la implementacion de la

aplicacién creada. Elaboracion propia.

El flujo de la solicitud web a través de los componentes y la interaccidn entre estos se
detalla a continuacién:

1. Usuario: Inicia la ejecucion de la solicitud.

2. Azure APl Management: Es el punto de entrada de la solicitud web, en él se registran el
recurso de APl que se listé en la tabla 4, al ser contactado el recurso se dispara la ejecucion
de la funcién.

3. Azure Functions (Funcién como servicio): Guarda y ejecuta el cédigo principal de cada
funcidn. La ejecucion inicia por orden de APl Management.

4. Azure Cosmos DB: Es la base de datos. Guarda la informacion de solicitudes que se

solicita con el verbo HTTP GET.

Luego de establecer los componentes bdsicos de la aplicacidon y el flujo de la solicitud web,
se puede proceder a identificar las opciones disponibles en cada proveedor para mitigar
las amenazas seleccionadas en la seccidn 3.1, esto requiere implementar controles de
seguridad que los proveedores ofrecen en forma de servicios. A continuacidn, se

identificaron y seleccionaron estos servicios en cada proveedor.

3.4 Identificacion de los controles a implementar en cada proveedor

Para poder identificar los controles de los proveedores que servirian para mitigar las

amenazas seleccionadas se realizé una investigacion en la plataforma de cada proveedor,
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cada uno ofrece la opcidn de crear y utilizar una cuenta de forma gratuita por un periodo

definido y con algunas limitaciones de acceso que no afectaron este trabajo.

La fuente de informacidn principal para identificar y escoger los controles a implementar
en AWS fue la documentacion publica oficial. En ella se pueden encontrar casos de uso
comunes, practicas recomendadas, como trabajar con otros de los servicios que ofrecen
(Documentacién Lambda, 2020) e incluso un estudio de la seguridad para la funcién como
servicio (Lambda estudio, 2019). Esto facilitd comprender los servicios que pueden ser
utilizados con los componentes basicos ya identificados y tener referencias base de como

implementar cada uno.

Los controles de Azure también se identificaron utilizando documentacién publica oficial,
una de las diferencias principales fue la cantidad de ejemplos y de informacién publica
disponible, en el caso de Azure es menor que en AWS por lo que tomd mas tiempo

investigar y comprender cuales controles debian ser implementados y cdmo.

El resumen de los controles identificados se muestra en la tabla 4. En ella se listan los
controles identificados para la mitigacidén de cada una de las amenazas listadas en la tabla
3 anterior. En la préxima seccidn se detallan las implementaciones de cada control en

cada proveedor.

Tabla 4: Controles identificados en cada proveedor para cubrir las amenazas seleccionadas

Nombre de la amenaza Servicios AWS Servicios Azure
Pérdida de autenticacion AWS Cognito Azure AD
AWS Key Management
Exposicion de datos sensibles Azure Key Vault
Service(KMS)

AWS Identity and Access
Azure AD
Management(IAM)
Pérdida de control de acceso
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Nombre de la amenaza Servicios AWS Servicios Azure
Secuencia de comandos en sitios AWS Web Application Azure Firewall
cruzados (XSS) Firewall(WAF) Manager/ Azure Front
Door
Registros y monitoreo insuficiente AWS X-ray/ AWS Azure Monitor
CloudWatch

3.5 Implementacion

La implementacion se realizé utilizando el disefio basico de la aplicacion como se detallé
en la seccidén anterior para cada uno de los proveedores de servicios en la nube
seleccionados. La implementacién consté de 4 etapas principales: crear la base de datos,
crear la funcién como servicio, crear la API y finalmente implementar los controles de
seguridad identificados en la seccidn 3.4 anteriormente. En las subsecciones a

continuacion, se detalla cada una de estas etapas para cada proveedor seleccionado.

3.5.1 Implementacion en AWS

La aplicacion utilizd el disefio seglin se especific6 en la metodologia. El cddigo
implementado en cada proveedor es distinto dado que la forma en que cada plataforma
implementa y ejecuta el lenguaje es diferente, el codigo especifico se encuentra en la

referencia de GitHub que se compartio en la seccién 3.4.

Los servicios en AWS se pueden utilizar y administrar por medio de una interfaz de usuario
que se puede accesar utilizando un navegador web o por medio de herramientas
programaticas. Para este trabajo se utilizé la interfaz de usuario para ilustrar los pasos con

claridad.
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3.5.1.1 Implementacidn de la aplicacion

En la primera etapa de la implementacion, la creacién de la base de datos, los pasos
detallados que se siguieron se encuentran en la documentacion publica del proveedor
(Creacién de una instancia de base de datos de Amazon RDS, 2020), y los pasos generales

gue se tomaron se mencionan a continuacién:

1. Se escoge crear una nueva base de datos y se siguen los pasos en la
documentacion del proveedor.

2. Luego de creada la base de datos se crea una tabla llamada items con el siguiente
codigo SQL:
CREATE TABLE ‘items’ (
‘item_id" int(11) unsigned NOT NULL AUTO_INCREMENT,
‘name’ varchar(100) DEFAULT NULL,

PRIMARY KEY (“account_id")
) ENGINE=InnoDB DEFAULT CHARSET=latin1;

3. Seinsertan dos registros en la base de datos para poder probar la implementacion
cuando se complete.
4. Laimagen de la base de datos completa y creada se muestra en la figura 17 que se

localiza en el apéndice B.

La segunda etapa fue la creacién de la funcidn como servicio en el servicio Lambda de
AWS, este se describio en la seccidn 2.2.1, para esto se utiliza la consola y se siguen los
pasos detallados en la documentacion del proveedor (Creacién de una funcién Lambda

con la consola, s.f.) con el cddigo y la estructura mencionada en la seccion 3.3.
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La implementacion de la FaaS completada se muestra en la figura 8 y 9 del apéndice B. En

la figura 8 se muestra la estructura de la funcién y en la figura 9 se muestra el detalle del

codigo utilizado que se encuentra en el repositorio de GitHub mencionado anteriormente.

La tercera etapa fue la creacién de la API, para esto se utiliza API Gateway (Introduccion a
Amazon API Gateway, 2020), se siguieron los pasos detallados en la documentacion del
proveedor (Uso de AWS Lambda con Amazon API Gateway, 2020) y el método HTTP
implementado segun la informacién de la seccidén 3.3. La APl completada junto con sus

componentes se muestra en la figura 10 del apéndice B.

Una vez completadas las primeras tres etapas se finaliza la implementacién del disefio

segun se mostro en la figura 5 anteriormente.

3.5.1.2 Implementacidn de los controles de seguridad

En esta subseccidn se cubre la implementacion de los controles para cada uno de los cinco
riesgos de seguridad seleccionados en la seccidn 3.4. En cada caso se describe la
funcionalidad requerida, el servicio utilizado, los pasos generales que se tomaron y la
actualizacion del disefio de la aplicacion una vez que se completa cada una de las

integraciones.

3.5.1.2.1 Pérdida de autenticacién
La aplicacion implementada esta abierta para que cualquiera en el mundo la pueda
acceder. Un atacante podria abusar el uso de la APl de muchas formas y no habria manera

de saber quién realmente hizo la solicitud.

Para bloquear el acceso a la API solo a usuarios conocidos, se debe agregar autenticacién

y autorizacion a la API. Las opciones disponibles para autorizacién en el servicio API
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Gateway de AWS se detallan en la documentacién publica (Control del acceso a API

Gateway, 2020)

En AWS se utilizd Amazon Cognito (Introduccién a Amazon Cognito, 2020) para actuar
como el servidor de autorizacién para generar token de acceso, e implementar Ila
integracion con APl Gateway para poder hacer la validacion correspondiente de lo que se

envia en la solicitud API.

Las actividades que se realizaron como parte de la implementacion se tomaron de la
documentacion publica (Llamar a una APl de REST integrada con un grupo de usuarios de
Amazon Cognito, 2020) y los pasos principales se mencionan a continuacion:

a. Creary configurar el grupo de usuarios de Cognito.

b. Agregar una aplicacién como parte del grupo de usuarios.

c. Crear credenciales de autorizacion para la aplicacion agregada.

d. Configurar la APl y sus recursos en APl Gateway validar las credenciales con

Cognito.

En las figuras 11y 12 del apéndice B se muestran los detalles de la implementacion, en la
figura 11 se muestran los detalles de la autorizacion y en la figura 12 se muestra la

referencia al autorizador de Cognito creado en APl Gateway.

Una vez implementado el flujo de la solicitud se actualiza como se muestra en la figura 7,
la autorizacidn sucede en el portal de APl Gateway, antes de la ejecucién del API, para

poder corroborar los permisos antes de proseguir.
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Figura 7: Actualizacion del disefio de la aplicaciéon utilizada en AWS con el control para pérdida

de autenticacion. Elaboracion propia.

3.5.1.2.2 Exposicidn de datos sensibles
Guardar la informacién de conexidon y las credenciales de la base de datos de forma
estdtica no es una practica recomendada. Para mantener esta informacién resguardada y

controlada de manera segura, se debe implementar acceso seguro y centralizado.

El control seleccionado para este riesgo fue AWS Secrets Manager(AWS Secrets Manager,
2020) y se utilizé para manejar las credenciales de base de datos. Ademds de mantener la
base de datos segura, incluso si las personas tienen acceso para leer el codigo, AWS
Secrets Manager también se integra con el servicio de base de datos RDS y puede

gestionar automaticamente las rotaciones de contrasefa.

Las actividades que se realizaron como parte de la implementacién se tomaron de la
documentacion publica (Rotacion de secretos para bases de datos de Amazon RDS, 2020)

y los pasos principales se mencionan a continuacion:
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1. Crear un secreto en Secrets Manager para guardar la informacién de conexion de

la base de datos que se cred inicialmente. Al crear el secreto se copia el numero de
identificacidn que se genera.

2. Se vuelve a las funciones de Lambda anteriormente creadas y se actualizan para
eliminar la referencia textual a las credenciales de la base de datos, esto se logra
agregandolas como variables de ambiente.

3. Modificar los permisos de Lambda con permisos apropiados para leer las

credenciales desde Secrets Manager.

En las figuras 14 y 15 del apéndice B se muestran los detalles de la implementacidn, en la
figura 14 se muestra la creacién del secreto y en la figura 15 se muestra la actualizacion
requerida en el cédigo de la FaaS para poder integrarse al servicio automdticamente y

[lamar las credenciales adecuadamente.

Al implementar este flujo de verificacion de credenciales se modifica nuevamente Ila
arquitectura de la aplicacion como se muestra en la figura 8, se realiza la solicitud al
servicio de credenciales durante la ejecucion del cédigo para poder acceder a la

informacién en la base de datos.
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Figura 8: Disefio actualizado en AWS con el control para exposicidn de datos sensibles.

Elaboracién propia.
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3.5.1.2.3 Pérdida de control de acceso

La FaaS de la aplicacion no poseen un usuario definido inicialmente, para poder limitar el
acceso se debe utilizar una forma de limitar los permisos. Para controlar los permisos y
accesos de la funcién se debe implementar control de acceso por medio de permisos

granulares y especificos.

EL control seleccionado para este riesgo fue IAM (/dentity and Access Management,
Manejo de identidad y accesos) que permite definir acceso de usuarios, asi como entre

los servicios que tienen interacciones (¢Qué es IAM?, 2020).

Como parte de la implementacién de los APIs se establecieron los siguientes roles y
permisos para la ejecucién y funcionamiento adecuado de las funciones, esto se muestran
en las figuras 17 y 18 del apéndice B. La figura 17 muestra el detalle del rol utilizado y
configurado en el servicio IAM. Los permisos listados en la figura 18 son los minimos que
se necesitan para poder ejecutar la funcionalidad requerida, si la funcionalidad o los
componentes de la aplicacién cambian estos podrian necesitar actualizacién. Cada
permiso que forma parte del rol que se utiliza en la funcion permite acceder a recursos y

ejecutar acciones dentro del sistema que se encuentran restringidas por defecto.

3.5.1.2.4 Secuencia de comandos en sitios cruzados (XSS)
La implementacién inicial de la aplicacion no tiene consideraciones de seguridad para
inspeccionar y detectar ataques de aplicacién web. Es necesario poder examinar las

solicitudes que se reciben para determinar si pueden afectar la seguridad de la aplicacion.

El control seleccionado para este riesgo fue WAF del inglés Web Application Firewal | (AWS
WAF, 2020) que permite, por medio de reglas predefinidas y administradas por AWS,
tener un control del contenido de las solicitudes que se reciben de las API, establecer

alertas y acciones como bloquear solicitudes sospechosas.
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Las actividades que se realizaron como parte de la implementacidén se tomaron de la

documentacion publica (Uso de AWS WAF para proteger sus API, 2020) y los pasos
principales se mencionan a continuacién:

a. Crear una politica de WAF para proteger las APIs creadas en APl Gateway.

b. Agregar condiciones especificas para detectar solicitudes web que contienen XSS.

c. Aplicar el cambio en modo bloqueo y detectar el trafico.

En las figuras 19 y 20 del apéndice B se muestran los detalles de la implementacidn. En la
figura 19 se muestran los detalles de la configuracién de WAF para la funcién y en la figura

20 se muestran las reglas especificas utilizadas para el riesgo de XSS.

Al implementar este flujo de evaluacion de solicitudes se modifica nuevamente el disefio
de la aplicacién como se muestra en la figura 9, se realiza la evaluacion como un primer
paso en el procesamiento de la solicitud, incluso antes de la autorizacién del usuario, y asi

prevenir el paso de solicitudes maliciosas.
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Figura 9: Actualizacidon del disefio de la aplicacion en AWS para el control de XSS. Elaboracion

propia.
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3.5.1.2.5 Registros y monitoreo insuficiente

La implementacidn inicial de la aplicacion no considerd el monitoreo de las transacciones,
por lo que para poder mitigar este riesgo se utilizd un método que recolecta detalles de
las solicitudes y ofrece informacion sobre lo que pasa en cada una y muestra informacion

sobre las tendencias en general.

Para mitigar este riesgo se utilizd AWS X-Ray (AWS X-Ray, 2020), que brinda visibilidad del
flujo de datos de la arquitectura de servicios web de la FaaS en AWS Lambda, y un mapa
de como estan conectados los componentes subyacentes de la aplicacion. Existe otro
servicio que se utiliza para monitoreo y visibilidad y complementa todos los servicios en
la plataforma de AWS y ese es AWS CloudWatch (Amazon CloudWatch, 2020), este
recolecta detalles de la operacidon de cada servicio y agrega la informacién de manera

centraliza para visualizar datos operativos como duracion, ejecuciones y errores.

Las actividades que se realizaron como parte de la implementacion se tomaron de la
documentacidon publica (Uso de AWS Lambda con AWS X-Ray, 2020) y los pasos

principales se mencionan a continuacion:

Habilitar X-ray para Lambda al activar la opcion en la consola de AWS, esto provee

informacidn sobre las invocaciones y las ejecuciones.

e Capturar las solicitudes del SDK con X-ray, esta opcién da informacion mas
detallada sobre los llamados y permite anotaciones y metadata.

e Implementar los cambios en lambda y probar.

e Habilitar X-ray en APl Gateway en la consola de AWS, desplegar las APIs

nuevamente.
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En la figura 22, que se encuentra en el apéndice B, se muestran los detalles de la

implementacién de este servicio, se activa de manera sencilla con un clic en la consola.

También se muestra como la visibilidad de CloudWatch esta activa de forma predefinida.
Al incluir y activar estos servicios de monitoreo se modifica nuevamente el disefio de la

aplicacion como se muestra en la figura 10. Los servicios de monitoreo recolectan la

informacidn para visualizacién de forma separada e independiente.
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Manager
Cognito I

K__7
BN (5>
o N

s
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- AWS WAF Gateway
Usuario l

I

Amazon
Cloudwatch

Figura 10: Actualizacion del disefio implementada en AWS con todos los controles identificados

implementados. Elaboracidn propia.

3.5.2 Implementacion en Azure

La aplicacidon utilizé el disefio segun se especific6 en la metodologia. El cddigo
implementado en cada proveedor es distinto dado que la forma en que cada plataforma
implementa y ejecuta el lenguaje es diferente, el cddigo especifico se encuentra en la

referencia de GitHub que se compartié en la seccién 3.4.
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Los servicios en AWS se pueden utilizar y administrar por medio de una interfaz de usuario

que se puede accesar utilizando un navegador web o por medio de herramientas
programaticas. Para este trabajo se utilizé la interfaz de usuario para ilustrar los pasos con

claridad.

3.5.2.2 Implementacidn de la aplicacion

En la primera etapa de la implementacidn, la creacion de la base de datos con el servicio
Cosmos DB (Azure Cosmos DB, 2020), los pasos detallados que se siguieron se encuentran
en la documentacion publica del proveedor (Creacion de una base de datos, un
contenedor y elementos de Azure Cosmos desde Azure Portal, 2020), y los pasos
generales que se tomaron se mencionan a continuacion:

1. Enlaconsola se busca el servicio Cosmos DB.

2. Se escoge crear una nueva base de datos.

3. Luego de creada la base de datos se crea una tabla llamada items.

4

Se insertaron datos para poder probar la implementacidn.

El detalle de la base de datos creada se muestra en la figura 24 del apéndice C, en ella se

muestran el nombre y los datos de configuracion del servicio utilizado.

La segunda etapa fue la creacion de la funcién en Azure Functions, para esto se utilizo la
consola y se siguen los pasos detallados en la documentacién publica del proveedor
(Creacién de su primera funcién en Azure Portal, 2020) con el cédigo que se localiza en

GitHub (TFIA, 2020) y la estructura mencionada en la seccion 3.4.

El detalle de la funcidon como servicio creada se muestra en la figura 25 del apéndice C, en

ella se muestran el nombre y los datos de configuracion del servicio utilizado.
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La tercera etapa fue la creacion de la API, para esto se utilizé el servicio APl Management
Service (APl management service, 2020), se siguieron los pasos detallados en la
documentacion del proveedor (Importacion de una instancia de Azure Function App como
API en Azure APl Management, 2020) y la funcién como se definié en Azure Functions en

el segundo paso. El resumen de los pasos generales se muestra a continuacion:

a) Se crea una instancia de APl Management.
b) Se definen los distintos tipos de métodos de la API a utilizar, segun lo detallado en
la seccién 3.4.

c) Se conecta la definicion de la funcién como servicio a la definicion de la API.

La APl completada junto con sus componentes se muestra en la figura 26 del apéndice C.
Una vez completadas las primeras tres etapas se finaliza la implementacién del disefio

segun se mostro en la figura 6 anteriormente.

3.5.2.3 Implementacidn de los controles de seguridad

En esta subseccidn se cubre la implementacion de los controles para cada uno de los cinco
riesgos de seguridad seleccionados en la seccidn 3.4. En cada caso se describe la
funcionalidad requerida, el servicio utilizado, los pasos generales que se tomaron y la
actualizacion del disefio de la aplicacién una vez que se completa cada una de las

integraciones.

La descripcion de la funcionalidad general de cada control es equivalente a lo que se
describié para los riesgos en el caso del proveedor de servicios AWS en la subseccién

3.5.1.2, por lo que no se volverd a mencionar la misma informacion.
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3.5.2.2.1 Pérdida de autenticacion

Para la mitigacion de este riesgo se utilizd Azure Active Directory (AD) (Azure Active
Directory, 2020), siendo esta una implementacion en la nube de la existente tecnologia
de AD de Microsoft, los pasos a seguir se detallan en la documentacion del proveedor
(Configuracién de una aplicacidon de App Service o Azure Functions para usar el inicio de
sesion de Azure AD, 2020), a continuacidn, se listan los pasos generales que se siguieron:
a. Crear un perfil para la aplicacién de API Management que se cred
anteriormente
b. Crear un perfil de autorizacion para una aplicacion cliente. Esta se utiliza para
probar el acceso
c. Se otorgan los permisos requeridos en AD
d. Se habilita la autorizacién OAuth para los usuarios de la aplicacion
e. Se configura la validacién del token por medio de una politica para API

Management

En las figuras 27 y 28 del apéndice C se muestran los detalles de la implementacidn. En la
figura 27 se muestran los detalles de la configuracion utilizada para la autorizacion de las
solicitudes y en la figura 28 se muestran los permisos concedidos a la aplicacién en Ila

autorizacion creada.

Al implementar este servicio autenticacién y autorizacién se modifica el disefio inicial de
la aplicacion como se muestra en la figura 11, la autenticacién sucede antes de la

ejecucién de la funcion.
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Azure Active Directory

Azure APl Management Azure Functions Azure Cosmos DB

Figura 11: Actualizacion de la arquitectura utilizada en Azure para la implementacion de la

aplicaciéon con el control de pérdida de autenticacion. Elaboracién propia.

3.5.2.4 Exposicion de datos sensibles

El control implementado para este riesgo fue Azure es Key Vault (Azure Key Vault, 2020),

gue funciona de manera similar al que se implementd en AWS, Secrets Manager, los pasos

de implementacién se detallan en la documentacién del proveedor (Seguridad

simplificada para aplicaciones web y sin servidor con Azure Functions y App Service, 2018).

Los pasos generales que se siguieron se listan a continuacién:

a.

b.

Se crea el secreto de acceso a la base de datos en Key Vault.

Se copia la informacidn del secreto creado a la funcién como servicio
creada.

En Key Vault se autoriza a la funcion como servicio para el uso del
secreto.

Se agrega el cédigo del secreto como parte de la funcién.

Se modifica el cédigo como se muestra debajo para cambiar el uso de

las credenciales.

En las figuras 30 y 31 del apéndice C se muestran los detalles de la implementacidn. En la

figura 30 se muestra el detalle del secreto creado y en la figura 31 se puede ver la manera
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gue se incluye la informacién dentro de la configuracién de la FaaS para poder las

credenciales durante su ejecucion.

Alimplementar este servicio de almacenamiento y administracidn de secretos se modifica
el diseno inicial de la aplicacion como se muestra en la figura 12, el lamado para crear la

conexion a la base de datos sucede dentro de la ejecucion de la funcién.

“

Azure Key Vault

¢

A 4

Azure Active Directory

Azure APl Management Azure Functions Azure Cosmos DB

»—<n—
E&L

Usuario

Figura 12: Actualizacion de la arquitectura utilizada en Azure para la implementacion de la

aplicacion con el control de exposicidon de datos sensibles

3.5.2.2.3 Pérdida de control de acceso

Los controles de acceso en Azure se administran por medio de una integracion con Azure

Active Directory y establecen permisos basados en roles.

Para la implementacidn no se requirid establecer permisos ni roles dado que no existian
otros usuarios dentro de la misma cuenta de Azure porque era de uso personal. Para una
implementacién a nivel empresarial si se deben considerar estos privilegios y permisos,

en la figura a continuacidon se muestran los detalles de configuraciéon necesarios para
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acceder vy utilizar los servicios usando permisos basados en roles, como parte de una

organizacion.

Como se nota en la figura 13, en la raiz del directorio se encuentra el administrador que
tiene acceso a todos los recursos y servicios con acceso elevado, a partir de la raiz se
pueden utilizar roles y grupos de administracidn, crear otros usuarios y definir permisos
para uso de los recursos que se crean en Azure. Para esta implementacion no hay grupos
ni permisos especificos definidos para usuarios, tampoco fue necesario especificar ninglin

detalle de seguridad al intentar crear o ejecutar servicios durante toda la implementacioén.

Roles de Azure AD

nquilino de Azure

> Active Directory

Roles de Azure .’. Grupo de
4% d%) administracion raiz
Propietario
Colaborador
= [ Administradc
®» | Grupo de administracion , Administrador
Administrador de acceso de usuario [.... .] PO administracio de cuentas
Rolesdeadminitrador — Suscrpcio A
de suscripciones clasicas ~
Cuenta de Azure
Administrador de servicios
Coadministradores [‘] G Rt e RO
- Recurso
o

Figura 13: Detalles de las opciones de administracion de permisos y usuarios en Azure. Tomado

de (Azure, 2020)
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3.5.2.2.4 Secuencia de comandos en sitios cruzados (XSS)

El control seleccionado para este riesgo fue Azure WAF (Azure Web Application Firewall,
2020), para poder utilizarlo se requirié agregar un servicio adicional a la solucién, el
servicio llamado Azure Front Door(Azure Front Door, 2020), que provee acceso global a la
aplicacion y ofrece la posibilidad de conectar Azure WAF con Azure APl Management
Service. Este servicio intermedio puede proveer servicios adicionales y avanzados a la
aplicacion que no son necesarios para cumplir con los objetivos establecidos en el alcance
de este trabajo, por esta razdn se utilizé exclusivamente para poder interconectar WAF.
Los pasos de implementacion se detallan en la documentacion del proveedor para Front
Door (Cree una instancia de Front Door para una aplicacion web global de alta
disponibilidad, 2020) y WAF (Creacidn de una directiva de firewall de aplicaciones web en
Azure Front Door mediante Azure Portal, 2020). Los pasos generales que se siguieron se
listan a continuacion:

1. Implementar Azure Front Door para poder agregar WAF.

2. Crear una nueva politica de WAF.

3. Seleccionar el recurso como la implementaciéon de APl Management.

4. Seleccionar las reglas de XSS.

5. Seleccionar aplicar para activar la configuracién seleccionada
En las figuras 34, 35 y 36 del apéndice c se muestran los detalles de la implementacidn.
En la figura 34 se muestran los detalles de la configuracion en Azure Front Door y en las
figuras 35 y 36 se ilustran las reglas especificas que se utilizaron en la creacidn de los

controles en Azure WAF.

Al implementar este servicio se modifica el disefio de la aplicacién nuevamente y como se
muestra en la figura 14, se nota que la solicitud de la API ahora inicia por Azure Front
Door, en donde WAF examina el contenido de la informacién para identificar un posible

ataque y poder bloquearlo al inicio del flujo de ejecucion.
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Figura 14: Actualizacion de la arquitectura utilizada en Azure para la implementacion de la

aplicacion con el control de XSS

3.5.2.2.5 Registros y monitoreo insuficiente

El control de Azure seleccionado para este riesgo se llama Application Insights (¢ Qué es
Application Insights?, 2020), de la misma manera que AWS CloudWatch, recoge
informacidén sobre las solicitudes y puede dar detalles con el propésito de diagnosticar
problemas y tener visibilidad de la actividad de la aplicacién. En el caso de Azure, también
es capaz de desplegar las dependencias de la funcién como servicio y detalles de su
ejecucion, de forma conjunta provee informacidn sobre los otros servicios utilizados y sus

métricas.

Las actividades que se realizaron como parte de la implementacién se detallan en la
documentacion del proveedor (Supervision de Azure Functions con Application Insights
de Azure Monitor, 2020), el paso requerido fue habilitar Application Insights desde la

consola de Azure Functions y dentro de la funcién que se cred.

En la figura 38 del apéndice ¢ se muestran los detalles de la informacion requerida para
poder activar el servicio, se requiere especificar un destino de la informacién para su
analisis, asi como el numero de solicitudes que se quieren analizar en forma de

porcentaje.
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Al agregar este servicio se modifica el disefio de la aplicacion nuevamente como se
muestra en la figura 15, el servicio de recoleccion de informacion opera de forma
independiente y es capaz de agregar informacidn de los distintos servicios utilizados en

Azure en un solo lugar.
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Figura 15: Actualizacion del disefio utilizado en Azure para la implementacidn de la aplicacion

con el control de monitoreo insuficiente. Elaboracién propia.

En este capitulo se detallaron los pasos tomados para poder comparar los controles de
seguridad para funciones como servicio en dos proveedores de servicios en la nube
diferentes. Se detall6 el proceso para escoger las amenazas, la aplicacidon a implementar
y los proveedores de servicios en la nube. A continuacién, se muestran los resultados

obtenidos durante la implementacién y comparacidn realizados.
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CAPITULO IV: RESULTADOS

Los resultados de la implementacion de la aplicacién y cada uno de los controles
seleccionados se cubre en las secciones que siguen. En la seccion 4.1 se presentan los
resultados de la creacion de la aplicacion base utilizada y la seccidon 4.2 se adentra en los

detalles de los controles para cada uno de los riesgos seleccionados.

4.1 Resultados de la implementacién general de la aplicacién

Una de las diferencias mdas importantes que se encontrd en la implementacién de la
aplicacion basica con su funcion como servicio, fue que los servicios tienen diferencias
fundamentales en la experiencia de usuario que hacen que la complejidad de |a tarea sea

distinta a pesar de que la funcién es fundamentalmente la misma.

En el caso de Azure la implementacidn se probd utilizando el navegador web y la consola
de Azure. Las figuras 40 y 41 del apéndice ¢ muestran el resultado al ejecutar la solicitud
utilizando la FaaS implementada, esta despliega la informacidn de la base de datos. En la
figura 40 se ejecuto en el navegador web y en la figura 41 se probd la implementacion

desde la consola. Ambas fueron exitosas y se logré observar la informacion esperada.

De la misma forma se logrdé confirmar la implementacion exitosa al realizar la ejecucion
de la solicitud en el caso de AWS. Las figuras 42 y 43 del apéndice c muestran el resultado

desde el navegador web y desde la consola de forma correspondiente.

4.2 Resultados de los controles de seguridad

En esta seccidn se describen los resultados de la implementacién de los controles de

seguridad que se seleccionaron para cada uno de los proveedores de servicios en la nube.
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Cada uno de los cinco controles se analizé en una subseccion individual que incluye una

definiciéon del estado inicial de la aplicaciéon, cdmo el control cambid este estado y el
resultado obtenido al ejecutar la solicitud web. Finalmente, se comparan los resultados

de cada proveedor con respecto a la guia de OWASP.

4.2.1 Pérdida de autenticacion

Al probar la implementacidn inicial la APl se encuentra abierta a internet y cualquiera
puede usarla sin tener que ofrecer credenciales o autorizarse de ninguna manera, esto no
es un problema para un sistema de prueba como el se utilizé en este trabajo, pero para
aplicaciones reales la seguridad y principalmente la autorizacién y autenticacién son de
suma importancia. Lo anterior define el estado inicial de la aplicacidon en donde se puede
realizar una solicitud al APl y recibir la respuesta sin proporcionar credenciales, luego de
implementar el control de autorizacion se observa un error al intentar la solicitud sin

credenciales.

Para probar el control implementado, en ambas implementaciones, se generd una
solicitud al API luego de configurar la autorizacidén, pero sin proveer las credenciales
necesarias y se obtiene un error de acceso en la forma de error HTTP 401 de Acceso

Denegado, esto se muestra en las figuras 44 y 45 del apéndice c.

Para obtener credenciales se debe registrar el usuario como autorizado y enviar el token
en la solicitud, al reintentarlo con esta informacién, se nota como se recibe la respuesta
esperada en la forma de un cédigo HTTP 200 OK, esto se muestra en las figuras 46 y 47

del apéndice C para cada uno de los proveedores utilizados.

En la tabla 5 se comparan las implementaciones del control de autorizaciéon en cada
proveedor y se observa que ambos cumplen con los lineamientos generales establecidos

como aceptables por OWASP. En cada proveedor la implementacion fue ligeramente
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distinta y provee la cobertura de diferentes maneras, pero ambas fueron exitosas en

mitigar el riesgo.

Tabla 5: Comparacion de resultados para el control de pérdida de autenticacion

autenticacion

identidad y control de
acceso adecuado, si es
posible, utilice las
soluciones disponibles
proporcionadas por el
proveedor de servicios en
la nube

2. Los recursos externos
deben requerir
autenticacioén y control
de acceso segun el
servicio

3. Para la autenticacion
entre recursos internos,
use métodos seguros
conocidos, como

federacion de identidad

proporcionada por el
proveedor, incluye todas
las opciones en los

controles sugeridos

Nombre de la Controles de la nube Resultado AWS Resultado Azure
amenaza sugeridos
Pérdida de 1. Utilice el tipo de La solucién es La solucidn es

proporcionada
por el proveedor,
incluye todas las
opciones en los
controles

sugeridos
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4.2.2 Exposicion de datos sensibles

La implementacion inicial de la funcidén contiene las credenciales de conexidn a la base de
datos de forma legible o una referencia literal dentro del cédigo. Lo anterior define el
estado inicial como cédigo con credenciales literales que pueden ser utilizadas por
cualquier solicitud y leidas por cualquier persona con acceso al cédigo. Al implementar el
manejo de secretos se modificé el cddigo para llamar las credenciales de manera segura,
desde un repositorio controlado por el proveedor de servicios y configurado por el

usuario.

Para probar el control implementado, se realizé la solicitud web luego de configurar las
credenciales de forma encriptada utilizando los servicios que se describieron para el
control en la metodologia. El resultado obtenido para cada uno de los proveedores se
muestra en las figuras 48 y 49 del apéndice c, en ellas se nota que la solicitud web es

exitosa luego del cambio realizado y no hay cambios o errores visibles para el usuario.

En la tabla 6 se comparan las implementaciones en cada proveedor y se nota que el
control implementado cumple con los lineamientos generales establecidos como
aceptables por OWASP. En cada proveedor la implementacidn fue ligeramente distinta 'y

provee la cobertura de diferentes maneras, pero ambas son exitosas en mitigar el riesgo.
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confidenciales necesarios

3. Proteja los datos en reposo
y en transito

4. Utilizar solo HTTPS para los
APIs

5. Utilice los servicios del
proveedor de servicios de
nube para la gestidn de claves
y el cifrado de datos
almacenados, secretos y

variables de entorno

el control sugerido
y el control 4.
Ofrece opciones
para implementar
la opcion 3 a
discreciény
necesidad del

usuario

Nombre de | Controles de la nube sugeridos Resultado AWS Resultado Azure

la amenaza

Exposicion | 1. Identificar y clasificar datos La solucidn es La solucién es

de datos confidenciales proporcionada por | proporcionada por el
sensibles 2. Almacenar solo datos el proveedor, cubre proveedor, cubre el

control sugerido y el
control 4. Ofrece
opciones para
implementar la
opcion 3 a discrecion
y necesidad del

usuario

Ambos proveedores de servicios en la nube utilizan el mismo estandar de autorizacién en

sus servicios por lo que las diferencias estdn en pequefios detalles de configuraciéon

durante la implementacion del servicio utilizado.

Los servicios de los proveedores probaron ser muy similares en su implementacion, en los

cambios de cédigo requerido y la arquitectura del servicio, no hay diferencias significativas

gue se puedan mencionar.

4.2.3 Pérdida de acceso de control

La implementaciéon de la funcién en los dos proveedores probd ser imposible sin

establecer controles de acceso.
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En el caso de AWS la definicidn inicial de la funcidén requiere la seleccién de un rol de
ejecucion lo que fuerza el establecimiento de permisos dentro del sistema, segun los
principios de seguridad mencionados anteriormente, se deben conceder los privilegios
minimos para el funcionamiento adecuado de la aplicacidn, en Amazon esto se logra por

medio de roles de IAM.

En el caso de Microsoft los permisos no son requeridos en la configuracién basica, al
menos desde el punto de vista de una implementacidon de prueba como la presente, y a
pesar de que los permisos son configurables, esto no impide la creacion de la funcidén o su
funcionamiento. El Unico control que se requiere para la creacién de la funciéon es la
autenticacion como usuario de Azure para acceder a la consola, pero no requirié ninguna

otra re-validacion durante la implementacién o entre los servicios mismos.

En las figuras 50 y 51 del apéndice ¢ se muestra la configuracidon de acceso con la que se
implementd la aplicacién y la FaaS en Azure, en ellas se nota que no se configuraron

usuarios ni roles de acceso especificos.

La configuracion de acceso utilizada para AWS se muestra en la figura 52 del apéndice c,
en este caso se tuvieron que incluir controles y permisos granulares para que la FaaS

pudiera interactuar con los otros componentes de la aplicacion como la base de datos.

En la tabla 7 se comparan las implementaciones para la amenaza de pérdida de control
de acceso en cada proveedor y se nota que el control implementado cumple con los
lineamientos generales establecidos como aceptables por OWASP. En cada proveedor la
implementacion fue ligeramente distinta y provee la cobertura de diferentes maneras,

pero ambas son exitosas en mitigar el riesgo.
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Tabla 7: Comparacion de resultados para el control de pérdida de control de acceso

Nombre de | Controles de la nube sugeridos Resultado AWS Resultado Azure

la amenaza

Pérdida de | e Examine cada funcién Ofrece mecanismos Ofrece control de

control de cuidadosamente e intente claros para configurar | acceso y roles con

acceso seguir el principio de privilegio privilegio minimo permisos pero no
minimo se configura como
¢ Se recomienda automatizar los servicios se
el proceso de configuracién de acceden entre si

permisos para funciones

* Siga las mejores practicas de
implementacion de controles
segun el proveedor de

servicios de la nube

Los servicios de los proveedores probaron ser muy diferentes en su implementacién, en
el caso de Azure la funcidn no requiere de definicidn de permisos y roles explicitos. En el
caso de Amazon, se deben especificar y considerar los permisos de manera granular para
gue la aplicacién y cada componente que se le agrega funcionen de manera adecuada. La
implementacion de ambos provee seguridad, pero la de Amazon al ser explicita y granular
requiere de un intimo conocimiento de las definiciones de permisos en la plataforma y de

su aplicacidn correcta para lograr que sea exitosa.

4.2.4 Secuencia de comandos en sitios cruzados (XSS)

La implementacion inicial de la funcién no contiene controles de deteccion para ataques
de aplicaciones web. Lo anterior define el estado inicial como un sistema sin capacidad de
deteccidon de ataques en las solicitudes recibidas, en las figuras 53 y 54 del apéndice c, se
muestra como una solicitud con XSS es procesada de forma exitosa (respuesta HTTP 200

OK) en Azure y AWS respectivamente.
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Al implementar el control en cada WAF, se logra examinar y evaluar cada solicitud
recibida, asi como detectar y bloquear las solicitudes que cumplen con las reglas de XSS
incluidas, en las figuras 55 y 56 del apéndice ¢, se muestran las detecciones en cada
proveedor y el error generado al usuario por la deteccidn, en este caso es el cédigo HTTP

403 de acceso prohibido.

En la tabla 8 se comparan las implementaciones en cada proveedor y se nota que el
control implementado cumple con los lineamientos generales establecidos como
aceptables por OWASP. Los servicios de los proveedores probaron ser muy similares en
su implementacion, en las opciones que ofrecen y la manera en que funciona el control.
La diferencia puede encontrarse en la forma granular en que se detecta el intento de XSS,
pero los detalles especificos no se pueden conocer dado que cada proveedor guarda la

l6gica de deteccién de manera confidencial.

Tabla 8: Comparacion de resultados para el control de XSS

Nombre de Controles de la nube Resultado AWS Resultado Azure
la amenaza sugeridos

Secuencia ¢ Codificar todos los datos no El servicio El servicio
de confiables antes enviarlo al proporcionado cubre proporcionado
comandos cliente, asi como usar marcos el riesgo descrito con cubre el riesgo
en sitios y encabezados conocidos el control sugerido descrito con el
cruzados e Utiliza un cortafuegos para control sugerido
(XSS) aplicaciones web

4.2.5 Registros y monitoreo insuficiente
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La implementacion inicial de la funcidn no incluye ninguna manera de visibilizar lo que

pasa durante su ejecucidn. Lo anterior define el estado inicial como una aplicacion sin

monitoreo y sin capacidad de deteccion de errores ni dependencias.

Al implementar el control se logra visualizar cada solicitud en detalle, asi como las
dependencias y puntos de error en la ejecucién dentro de los servicios utilizados en la
plataforma. En las figuras 57-63 del apéndice c, se muestran las visualizaciones de cada
proveedor, asi como el detalle que cada uno provee que es diferente. En las figuras 57-59
se muestran los detalles de Azure Functions, se pueden visualizar datos sobre el
desempeiio y el mapeo de los servicios utilizados en conjunto con la FaaS, asi como las

tendencias de las solicitudes recibidas en el tiempo.

De la misma manera, en las figuras 60-63 del apéndice c, se muestra la informacién
encontrada en AWS, se incluye el mismo tipo de informacién que se encuentra en Azure
y ademas es posible examinar registros especificos de las solicitudes recibidas en el

sistema.

En la tabla 9 se comparan las implementaciones en cada proveedor y se nota que el
control implementado cumple con los lineamientos generales establecidos como
aceptables por OWASP. Los servicios de los proveedores probaron ser muy similares en
su implementacidn, ambos también ofrecen opciones adicionales de monitoreo y
visibilidad que se pueden configurar para ahondar en la informacion y el detalle de la

utilizacion de los servicios.
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Tabla 9: Comparacion de resultados para el control de registro y monitoreo insuficiente

Nombre de

la amenaza

Controles de la nube sugeridos

Resultado AWS

Resultado Azure

Registros y
monitoreo

insuficiente

e Utilice las herramientas de
monitoreo proporcionadas por
el proveedor de servicios de
nube para identificar e informar
comportamientos no deseados
¢ Implemente un mecanismo
de auditoria y monitoreo para
los datos que el proveedor de
servicios de infraestructura no

provee completamente

Se ofrecen multiples
servicios y opciones
para monitoreo de la
funciéon como servicio
y otros servicios

utilizados en conjunto

Se ofrecen
multiples servicios
y opciones para
monitoreo de la
funcién como
servicio y otros
servicios utilizados

en conjunto
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CAPITULO V: CONCLUSIONES Y TRABAJO A FUTURO

En el presente trabajo se planteé la evaluacién de controles de seguridad para funciones
como servicio en plataformas de servicios en la nube y para un grupo de amenazas

conocidas.

La seleccién de las amenazas de seguridad se realizé6 por medio de una investigacion
bibliografica, se debieron identificar entidades y organizaciones dedicadas a la seguridad
informatica y que publican informacion confiable sobre el tema. De la misma manera, los
proveedores de servicios de la nube se escogieron utilizando criterios publicados por
organizaciones con experiencia en la evaluacion de los mismos segun los servicios que

ofrecen, para el caso de este trabajo el enfoque fue las funciones como servicio.

Durante el experimento se trabajo con una aplicacion web con componentes de uso
comun. La aplicacién se implementd en los dos proveedores de funciones como servicio
seleccionados. El experimento consistié en implementar mitigaciones para los principales
riesgos de seguridad de esta aplicacién, en cada uno de los proveedores seleccionados,
estas mitigaciones son configuradas como controles que los proveedores ofrecen en sus
distintos servicios. Los controles se seleccionaron al investigar las opciones y
recomendaciones ofrecidas por cada uno de los proveedores en su documentacion oficial
publica. Al implementar los controles se agregaron al disefio inicial de la funcién como

servicio.

Se evalué la aplicacion y su comportamiento antes y después de agregar cada control para
corroborar la cobertura adecuada de la amenaza. También se compararon los

proveedores del servicio y sus opciones disponibles para cumplir este propdsito.

En la seccién 5.1 se presentaran las conclusiones y en la seccion 5.2 el trabajo a futuro.
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5.1 Conclusiones

Al inicio de la investigacidn se planted identificar al menos cinco amenazas de seguridad
para la funcion como servicio. Dado que el campo de seguridad es amplio, inicialmente se
pensdé que se encontraria una cantidad mayor. Sin embargo, las guias y estandares
conocidos Uunicamente identificaron cinco amenazas que aplicaban de manera directa a
proveedores de servicios en la nube: pérdida de autenticacién, exposicién de datos
sensibles, Entidades Externas XML(XXE), pérdida de control de acceso y registros y
monitoreo insuficiente. La eleccién de dichas amenazas fue exitosa en demostrar
amenazas inherentes en la funcién como servicio, asi como para encontrar opciones de

mitigacidn en los proveedores escogidos.

La seleccién de la aplicacion base se realizé tomando en cuenta componentes comunes
en aplicaciones web, y de traducir estos componentes a los servicios que ofrece cada
proveedor. La implementaciéon se logré de manera exitosa dado que existe mucha
documentacién publica de parte de los proveedores para que los usuarios puedan lograr
exactamente el objetivo que se buscaba al crear una aplicacion web basica con tres

componentes.

La gran variedad de proveedores de servicios en la nube hace de la seleccién de un par de
ellos una tarea dificil que requiere de una evaluacién confiable y objetiva de las
capacidades de cada uno. Algunas organizaciones como Forrester (Forrester, 2020)
proveen una herramienta no solo a las empresas sino también a usuarios individuales,
estudiantes e investigadores para poder considerar objetivamente diferentes servicios de
cada proveedor, aprender y conocer sobre las ofertas de cada uno, esto es importante ya
gue permite evaluar y comparar caracteristicas de servicio que se ofrecen de forma
imparcial. La seleccion de los proveedores de servicio fue exitosa ya que cada proveedor
escogido ofrecia el servicio de manera completa y documentada, lo que hizo posible

completar el experimento. De esta forma se cumplié el objetivo especifico 2, al haber
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implementado la aplicacidn que utiliza funciones como servicio, de manera exitosa en dos

proveedores seleccionados.

La seleccién de los controles en cada proveedor fue un reto ya que cada uno ofrece
muchas maneras de obtener el mismo objetivo y existen varias opciones de configuracion
en los servicios. La forma mejor documentada y exitosa fue utilizar la documentacion
publica de cada proveedor sobre mejores practicas para funcién como servicio, asi como
ejemplos para poder identificar el mejor control y la configuracion requerida para poder
cubrir los riesgos seleccionados. Los controles encontrados luego de la revision lograron
ser los adecuados para las amenazas identificadas. De esta forma se cumplio el objetivo
especifico 1, al haber seleccionado cinco amenazas de seguridad y sus controles de

seguridad mas importantes.

La implementacidn de los controles de seguridad fue exitosa ya que la aplicacién mantuvo
su funcionalidad al incorporar los distintos servicios en cada proveedor. El proceso de
implementacién de los controles resultd ser extenso y enfocado en prueba y error, siendo
el indicador principal la respuesta recibida por el servicio al realizar solicitudes de prueba,
se utilizaron multiples recursos en linea ademas de la documentacién del proveedor para
poder identificar el comportamiento esperado en cada control. La disponibilidad de
informacidén para cada proveedor resulté ser una diferencia importante ya que afecté el
tiempo de implementacion considerablemente. El proveedor con mas tiempo de
presencia en el mercado resulté ser del que se encontraba mas informacidn disponible, lo

cual podria ser una variable importante a considerar en algun futuro proyecto.

En cada uno de los proveedores seleccionados y con los controles implementados fue
posible cumplir con los criterios sugeridos de mitigacion de OWASP. Los detalles de cada
servicio y la configuracién de cada uno resultd ser ligeramente diferente pero los
lineamientos de seguridad se lograron cubrir de igual forma. La experiencia de usuario en
cada proveedor es distinta e incluso el codigo utilizado en la funcion resulta ser diferente

aun utilizando el mismo lenguaje. El disefio de la aplicacion no es portable de un
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proveedor a otro, lo cual es importante considerar para implementaciones a largo plazo.

De esta forma se cumplio el objetivo especifico 3, al comparar y evaluar los controles en

los dos proveedores seleccionados de forma exitosa.

De acuerdo a lo descrito anteriormente se confirma que se cumplié el objetivo general
del trabajo al lograr de forma satisfactoria evaluar los controles de seguridad disponibles

en plataformas para funciones como servicio, para un grupo de amenazas bien conocidas.

5.2  Trabajo Futuro y Recomendaciones

La opcidén de automatizar la implementacidén de los controles de seguridad seleccionados
por medio de la utilizacion de infraestructura como cédigo (Artac et al, 2017), es
definitivamente una posibilidad para explorar. En esta se utilizaria la estandarizacion y la
simplificacion en la implementacién, para usuarios y empresas que desean crear sus
funciones con la seguridad integrada desde su creacién y no poseen el tiempo ni
conocimiento de los servicios necesarios. Este es un tema que se puede analizar a fondo

como trabajo a futuro.

La posibilidad de explorar otros controles de seguridad que puedan cumplir los objetivos
de proteger de las amenazas seleccionadas utilizando una implementacidn diferente es
otra de las opciones de trabajo a futuro. En los proveedores de servicios en la nube se
notd la existencia de mas de un camino para implementar funcionalidades o cumplir

requerimientos por lo que otros servicios u opciones se pueden explorar también.

El tipo de aplicacion que se explord en este trabajo es tradicional y comunmente utilizado,
al usar otro tipo de aplicacion, por ejemplo, una aplicacion moévil, la manera de

implementarla en los proveedores de la nube puede cambiar completamente y las
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opciones de seguridad disponibles pueden variar, por lo que se lograria explorar otro

grupo de servicios diferentes a fondo.

Otra opcidn a considerar a futuro es implementar este mismo experimento agregando o
cambiando otro proveedor de servicios en la nube. De esta manera se puede analizar de
mejor manera las mejores formas de implementar practicas de seguridad utilizando la

misma aplicacidén base con una funcidon como servicio en distintos tipos de proveedores.

A modo de recomendacion, la opcién de utilizar servicios propietarios de los proveedores
de la nube puede ofrecer una manera innovadora de explorar como la tecnologia creada
por los mismos puede compararse con la utilizacion de servicios tradicionales como

servidores web y bases de datos.
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Tabla 10. Resumen de las amenazas para funciones como servicio segin OWASP

autenticacion

gestidn de sesiones son
implementadas incorrectamente,
permitiendo a los atacantes
comprometer usuarios y
contrasefias, token de sesiones, o
explotar otras fallas de
implementacion para asumir la
identidad de otros usuarios
(temporal o permanentemente)

Nombre de la Resumen Potencial Impacto
amenaza
A1:2017 Las fallas de inyeccidn, ocurren Los datos hostiles del atacante
Inyeccién cuando se envian datos que no son pueden engafiar al intérprete para
de confianza a un intérprete como gue ejecute comandos no
parte de un comando o consulta deseados o acceda a los datos sin
la debida autorizacién
A2:2017 Las funciones de la aplicacion Las funciones de la aplicacién
Pérdida de relacionadas a autenticacién y relacionadas con la autenticacion y

la administracién de sesiones a
menudo se implementan de
manera incorrecta, lo que permite
a los atacantes comprometer
contrasefias, claves o tokens de
sesion, o explotar otras fallas de
implementacién para asumir las
identidades de otros usuarios de
forma temporal o permanente.

A3:2017
Exposicién de
datos sensibles

Muchas aplicaciones web y APIs no
protegen adecuadamente datos
sensibles, tales como informacién
financiera, de salud o Informacion
Personalmente Identificable (PIl). Los
atacantes pueden robar o modificar
estos datos protegidos
inadecuadamente para llevar a cabo
fraudes con tarjetas de crédito,
robos de identidad u otros delitos.
Los datos sensibles requieren
métodos de proteccion adicionales,
como el cifrado en almacenamiento
y transito

Los atacantes pueden robar o
modificar esos datos débilmente
protegidos para cometer fraude
con tarjetas de crédito, robo de
identidad u otros delitos. Los datos
confidenciales pueden verse
comprometidos sin proteccién
adicional

A4:2017
Entidades
Externas
XML(XXE)

Muchos procesadores XML antiguos
o mal configurados evaltan
referencias a entidades externas en
documentos XML. Las entidades
externas pueden utilizarse para
revelar archivos internos mediante la
URI o archivos internos en servidores
no actualizados, escanear puertos de
la LAN, ejecutar codigo de forma
remota y realizar ataques de
denegacion de servicio (DoS).

Se pueden usar entidades externas
para revelar archivos internos
usando el URI del archivo
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A5:2017 Las restricciones sobre lo que los Los atacantes pueden aprovechar
Pérdida de usuarios autenticados pueden hacer | estas fallas para acceder a
control de no se aplican correctamente. Los funciones y / o datos no
acceso atacantes pueden explotar estos autorizados, como acceder a las
defectos para acceder, de forma no cuentas de otros usuarios, ver
autorizada, a funcionalidades y/o archivos confidenciales, modificar
datos, cuentas de otros usuarios, ver | los datos de otros usuarios,
archivos sensibles, modificar datos, cambiar los derechos de acceso,
cambiar derechos de acceso y etc.
permisos, etc
A6: 2017 La configuracién incorrecta de No solo todos los sistemas
Configuracion seguridad es el problema mas operativos, marcos, bibliotecas y
de seguridad comun. Esto suele ser el resultado aplicaciones deben estar
incorrecta de configuraciones predeterminadas | configurados de forma segura, sino
inseguras, configuraciones gue también deben ser parcheados
incompletas o ad hoc, / actualizados de manera oportuna
almacenamiento en la nube abierta,
encabezados HTTP mal configurados
y mensajes de error detallados que
contienen informacion confidencial
A7:2017 Los defectos de XSS ocurren cuando | XSS permite a los atacantes

Secuencia de
comandos en
sitios cruzados
(XSS)

una aplicacién incluye datos que no
son de confianza en una nueva
pagina web sin la validacién o el
escape adecuados, o actualiza una
pagina web existente con datos
proporcionados por el usuario
mediante una API de navegador que
puede crear HTML o JavaScript

ejecutar scripts en el navegador de
la victima que pueden secuestrar
sesiones de usuario, desfigurar
sitios web o redirigir al usuario a
sitios maliciosos

A8:2017 Es una amenaza que se produce Incluso si las fallas de

Deserializacion | cuando se usan datos no confiables deserializaciéon no dan como

insegura para abusar de la légica de una resultado la ejecucion remota de
aplicacion, infligir un ataque o cadigo, se pueden usar para
incluso ejecutar codigo arbitrario. La | realizar ataques, incluidos ataques
deserializacion insegura a menudo de reproduccién, ataques de
conduce a la ejecucién remota de inyeccion y ataques de escalada de
cadigo. privilegios.

A9:2017 Los componentes, como bibliotecas, | Las aplicaciones y APl que utilizan

Componentes marcos y otros moédulos de software, | componentes con amenazas

con amenazas se ejecutan con los mismos conocidas pueden socavar las

conocidas privilegios que la aplicacion. Si se defensas de las aplicaciones y

explota un componente vulnerable,
dicho ataque puede facilitar la
pérdida de datos o la toma de
control del servidor

permitir varios ataques e impactos
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A10:2017
Registros y
monitoreo
insuficiente

El registro y la supervision
insuficientes, junto con una
integracidn faltante o ineficaz con la
respuesta a incidentes, permiten a
los atacantes atacar aun mas los
sistemas, mantener la persistencia,
cambiar a mas sistemas y manipular,
extraer o destruir datos

La mayoria de los estudios de
infracciones muestran que el
tiempo para detectar una
infraccion es de mas de 200 dias,
generalmente detectados por
partes externas en lugar de
procesos internos o monitoreo




Tabla 11: Evaluacién de las amenazas de OWASP de acuerdo al tipo de control sugerido

74

Nombre de la
amenaza

Controles sugeridos

Incluye un control
nativo de la nube

Al1:2017
Inyeccién

e Utilizacién de validez de entrada

¢ Ejecute funciones con los minimos privilegios
necesarios para realizar la tarea

¢ Use una solucidén comercial de defensa en
tiempo de ejecucidn para proteger las funciones

No

A2:2017 Pérdida
de autenticacion

e Utilice el tipo de identidad y control de acceso
adecuado, si es posible, utilice las soluciones
disponibles proporcionadas por el proveedor de
servicios en la nube

¢ Los recursos externos deben requerir
autenticacién y control de acceso segun el
servicio

¢ Para la autenticacidon entre recursos internos,
use métodos seguros conocidos, como
federacién de identidad

Si

A3:2017
Exposicién de
datos sensibles

¢ |dentificar y clasificar datos confidenciales

¢ Almacenar solo datos confidenciales
necesarios

¢ Proteja los datos en reposo y en transito

¢ Utilizar solo HTTPS para los APIs

e Utilice los servicios del proveedor de servicios
de nube para la gestidn de claves y el cifrado de
datos almacenados, secretos y variables de
entorno

Si

A4:2017
Entidades
Externas
XML(XXE)

¢ Use el SDK del proveedor de servicios de la
nube siempre que sea posible

¢ Analice la cadena de suministro en busca de
amenazas conocidas de bibliotecas relevantes
¢ Identifique y pruebe los ataques XXE a través
de llamadas API

¢ Deshabilitar la resolucién de entidad

No

A5:2017 Pérdida
de control de
acceso

¢ Examine cada funcién cuidadosamente e
intente seguir el principio de privilegio minimo
¢ Se recomienda automatizar el proceso de
configuracién de permisos para funciones

* Siga las mejores practicas de implementacion
de controles segun el proveedor de servicios de
la nube

Si
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A6: 2017 Utilice herramientas automaticas que detecten No
Configuracion de | configuraciones incorrectas de seguridad en
seguridad aplicaciones sin servidor
incorrecta Establezca los tiempos de espera al minimo
requerido por la funcion
Siga las sugerencias de configuracion del
proveedor de servicios de la nube
Verifique las funciones con disparadores no
vinculados
A7:2017 e Codificar todos los datos no confiables antes Si
Secuencia de enviarlo al cliente, asi como usar marcos y
comandos en encabezados conocidos
sitios cruzados e Utiliza un cortafuegos para aplicaciones web
(XSS)
A8:2017 e Validar objetos serializados, que se originan a No
Deserializacion partir de datos no confiables
insegura ¢ Revise las bibliotecas de terceros para
detectar amenazas de deserializaciéon conocidas
¢ Monitorear el uso de deserializacién y las
excepciones para identificar posibles ataques
A9:2017 ¢ Monitoree continuamente las dependencias y No
Componentes sus versiones en todo el sistema
con amenazas ¢ Solo obtenga componentes de fuentes
conocidas oficiales a través de enlaces seguros
¢ Monitoree continuamente fuentes para
detectar amenazas
¢ Se recomienda escanear dependencias para
detectar amenazas conocidas
A10:2017 e Utilice las herramientas de monioreo Si
Registros y proporcionadas por el proveedor de servicios
monitoreo de nube para identificar e informar
insuficiente comportamientos no deseados

¢ Implemente un mecanismo de auditoria y
monitoreo para los datos que el proveedor de
servicios de infraestructura no provee
completamente




APENDICE B. DETALLE DE LA IMPLEMENTACION DE LA APLICACION Y LOS
CONTROLES DE SEGURIDAD
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Amazon RDS X
Summary
Dashboard
DB identifier CcPU Info Class
Databases
database-1 r 11.67% © Available db.t2.micro
Query Editor
Performance Insights Role Current activity Engine Region & AZ
Instance I 11 Connections MySQL Community us-east-1a
Snapshots
Automated backups
Reserved instances Connectivity & security Monitoring Logs & events Configuration Maintenance & backups Tags

Proxies

Subnet groups . )
Connectivity & security
Parameter groups

Option groups

Endpoint & port Networking Security
Custom Availability Zones
Endpoint Availability zone VPC security groups
Events database-1.cOydyhzzefd0.us- us-east-1a default (sg-6978a931)
- east-1.rds.amazonaws.com (active)
Event subscriptions
VPC
X Port DemoVPC (vpc-10f26¢6a) Public accessibility
Recommendations o 3306 No
Certificate update Subnet group
default-vpc-10f26¢6a Certificate authority
rds-ca-2019
Subnets

subnet-e4cOc4eb Certificate authority date

Figura 16: Imagen de la base de datos creada y listada en la consola AWS

Lambda Functions itemsAllGet ARN - arn:aws:lambda:us-east-1:982567305797:function:itemsAllGet
itemsAllGet Throttte | [ Qualifiers v | [ Actions v | test
@

v Designer

‘ itemsAllGet

<
= Layers )

m API Gateway + Add destination

Figura 17: Imagen de la funcién como servicio creada en la consola de AWS



itemsAllGet

Function code info

~ File Edit Find View Go

v itemsAllGet - 24

node_modules

index.js

Environment
v

package-lock json

package.json

Tools

h=]

1
2

w

18

Throttle H Qualifiers ¥ H Actions ¥ test

Window Save Test -
index.js X
const mysql = require('mysql');

const con = mysql.createConnection({
host: process.env.LAMBDA_HOSTNAME,
user: process.env.LAMBDA_USERNAME,
password: process.env.LAMBDA_PASSWORD,
port: process.env.LAMBDA_PORT,
connectionLimit: 10,
multipleStatements: true,
// Prevent nested sql statements
connectTimeout: 60 * 60 * 1000,
acquireTimeout: 60 * 60 * 1000,
timeout: 60 * 60 * 1000,
debug: true,
database: 'database_1"

exports.handler = (event, context, callback) => {
console.log("inside lambda...');
// allows for using callbacks as finish/error-handlers
context. callbackWaitsForEmptyEventLoop = false;
const sql = "select * from items";
con.query(sql, function (err, result) {
if (err) throw err;
callback(null, result);

B;
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(820 Bytes) 31:1 JavaScript Spaces: 4 %}

Figura 18: Muestra de los detalles de la funcién como servicio implementada en AWS

1§ Amazon AP| Gateway ~ APls >

Item API (z0wqur52y2) > Resources > /items (olxe) > GET

Showallhints (@)

APIs . Resources | Actions~ |® /items - GET - Method Execution &
Custom Domain Names v/ )
- Jitems . Method Request Integration Request ®
VPC Links GET E,;Y Auth: NONE Type: LAMBDA
Fost ARN: am:aws:execute-apius- Region: us-east-1
» /item_id} east-1:982567305797:29wqur52y2/"
/GET/items
API: ltem API
| Resources g
g
Stages o o
£ 2
) 3
Authorizers ) a
" =
Gateway Responses Method Response ® Integration Response ® 5
©
Models HTTP Status: 200 HTTP status pattern: - <|

Resource Policy
Documentation
Dashboard

Settings

Models: application/json =>
ArrayOfitem

Output passthrough: Yes

Figura 19: Detalles de la implementacién de la APl en AWS
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Which app clients will have access to this user pool?

The app clients that you add below will be given a unique ID and an optional secret key to access this user pool.

x
TfiaApp
App client id
6rgk9psddreguh03mvgma85atj
App client secret
avpcjvol5hd8kq1287dqcplin7nfimj2ibcnud78khkc39ie4o04
Refresh token expiration
30 daysand 0 minutes
Must be between 60 minutes and 3650 days
Access token expiration
0 daysand = 60 minutes
Must be between 5 minutes and 1 day. Cannot be greater than refresh token expiration
ID token expiration
0 daysand = 60 minutes
Must be between 5 minutes and 1 day. Cannot be greater than refresh token expiration
Auth Flows Configuration |

Figura 20: Implementacion de la autenticacidn y autorizaciéon usando Cognito en AWS

APls ) Authorizers

) Authorizers enable you to control access to your APIs using Amazon Cognito User Pools or a Lambda function.
Custom Domain Names

+ Create New Autl

VPC Links
- - ©
tfiaCognito
API: Item API Authorizer ID: tOv8cs
Resources Cognito User Pool
tfialtems - WrOVIiHYn (us-east-1)
Stages
Token Source Token Validation
| Authorizers Authorization -
Gateway Responses Edit  Test
Models

Resource Policy
Documentation
Dashboard
Settings

Usage Plans

API Keys

Figura 21: Detalles de la configuracién de la validacién del control en APl Gateway en AWS
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Contigure rotation

Step 4
Review
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O Credentials for RDS Credentials for Credentials for
database DocumentDB Redshift cluster
database
Credentials for other Other type of secrets
database (e.g. APl key)

Specify the user name and password to be stored in this secret Info

User name

admin

Password

admin123
Show password

Select the encryption key Info

Select the AWS KMS key to use to encrypt your secret information. You can encrypt using the default service encryption key that AWS Secrets
Manager creates on your behalf or a customer master key (CMK) that you have stored in AWS KMS.

DefaultEncryptionKey v C
Add new key [2

Select which RDS database this secret will access info

Q 1
DB instance v DB engine v Status v Creation date v
o database-1 mysql available 6/17/20
auroralab-mysql-cluster aurora-mysql available 6/17/20

Figura 22: Creacién del secreto para accesar la base de datos RDS en AWS
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S v wees pragyes o

4 '@ into a power outlet.
5 // Load the AWS SDK

6 var AWS = require('aws-sdk'),
7 region = "us-east-1",

8 secretName = "tfiaDB",

9 secret,

10 decodedBinarySecret;

12 // Create a Secrets Manager client
13 v var client = new AWS.SecretsManager ({
14 region: region

15 1);

17 // In this sample we only handle the specific exceptions for the 'GetSecretValue' API.
18 // See https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetSecretValue.html
19 // We rethrow the exception by default.

20

21 v client.getSecretValue({SecretId: secretName}, function(err, data) {

22 v if (err) {

23 if (err.code 'DecryptionFailureException')

24 // Secrets Manager can't decrypt the protected secret text using the provided KMS key.
25 // Deal with the exception here, and/or rethrow at your discretion.
26 throw err;

27 else if (err.code = 'InternalServiceErrorException')

28 // An error occurred on the server side.

29 // Deal with the exception here, and/or rethrow at your discretion.
30 throw err;

i else if (err.code === 'InvalidParameterException')

32 // You provided an invalid value for a parameter.

33 // Deal with the exception here, and/or rethrow at your discretion.
34 throw err;

35 else if (err.code === 'InvalidRequestException')

36 // You provided a parameter value that is not valid for the current state of the resource.
37 // Deal with the exception here, and/or rethrow at your discretion.
38 throw err;

39 else if (err.code 'ResourceNotFoundException')

40 // We can't find the resource that you asked for.

41 // Deal with the exception here, and/or rethrow at your discretion.
42 throw err;

43

44 v else {

45 // Decrypts secret using the associated KMS CMK.

46 // Depending on whether the secret is a string or binary, one of these fields will be populated.
47 v if ('SecretString' 1in data) {

48 secret = data.SecretString;

49 v } else {

50 let buff = new Buffer(data.SecretBinary, 'base64');

51 decodedBinarySecret = buff.toString('ascii');

52 3}

53 i3

Figura 23: Detalles del cambio de cédigo requerido en la funcidon como servicio para utilizar el
secreto creado

itemsAllGet Throttle Qualifiers ¥ Actions v || test v Test Save

Execution role Edit

Role name
itemsAllGet-role-zea8cmut [2

Figura 24: Detalle del role creado y utilizado para el funcionamiento de la funcién como servicio



Roles > itemsAllGet-role-zea8cmut

Summary

Role ARN

Role description
Instance Profile ARNs
Path

Creation time

Last activity

Maximum session duration

Permissions Trust relationships Tags

305797:1

Edit

@
/service-role/
2020-06-11 15:09 UTC+0100
2020-08-23 12:49 UTC+0100 (Today)
1 hour Edit

Access Advisor Revoke sessions

~ Permissions policies (6 policies applied)

Policy name +

» AWSL 4503-4566-85e3-1bbbd3514db6
» AmazonRDSFullAccess

» SecretsManagerReadWrite

» AmazonRDSDataFullAccess

» AmazonVPCFullAccess

» AWSLambdaVPCAccessExecutionRole

Policy type v
Managed policy
AWS managed policy
AWS managed policy
AWS managed policy
AWS managed policy

AWS managed policy

Delete role

© Add inline policy

X X X X X X
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Figura 25: Detalles de los permisos especificos agregados al rol utilizado para la ejecucion de la

funcién como servicio
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v AWS managed rule groups

Name

Admin protection

Contains rules that allow you to block external access to exposed admin pages. This
may be useful if you are running third-party software or would like to reduce the
risk of a malicious actor gaining administrative access to your application.

Amazon IP reputation list

This group contains rules that are based on Amazon threat intelligence. This is
useful if you would like to block sources associated with bots or other threats.

Anonymous IP list

This group contains rules that allow you to block requests from services that allow
obfuscation of viewer identity. This can include request originating from VPN,
proxies, Tor nodes, and hosting providers. This is useful if you want to filter out
viewers that may be trying to hide their identity from your application.

Core rule set

Contains rules that are generally applicable to web applications. This provides
protection against exploitation of a wide range of vulnerabilities, including those
described in OWASP publications.

Known bad inputs

Contains rules that allow you to block request patterns that are known to be invalid
and are associated with exploitation or discovery of vulnerabilities. This can help
reduce the risk of a malicious actor discovering a vulnerable application.

Linux operating system

Contains rules that block request patterns associated with exploitation of
vulnerabilities specific to Linux, including LFI attacks. This can help prevent attacks
that expose file contents or execute code for which the attacker should not have
had access.

PHP application

Contains rules that block request patterns associated with exploiting vulnerabilities
specific to the use of the PHP, including injection of unsafe PHP functions. This can
help prevent exploits that allow an attacker to remotely execute code or
commands.

Figura 26: Detalle de los controles especificos implementados en la configuracion de WAF

Capacity

100

25

50

700

200

200

100

Action

(O Add to web ACL

(P Add to web ACL

(O Add to web ACL

Add to web ACL

o

Set rules action to count

O Add to web ACL

(D Add to web ACL

(O Add to web ACL




Lambda Functions itemsAllGet Edit monitoring tools

Edit monitoring tools

CloudWatch info

By default, Lambda functions produce a CloudWatch Logs stream and standard metrics.

AWS X-Ray info

Enable active tracing to allow AWS X-Ray to collect data.
@ Active tracing

When you enable active tracing, AWS X-Ray will:

@ Add permissions to the function's execution role.
@ Collect trace data for each function invocation.

Standard rates for AWS X-Ray apply. For more information, see AWS X-Ray pricing [£

Figura 27: Detalle de la activacion del servicio X-ray en la funcién como servicio
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APENDICE C. DETALLES DE LOS RESULTADOS DE LA IMPLEMENTACION DE
LOS CONTROLES
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Home > Azure Cosmos DB >

Azure Cosmos DB

Default Directory

+ Add © Reservations

[ Filter by name.

Name T

T tailwind-traders-23752

Page

¢ tailwind-traders-23752 »

Azure Cosmos DB account

0 Kearch (Cmd+/) «

T Overview

B Activity log

8 Access control (IAM)

® Tags

2 Diagnose and solve problems

& Quick start

Notifications

$° Data Explorer

Settings

_—
EON )

(]

Features
Replicate data globally

= Default consistency

Firewall and virtual networks
Private Endpoint Connections

CORS

Add Azure Cognitive Search

Add Azure Function

+ Add Container () Refresh —> Move

Status

: Online

Resource group (change) : cloud-shell-storage-westeurope

Subscription (change)

Subscription ID

: Free Trial

: e009bad4-95bf-49a0-be74-e0703b2af08c

Containers
D Database
products tailwind
Monitoring
Show data for last (1 hour 7days  30days )
Requests ©
| Total
| Hitp 2x¢
| Hitp 400
[ Hitp 401
| Hitp 403
Http 429
Hitp 5x¢

No data to display

Ti] Delete Account [ Data Explorer @& Enable geo-redundancy

Read Locations
Write Locations
URI

Free Tier Discount :

Cost (hourly) ©

: West Europe
: West Europe

: https://tailwind-traders:

Opted Out

Throughput (RU,

400

Show portal menu

Figura 28: Detalles de las base de datos creada en Azure para la implementacidn de la aplicacién

Create Function App

Subscription
Resource Group
Name

Runtime stack

Hosting

Storage (New)

Storage account

Plan (New)

Plan type

Name

Operating System
Region

SKU

Monitoring (New)
Application Insights
Name

Region

b1dc360d-6b24-48dd-b36c-cc80fabf120a

Items
Items

Nodejs - 12

storageaccountitems88f2

Consumption (Serverless)
ASP-Items-b652

Linux

East US

Dynamic

Enabled
Items

East US

Figura 29: Detalles de la funcién como servicio creada en Azure Functions para la
implementacién de la aplicacidon



Home >

) productostfia | APIs

API Management service

» «

& Overview

(' Publisher portal (legacy)

O Search APIs
\ Filter by tags

& Activity log

A2 Access control (IAM) Group by tag
® Tags

+ Add API
¢ Diagnose and solve problems

All APIS
General
& Quickstart echo AP
'I' Properties

productosTFIA
APIs
<> APIs

58 Named values
Subscriptions

0 Products

@ Tags

Developer portal

= Portal overview

Q Users

& Groups

(' Developer portal (legacy) (7' Developer portal

m CREATED Jul 25, 2020, 4:16:50 PM ./

Design Test Revisions

O Search operations
Y Filter by tags

Group by tag

Settings Change log

productosTFIA > Getltems > Console

HTTP response

Message  Trace

PoST Createltem |
HTTP/1.1 200 0K

DEL  Deleteltem content-type: text/plain; charset=utf-g

date: Sat, 25 Jul 2020 16:28:09 GMT

ocp-apin-trace-location: https://apimstenbpvr juy.blob. core.wind
GET  Getltems

d7X3TVQIr 20-07-26T16%3A2 &traceld=f6353; 8811

net/apiinspectorc

ontainer/fwhJvY1Koa6qGjcHD9sZ_Q2-17sv=2018-03-288s r=b&s1g=GdRZMQAHtIwSK17vQQIg9Iurx8j%2F co3E]

70d1

transfer-encoding: chunked

PUT  Updateltem vary: Origin

: “One sat gnome",
34,

"name":
3,
"stockUnits": 34,

"id": "4e91349e-71b1-4bee-a7b7-e67707ceddoa",
CNPAMHHOBABAAAAAAAAAA==",

"Home & Pro tools"
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Figura 30: Detalles de la implementacién de la aplicacién en Azure utilizando APl Management

Figura 31: Detalles de la implementacidn del control de pérdida de autenticacién en Azure

4 Add OAuth2 service X

API Management service

[] client credentials

Authorization endpoint URL *

[ login.mic co v2.0/auth ..

["] support state parameter

Authorization request method

Token endpoint URL *
s//login.mi ine.ce izati O/t .. v

Additional body parameters using application/x-www-form-
urlencoded format
Name Value

No results

\ /[

Client authentication methods

[ Basic

In the body

Access token sending method

Authorization header

["1 Ouerv parameters
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Home > App registrations > Request API permissions x
- Usuarioltems1 | APl permissions =
CAll APIs
« () Refresh . Productoltems
apii//fed7bad7-d414-4b6d-8198-77cd6a843344

B Overview

A\ You are editing permission(s) to your application,  What type of permissions does your application require?

& Quickstart
) o Delegated permissions Application permissions

# Integration assistant (preview) Configured permissions Your application needs to access the API as the signed-in user. Your application runs as a background service or daemon without a
" Applications are authorized to call APls when they ar signed-in user.

lanage all the permissions the application needs. Learn mor
& Branding Select permission: expand all

9 [ Faddapermission | [ Grant admin cons
2 Authentication [ Type to searc
Certificates & secrets API/ Permissions name Type Permission Admin consent required
1! Token configuration  Microsoft Graph (1) ItemsRead v
es
Leer ©
- APl permissions User.Read Delegated
Itemsw
@ Expose an API  Productoltems (2) feerbir O Yes
# Owners ItemsRead Delegated
S Roles and administrators (Preview) ftemsW Delegated
i Manifest
Support + Troubleshooting
&2 Troubleshooting
& New support request
Add permissions Discard

Figura 32: Detalles de la configuracion de los detalles de autenticacién y autorizacién en Azure

P Search resources, services, and docs (G+/)

Home > itemsinfo | Overview > itemsinfo | Secrets >

Create a secret

Upload options

l Manual v ‘
Name * O
| DBConnectionString ¢|
Value * ©
| )

Content type (optional)

Set activation date? O D

Set expiration date? O |

Enabled?

Figura 33: Detalles de la creacidn del secreto para la base de datos en Azure
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Home >

productosTFIA | Configuration X

App Service

€O pefesh

> Overview

save X Discard

Application settings are encrypted at rest and transmitted over an encrypted channel. You can choose to display them in plain text in your browser by using the controls below.
Application Settings are exposed as environment variables for access by your application at runtime. Learn more

B Activity log

R Access control (IAM) ~+ New application setting @ Show values ¢ Advanced edit

® Tags Y Filter application settings

/2 Diagnose and solve problems

Name Value Source Deployment slot setting Delete Edit
@ Ssecurity
AzureWebJobsStorage @ Hidden value. Click to show value App Config i 4
Events (preview)
CONNECTION_STRING G AccountEndpoint=https://tailwind-trade  App Config ) V4
Functions DBConnection € @Microsoft KeyVaultSecretUri=https;//iti App Config i Va
U4 Functions FUNCTIONS_EXTENSION_VERSION @ Hidden value. Click to show value App Config iy V4
App keys FUNCTIONS_WORKER_RUNTIME @ Hidden value. Click to show value App Config iy V4
B3 App files WEBSITE_RUN_FROM_PACKAGE © Hidden value. Click to show value App Config i Va
9 Proxies
Deployment Connection strings
Deployment slots Connection strings are encrypted at rest and transmitted over an encrypted channel. Connection strings should only be used with a function app if you are using entity framework.

For other scenarios use App Settings. Learn more
Deployment Cente:

Figura 34: Detalles de la configuracién utilizada en Azure Functions para la implementacién del
secreto de base de datos
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&Msdouunm

Administrador global Inquilino de Azure
Administrador de aplicaciones Active Directory
Desarrollador de apiicaciones 7
Administrador de facturacion
‘ Y Administrador

global/Administrador de acceso
- de usuarios (acceso elevado)

o Raiz

R4 rosrer () SR

Colaborador

L [A] Grupo de administracion & Administrador

de cuentas

A

Lector
Administrador de acceso de usuario

Cuenta de Azure

Figura 35: Detalles de las opciones de administracion de permisos y usuarios en Azure

Home > Front Doors >

Create a Front Door

Basics  Configuration Tags  Review + create

Configuring Front Door happens in three steps: Adding a frontend host, configuring your backends in a backend pool and
finally a routing rule that connects your frontend to the backend pool. Learn more Cf

productosT.azurefd.net Items Al

Next: Tags » ] Dowrload a templtefor automaton

Figura 36: Detalles de la creacién de Front Door para el control de XSS



Home > Web Application Firewall policies (WAF) >

Create a WAF policy

Basics  Policy settings Managed rules ~ Customrules ~ Association ~ Tags  Review + create

Malicious attacks such as SQL Injection, Cross Site Scripting (XSS), and other OWASP top 10 threats could cause service outage
or data loss, and pose a big threat to web application owners. Web Application Firewall (WAF) protects your web applications
from common web attacks, keeps your service available and helps you meet compliance requirements.

Learn more about Web Application Firewall

Project details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Policy for * © I Global WAF (Front Door) v I

Subscription * © I Free Trial v ]

Resource group * I productostfia v I
Create new

Resource group location ©® (Europe) West Europe v

Instance details

Policy name * | Basica| v

Policy state ©

< Previous [ Next : Policy settings > ] Download a template for automation

Figura 37: Detalles de la configuracion de WAF para Front Door

Home > Web Application Firewall policies (WAF) >

Create a WAF policy

Basics  Policy settings ~ Managed rules  Customrules  Association ~ Tags  Review + create

A pre-configured rule set is enabled by default. This rule set protects your web application from common threats defined in the top-ten OWASP categories. The default rule set is managed by the Azure WAF service. Rules are updated as
needed for new attack signatures. Learn more

Managed rule set [lowasp_3.1

A OWASP 3.1

V Enable  Disable

Name Description Status

> General Enabled
> REQUEST-911-METHOD-ENFORCEMENT Enabled
> REQUEST-913-SCANNER-DETECTION Enabled
> REQUEST-920-PROTOCOL-ENFORCEMENT Enabled
> REQUEST-921-PROTOCOL-ATTACK Enabled
> REQUEST-930-APPLICATION-ATTACK-LFI Enabled
> REQUEST-931-APPLICATION-ATTACK-RFI Enabled
> REQUEST-932-APPLICATION-ATTACK-RCE Enabled
> REQUEST-933-APPLICATION-ATTACK-PHP Enabled
\_DEALIEET 041 ADDLICATION ATTACK VS Coablad

[ <Previous | [ Next:Customrules> | Download a template for automation

Figura 38: Detalles de las reglas implementadas en WAF para el control de XSS



Design Settings Test

Application Insights

Enable

Destination
Manage

Sampling (%) @

Always log errors @
Log client IP address
Verbosity

Correlation protocol @

Additional settings @

92

Revisions Change log

Azure Monitor

l productostfia ;I

For high traffic APIs, please read this documentation to understand performance implications
and log sampling.

(<)

Verbose Error

None @E=E[® W3C

Headers to log

‘Accept—Language ‘

Figura 39: Detalles de la activacidn del servicio de monitoreo para Azure Functions
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Figura 40: Resultado de la implementacién de la aplicacién en Azure en el navagedor web

Home >

<) productostfia | APIs

API Management service

P Search APIs
Y’ Filter by tags

& Overview

Group by tag
Activity log

Access control (IAM) + Add APT

® Tags

2 Diagnose and solve problems Al APIS

General productosTFIA
& Quickstart
‘I' Properties
APIs
<) APIs
[ Named values
Subscriptions
© Products
B Tags
@ oAuth20

@ OpenlID Connect

Design Settings

O Search operations
N’ Filter by tags

~ Group by tag

POST Createltem

DEL  Deleteltem

GET  Getltems

PUT  Updateltem

Test

Revisions

134 PM N/

Change log

productosTFIA > Getltems > Console
Message  Trace

HTTP/1.1 208 0K
cache-control: private
content-encoding: gzip

content-type: text/plain; charset=utf-8
date: Sat, 25 Jul 2020 14:28:20 GNT

ocp-apim-trace-location: https://apimstgukxwcupcj0lq@wbdd.blob. core.windows.net/apinstfqbtks9
qvebp3mjdew-inspector/qdPE2-g021X$3] 1Buoz5dw2-1?5v=2018-03-28&s r=ct&s ig=z9y8109voSj b3WL9WI%2FK
UMjaSulSVHYNW2FQn 1T2FVb8%3D8s e=2021-07-25T14%3A20%3A17Z&sp=racwd |&t raceId=3093a56914 547692

95f4ef@93cbacd
transfer-encoding: chunked
vary: Accept-Encoding,Origin
[

{

ame": “One sat gnome",
rice": 34,

rand": {

“name’

"Home & Pro tools"

tockUnits": 34,
"4€91349e-71b1-4bee-a7b7-e67707ce4doa",

/v

Figura 41: Resultado de la implementacién de la aplicacién en Azure en la consola

JSON Raw Data Headers

ave. Copy Collapse All Expand All
v 0:

item_id: 1

name: "papaya"
v 1:
item_id: 2

name: "sansia"

Y Filter JSON

Figura 42: Resultado de la implementacién de la aplicacién en AWS en el navagedor web
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APIs . Resources Actions~ @ ¢ Method Execution /items - GET - Method Test
Custom Domain Names v/ Make a test call to your method with the provided input.
~ Jtems
VPC Links et Path Request: /items
ltem.ic) No path this resource. You resourcs path. Status: 200
Latency: 928 ms
APE: ftem API Query Strings Response Body
| Resources {tems}
t
aram1=value1aparamz=value2
Stages " ¢
Authorizers. Headers i
b
Gateway Responses ftems)

Models
Resource Policy
Documentation
Dashboard
Settings

Usage Plans

API Keys

Client Certificates

Settings

[Uss & colon () to separate header
‘ame and value, and

dectare mulplo headers. eg.
|Accept:appiicationfson.

Stage Variables
No Zstage variables exist for this method.
Request Body

Request Body is not supported for GET methods.

20 : Starting execution for request: c637iede-340¢

Sun Aug 23 17:50:30 UTC 2020 &

: HITP Method: GET, Resource Path: /items

: Method request path: (}

: Method request query string: {}

: Method request headers: ()

: Method request body before transformations:

© Endpoint request URI: https://lambda.us-east-

Endpoint request headers: {x-amen-lambda-int

29wqurs2y2,

7

Sun Aug 23 17:50:30 UTC 2020 ¢
Sun Aug 23 17:50:30 UTC 2020 &

emsAllGet/invocat ions

Sun Aug 23 17:50:31 UIC 2020 &
Sun Aug 23 17:50:31 UTC 2020 &

) 10n2uK7931AQVat
Endpoint request body after transformations:
Sending request to https://lanbda.us-east-1.:

Received response. Status: 200, Integration |
Endpoint response headers: {Date=sun, 23 Aug

Figura 43: Resultado de la implementacidn de la aplicacién en AWS en la consola
Headers
Ocp-Apim-Trace true % Remove header
=+ Add header
Request URL
https://productostfia.azure-api.net/productosTFIA/productos
HTTP request
GET https://productostfia.azure-api.net/productosTFIA/productos HTTP/1.1 ®

Host: productostfia.azure-api.net
Ocp-Apim-Trace: true

Response Trace

Response status
401 Access Denied

Response latency
147 ms

Response content

Request-Context: appId=cid-v1:32b7492b-8625-4493-ab8d-49920de527ea

Date: Sat, 25 Jul 2020 19:29:04 GMT

Www-Authenticate: AzureApiManagementKey realm="https://productostfia.azure-api.net/productosTFIA", name="0cp-Apim-Subs
cription-Key", type="header"

Content-Length: 152

Content-Type: application/json

Figura 44: Resultado de tratar de accesar la aplicacidn sin proporcionar la informacién de autenticacién/autorizacién en

Azure
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InoD®&E & =

<« C @ ® & https: qU52y2. ite-api.us-east-1.amazonaws.com/dev/items .

JSON  RawData  Headers
Save Copy Collapse All Expand All ¥ Filter JSON

message:  “Unauthorized"

Figura 45: Resultado de tratar de accesar la aplicacidn sin proporcionar la informacion de autenticacién/autorizacién en
AWS



productosTFIA
Getltems

Query parameters

+ Add parameter

Headers

Ocp-Apim-Trace

true X Remove header
Authorization [OOSR
Ocp-Apim-Subscription- 708a217a57a741caa0f2¢ % Remove header
+ Add header
Authorization
Productoltems Authorization code - Access token expires on: 07/25/2020 11:05
PM
Request URL

https://productostfia.azure-api.net/productosTFIA/productos

HTTP request

GET https://productostfia.azure-api.net/productosTFIA/productos HTTP/1.1 ®

Host: productostfia.azure-api.net
Ocp-Apim-Trace: true
Authorization: eeeccee

Ocp-Apim-Subscription-Key: 708a217a57a741caa®f2985736482842

Response Trace

Response status
200 OK

Response latency
6399 ms

Response content

Transfer-Encoding: chunked

Request-Context: appId=cid-v1:32b7492b-8625-4493-ab8d-49920de527ea

Ocp-Apim-Trace-Location: https://apimstenbpvrpygekqpapjuy.blob.core.windows.net/apiinspectorcontainer/fwhlvY1KoaGqGjc
HD9sZ_Q2-17?5v=2018-03-28&sr=b&sig=tYcADT7K7j lwk2iFYtbOW]jvbZkqhemYwWkp96j Ipuaws3D&se=2020-07-26T21%3A16%3A54Z&sp=r&tr
aceld=6a27505753014c1682063404902d0390

Date: Sat, 25 Jul 2020 21:16:59 GMT

Content-Type: text/plain; charset=utf-8

[

{
"name": "One sat gnome",
“price": 34,
“brand": {

96



97

Figura 46: Resultado de la solicitud a la aplicacién al proporcionar la informacidn requerida de acceso en Azure

{} functi sf H index.ts t O

api > azure-functions-core-tools > = Untitled-2.rest > @ GET /di

HTTP/1.1 200 OK
: Sun, 23 Aug 2020 15:57:56 GMT
: application/json

1 61

: close

: 4488ad95-d629-4de9-95d7-60f17bdeeldc

: RuvAnFIdoAMFZIw=
: Root=1-5f429203-57e44041410d1f39d9aba3a0; Sampled=1

Figura 47: Resultado de la solicitud a la aplicacién al proporcionar la informacién requerida de acceso en AWS

api > Getltems > index.ts > [@] httpTrigger > [@] client
import { AzureFunction, Context, HttpRequest } from "@azure/functions";
import { CosmosClient } from "@azure/cosmos";

st httpTrigg
context:
req:
): Promi
try {
',ignt@process.env.DBConnection

tabase("tailwind");
container : .container("products");

iterator = container.items.readAll();
{ resources } = await iterator.fetchAll();

context.res =

body: resources
i
} catch (err) {

Figura 48: Detalle del cambio de cédigo y resultado para el control de exposicidn de datos sensibles en Azure



itemsAllGet Throttle | | qualifiers v || Actions v | test v [ Test |

© Execution result: succeeded (logs)

¥ Details

The area below shows the result returned by your function execution. Learn more about returning results from your function.

C
"item_id": 1,
"name": "papaya"
1
{
"item_id": 2,
"name": "sansia"
}
]
Summary
Code SHA-256 Request ID
22plqOPoeiG94kkyZ31+DobC39r//rzq4hcEDOOYiIWo= 91ef733f-85¢4-4cf7-97dc-2d444510b8cf
Duration Billed duration
287.31 ms 300 ms
Resources configured Max memory used
128 MB 77 MB Init Duration: 239.19 ms
Log output
The section below shows the logging calls in your code. These correspond to a single row within the CloudWatch log group corresponding to this Lambda function. Click here to view the CloudWatch log
group.

Figura 49: Detalle del cambio de cédigo y resultado para el control de exposicién de datos sensibles en AWS

Home >

,QR productosTFIA | Access control (IAM)

App Service

£ Search (Cmd+/) « -+ Add | Download role assignments == Edit columns () Refresh X Remove Q Got feedback?

“> Overview

Role assignments Roles  Deny assignments Classic administrators

E Activity log
Access control (IAM;

ga D Check access

® Tags Review thg Ievgl of access a user, group, service principal, or Add a role assignment
managed identity has to this resource. Learn more &

/2 Diagnose and solve problems Grant access to resources at this scope by assigning a
Find © role to a user, group, service principal, or managed

O Security | Azure AD user, group, or service principal v l identity.

Events (preview) [ search by name or email address |

Functions

{7 Functions

View role assignments
App keys
View the users, groups, service principals and managed
EA App files identities that have role assignments granting them

access at this scope.
9 Proxies

Deployment Learn more (/'

Deployment slots

Deployment Center View deny assignments

Settings View the users, groups, service principals and managed
identities that have been denied access to specific
! Configuration actions at this scope.

Authentication / Authorization

Figura 50: Detalles de los controles de acceso utilizados por Azure en la implementacidn de la aplicacién



Home >

Y productosTFIA | Access control (IAM)

App Service

O Search (Cmd+/) « —+ Add L Download role assignments == Edit columns () Refresh X Remove Q Got feedback?
%> Overview
Check access | Role assignments | Roles  Deny 1t Classic
Activity log
A Access control (IAM) Number of role assignments for this subscription
@ Tags 0 2000
/2 Diagnose and solve problems
Name @ Type © Role ©® Scope O Group by ©
O security [ Search by name or email | [an v [ oselected v | [ Alscopes v [role
Events (preview)
0 items
Functions [J Name Type Role Scope

U Functions
App keys
App files
2 Proxies
Deployment
Deployment slots

Deployment Center

Settings

No user assignments exist

Figura 51: Detalles de los roles creados y utilizados en la implementacién de Azure

Roles > itemsAllGet-role-zea8cmut

Summary

Role ARN

Role description
Instance Profile ARNs
Path

Creation time

Last activity

Maximum session duration

Permissions

Trust relationships Tags

ar iam::982567305797:role/servi
Edit

@
/service-role/

2020-06-11 15:09 UTC+0100
2020-08-23 12:49 UTC+0100 (Today)

1 hour Edit

Access Advisor Revoke sessions

~ Permissions policies (6 policies applied)

Attach p

Policy name ~

3 AWSLan

utionRole-556e93d5-4503-4566-85e3-1bbbd3514db6

»  W# AmazonRDSFullAccess

» W SecretsManagerReadWrite

» WP AmazonRDSDataFullAccess

» W AmazonVPCFullAccess

» W AWSLambdaVPCAccessExecutionRole

Figura 52: Permisos especificos requeridos para el funcionamiento de la aplicacién en AWS

Policy type v
Managed policy
AWS managed policy
AWS managed policy
AWS managed policy
AWS managed policy

AWS managed policy

Delete role

© Add inline policy

X X X X X X



@ Response(131ms) X

> azure-functions-core-tools
HTTP/1.1 403 Forbidden
: no-store
GET https://productost.azurefd.net/productosTFIA/productos?<script id=x tabindex=1 onactivate=a 1 5
708a217a57a741caad 2985736482842 : text/html
SIS : @nWscXwAAAABImt rfTDGZS5F4owFBtIWOTEQOM]FF
REJFMDEX0QBTNjNhNzY4NCO3NDB] LTR10DI Y] czYS@yZDEOMjRmZT
ThZmE=
: Sat, 25 Jul 2020 17:27:57 GMT
: close

Figura 53: Resultado de una solicitud con XSS y sin control implementado en Azure

GET https://z9wqur52y2.execute-api.us—east-1.amazonaws.com/dev/items?<script id=x tabindex=1 onactivate=alert(1)></script> /1.1

Response(578ms) X

HTTP/1.1 200 0K
: Sun, 23 Aug 2020 18:15:24 GMT
: application/json

H() §

: close

: b4575ec6-2359-4c43-b55a-124e8f9f8dcf

¢ RvVDIgEXXIAMFXyg=
¢ Root=1-5f42b23c-171bcad25b4f06023d28f4a3; Sampled=1

"item_id": 2,

"sansia"

Your changes are autol

Figura 54: Resultado de una solicitud con XSSy sin control implementado en AWS



T = = @ Response(131ms) X

azure-functions-core-tools/test.rest

HTTP/1.1 403 Forbidden
: no-store
: 5
+ text/html
: @nWscXwAAAABImtrfTDGZS5F4owFBtIWOTE9OM]FF
REdFMDEx0QBmNjNhNzY4NCO3NDBjLTR10ODItY jczYSQyZDEOMjRmZT
lhZmE=
: Sat, 25 Jul 2020 17:27:57 GMT
: close

Figura 55: Resultado de una solicitud con XSS y con control implementado en Azure

HTTP/1.1 403 Forbidden
: Sun, 23 Aug 2020 17:57:55 GMT
GET https://z9wqur52y2.execute-api.us-east-1.amazonaws. com/dev/items?<scri : application/json
1 23
: close
: 5fcba6e5-1le7f-4aad-9258-715bdb83d669
: ForbiddenException
: RVA1jFQ4IAMFn_g=

"message": "Forbidden"

}

Figura 56: Resultado de una solicitud con XSS y sin control implementado en AWS



Home > productosTFIA | Application Insights >

15 productosTFIA | Performance = x

Application Insights

« [ Refresh & Configure Profiler 5 ViewinLogs ~ a Analyze with Workbooks v (©) Feedback v

@ Overview (" Local Time: Last 24 hours ) ( Roles = All )

Server Browser

Activity log
Operations Dependencies Roles
fa Access control (IAM) —_—

® Tags Operation times: zoom into a range @D o o5 wm ) A l Overall
&2 Diagnose and solve problems 200 ms Distribution of durations: zoom into a...scale (1111111 (I
Investigate 9™
100ms 60k
== Application map ]
g 40K
& Smart Detection i
20k
- Live Metrics g
P search 0 0 R e
Sat 25 3:00 AM 6:00 AM 9:00 AM 12:00 PM 3:00PM 6:00 PM 9:00 PM Duration 1.0ms 18ms 120ms  460ms 1.d4sec 4.5sec
@ Availability
W Failures Sat 25 3:00 AM 6:00 AM 9:00 AM 12:00 PM 3:00 PM 6:00 PM 9:00 PM
:  5.5ec|
% Performance .
Select operation Search tofiker items Insights (2)
B Troubleshooting guides (previ...
'OPERATION NAME DURATION (AVG) '+ COUNT PIN
- £ 73% COMMON PROPERTIES: o
Monitoring I ovaall 0.699 ms. 62k -’ resultCode, client_CountryOrRegion, perfor...
N Alerts )
productostfia;rev=1 - get-getitems 1.35 sec 13
Metrics Getttems 114 e ‘ s = Top 3 Dependencies v
Logs ‘
Createltem 25.3ms 5

Figura 57: Datos de desempefio mostrados en el servicio de Azure de monitoreo de las funcidn como servicio
implementada

Home > productosTFIA | Application Insights >

=_ productosTFIA | Application map = X
™ application Insights | Last hour - productosTFIA

rch (Cm « () Refresh  © Feedback [ Suggestanidea (7' Learnmore 7 Troubleshooting & Try preview
@ Overview A Try anew preview of Application Map and Transaction details with improved load times and cross-component tracing across queues.
E Activity log "‘myf
A2 Access control (IAM) Exclude 4xx: of ) Lamw( of )

® Tags

2 Diagnose and solve problems

Investigate
== Application map
@ Smart Detection

“ Live Metrics

P Search
@ Availability
1 Failures
productostfia
% Performance
B Troubleshooting guides (previ.. ‘i/EE\‘
-
Monitoring /;\\‘
BN Alerts N

productost...est Europe
il Metrics

D Logs

Figura 58: Datos de mapeo mostrados por el servicio de monitoreo de Azure



Home >

& productostfia =

AP| Management service

0 fearch (Cmd-+/) «

(' Developer portal (' Publisher portal (legacy) (' Developer portal (legacy)

> Overview Resource group (change) : productostfia
& Activity log Status : Online
Location : West Europe

% Access control (IAM)
Subscription (change)  : Free Trial
® Tags
Subscription ID : e009bad4-95bf-49a0-be74-e0703b2af08c
/2 Diagnose and solve problems

Tags (change) : Click here to add tags

General
& Quickstart
. Capacity
1! Properties
100%
APIs 0%
0%
< APIs 40%
[ Named values owS ~
o%
Subscriptions 6PM 27 6AM 12PM UTC+01:00
WestE
0 Products eseEurope
& Tags 2424

Gateway requests
Developer portal

= Portal overview
L Users

& Groups i3

103

Tl Delete

Developer portal URL  : https://productostfia.developer.azure-api.net

Gateway URL : https://productostfia.azure-api.net
Tier : Developer (No SLA)
Virtual IP (VIP) addresses : public: 51.144.225.159

: 4) Disabled

Repository

1 hour 1week )

Last (15 minutes

Gateway errors

oM w27 6AM 2pm utceot0
OperationNotFound
391.96«
Backend request duration
100ms
aoms
6oms
4oms

Figura 59: Datos de resumen de la actividad de la funcién como servicio mostrados por el servicio de monitoreo de

Azure

/Console Home

Getting started 4 Default v Q Enter service name, annotation, trace ID. Or click the Help icon for additional details.
| service map Service map

Traces

Analytics

A Datanot found.

B Configuration No data found for the selected time range. Learn more
Sampling

Encryption

© Lastéhous v = ~

Updated on 2020-08-23 14:51:35 (UTC +01:00)

Figura 60: Muestra de la informacidn disponible antes de la activacion del control de monitoreo en AWS



AWS X-Ray
Getting started 4 Q 1-5f4274bc-bc2de6b859f03db0fcc2c7¢c8
Service map Traces > Details
| Traces f—
Timeline  Raw data
Analytics
8 Configuration Method  Response  Duration  Age D
Sampling - 200 906 ms 17.3 min (2020-08-23 13:53:00 UTC) 1-5t4274bc-bc2de6b859f03db0fcc2c7c8
Encryption ~ Trace Map
a Q|
L 906
1 pequest
Grent J—— fr—
AwS:Lambaa AWS:Lambc:uncton
Name Res. Duration  Status 0Oms  f0Oms  Oms  MOms  AMms  SOms  Ggms  Tooms  Goms  Sooms 108
~ itemsAllGet AWS:Lambda
itemsAllGet 200 906 ms
v itemsAllGet AWS:Lambda:Function
temsAllGet - sams I
Initialization - 25ms @
Invocation - 282ms
Overhead - ®ims

@ Maplegend @

Senvices Icons ()

m Health  Traffic

No node resizing

Figura 61: Informacidn de monitoreo disponible luego de la activacidn del servicio de monitoreo en AWS

CloudWatch Logs Insights info

CloudWatch Logs Insights provides a query language for analyzing log entries. The following tables list the most recent and most expensive function invocations.

Recent invocations

Add to dashboard

# : Timestamp : RequestiD : LogStream

»1 2020-08-23T13:45:45.989Z 89e6241d-bb0f-4fb5-ade8-10c7ab42a6ee 2020/08/23/[$LATEST]ca9ch7407102435b8626f398bbca565d
»2 2020-08-23T13:43:52.708Z 863c5d4a-7be2-4efd-ba31-06ff3e0e0c0d 2020/08/23/[$LATEST]ca9ch7407102435b8626f398bbca565d
»3 2020-08-23T13:40:58.146Z 59e68bf5-b34d-448e-8154. 1f [$LATEST]ca9cb7407102435b8626f998bbca565d
»4 2020-08-23T13:37:04.425Z 53632b8b-3295-4224-b0a5-35d0b0b27a30 2020/08/23/[$LATEST]ca9ch7407102435b8626f398bbca565d
»5 2020-08-23T13:34:44.064Z £d7073b6-7db9-4f7 bc8b071714 [$LATEST]ca9cb7407102435b8626f998bbca565d
»6 2020-08-23T12:27:13.586Z d3dd9071-2bc4-442: [$LATEST]

»7 2020-08-23T12:00:43.950Z 9037¢453-7e51-4727-8ad1-08375b122064 /[$LATEST] 35

»8 2020-08-23T11:53:26.578Z a4106627-08ff-499a-bf2d-766300b89546 2020/08/23/[$LATEST]8999dafcef154c2a864b8821cb675d61

»9 2020-08-23T11:44:38.034Z e1b3a43c-05f1-4153-a19¢-55d9d9ba7bde 2020/08/23/[$LATEST]b231132b82cf4315ab1efc5a9710f724

Most expensive invocations in GB-seconds (memory assigned * billed duration)

# imestamp : RequestiD : LogStream

»1 2020-08-23T12:00:43.9502 9037c453-7€51-4727-8ad1-08375b122064 [$LATEST] 35

»2 2020-08-23T11:44:38.034Z e1b3a43c-05f1-4153-a19¢-55d9d9ba7bde 2020/08/23/[$LATESTIb231132b82cf4315ab1efc529710f724

»3 2020-08-23T11:16:24.136Z cfbBad91-105c-4ced-9243-d6755¢05210F 2020/08/23/[$LATEST]e20c614071b74f0929615207772f6873
»a 2020-08-23T11:18:40.350Z 7eda8129-d68c-44e6-b1fd-fh7ed001ba54 [$LATEST]85 Te 77bdf8c

»5 2020-08-23T11:35:19.6292 7d2e7130-8248-4d1f-b [$LATEST]35537 7bc5cagbd
»6 2020-08-23T11:18:58.699Z d666fba3-82c2-41cf-bgal-d! [$LATEST]85Te

»7 2020-08-23T11:26:42.796Z b64c284-2676-4b27-b18b- [$LATEST]a23d761 12b2d77a8e
»8 2020-08-23T11:53:26.578Z 24106627-08ff- bf2d ($LATEST 1cb675d61

»9 2020-08-23T11:13:55.7502 46519f1f-1585-43e1-ad: [$LATEST]0d0e994
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Figura 62: Informacién de registro adicional disponible en AWS para la funcién como servicio
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Figura 63: Informacién de monitoreo disponible para todos los servicios utilizados en la implementacidn de la aplicacién
y los controles en AWS



