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RESUMEN

Esta investigacion pretende analizar el estado de la situacion en cuanto al rol de las
nuevas Tecnologias de Informacion y Comunicacion, como lo son las plataformas
de videoconferencia, como mecanismos de fortalecimiento de las relaciones
diplométicas de Costa Rica en época de Pandemia y Post Pandemia.

Para lograr este objetivo se identificara el papel de la Diplomacia Digital como un
instrumento de poder inteligente, se contemplaran los elementos que componen la
funcién diplomatica, la teoria del poder y su relacién con la identidad nacional y la
politica exterior. Se estudiaran las fracturas generadas por el COVID-19 en las
Relaciones Internacionales, considerando el posicionamiento individual colectivo, la
dinamica de inclusion y exclusion y el papel de los ganadores y perdedores durante
la pandemia.

Se analizaran las estrategias para el desarrollo de Diplomacia Digital detallando las
acciones mas relevantes de los paises con mayor avance desde la perspectiva
internacional. Asi mismo se analizara el papel de Costa Rica durante el periodo de
transformacion digital 2019-2021, las herramientas para combatir los efectos de la
ciberdelincuencia y las amenazas a la infraestructura gubernamental.

Para examinar el impacto de los cambios derivados del uso de las
nuevas Tecnologias de Informacion y Comunicacion en términos de eficiencia y
ahorro de recursos, se consideraron la creacién de dos estudios comparativos, el
primero se realizé a partir de los eventos y reuniones publicadas por la Oficina de
Comunicacion Institucional, se consideraron aspectos cualitativos, como la
variacion de la modalidad presencial o virtual de las reuniones, el cambio en las
tematicas de interés segun la coyuntura y la cantidad de reuniones segun el tipo de
cooperacion. El segundo estudio se ejecut6 a partir del andlisis comparativo de los
informes de evaluacién y ejecucion presupuestaria de los afios 2019, 2020 y 2021
publicados en la pagina oficial del Ministerio. Se realiz6 también un breve analisis
sobre los reportes de compras difundidos en la pagina oficial del observatorio de
compras publicas para esos tres afios, con el fin de analizar un posible ahorro de
recursos y el impacto de las TIC's en la gestion de la politica exterior.

Finalmente, como propuesta de investigacion aplicada se determind la creacion de
un modelo de protocolo de seguridad para el uso de las plataformas digitales de
videoconferencia, que concluye como la nueva realidad de los medios digitales de
comunicacion, que desde el afio 2020 han demostrado ser una herramienta
importante de la gestion de la politica exterior.

v



ABSTRACT

This research aims to analyze the state of the situation regarding the role of the new
Information and Communication Technologies, such as videoconference platforms,
as mechanisms to strengthen Costa Rica's diplomatic relations in times of Pandemic
and Post Pandemic.

To achieve this objective, the role of Digital Diplomacy as an instrument of intelligent
power will be identified, the elements that make up the diplomatic function, the theory
of power and its relationship with national identity and foreign policy will be
considered. The fractures generated by COVID-19 in International Relations will be
studied, considering the collective individual positioning, the dynamics of inclusion
and exclusion, and the role of winners and losers during the pandemic.

Strategies for the development of Digital Diplomacy will be analyzed, detailing the
most relevant actions of the countries with the greatest progress from an
international perspective. Likewise, the role of Costa Rica during the 2019-2021
digital transformation period, the tools to combat the effects of cybercrime and
threats to government infrastructure will be analyzed.

To examine the impact of the changes derived from the use of the new Information
and Communication Technologies in terms of efficiency and saving of resources,
two comparative studies were considered. The first one was carried out from the
events and meetings published by the Office of Institutional Communication,
gualitative aspects were considered, such as the variation of the face-to-face or
virtual modality of the meetings, the change in the topics of interest according to the
situation and the number of meetings according to the type of cooperation. The
second study was carried out based on the comparative analysis of the budgeted
evaluation and execution reports for the years 2019, 2020 and 2021 published on
the official website of the Ministry. A brief analysis was also carried out on the
purchase reports disseminated on the official website of the public procurement
observatory for those three years, in order to analyze a possible saving of resources
and the impact of ICTs on foreign policy management.

Finally, as an applied research proposal, the creation of a security protocol model
for the use of digital videoconference platforms was expanded, which concludes as
the new reality of digital communication media, which since 2020 have proven to be
a tool important part of foreign policy management.
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CAPITULO I. INTRODUCCION

1.1 Introduccioén

El aflo 2020 destacado por el impacto generado a nivel global por la pandemia de
coronavirus COVID-19, se convirtio en el principal desafio de la humanidad desde
los tiempos posteriores a la Segunda Guerra Mundial. EI COVID-19 generé
repercusiones en el campo de la salud, la economia, la politica, la cultura, la
produccion, la seguridad, el transporte y a la razon de esta investigacion en principal
medida; en la comunicacion. La incertidumbre, la inseguridad y el avance de la
pandemia, afectaron aspectos clave de la politica exterior de los estados. Entre
ellos cabe destacar las relaciones con la comunidad internacional, el futuro del
multilateralismo, la reduccion de presupuestos destinados para el desarrollo y la
ayuda humanitaria, asi como para el mantenimiento de la paz y la promocion de la
democracia. Surgieron nuevas demandas que requerian el apoyo de los estados y
la cooperacion internacional, no obstante, cabe sefalar que el bilateralismo jugo un

papel principal en la asistencia.

Los gobiernos determinaron una serie de estrategias para enfrentar los avances de
la pandemia. En el caso de la Republica de Costa Rica, el 16 de marzo del 2020
por cadena nacional se proclamé el Decreto Ejecutivo de Estado de emergencia,
gue conforme a los articulos 21 y 50 de la Constitucién Politica de Costa Rica, el

derecho a lavida y a la salud, asi como el bienestar de la poblacion y su seguridad



como derechos fundamentales, buscaba reducir los efectos de la pandemia en el

territorio costarricense.

De acuerdo con este decreto, se coording el transito exclusivo para la movilizacion
de recursos relativos a la salud, se redujo la oferta de medios de transporte, se
gestaron propuestas de ley con el objetivo de reducir el porcentaje de
presencialidad en recintos gubernamentales y se habilitaron reglamentos para la
aplicacion de medidas de teletrabajo a nivel publico y privado, ademas se decretd
la prohibicién de eventos culturales y reuniones sociales como medidas de apoyo
contra el COVID-19. Estas medidas limitaron la comunicacion en formato

presencial, el transito y la vida cotidiana.

La pandemia ordenaba mayor capital para la investigacion y produccion de
sistemas de salud, articulos de primera necesidad y nuevos modelos de
comunicacion durante el confinamiento. En consecuencia, surgié una solucién
inmediata en respuesta a la necesidad de los pueblos por mantener relaciones
comerciales, politicas, sociales y culturales. El uso de las aplicaciones digitales,
redes sociales y plataformas de videoconferencia promovieron una nueva
normalidad, desde los centros educativos hasta los Ministerios de Relaciones
Exteriores, Parlamentos y casas presidenciales, convirtieron estos instrumentos en

plataformas oficiales de comunicacion para la ejecucion de objetivos.

La necesidad de reestablecer comunicaciones, de construir espacios de atencion y

de afianzar redes de cooperacion, obligo a la adaptacion de nuevas politicas de



gobierno y estrategias para el manejo del escenario internacional, en este campo
las plataformas virtuales de comunicacion se convirtieron en herramientas de
accion para el desarrollo de la politica exterior en todos los Ministerios de

Relaciones Exteriores.

La cooperacion internacional jugé un papel relevante ante la pandemia, los sistemas
de apoyo creados por estados, organizaciones internacionales y empresas
privadas, disefiaban planes de accion para promover la seguridad y salud
internacional, a través de la donacion de articulos de primera necesidad, el
financiamiento de compra de equipos médicos y vacunas, asi como el apoyo técnico
con personal. Lideresy potencias mundiales proponian estrategias para reducir los
niveles de esparcimiento y contagio, por lo que las acciones efectivas, se veian

replicadas por terceros paises.

Las comunicaciones oficiales se adaptaron con la implementacion de las nuevas
plataformas de comunicacion para la emision de mensajes, las redes de informacién
se ampliaron y se disefiaron nuevos modelos y aplicaciones para el control y el
manejo de los datos, fortaleciendo asi la labor de la politica exterior y la relacion

entre las embajadas, consulados y organizaciones internacionales.

El ritmo acelerado con el que la tecnologia se desarrolla y se convierte en un
instrumento basico de las labores cotidianas del ser humano, se vio acrecentado
por la coyuntura actual causada por la pandemia del COVID19. Las normativas
ligadas al confinamiento, distanciamiento social y teletrabajo, formaron parte del

impulso de adaptacién a una nueva normalidad que obligd tanto al sector publico



como al sector privado a replantear el funcionamiento y labores para mejorar las
practicas empresariales y gubernamentales, agilizar modelos de mercado y
sistemas de respuesta a través del uso del internet y ejercer distintas medidas para

el control del teletrabajo.

La pandemia no solo se puede categorizar como una época de crisis, también debe
ser vista como el periodo exponencial del desarrollo e inclusion de la tecnologia en
el ambito politico, social y econdmico. Esta época generé un avance de adaptacion

al cambio hacia la nueva era digital.

Anterior al afio 2020 el uso y aplicacion de las plataformas digitales como
instrumentos diplomaticos era reducida, a partir de los efectos provocados por la
pandemia y las medidas en favor del cierre de fronteras y distanciamiento social,
generaron un aumento en el posicionamiento de la comunidad internacional en los
medios digitales. Lideres y representantes de estados fortalecieron su imagen y
presentacion en el ciberespacio, autoridades y diplomaticos costarricenses
promovieron el uso y la exposicion como medidas de rapido alcance con el publico
y como oportunidad para consolidar los principios de la politica exterior
costarricense. A partir de esto, el Ministerio de Relaciones Exteriores y Culto generé
interés en desarrollar reuniones de capacitacion para los funcionarios, en formato
virtual para la enseflanza de las plataformas de videoconferencia, asi como la

promulgacion de apoyo y seguimiento en la gestion de las plataformas digitales.

La accion exterior del afio 2020 publicada por el Ministerio de Relaciones Exteriores

y Culto de la Republica de Costa Rica, promovio la comunicacion y la transparencia



efectiva, desarroll6 una ruta de fortalecimiento para el cumplimiento de los Objetivos
de la Politica Exterior a partir del intercambio de experiencias mediante la
realizacion de mas de 300 videoconferencias y diadlogos virtuales en los que
expertos, especialistas y técnicos intercambiaron conocimientos. Se intensificé la
presencia en redes sociales y la generacion de contenidos de utilidad para hacer
visible la labor que se desarrolla en materia de politica exterior y cooperacion

internacional. (Ministerio de Relaciones Exteriores y Culto , 2020).

De acuerdo con lo anterior y en relacibn con la coyuntura actual, surge la
importancia de establecer la presente investigacion que pretende analizar el estado
de la situacion en cuanto al uso de las nuevas Tecnologias de la Informacion y la
Comunicacion para el desarrollo y fortalecimiento de las relaciones diplomaticas de
Costa Rica en el Ministerio de Relaciones Exteriores y Culto. Para ello, se analizara
el aumento acelerado de las plataformas de videoconferencia como, Microsoft
Teams, Cisco WebEx y Zoom, que segun el Centro de Tecnologias de Informacion
y Comunicacion (CTIC) son estas las plataformas oficiales que utiliza el Ministerio
de Relaciones Exteriores y Culto, en relacion con la consecucion de labores en el
ambito diplomatico y en la busqueda por mitigar el impacto y salvaguardar el

progreso hacia los Objetivos del Desarrollo Sostenible y la agenda 2030.

El documento ambiciona relacionar la Diplomacia Digital como un instrumento de
poder inteligente que, a través de la estrategia, faculta el cumplimiento de los
objetivos de la politica exterior. Se proyecta definir el arte de la diplomacia desde

un breve contexto histérico que puntualiza los cambios de la diplomacia tradicional



hacia lo que hoy se conoce como Diplomacia Digital. Se contemplaran los
elementos que componen la funcion diplomatica, la teoria del poder y la relacion
con laidentidad nacional y la politica exterior, el papel del Ministerio de Relaciones
Exteriores y Culto de Costa Rica en relacidon con las Tecnologias de Informacién y
Comunicacion a partir del incremento de las plataformas de videoconferencia como
fuentes principales de interaccion, transmisién y comunicacién durante el periodo
de pandemia. A demas se realizara un analisis en relacion con la eficiencia y ahorro
de recursos como consecuencias de la implementacién de las TIC's en la funcién

diplomatica.

Al momento de redaccion del presente documento afio 2022, se vislumbran tiempos
de cambio de acuerdo con la pandemia ocasionada por COVID-19 y las medidas
establecidas para enfrentar los avances de la pandemia y su esparcimiento. Se
proclamaron nuevos lineamientos para la apertura paulatina de las fronteras en
Costa Rica y varios paises del mundo, se redujeron las medidas de confinamiento
y protocolos de aforo, se eliminaron restricciones vehiculares, se establecieron
nuevos mecanismos de proteccién de la salud y se promovieron estrategias a favor

de la Diplomacia Digital a nivel gubernamental.

Sin embargo, se reconoce que los efectos del COVID-19 no concluiran en el corto
plazo y que, gracias a la globalizacion, los seres humanos nos vemos expuestos a
los efectos de futuras pandemias. Por tanto, debemos destacar las lecciones
aprendidas a partir del COVID-19 y generar estrategias que permitan desde el

Ministerio de Relaciones Exteriores y Culto, el fortalecimiento de las relaciones



exteriores y el cumplimiento de los objetivos de la politica exterior ante amenazas
similares. En tal sentido y de acuerdo con la finalidad de la presente investigacion,
se pretende conformar una propuesta de modelo de protocolo de uso de las
plataformas virtuales Microsoft Teams, Cisco WebEx y Zoom, con el objetivo de
promover y facilitar la incursion de las tecnologias de informacién y comunicacion

en las labores de la funcion diplomatica costarricense.

1.2 Justificacion

De la coyuntura actual se resalta la catastrofe sanitaria como detonante y
acelerador del uso de las nuevas tecnologias de informacion como herramientas
de poder sobre el desarrollo de las funciones a nivel publico y privado. Provocando
cambios en las costumbres politicas, diplomaticas, protocolarias e ideoldgicas de

los actores internacionales.

La propuesta de diversas naciones y organismos a favor de la inclusién del Internet
como un Derecho Universal, se consider6 como un hecho el 4 de julio de 2018
cuando la Organizacion de Naciones Unidas adoptd la resolucion sobre los
derechos humanos en Internet; las nuevas tecnologias de la informacion y
comunicacion como elementos clave para la promocion, proteccion y disfrute de los
derechos humanos en Internet. La resolucion refuerza la trascendencia de la
proteccion y garantias para el ejercicio de los derechos humanos en linea. El
internet y las TIC’s permiten el flujo de informacién constante e instantanea desde

cualquier parte del planeta y no se ve interferida por la diferencia de zonas horarias.



Por causa de la pandemia, las TIC’s han retomado posicién en la agenda politica,
con el objetivo de fortalecer los proyectos en materia de proteccion de datos y la
promocion del desarrollo al cambio global en temas como la comunicacién para
fortalecer los lazos de las relaciones entre estados. En este contexto, el uso de las
tecnologias de la informacién como herramientas de poder deben ir de la mano en
la elaboracion de la agenda politica de la politica exterior de Costa Rica,
desarrollando propuestas que fortalezcan los “principales objetivos de la
Diplomacia; Representar, Negociar, Proteger y Promover los intereses del Estado

ante terceros”. (Manfredi, J. 2014).

De acuerdo con los ejes de accion de la politica exterior publicada en los medios
oficiales del Ministerio de Relaciones Exteriores y Culto, se determina que existe
un interés nacional por promover el desarrollo sostenible y la coordinacion
y representacion politica en las negociaciones ambientales internacionales y asi
mismo fortalecer el compromiso y el desarrollo a través de la globalizacion,
permitiendo el acceso a nuevas tecnologias para asi reducir la brecha digital.
(MREC, ejes de accion). Es esencial para alcanzar el éxito de estos objetivos, el
trabajo conjunto y la cooperacion para la gestién de la agenda politica en relacion

con las tematicas ambiental y digital.

De acuerdo con Montoya (2012), “Son diversas las formas y los procesos en
gue estos Estados han propiciado espacios, encuentros simeétricos y constructivos
entre visiones de mundo que van mas all4 de las fronteras politico-administrativas
del Estado en su acepciéon moderna, expandiendo asi el marco para la toma

de decisiones”. (Montoya, 2012).



Debido a las limitaciones globales en materia de régimen fronterizo durante tiempos
de pandemia, fue necesaria la adaptacion de la diplomacia hacia una Diplomacia
Digital para el funcionamiento de las relaciones diplomaticas con otros actores del
Sistema Internacional. Esta nueva modalidad requirié y sigue provocando avances
acelerados en el uso de las nuevas Tecnologias de Informacion y Comunicacion.
Por esta razdn, se considera necesario identificar los cambios derivados del uso de
las TIC s en relacion con las funciones de los diplomaticos costarricenses para asi
poder brindar acciones que fortalezcan la labor de los funcionarios del Ministerio de
Relaciones Exteriores y Culto para el cumplimiento de los Obijetivos de la Politica

Exterior.

Se pretende identificar durante esta investigacion, los efectos negativos y
positivos que surgen del uso de las Tecnologias de Informacién y Comunicacién en
el campo de la diplomacia costarricense. Se brindaran recomendaciones que
permitan a los usuarios del ministerio, la identificacion de buenas practicas para el
funcionamiento de estas herramientas de poder que fortalecen el accionar de la

politica exterior costarricense.

El Centro Iberoamericano de Estudios Internacionales destaca que el futuro de
la diplomacia digital reside en la habilidad de los Ministerios de Asuntos Exteriores
de explotar las oportunidades generadas por la disrupcién tecnolégica y de
los funcionarios diplomaticos en adaptarse y saber sacar provecho a las

herramientas tecnolégicas para alcanzar sus objetivos. (Nehme, 2020).
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El 11 de setiembre del 2020 en la pagina oficial de la Casa Presidencial de Costa
Rica se hizo referencia a la segunda ocasion en la que se realizo la presentacion
de cartas credenciales en formato virtual para los sefiores embajadores de Suiza,
Finlandia, Republica Eslovaca, Australia, Hungria y Benin y destacando con esta
accion el “inicio a la nueva era de la Diplomacia Digital por parte del Ministerio de
Relaciones Exteriores y Culto”. Por lo que se considera crucial para el andlisis de

esta investigacion el estudio de la Diplomacia Digital.

1.3 Planteamiento del problema

En respuesta a los cambios acelerados y el desarrollo de los nuevos modelos de
comunicacion, los gobiernos han incluido como pilares de la agenda politica la
generacion de estrategias para la inclusion de las Tecnologias de Informacion y
Comunicacion. El accionar politico del Gobierno de Costa Rica ha debido
evolucionar y adaptar su modelo de comunicacion y transferencia de la informacion,
asi como la interaccion de la funcionalidad diplomatica para cumplir con los
objetivos de la Politica Exterior y fortalecer las relaciones con otros actores de la

comunidad internacional.

En un mundo cada vez mas digitalizado, se requiere mayor alcance de la
informacion, mas opciones y modelos de comunicaciéon y los usuarios reclaman
menores tiempos de respuesta. En razon de lo cual, ocurre una acelerada

migracion en las herramientas de trabajo como el papel y lapiz, hacia el uso
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de teléfonos inteligentes o computadores que cabe destacar, para el Ministerio de
Relaciones exteriores y culto, durante el periodo de teletrabajo, los dispositivos
electrénicos de uso como teléfonos y computadoras eran propiedad de los
funcionarios y no eran suministrados por el ministerio, lo que provocaba mayor
exposicion ante los desafios de las campafas de desinformacion y los ataques
ocasionados por la ciberdelincuencia. Por lo que se considera importante y
fundamental dotar con conocimiento y capacitacion sobre la seguridad del uso de

las plataformas de comunicacion.

La coyuntura actual y la participaciéon de la comunidad internacional en el
ciberespacio, comprometen la adaptacion de la Diplomacia Digital como
instrumentos de la politica exterior, por lo que es imprescindible generar estrategias
gue proporcionen a los usuarios a través de su interaccién la exposicion de la
identidad nacional y el apego con los principios de la politica exterior, la distribucion
de las buenas précticas para el desarrollo y el funcionamiento de las plataformas

en relacién con la diplomacia.

1.4 Objetivos

1.4.1 Objetivo General
Analizar el estado de la situaciéon en cuanto al uso de las nuevas Tecnologias de
la Informaciéon y la Comunicacién para el desarrollo y fortalecimiento de las

relaciones diploméaticas de Costa Rica.
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1.4.2 Objetivos Especificos
1. Identificar los principales cambios derivados del uso de las Tecnologias de
la Informacion 'y Comunicacion en la diplomacia costarricense desde el

Ministerio de Relaciones Exteriores y Culto.

2. Examinar el impacto de los cambios derivados del uso de las nuevas Tecnologias
de Informacién y Comunicacion en términos de eficiencia y ahorro de recursos en

la gestidn de la politica exterior y funcionamiento del MREC.

3. Elaborar una propuesta de acciones para fortalecer el uso de las Tecnologias de
Informacidén y Comunicacion para las actividades ordinarias de los funcionarios del
Ministerio de Relaciones Exteriores y Culto en una época post pandemia, mediante

el uso de las TICS.

1.5 Abordaje Metodologico
Se propone el enfoque cualitativo como método de investigacion.
Hernandez Sampieri menciona que el enfoque cualitativo precede a la recoleccion
y el analisis de los datos, dando paso al desarrollo de acciones indagatorias de
forma dinamica entre los hechos y la interpretaciéon. En su andlisis se definen
algunas fases para el proceso cualitativo, por lo que se toman en consideracién la
“concepcion del disefio del estudio”, la “recoleccion de los datos” y por ultimo la

“elaboracion del reporte de resultados” (2014, p.40) permitiendo el disefio de la
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propuesta para la digitalizacion de la informacion. Se pretende el uso de las
siguientes técnicas de investigacion para la elaboracion de la propuesta de estudio;
como la entrevista, andlisis de fuentes primarias y secundarias y el andlisis

documental.

De acuerdo con Abarca (2012), Se entiende por entrevista a la recoleccion
de informacién que se obtiene entre dos o0 mas personas en una conversacion
como instrumento y se utiliza para conocer interpretaciones de la persona
entrevistada sobre un evento o fenbmeno social. (Abarca, 2012, p. 107). Para los
efectos de esta investigacion, se tomara en consideracion la ruta de andlisis
propuesta por Abarca para el estudio y preparacién de la informacion y se
consideraran las fases de planeacion, recoleccién, organizacion del material y
presentacion de los resultados en el capitulo tercero, con base a estudios
comparativos anuales en respuesta al analisis de la efectividad de la incursién
tecnolégica en la gestion politica para los afios 2019, 2020 y 2021. (Abarca, 2012.

P. 205).
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CAPITULO II
LAS TIC’s EN LA DIPLOMACIA COSTARRICENSE

Para el abordaje del siguiente capitulo, se pretende analizar la definicion del arte de
la diplomacia de acuerdo con los aportes de varios autores, asi como algunos
elementos y caracteristicas que componen su existencia. Se pretende un breve
analisis de la transformacion ocurrida en la diplomacia tradicional hacia lo que hoy
en dia se conoce como Diplomacia Digital como instrumento de poder inteligente, a
partir del uso y aplicacibn de las plataformas digitales como medios de
comunicacion e interaccion para el alcance de los objetivos de la politica exterior

desde el Ministerio de Relaciones Exteriores y Culto.

Durante el capitulo se relacionara la identidad nacional en el &mbito digital como
una estrategia diplomatica para la consecucién de la accion exterior, ademas se
analizara el papel de la politica exterior de Costa Rica en relacion con las
plataformas virtuales de comunicacion como Microsoft Teams, WebEx y Zoom, de
acuerdo con la importancia y el uso a lo interno del Ministerio de Relaciones

Exteriores y Culto de la Republica de Costa Rica.

2.1 Diplomacia Digital como un Instrumento de Poder Inteligente

2.1.1 Diplomacia

La palabra diplomacia contiene muchas definiciones, depende en ocasiones de las

formas y las técnicas de relacion de la comunidad internacional, del actuar de los
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representantes acreditados para el cumplimiento de la funcién, de la coyuntura en
la que se desenvuelven y de los intereses politicos de cada estado. La diplomacia
se convierte en una forma de actuar, en un arte y su evolucién deriva del
cumplimiento de los objetivos de su designacion. Esta practica se transforma a ritmo
acelerado en tanto se desarrollan nuevos espacios para la ejecucion de la

representacion a través de medios digitales.

Por Diplomacia, Eduardo Vilarifio, citado por Calduch (1993) entiende que es la
actividad ejecutora de la Politica Exterior de un sujeto de Derecho Internacional,
ante 6rganos y personas acreditadas para la funcién, asi como otros actores del
Derecho Internacional. EI cumplimiento de su ejercicio se obtiene a partir de la
negociacion, el dialogo, el disefio de estrategias que mantienen transaccionalmente
la paz. La Diplomacia debe tener como finalidad dltima, la construccion o existencia
de una comunidad internacional justa que, a través de la cooperacion, permita el

pleno desarrollo de los pueblos. (Calduch, 1993, pag. 8).

Cabhier, citado por Calduch (1993) afirma que la dificultad de encontrar una definicién
precisa se debe a la diversidad de formas y técnicas de relacion internacional entre
los estados por causa de los sustantivos cambios a lo largo de los siglos. El
diplomatico britAnico Ernest Mason Satow consideraba que esta relacién se
formaba a partir de la “conduccién de los negocios entre los estados por medios
pacificos” y que a este proceso se le definia como Diplomacia. (Calduch, 1993, pag.

6).
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La diplomacia no solo es un instrumento alternativo a la guerra, sino que su funcién
principal se encuentra destinada a evitarla. Los estados deberan entonces fortalecer
los mecanismos de dialogo y promover estrategias para consolidar relaciones con
otros actores internacionales. Segun Calduch, se debe evitar propiciar el
desencadenamiento de conflictos armados, ya que se termina siendo rehén de la
estrategia bélica y, llegado ese punto, acaba por quedar desvirtuada y, con
frecuencia, desacreditada ante los restantes gobiernos y organismos
internacionales, asi como ante la opinién publica, nacional e internacional. (Calduch,

1993, pag. 11).

Calduch en la dinAmica de la sociedad internacional, divide la evolucién histérica de
la diplomacia en dos periodos. El primero parte desde la antiglledad hasta el siglo
XV, donde se consideraba la diplomacia como una funcién de caracter ambulante,
gue se debia de la designacion de representantes en periodos de tiempo limitados,
segun la naturaleza de sus gestiones. Las funciones podian ser el fortalecimiento
de las alianzas entre ciudades, la negociacibn de los acuerdos de paz, la

delimitacion de fronteras o tratados comerciales. (Calduch, 1993, pag. 1).

La carencia de normativas para la regulacion de la funcion diplomética y las
diferencias linguisticas, ideolégicas y culturales imposibilitaban la instauracién de
misiones estables. A partir de la Edad Media, la Santa Sede acoge la idea de enviar
misiones diplomaticas temporales con la intencion de resolver las diferencias

religiosas. Por consiguiente, su éxito ocasion0d la practica de representacion de
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Nunciaturas apostélicas, practica que sigue vigente hoy dia. (Calduch, 1993, pag.

1).

El segundo periodo de la diplomacia segun Calduch, se delimita desde el Siglo XV
hasta la actualidad, bajo la constitucién de las misiones diplomaticas permanentes,
gue lograron el establecimiento de canales de comunicacion oficiales y la
representacion de figuras de autoridad ante terceros estados. La nueva diplomacia
fue, pues una consecuencia logica, natural y necesaria de los cambios sufridos a
fines de la Edad Media en la esfera de la politica que, a su vez, empezaba a reflejar

una nueva concepcion del estado. (Weckmann, 1960, pag. 289).

En tal sentido, la diplomacia se regulaba a través del Derecho Internacional
consuetudinario con base en los aportes de diferentes tratadistas como Grocio
(1625), Bynkershoek (1721) y Vattel (1758). Algunas normas se elaboraron en
relacion con la inmunidad de procedimientos civiles y penales, la inviolabilidad de
los locales de las embajadas y la exencion de derechos de aduana e impuestos de
los embajadores, los miembros de su familia y el personal de su séquito. Afios mas
tarde, en 1961 se establecié un instrumento internacional para la codificacion de
aspectos relacionados al Derecho Diplomatico mas conocida como la Convencion
de Viena de 1964. (United Nations Audiovisual Library of International Law, 2010).
Esta convencién se reconoce por ser un marco juridico vinculante que establecio la
naturaleza de origen y las funciones que forman parte de la representacion
diplomética. La creacion del documento refuerza los propdésitos y principios de la

carta de las Naciones Unidas relativos a la igualdad soberana de los estados, a la
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promocién del mantenimiento de la paz y de la seguridad internacional, que busca

fomentar las relaciones de amistad entre las naciones.

El éxito de la Conferencia y de la Convencion que se redact6 se puede
atribuir, en primer lugar, al hecho de que las normas esenciales que rigen las
relaciones diplométicas han permanecido estables durante més de 200 afios.
Aunque los procedimientos para establecer embajadas y comunicarse con
ellas han cambiado radicalmente, sus funciones basicas de representar al
estado acreditante y proteger sus intereses y los de sus nacionales, negociar
con el Estado receptor, observar las condiciones y acontecimientos en dicho
Estado e informar al respecto, permanecian y todavia permanecen

inalteradas. (United Nations Audiovisual Library of International Law, 2010).

La Convencion de Viena sobre Relaciones Diplomaticas del 18 de abril de 1961 que
entro en vigor en 1964 dicta en el articulo tres, las siguientes cinco funciones que
componen los elementos basicos para la representacion de las misiones

diplomaticas.

a. Representar al estado acreditante ante el estado receptor

b. Proteger en el estado receptor los intereses del estado acreditante y los de
sus nacionales, dentro de los limites permitidos por el derecho internacional

c. Negociar con el gobierno del estado receptor

d. Enterarse por todos los medios licitos de las condiciones y de la evolucion
de los acontecimientos en el estado receptor e informar sobre ello al

gobierno del estado acreditante
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e. Fomentar las relaciones amistosas y desarrollar las relaciones econdémicas,
culturales y cientificas entre el estado acreditante y el estado receptor.

(Convencion de Viena sobre Relaciones Diplomaticas, 1961).

El empleo en su totalidad de los cinco objetivos de la funcién diploméatica permite a
los estados y sus representantes hacer uso del instrumento como una herramienta
de poder inteligente para alcanzar los objetivos de la politica exterior a través de

medios pacificos.

De lo anterior, se puede afirmar que la diplomacia se considera como una
herramienta indispensable para apoyar al desarrollo nacional a través de la
cooperacion bilateral y multilateral. De ahi que los estados grandes y pequefios
confieren un papel trascendente a la gestion diplomética en funcién de los sectores

estratégicos contemplados en los respectivos Planes Nacionales. (AFESE, pag. 3).

Luis Weckman en las misiones diplomaticas permanentes, destacd cualidades
necesarias en la funcion diplomatica que se diferencian en gran medida de las
misiones temporales. En ese contexto, en una misién temporal, se asignaban las
representaciones con un objetivo especifico en un tiempo determinado, una vez
alcanzado el éxito de su mision, se concluia con la labor asignada. En el caso de
las misiones permanentes, se debe resaltar que los embajadores contrajeron
mayores poderes de acuerdo a la ampliacién de objetivos asignados, las misiones
se extendieron en tiempo y labores y su representacion cada vez era mas
reconocida. Con el cambio y extension en sus funciones, Weckman destaco que los

embajadores deben ser capaces de ver todo, informar todo y ocuparse de casi todo.
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(Weckmann, 1960, pag. 288), convirtiendo a los funcionarios en principales fuentes

de comunicacion e informacion.

Segun Calduch, las relaciones diplomaticas deben componerse de cinco elementos
especificos, no basta la denominacion de funcionarios y la ejecucion de informes
sin los principios de una auténtica representacion diplomatica. El primer elemento
depende de la subjetividad juridica internacional de los actores, en tanto que la
representacion diploméatica solo puede determinarse para aquellos actores que
gozan de subjetividad y capacidad segun el derecho internacional como lo son; los
estados, las organizaciones intergubernamentales o los movimientos reconocidos
por la comunidad internacional. El segundo elemento se refiere al caracter ejecutivo
e instrumental que se obtiene a partir del cumplimiento de acciones que forman
parte de la politica exterior en el caso de los estados y de la practica de labores a

nivel exterior para los demas sujetos internacionales.

El tercer elemento corresponde a la representatividad de los agentes u 6rganos
diplomaticos. Para su ejecucion, es requerido un procedimiento formal y solemne
en cual se postula el representante del estado ante el Jefe de Estado que acoge en
su espacio para dirigir las relaciones diplomaticas, cabe destacar que sin la
admision y aprobacion de funciones la acreditacion carecera de validez. Desde el
momento que la diplomacia dejé de ser una relacion arbitraria y ocasional para
convertirse en una relacion internacional regulada juridicamente, en la que se
atribuye derechos y se asumen obligaciones entre los estados, resulta ineludible

admitir que solo pueden aceptarse como diplomaticas determinadas actuaciones
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entre aquellos actores que gozan de subjetividad y capacidad segun el Derecho

Internacional. (Calduch, 1993, pag. 8).

El cuarto elemento considerable surge a partir de la negociacion liderada por la
funcion diplomatica. Hans Morgenthau, abogado y politico estadounidense destaco
gue la importancia de la diplomacia para preservar la paz internacional es solo un
aspecto particular de esa funcion general. Una diplomacia que termina en la guerra,
ha fracasado en su objetivo primario: la promocién de los intereses nacionales por

medios pacificos. (Calduch, 1993, pag. 11).

Bajo esta premisa, Calduch enlaza los elementos anteriormente descritos
destacando el objetivo principal de la funcién, el quinto elemento que corresponde
a la finalidad pacifica. El politico espafiol, argumentd que los estados o sujetos del
derecho internacional adquieren el deber del representante de crear coaliciones y
elaborar politicas que permitan afrontar los retos con estrategia y liderazgo ante la
comunidad internacional de forma pacifica y denota que el fracaso de las relaciones

entre los estados responde a una débil relacién diplomatica.

De acuerdo con la premisa anterior y segun la especificidad de la funcién
diplomatica pronunciada a través de las paginas oficiales de la cancilleria, se
recomienda que los nombramientos de funcionarios se confieran a costarricenses
destacados por representar valores democraticos, éticos y de paz, y que ademas
puedan mantener un alto grado de confidencialidad, debido a la exposicién que

acarrea la representacion ante terceros paises y de ahi la importancia de la
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profesionalizacion del servicio exterior. En este orden de ideas, para promover las
funciones de comunicacion y confidencialidad, se establece el desarrollo de los
Informes politicos mensuales que describen la coyuntura del pais y en ocasiones
extraordinarias, la documentacion de los acontecimientos mas relevantes, asi como
informacion sensible de lo que se observa en relacion de los paises en

representacion de acuerdo con la politica exterior de Costa Rica.

Enlaeradel Internety las TIC's, el papel de los Ministerios de Relaciones Exteriores
se ha visto mas expuesto ante la comunidad internacional por causa de la cobertura
mediética y el alcance de las comunicaciones oficiales en las diferentes plataformas
virtuales. Por tanto, es necesario generar un andlisis sobre las publicaciones e
intervenciones que se realizan por parte de los funcionarios del ministerio, en la
medida que estas no comprometan las relaciones con otros sujetos del derecho
internacional, se violenten normativas o sean causantes del debilitamiento de las

relaciones diplomaticas.

Esta diversidad de plataformas de comunicacién ha provocado no solo una amplitud
de funciones para los representantes diploméaticos, obligando a gestionar analisis
mas extensos y confusos sobre otros actores de la comunidad internacional, si no
gue, debido a la facilidad de la creacion de contenidos, los tiempos de respuesta
reducidos se han visto comprometidos. Como parte de las funciones de la
representacion, los diplomaticos deben generar una formacioén de la opinién publica,

promover la defensa politica internacional, la direccion de canales internacionales
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de transmision y la facilitacion del intercambio intercultural (Mancera & Garcia, 2021,

pag. 14).

Los diplomaticos costarricenses en respuesta a ese rol informativo y de acuerdo con
los mecanismos de transparencia para la rendicion de cuentas, en la actualidad,
deben elaborar informes de resultados capaces de transmitir la sensibilidad de la
informacion para las diferentes areas teméaticas. Ademas, deben contribuir en la
elaboracién de diversos tipos de documentos que permiten el estudio y el disefio de
las rutas de accion exterior por parte del Ministerio de Relaciones Exteriores y Culto,
como las llamadas Memorias Institucionales que componen los informes anuales de
la gestidn por parte de jerarcas y funcionarios, los informes de auditoria, los planes
de mejora regulatorios, informes de gestion archivistica y actas de eliminacion

documental (C. Claramunt, comunicacion personal, 10 de marzo del 2022).

El Ministerio de Relaciones Exteriores y Culto dio origen a un documento de vital
importancia que promueve las representaciones diplomaticas con la finalidad de
unificar, alinear y delimitar los ejes estratégicos y acciones que faciliten las hojas de
ruta para el cumplimiento de la politica exterior a través del establecimiento de
objetivos comunes para todas las embajadas en curso, estos documentos se
identifican como Planes Prioritarios Anuales de Trabajo (PPAT). La informacion que
se incluye en el oficio se formula gracias a los aportes de las oficinas de diplomacia

econdmica, de cooperacion y politica exterior.

La representacion diplomatica y los elementos que componen su funcién se han

visto constantemente expuestos ante grandes retos de acuerdo con el paso del
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tiempo y los cambios en los sistemas de comunicacion y movilidad. Para el presente
estudio, los cambios generados a partir de la globalizacion y las Tecnologias de
Informacidén y comunicacion, provocaron un impacto directo en la forma de ejercer
la diplomacia, convirtiendo el Internet y las plataformas de comunicacién en
instrumentos para la consecucién de los objetivos de la politica exterior,
evolucionando de una diplomacia tradicional hacia lo que hoy dia se denomina
Diplomacia Digital. (Bonfanti, 2020). Frente a esta idea tradicional de la diplomacia,
se erige un “modelo emergente de negociadores flexibles, hiper conectados y de

distintos origenes culturales, econémicos y étnicos” (Rodriguez, 2017).

El Internet y los nuevos medios tecnoldgicos de comunicacién suponen una nueva
transformaciéon de la actividad diplomatica, los principales objetivos como
representar, negociar, proteger y promover los intereses de un estado ante terceros,
ahora se ven relacionados directamente con la comunicacion internacional, los
medios digitales y diplomacia en tiempo real, alterando la agenda publica, el
activismo y la participacion politica ante la comunidad internacional. (Manfredi,

2014, pag. 343).

2.1.2 Diplomacia Digital

La universalizacion y el aumento de las redes sociales y de las plataformas virtuales
de comunicacion han provocado grandes cambios en relacién con los foros de
comunicacion y representacion, asi como en relacion con la imagen publica. Los

lideres politicos utilizan estos instrumentos para promover los intereses del pais en
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representacion y mantener relaciones pacificas y politicas con otros actores de la

comunidad internacional.

No obstante, la inclusidn de la tecnologia en el ambito diplomatico no ha sido una
accion facil de gestar para los gobiernos, a pesar de los beneficios en cuanto a las
facilidades de comunicacion y de transmision de mensajes e interaccion con las
sociedades, han sido muchas las autoridades que han rechazado el uso e
implementacion de los instrumentos tecnoldgicos por el temor de la sustitucion y

eliminacién de funciones.

En los afilos 90°s, una corriente tecnolégica promovia la transformacion de las
estructuras de la sociedad, prometia el desarrollo social y la transmision de
informacion en menor tiempo y con mayor frecuencia. Para 1994 con la
administracion Figueres Olsen en la Republica de Costa Rica, se reconocio la
necesidad de incursionar a nivel gubernamental instrumentos relacionados con la
informacion y la tecnologia, de acuerdo con los cambios propuestos por el
Presidente en curso, la informéatica se convirtié en parte de la cartera de estudio del
sistema educativo publico, generando las bases de la tecnologia en la educacion

costarricense.

A partir de ello, se promovieron politicas de inclusion de las Tecnologias en los
diferentes Ministerios, por ejemplo; en 1996 se confiere al Ministerio de Relaciones
Exteriores y Culto de una red de cOomputo que facilitaria la comunicacion

institucional, reconociéndose asi la necesidad de modernizar la comunicacién del
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Ministerio. Dada la relevancia de la informatica en la época, éste seria el primer
paso para la inclusion de instrumentos tecnoldgicos en las relaciones diplomaticas

de Costa Rica. (Moreira, 2017, pag. 10).

Camacho, en la Revista Costarricense de Politica Exterior menciona una anécdota
gue por afos ha marcado la percepcion de los cambios tecnologicos en la
diplomacia, destacando que el temor y desconfianza han sido parte de la formacién
de su conceptualizacion. En el siglo XIX el entonces Ministro de Relaciones
Exteriores de Gran Bretafia, Lord Palmerston, recibi6 el primer telegrama en su
despacho y exclamo. “Dios mio, es el fin de la diplomacia”. El cambio en la forma
de gestionar la representacion y la transmision de un mensaje, asombré en aquel
tiempo al Ministro Britanico sin comprender que los avances de la comunicacién

evolucionarian en una nueva forma de representar al Estado. (Camacho, 2021).

Aguirre, Lépez & Erlandsen hacen referencia a la revolucion tecnologica en relacion
con las funciones diplomaticas en dos ocasiones en las que la que las instalaciones
de articulos de comunicacion se convirtieron en una amenaza latente. Durante los
afios 1960, Harold Nicolson describi¢ al teléfono como un “pequefio instrumento
peligroso” con el que se utilizaba para la transmisidén de informacion o instrucciones,
asi mismo alrededor de 1970, a la llegada de la primera maquina de fax al despacho
del ex canciller mexicano Bernardo Sepulveda, las personas en el lugar
argumentaron que la instalacion de esas maquinas en las cancillerias provocaria la
desaparicion de la funcién de los embajadores en el exterior. (Aguirre, Lopez, &

Erlandsen , 2018).
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Segun el politico espafiol Calduch, las funciones diplomaticas permanentes
disminuyeron en el segundo periodo debido al alcance de los nuevos medios de
transporte y comunicacion, la facilidad de enviar y recibir informacién, asi como el
traslado de una ciudad a otra, permitié a los jefes del estado y representantes de
altos cargos, tener el alcance de la informacién y la representacion en primera linea,

por lo que el papel de los representantes diplomaticos se redujo. (Calduch, 1993,

pag. 5).

Reynolds, citado por Gomez destaca uno de los grandes cambios que se ha
permeado en la diplomacia, argumentando que de ser una accion secreta o0 en
ocasiones discreta, se convirtié en una accion abierta con influencia de multitud de
factores que permitio la gestién de otras actividades, en otros escenarios mas
abiertos y sociales. En su analisis se resalta que la tecnologia ha disminuido la
accion diplomatica de los embajadores para dar paso a la diplomacia directa y a la
diplomacia de cumbres, que se produce entre jefes de Estado o de Gobierno, en

detrimento de la accion de las embajadas (Gomez, 2015, pag. 918).

Otros autores determinan que la diplomacia digital no es causante de la disminucién
de la accién diplomatica sino mas bien, que es la consecuencia de la revolucién
tecnoldgica que afecta al ser humano a partir de la globalizacion y su avance genera
nuevas condiciones de desarrollo a las empresas, a la produccion intelectual y a la
creacion, a los medios de comunicacion, a los individuos y a las administraciones

publicas. (Manfredi & Fermenia, 2016, pag. 20).
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De acuerdo con los cambios en el tiempo y los avances de la tecnologia, los
Ministerios de Asuntos Exteriores y las organizaciones multilaterales promueven
constantemente acciones y emprenden iniciativas para influir, participar o atender a
los ciudadanos en el entorno digital, propiciando la incursion de la Diplomacia Digital

en las labores diarias.

Para Manfredi en términos de definicion, no hay una enunciacion univoca sobre el
alcance de la transformaciéon y la categorizaciéon de la diplomacia. De forma
genérica, podriamos indicar que se trata del uso de la web y las redes sociales para
la consecucién de los objetivos establecidos en la accién y la politica exterior de un
pais. Cabe destacar que la adaptacion de la tecnologia en la accion diplomatica no
altera el corazon de la actividad, las funciones de representacion, negociacion,
proteccion y promocion de los intereses de un Estado ante terceros se mantiene
intacta. La novedad reside en el empleo de unas herramientas concretas, que estan

en plena ebullicion. (Manfredi, Real Instituto el Cano, 2014).

La generalizacion del uso de Internet y la evolucién a ritmo creciente de los
instrumentos de conexion, sumado al abaratamiento de los costes de acceso
a la tecnologia, y unido al aumento de la velocidad de transmision de datos,
son factores que han provocado un vuelco en la forma de actuar y de
relacionarse en la sociedad, las empresas y las instituciones oficiales.

(Goémez, 2015, pag. 916).

El internet puede considerarse como un instrumento diplomatico, que no solo

permite realizar publicaciones en distintos espacios y plataformas virtuales, de
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acuerdo con la amplitud de foros de comunicacion, si no que permite la promocion

de sus acciones e iniciativas en todo el mundo. (Mancera & Garcia, 2021, pag. 27).

La Diplomacia Digital es también el uso de las redes sociales con fines diplomaticos
y cuenta con la capacidad de modificar practicas diplomaticas en congruencia con
la gestion de la informacion, la diplomacia publica, la planificacion estratégica, las

negociaciones internacionales o incluso la gestién de crisis. (Nehme, 2020).

De acuerdo con Manor y Sergev (2015), la Diplomacia Digital se refiere al
incremento del uso de plataformas de medios sociales por parte de un pais
para alcanzar sus objetivos en politica internacional a la vez que manejan su
imagen y reputacién de manera proactiva. Gracias a esta nueva herramienta
diplomatica los medios sociales se han convertido en parte fundamental de

la diplomacia. (Cela, Parras, & Romero, 2018, pag. 714).

Con la llegada de nuevos instrumentos tecnolégicos en el campo de la
comunicacion, la revolucion del internet, el aumento de los sistemas de conexion, la
reduccion de las tarifas de servicios de conectividad, asi como la inclusion del
Internet como un Derecho Universal en la legislatura de algunas naciones y en
principal medida al aumento de la velocidad de transmision de datos, se ha
revolucionado la forma de establecer relaciones diplomaticas y consulares. Las
labores cotidianas de los funcionarios cada vez se ven mas comprometidas a la
adaptaciéon de las TIC’s, los cambios a nivel global y la adaptacion de nuevos
sistemas de conexion que exigen la rapida implementacion para fortalecer las

relaciones entre estados. (Diplomacia digital, 2015).
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La diplomacia digital es uno de los temas de nuestro tiempo. Los Ministerios
de Asuntos Exteriores y las organizaciones multilaterales lanzan cada dia
acciones y emprenden iniciativas que tratan de influir, participar o atender a

los ciudadanos en el entorno digital. (Manfredi, Real Instituto el Cano, 2014).

La multiplicidad de interacciones en el ciberespacio por parte de lideres y
representantes de estados se convierten en un gran reto para los funcionarios en el
campo de la diplomacia digital, ya que el rango de analisis en relacién con actores
y acciones no se descifra con claridad. En la actualidad se puede observar como el
desempefio de los lideres permite la transformacion de la comunicacién en linea de
los mensajes hasta que se convierte en una pieza clave en la informacion y accion
diplomética. (Nehme, 2020). Positivamente, las TIC's han permitido el
posicionamiento y presencia en foros internacionales en los que, en ocasiones por
limitacion de recursos, se convertian en un gran reto para la participacion e
intervencidn de representantes diplomaticos. (J. Umafia, comunicacién personal, 21

de marzo del 2022).

El auge en el uso y la aplicacion de abundantes plataformas de comunicacion por
parte de lideres y representantes en la comunidad internacional, han generado la
creacion de nuevos conceptos para definir la relacion diplomatica en este campo.
Varios de estos términos toman como base el nombre de la red social o plataforma
de comunicacion y se enlazan con la palabra diplomacia para brindarle

reconocimiento a nuevos términos ligados a la Diplomacia y el ambito digital, se
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contemplan algunos ejemplos como; Twidiplomacy, Facebok Diplomacy, Mass

Diplomacy, Digital Diplomacy. (Moreira, 2017, pag. 23).

La diplomacia en red relacionada al campo digital determina el uso del internet y
redes sociales como herramientas destinadas al cumplimiento especifico de
objetivos de la accién y politica exterior. (Los retos de la diplomacia digital, s.f.). En
el caso de algunos estados, este tipo de diplomacia enfoca el uso de herramientas
y plataformas virtuales como Twitter y Facebook para la comunicacion oficial en las
representaciones diplomaticas. Cabe destacar que la gestién de analisis previo al
lanzamiento de publicaciones es esencial, para que las mismas se mantengan
alineadas a los pilares de la politica exterior. Para ello, algunos estados han emitido
estrategias nacionales para reforzar la gestion, los estilos de comunicacion desde
la representacion diplomatica, la proteccion de los datos y la promocion de las

campafas de desinformacion.

La interaccidn de los actores internacionales en el sistema es necesaria para lograr
un alto alcance de las audiencias y que esta permita el fortalecimiento de los
objetivos. (Manfredi, Real Instituto el Cano, 2014). De acuerdo con lo anterior y en
la busqueda por establecer fuentes de informacion confiables y seguras,
comprometidas por la libertad del internet, la proteccion de los derechos humanos
fundamentales, la defensa de la libertad de los medios, la inclusion del internet en
las agendas politicas como mecanismos de cambio en principal medida, se han
creado a partir de la alianza de los Estados, coaliciones como la Coalicién de

Libertad de Prensa (Media Freedom Coalition) o la Coaliciéon de libertad (Freedom
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Online Coalition) que velan por el cumplimiento de los objetivos en los espacios

digitales.

El ambito digital es un eje sustantivo de la globalizacion. Ningun pais, de
forma aislada, puede establecer las condiciones de participacion o perseguir
delitos. Por eso, aparece la idea de la geoestratégica digital, que es el
conjunto de ideas que dan forma a Internet y los nuevos medios, asi como
su gobernanza. Esto incluye la proteccién de los derechos individuales
también en la red, la atencion a la brecha digital, la irrupcion de los big data o
el Internet de las cosas, el fomento de la libertad de expresion o la cuestion
de la neutralidad de la red, uno de los principios basicos del funcionamiento
de Internet, que prohibe a las empresas de telecomunicaciones establecer
diferentes velocidades de descarga de datos para evitar la discriminaciéon de

acceso (Manfredi, El desafio de la diplomacia digital, 2014).

Joseph Nye (2013), destaca que la transformacion de la diplomacia y el incremento
de relaciones con actores de la comunidad internacional han compuesto lo que hoy
se conoce como una diplomacia 3.0, que abraza la sociedad de la informacion y
reconoce el poder de los ciudadanos para comunicarse, relacionarse y establecer
conexiones. Las redes sociales y la influencia digital extienden la idea de poder

hacia nuevos ambitos de relacion. (Manfredi, 2014, pag. 343)

A principios del nuevo milenio surge en la sociedad un nuevo fenémeno

tecnolégico y social: las redes sociales. Las primeras redes sociales fueron
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evolucionando hasta llegar a convertirse en lo que conocemos hoy en dia: en
un principio la comunicacion era unilateral hasta que ha sido posible
establecer algun tipo de relacion social en linea, haciendo al publico participe
de una estructura social. Es innegable que, debido a la gran utilidad que han
adquirido en la sociedad actual, las redes sociales tienen un poder

irrevocable (Cela, Parras, & Romero, 2018, pag. 712).

La diplomacia digital que evoluciona a ritmo creciente con la inclusiéon de las
plataformas tecnolégicas en las funciones diarias de los lideres y representantes
diplomaticos, segun Manuel Castells se compone de los siguientes tres principios;
la flexibilidad, la escalabilidad y la supervivencia (Cela, Parras, & Romero, 2018,
pag. 714). La flexibilidad consiste en el uso de instrumentos no convencionales
para establecer interconexién con otros participantes de la diplomacia en red para
el cumplimento de los objetivos de la politica exterior. EIl segundo principio se
compone de la capacidad de crecimiento que no repercute en aumentos en los
costos de produccién y en tercer lugar se determina a partir de la supervivencia que
busca la reconfiguracion, la busqueda de aliados y puntos de encuentro para

mantenerse activa. (Manfredi, 2014, pag. 347)

Los principios dan sentido a la propuesta programéatica de la diplomacia
digital. Cada pais los adopta de acuerdo con su accién exterior, su politica
exterior y sus instrumentos preferentes (diplomacia convencional, asistencia
consular, inteligencia, cooperacion al desarrollo o accion cultural, captacion

de inversiones e internacionalizacién, entre otros). (Manfredi, 2014, pag. 348)
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El ritmo acelerado con el que la tecnologia se desarrolla y se convierte en un
instrumento basico de las labores cotidianas del ser humano, se vio acrecentado
por la coyuntura actual causada por la pandemia del COVID19. Las normativas
ligadas al confinamiento, distanciamiento social y teletrabajo, formaron parte del
impulso de adaptacién a una nueva normalidad que obligé tanto al sector publico
como al sector privado a replantear el funcionamiento y labores para mejorar las
practicas empresariales y gubernamentales, agilizar modelos de mercado y

sistemas de respuesta a través del uso del internet.

De acuerdo con un estudio realizado sobre la cantidad de interacciones realizadas
entre individuos y sus dispositivos digitales, basadas en datos por dia por persona
para el afio 2025 aumentara veinte veces de un promedio de 298 en 2010 a la
asombrosa cantidad de 4,909 conexiones, lo que equivale a una interaccion digital
cada 18 segundos. (Mancera & Garcia, 2021, pag. 28). Estas acciones fortalecen la
denominacion asignada por parte de la UNESCO, que clasifica a la sociedad actual
como una sociedad de la informacion y del conocimiento, a causa de la rapida
comunicacion y transmision de los mensajes y la diversificacién de nuevos actores

transnacionales. (Revista de Relaciones Internacionales, 2016, pag. 87).

La diplomacia digital, tiene un papel importante en la implementacion de politicas
exteriores a través de relaciones bilaterales, servicios consulares, comunicacion y
negociaciones, es decir, permite que las politicas de un pais sean entendidas y
aceptadas por los estados. (Mancera & Garcia, 2021, pag. 14). En tal sentido, la
diplomacia digital como instrumento, segun el entorno puede fortalecer la gestion

del conocimiento, la mejora de los canales de comunicacion para asuntos



35

consulares y la promocién de la diplomacia publica. (Manfredi, El desafio de la

diplomacia digital, 2014).

2.1.3 Teoria del Poder
Joseph Nye, considerado uno de los fundadores del neoliberalismo en la teoria de
las relaciones internacionales, determina que la Diplomacia es un componente
esencial para la ejecucion de las politicas de accidén exterior para los Estados e
incluye en su discurso un elemento que fortalece el arte de la representacion. Es
conveniente entonces, destacar el uso del “Poder” no solo en términos de imagen y
relaciones publicas, si no como precisa Nye, que es mas probable que un pais
pueda ejercer poder blando cuando su cultura y sus principios se parezcan mas a
normas globales imperantes, cuando su credibilidad sea potenciada por el valor
tanto doméstico como internacional de sus valores y politicas y cuando posea mayor
cantidad de canales de comunicacion que le permitan moldear las cuestiones

importantes. (Salles, 2015, pag. 8).

Nye define tres grandes tipos de poderes, el primero se conoce como el poder duro
(hard power) en el que la toma de decisiones de poder por parte de los Estados se
encuentra relacionada con la implementacion de los recursos militares vy
econdmicos, en segundo lugar, clasifica otro tipo de poder, conocido como el poder
suave (soft power), en el cual se relacionan factores como instituciones, ideas,
valores, cultura y legitimidad de las acciones. El tercer tipo de poder, lo define como

el poder inteligente (smart power) que busca la integracion de diplomacia, defensa,
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desarrollo y demas herramientas de los otros dos tipos de poderes. (Salles, 2015,

pag. 4).

Cabe destacar que para Nye, la consecucion de la Politica Exterior debe ser
disefiada a través de una estratégica combinacion de los tres poderes, no obstante,
reconoce que muchos son los paises que no poseen el alcance de todo tipo de
recursos militares y econdémicos, por lo que es necesario el fortalecimiento de
aquellos mecanismos que componen el poder suave y el poder inteligente para la
ejecucion de sus objetivos. De acuerdo con esta premisa y considerando la
investigacion realizada por el diplomatico costarricense, Carlos Humberto Cascante
Segura sobre el desarrollo de la identidad nacional y su politica exterior, se
considera importante para los Estados establecer una estrategia que determine los
componentes de la identidad nacional, que permita coordinar los discursos de los
representantes diplomaticos ante sus contrapartes con el objetivo de asumir un rol
en la sociedad internacional. Desde esta perspectiva, cabe resaltar que una de las
funciones de la politica exterior consiste en construir una identidad que se intenta
introducir en los otros actores, para que esas percepciones condicionen su
comportamiento hacia el emisor del mensaje (Segura, 2017). Para Cascante la

identidad nacional se denomina como;

El proceso por el cual los actores sociales construyen el sentido de su accion
[pertenencia a una comunidad] atendiendo a un atributo cultural (o conjunto
articulado de atributos culturales) al que se da prioridad sobre otras fuentes

posibles de sentido de la accién.” Sera nacional cuando los elementos de



37

pertenencia se encuentran vinculados con elementos que “en principio

distinguen a una comunidad politica”. (Segura, 2017).

Pese al alcance de las sociedades en relacion con la transmision de informacion
gue se presenta en cortos periodos de tiempo y atenuado a la aceleracion de las
vias de comunicacién, las misiones diplomaticas siguen siendo en la actualidad
canales de informacion insustituibles. EI manejo de las relaciones Internacionales,
gue se ejecutan por la funcion de los actores diploméaticos a través de la promocién
las buenas relaciones, el respeto por las diferentes culturas e ideologias, permiten
gue se lleven a cabo espacios de negociacion pacificos para la promociéon de los
intereses individuales y colectivos con la finalidad de alcanzar el cumplimiento de

los objetivos de Politica Exterior.

Parece ser que cada época de la humanidad requiere un cambio drastico en
el sistema internacional, principalmente debido al liderazgo adquirido por
paises especificos en momentos determinados. En las ultimas décadas la
diplomacia va adquiriendo una creciente complejidad, se multiplican los
actores internacionales y los foros, asi como los temas de los que se ocupa,
gue exceden con mucho la mera relacion politica entre estados para tratar
asuntos mucho mas variados en los cuales es necesaria la participacion de
expertos especializados en cuestiones concretas. (Cela, Parras, & Romero,

2018, pag. 713).

Desde finales de los afios 90, Robert Keohane y Joseph Nye determinaron las
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implicaciones del uso de las tecnologias en los actores internacionales,
considerando la multiplicidad de posibles escenarios. Manuel Castells en 1998
reforz6 la teoria documentando que nos encontrabamos en la presencia de una
nueva era, capaz de establecer sociedades en red mas comunicadas. Esta nueva
era de la informacion se ve caracterizada por el desarrollo de nuevos modelos de
comunicacion y transmisién de mensajes con plataformas cada vez mas versatiles
gue impactan sobre escenarios politicos, sociales y econdmicos en todo el mundo.
(Becerra & Madrid, 2018). La aplicacién de estos modelos en la ejecucion de la
politica exterior permite establecer el equilibrio entre el poder duro y el poder blando
gque produce la diplomacia inteligente, concepto definido por Joseph Nye.

(CADENA, 2016, pag. 13).

Hace ya algunos anos Joseph Nye Jr. sefialaba que “La revolucion de la
informacion esta alterando drasticamente el mundo de la politica exterior,
haciendo que a los funcionarios les resulte mas dificil de organizar. Esta
cambiando la naturaleza de los gobiernos y la soberania, incrementando el
poder de los agentes no estatales y ampliando la importancia del poder

blando en la politica exterior (Diaz, 2014, pag. 94)

2.2 Relacion de la Politica Exterior con las plataformas virtuales de
comunicacion en época de Pandemia y Post Pandemia.

De acuerdo con la multiplicidad de actores, los avances tecnoldgicos y la coyuntura
actual, se comprende la necesidad de los gobiernos por promover y gestionar

estrategias que fortalezcan tanto el papel de la politica exterior y sus objetivos, como
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la imagen de los representantes de estado como exponentes de la identidad
nacional a través de la Diplomacia Digital. Para ello deben considerarse elementos
claves como el andlisis de la coyuntura, las afinidades politicas de los lideres y
sujetos del derecho internacional, las interacciones de otros actores diplomaticos,

las tematicas y contenidos, asi como la participacién en diferentes espacios y foros.

La Universidad Nacional a través de la revista de las relaciones internacionales,
publicé una investigacién sobre las fracturas generadas por el COVID-19 y las
relaciones internacionales, que analiza las estrategias del cambio y la adaptacion
frente a las dindmicas que deriven de ello. Esta investigacion determiné la amenaza
global que definié el afio 2020 y las tres grandes fracturas para las relaciones
internacionales. La primera entre lo individual y lo colectivo; la segunda entre la

inclusién y la exclusion, y la tercera entre los ganadores y los perdedores.

Segun el estudio de la Universidad Nacional, dentro del andlisis de los ganadores
de las relaciones internacionales y el COVID-19, determina a los ganadores como
las empresas alineadas al ambito digital, por lo que a razén de la investigacion se
pretende realizar un breve analisis para responder al principal objetivo de estudio
en relacion con el rol de las tecnologias de informacion y comunicacion como
mecanismos de fortalecimiento de las relaciones diploméaticas de Costa Rica en

época de pandemia y post pandemia.
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2.2.1 Fracturas generadas por el COVID-19 y las relaciones
internacionales.

El COVID-19 esla maxima prueba que hemos encarado juntos desde la
formacion de la ONU. Esta crisis humana requiere una accioén coordinada,
decisiva, incluyente e innovadora de las economias lideres y demanda un
enorme apoyo financiero y técnico a los paises y poblaciones mas pobres y
vulnerables del mundo. Anténio Guterres, Secretario General de las
Naciones Unidas al presentar un informe sobre los efectos del covid-19 en el

mundo (Organizacion de las Naciones Unidas, 2020).

En el aio 2005 el entonces Secretario General de las Naciones Unidas, Kofi Annan,
destacé que la propagacion de enfermedades infecciosas mortales requeria el
fortalecimiento de la institucionalidad internacional, y el accionar concertado entre
los paises. A pesar de ello, las acciones relacionadas con la tematica sanitaria y el
papel de la comunidad internacional no fueron suficientes, catorce afios posteriores
a lo mencionado por el Secretario General, hemos presenciado los efectos y las

consecuencias provocadas por la pandemia del COVID-19.

La Revista de Relaciones Internacionales de la Universidad Nacional de Costa Rica
del afio 2020 publicé un informe sobre las tres fracturas generadas por el COVID-
19 y las relaciones internacionales, que resaltan el papel de la comunidad
internacional y el estado de la situacion sobre la crisis sanitaria, y determinan a los

grandes perdedores y ganadores desde los inicios de la pandemia.
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La Revista de Relaciones Internacionales de la Universidad Nacional de Costa Rica
destaca la primer fractura individual-colectiva que se genera como consecuencia de
la crisis provocada por la pandemia y responde al posicionamiento de la accion y
desarrollo de soluciones individuales de cada estado ante cualquier accionar
comunitario o de caracter internacional, para contrarrestar los efectos de la
pandemia. Los paises que contaban con industria de equipo médico, proveedores
de articulos sanitarios, como fue el caso de los Estados Unidos, generaron un
bloqueo ante la exportacidbn de estos bienes, argumentando la necesidad de

abastecer en primera instancia la demanda nacional. (Coto, 2020, pag. 8)

Estados Unidos bajo el mandato del Presidente Donald Trump el 14 de abril del
2020 realizé la publicacion y aplicacién de la ley de Produccion de Defensa que
tenia por objetivo primordial la prohibicion de exportacion de respiradores,
mascarillas quirdrgicas, guantes y otros equipos de proteccién, ya que eran
indispensables para la atencion de la crisis a nivel nacional. La ley de produccion
de defensa (DPA) por sus siglas en inglés se convirtié en una orden ejecutiva con
prioridad de respuesta para las empresas privadas relacionadas a la produccion de
materiales o insumos relacionados a la industria médica. Algunas acciones para
facilitar la produccion masiva de estos articulos fueron los incentivos financieros a
los productores y el uso de los equipos de propiedad de gobierno. (WhiteHouse,

2020).
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“La escasez de recursos médicos en la lucha contra el COVID-19 es un
problema mundial. Estados Unidos esta compitiendo por los mismos recursos
gue muchos otros paises. Para maximizar la disponibilidad de recursos
criticos de proteccion y salvamento de vidas para los trabajadores de la salud
de primera linea, FEMA y el Departamento de Salud y Servicios Humanos
(HHS, por sus siglas en inglés) estan ejecutando un método de cuatro
pilares para aumentar rapidamente el suministro actual y expandir la
producciéon nacional de suministros y equipos médicos aumentando el
suministro a largo plazo. El método incluye Preservacién, Aceleracion,

Expansién y Asignaciéon”. (WhiteHouse, 2020).

La Comisién Econdmica para América Latina y el Caribe, CEPAL en mayo del afio
2020 declardé que las restricciones a la exportaciéon de productos médicos de
aproximadamente 70 paises en los que se incluia a cuatro de los principales
proveedores de articulos médicos, dificultaban la lucha contra la pandemia en la
region latinoamericana. Se reconocié que América Latina y el Caribe dependian de
la importacion de productos meédicos ya que menos del 4% se elaboraban en la

region. (CEPAL, 2020).

El COVID-19 con registro de origen en la ciudad de Hubei, Wuhan, China, se
expandié aceleradamente a finales del afio 2019 y a principios del 2020, por lo que
Estados Unidos y en consecuencia otros paises, prohibieron el ingreso de vuelos
provenientes de China a su territorio. Esta accion ademas de aumentar la tension

politica que ya se vivia entre los Estados Unidos y China, genero que aerolineas de


https://www.fema.gov/es/news-release/2020/04/08/fema-covid-19-el-grupo-de-trabajo-y-la-estabilizacion-de-la-cadena-de
https://www.fema.gov/es/news-release/2020/04/08/fema-covid-19-el-grupo-de-trabajo-y-la-estabilizacion-de-la-cadena-de
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gran escala realizaran la cancelacion de vuelos desde y hacia la Republica Popular
China. En respuesta, durante una rueda de prensa el embajador chino en Ginebra,
Xu Chen proclam6 que “no es necesario que cunda el panico inatilmente, ni tomar
medidas excesivas"”, ademas dej6é claro en aquella ocasion, que China tenia la
capacidad de resolver la crisis sin la necesidad de tomar medidas extremistas.

(Vidal, El coronavirus aisla a China cada vez mas del mundo, 2020).

“Justo en cuanto la OMS se pronuncio contra restricciones de viaje, Estados
Unidos se apresuré a tomar el camino opuesto. No es, desde luego, un gesto
de buena voluntad”. Portavoz del Ministerio de Exteriores Chino, Hua
Chunying. (Vidal, El coronavirus aisla a China cada vez mas del mundo,

2020).

Diversos criterios concurrian en relacion con el virus del COVID-19 y la posibilidad
de su alcance a nivel global. Algunos lideres y mandatarios no consideraban
necesario generar medidas en relacion con el virus, otros en cambio reaccionaron
de forma premeditada observando el rapido avance de la enfermedad en otros
paises y promulgaron acciones inmediatas a lo interno de sus fronteras. Tal es el
caso de la Union Europea, que a pesar de que sus valores se enfocan en la libertad,
seguridad y justicia sin fronteras interiores, asi como el refuerzo de la cohesién
economica, social y territorial y la solidaridad entre los paises de la Union Europea;
reaccionaron frente a la crisis no precisamente de una forma solidaria, ya que
promovieron el cierre de fronteras y el bloqueo de comercio de productos de primera

necesidad en el campo de la salud a lo interno del espacio de Schengen, como lo
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reconoce Sanchez, citado por Alvarez y Cabeza (2020). (Alvarez & Cabeza, 2020,

pag. 6)

La estrategia de los gobiernos europeos, se destacé por la promocion de medidas
a favor de la austeridad, el establecimiento de mandatos de proteccion para el
restablecimiento de fronteras, la restriccion de las libertades de movimiento
asociadas al mercado unico y al espacio Schengen. (A. Menghini, comunicacion
personal, 08 de julio del 2022). Algunos incluso prohibieron la exportacion de
material médico a paises europeos mas afectados, anticipandose a la proteccién de
su ciudadania, también en clave nacional, y por encima de las reglas del mercado

interior. (Alvarez & Cabeza, 2020, pag. 4)

En respuesta a los efectos de la pandemia y conforme avanzaba su esparcimiento
por el mundo, aumentaron los sistemas de asistencia por parte de los gobiernos y
se concretaron acciones con el objetivo principal de detener los alcances del
COVID-19 en las sociedades. Una de las principales medidas se gestion6 a partir
del cierre de fronteras para el transito de personas, dando pie a lo que la Revista de
Relaciones Internacionales de la Universidad Nacional de Costa Rica denomina; La

segunda fractura; “inclusion-exclusion”. (Coto, 2020, pag. 9).

Costa Rica no fue la excepcion a la regla, a partir del 16 de marzo del 2020 por
cadena nacional se proclamé el Decreto Ejecutivo de Estado de emergencia, que
conforme a los articulos 21 y 50 de la Constitucién Politica de Costa Rica, el derecho

a la vida y a la salud, asi como el bienestar de la poblacion y su seguridad como
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derechos fundamentales son deber de cumplimiento por parte del Estado y este
tiene la obligacion de garantizarlos, por tanto el decreto buscaba reducir los efectos
en el territorio costarricense. El decreto se baso en la Ley Nacional de Emergencias
y Prevencion del Riesgo 8488 del 22 de noviembre del 2006, donde se indicaba que
en caso de calamidad publica ocasionada por hechos de naturaleza o del ser
humano, el Poder Ejecutivo cuenta con la facultad para realizar declaratoria de

emergencia y brindar soluciones para enfrentar la urgencia.

“Como parte de las acciones preventivas y de mitigacién para la atencién de
la alerta sanitaria por COVID-19, se instruye a todas las instancias
ministeriales y sus respectivos érganos para que procedan de inmediato a
cancelar los viajes oficiales al extranjero de sus funcionarios y funcionarias,
salvo aquellos viajes que sean estrictamente indispensables para la
continuidad del servicio publico prestado por la institucion, asi como de
acuerdo con la naturaleza de las funciones que desempefia cada jerarca o

funcionario publico”. (CasaPresidencial, 2020).

De la declaratoria por parte del Sr. Presidente de la Republica Carlos Alvarado, a
partir del 18 de marzo se realizO6 el cierre fronterizo por un periodo de
aproximadamente un mes. El ingreso por via maritima, aérea y terrestre al pais se
habilitaba Unicamente para los ciudadanos costarricenses y residentes, la
excepcion a la arregla sobre el transito en fronteras se aplicdé para tripulantes
aéreos, funcionarios diplomaticos, transportistas de carga comercial y para los

suministros de primera necesidad.
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De acuerdo con los efectos ocasionados por el COVID-19 a inicios del 2019 y en
respuesta a las medidas establecidas por los gobiernos para la detencion y
esparcimiento de la pandemia, se fijaron diferentes etapas y medidas de cierre de
fronteras y confinamiento en casas de habitacion y bloqueos en el transito, lo que
repercutié directamente en las labores de la funcionalidad diplomética de algunas
representaciones de la Republica de Costa Rica en el exterior. Como ejemplo se
considera la siguiente imagen que corresponde a un correo enviado el dia 16 de
marzo por parte de la Sefiora Embajadora Giovanna Valverde, quien durante la
fecha cumplia funciones como Ministra Consejera y cénsul general de la embajada
de Costa Rica en ltalia, haciendo mencion al cierre temporal de funciones

presenciales y al traslado de labores virtuales.



Figura 1

Correo Institucional sobre cierre temporal de funciones presenciales 2021

De: Giovanna Valverde Stark <gvalverde@rree.go.cr>

Enviado: martes, marzo 16, 2021 5:47 AM

Para: Rodolfo Rodriguez Cambronero <rrodriguez@rree.go.cr>

Cc: Josué Alejandro Gomez Masis <jgomez@rree.go.cr>; Paola Porras Pastrcn
<pporras@rree.go.cr=>; Embqgjada de la Republica de Costa Rica en [talia <embcr-
it@rree.go.cr>; Ronald Flores Vega <rflores@rree.go.cr>

Asunto:Nuevo "Lookdown"

Romia, marres 16 de miarzo de 2021
Seiior Rodolfo Rodriguez
Jefe

Departamento Consular

Estimado sefior Rodrigue=:

En ocasion de saludarlo, me permito informarle que de acuwerdo al ruevo decrero
ministerial emitido por el Ministerio de Salud de Italia el 12 de marzo (ver adjunto), con

wuna vigerncia del 15 al 29 de marco, el Gobierno Iraliano ha declarado wn

"lockdown"” para casi rodo el rerrirorio nacional, con alras probabilidades de qgue se

exrienda duranre la semanca sanla.

El objetivo del Gobierno Italiario, es firenar el avance de la pandemia por COVID-19 gue
se ha acelerado firertemente en el pais, con remor a la llegada de una “‘tercera ola”. En

e,

este esquerna, Roma v la Region Lacio quedan bajo el estartus de "zona roja’ (la cartegoria
mcis restrictiva del nwevo decreto). En artencion a dicho Decreto, la Embajada v el
Consulado debern recurrir al telerrabajo a partir del dia de hov, martes 16 de marzo de

2021.

El Consulado continuara recibiendo cornswulras relefonicas en los horarios de arerncion
normales, gracias al desvio de llamadas gue se puede hacer a los respectivos celulares.
En los casos de emergencia que requiera wuna atencion presencial, la suscrita o el sefior

Embajador Ronald Flores procederenios a hacerlo.

Se esrcin programando ciras solo en casos de extrema urgencia v concentrados en urno o
dos dias por semana, para limitar tanto el contacto con usuarios gque provienen de otfras
“zonas rojas’’ asi como de la presencia de la asistente de la embajada v el consulado in
sire, va que debe emplear el transporte priblico lo cual la expone alramente al conragio, v

por ende también al seftor Embajador v a la suscrita.
Quedo arenta a sus indicaciones v remito nis nics cordiales saludos.

47

Nota. Publicada por el Ministerio de Relaciones Exteriores y Culto [Fotografia], 2021

(file:///C:/Users/dbarb/Downloads/O0%20035A.%20Informe%20de%20Teletrabajo.p

df).

Segun la Revista de Relaciones Internacionales de la Universidad Nacional de

Costa Rica, la tercera fractura se determina de la clasificacion de los “ganadores y

perdedores” de la economia politica internacional. Se hace referencia al

resquebrajamiento de las democracias y sistemas politicos débiles, que, a causa de

los altos niveles de tensidn en los sistemas de salud, los sistemas de abastecimiento


file:///C:/Users/dbarb/Downloads/O%20035A.%20Informe%20de%20Teletrabajo.pdf
file:///C:/Users/dbarb/Downloads/O%20035A.%20Informe%20de%20Teletrabajo.pdf
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y a exigencia de los ciudadanos por soluciones prontas para combatir la
enfermedad, provocan desgastes en la confianza de los gobiernos. Esta
delimitacion de fractura contiene vital importancia para la tematica de esta
investigacion, ya que responde en principal medida a los puntos centrales del campo
de estudio, al referirse a los ganadores como las empresas alineadas al &mbito

digital.

Esta fractura determina a los grandes ganadores en relacion con la pandemia y las
relaciones internacionales, a las empresas que cuentan con vinculos en el campo
de la tecnologia o bien en la produccion de articulos electrénicos. Gracias al
confinamiento, cierre de fronteras, teletrabajo y demas medidas que restringieron la
movilidad humana durante la pandemia, se comprometié a las empresas del sector
privado y publico, a aumentar el uso de herramientas tecnoldgicas, plataformas
virtuales de comunicacion como ZOOM. (Coto, 2020, p4g. 12). La incertidumbre y
la gravedad con la que el COVID atacaba, la sociedad exigia la adopcion de
medidas para la renovacion de mercados, la educacion desde los niveles primarios
hasta universitarios y la continuidad de las labores gubernamentales. Para Coto,
las empresas de venta de servicios en linea como AMAZON, las compafiias que
ofrecian productos electrénicos, ventas por internet y plataformas de conectividad

destacan como los grandes “ganadores”.

En relacién con efectos positivos provocados por la pandemia, concluyeron en la
necesidad de promover la evolucién y el desarrollo de la tecnologia a través de la

transformacion digital en muchos espacios del comercio, agilizando sistemas de
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compras, de pagos, de transito de mercaderia, mensajeria, correo y de cadenas de
suministros que exigian un cambio inmediato para mantenerse dentro del mercado.
Desde las declaratorias de confinamiento y cierre de fronteras, los negocios de
pequefia escala tuvieron la opcion de evolucionar o desaparecer. El proceso de
disrupcion digital ha adquirido un empuje sin precedentes que cambiara el mundo
del trabajo y la sociedad en que vivimos al menos en tres dimensiones: las nuevas
formas de trabajo, el comercio electrénico y la robotizacion de las organizaciones.

(Silva, 2021).

El confinamiento y cierre de fronteras como medidas de accion para detener el
esparcimiento del COVID estimularon la revalorizacién de aspectos laborales que
requerian la presencialidad y el constante movimiento desde y hacia puntos de
encuentro para la continuidad de labores. Las empresas que incorporaron los
sistemas de teletrabajo y uso de plataformas de videoconferencia para promover
los mecanismos de comunicacion, demostraron la funcionalidad en forma remota.
Las empresas que lograron mantener, evolucionar y transformar sus modelos de
negocio de cara a una revoluciéon digital, establecen lineamientos mas rigurosos
respondiendo con acciones directas en la lucha por los efectos del cambio climatico.
La OCDE publicé que para el afio 2019 el gasto relacionado con los viajes de
negocios represento el 21% de los ingresos de la industria mundial de turismo, no

obstante, para el afio 2020 la cifra se redujo a mas de la mitad. (Silva, 2021).

En términos de los perdedores por el impacto del COVID19 se encuentra una

pléyade de empresas y sectores de la economia, para comenzar en el ambito
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de la energia se ha suscitado una pugna en el marco de los paises
productores de petroleo, especialmente entre Rusia y Arabia Saudita, quien
incrementd su produccion aunado a la desaceleracion econémica, lo que
conllevo a un desplome de los precios (Semanario Universidad, 2020). (Coto,

2020, pag. 12).

Segun la Organizacion de Aviacion Civil Internacional (OACI) al quemar
combustible, los vuelos producen gases de efecto invernadero, principalmente
diéxido de carbono (CO2). Estos contribuyen al calentamiento global cuando son
liberados hacia la atmésfera. En el afio 2019 la aviacion generd emisiones de gases
por mas de 915 millones de toneladas de dioxido de carbono, representando un 2%

del total de las emisiones globales. (BBC News Mundo, 2019).

El efecto climatico de las emisiones no CO2 de la aviaciébn es mucho mayor
gue el equivalente de otros medios de transporte. Estos gases de efecto
invernadero no CO2 formados en altitudes mas elevadas persisten por mas
tiempo que la superficie y también tienen un potencial de calentamiento mas
fuerte, comenté a la BBC Eloise Marais, del Grupo de Composicion
Atmosférica de la Universidad de Leicester, Reino Unido. (BBC News Mundo,

2019).

Para la Union Europea, el transporte forma parte del 5% del PIB y brinda empleo a
mas de 10 millones de personas en Europa, por lo que es fundamental para el

funcionamiento de las empresas y cadenas de suministros. Durante el afio 2021 el
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parlamento europeo decretd la adaptacion de politicas en materia de clima, energia,
transporte y fiscalidad con el fin de reducir las emisiones de gases de efecto
invernadero de un 40% a al menos 55% para el afio 2030 con una nueva ley del

Clima. (Parlamento Europeo, Union Europea, 2022).

La Covid-19 es una pandemia de alcance global y se pueden esperar brotes
similares en el futuro. Sin embargo, la ciencia nos dice que esto es solo una
advertencia en comparacion con los riesgos existentes para nuestra
civilizacién asociados con el cambio climatico, el calentamiento global y otros
desafios planetarios en los afios venideros. El calentamiento global es mucho
mas dificil de abordar que la pandemia de la Covid-19. No habra vacuna
contra el cambio climatico y sus efectos devastadores. Reducir la curva de
emisiones solo sera posible si, juntos, tomamos ya medidas climaticas

audaces y valientes. (Delegacién de la Unién Europea en Cuba, 2020).

A causa de la pandemia, la pobreza, la inequidad, el aumento del costo de la vida 'y
por generaciones mas preocupadas por los efectos de la contaminacion y el cambio
climatico, durante los afios 2020 y 2021 segun la Directora General del Fondo
Monetario Internacional, Patricia Daimiel de Nielsen para Espafa, Portugal e Italia,
suponen el freno demografico mas grande segun el Instituto Nacional de Estadistica
(INE). Entre enero y junio del afio 2021 los 160.681 nacimientos registrados en
Espafa representan un descenso del 5,2% respecto al mismo periodo de 2020 y un

7,9% sobre 2019. (Silva, 2021).
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Muchos son los cambios imprimidos por la pandemia que estan aqui para
guedarse. Unas mutaciones que, al fin, conduciran al mundo por unos
derroteros nuevos que dejaran claros ganadores y perdedores. La
desigualdad es seguramente el mayor peaje a pagar en una sociedad a la
gue le cuesta repartir equitativamente las vacunas, los trabajos o la
formacién; la riqueza, en definitiva. Un reciente documento del Fondo
Monetario Internacional (FMI) asegura (...) que este virus ha provocado una
disminucion persistente en el nivel del PIB per cépita, con efectos duraderos
en desigualdad de ingresos y un aumento en el nimero de ciudadanos que

viven en la pobreza absoluta, unos 75 millones de personas. (Silva, 2021).

Otro de los grandes perdedores segun la revista, son los sistemas de gobierno que
no contaban con politicas robustas en materia digital para los sistemas educativos,
sistemas bancarios, centros de salud e inclusive para la promocion y desarrollo de
la politica exterior y que, a su causa, detuvieron por completo la produccién mientras
se analizaban alternativas digitales que renovaran la funcionalidad y el desarrollo.
La propagacion de la pandemia por coronavirus influyé en la adaptacion rapida de
nuevos modelos de comunicacion a distancia con la implementacion de plataformas
virtuales para la ensefianza y el desarrollo de programas dedicados a la expansion
de infraestructura del Internet a nivel nacional. Los sistemas bancarios renovaron
sus servicios para promover el comercio limitando el contacto y brindado
alternativas de pago a distancia, asi mismo ocurrié con los sistemas de salud que
debieron renovar y construir plataformas digitales para el control, divulgacion y

manejo de la informacion.


https://elpais.com/economia/2021-07-15/la-pandemia-elevo-la-pobreza-en-2020-al-mayor-nivel-desde-la-gran-recesion.html
https://elpais.com/economia/2021-07-15/la-pandemia-elevo-la-pobreza-en-2020-al-mayor-nivel-desde-la-gran-recesion.html
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El Ministerio de Relaciones Exteriores y Culto de la Republica de Costa Rica, no fue
la excepcion a la regla, a causa de la pandemia y por consecuencia de las medidas
en relacion con el distanciamiento social, cierre de fronteras y demas restricciones
sanitarias, se detuvieron por un periodo de tiempo las comunicaciones y eventos en
el ambito diplomatico. La ausencia de materia digital en relacion con las plataformas
de videoconferencia en las funciones diplométicas, obligd al Ministerio a innovar y
generar cambios como por ejemplo con el proceso virtual de la ceremonia de cartas

credenciales.

Para justificar este argumento, en el capitulo tercero de esta investigacion, se realizé
un andlisis comparativo sobre la cantidad de eventos y reuniones publicadas por el
departamento de comunicacion institucional del Ministerio de Relaciones Exteriores
y Culto de la Republica de Costa Rica en la pagina oficial del Ministerio. Del estudio
se pudo observar que hubo un fuerte impacto en el manejo de la politica exterior de
acuerdo con la disminucién de los eventos publicados. Durante el afio 2019 el
Ministerio publicé 567 reuniones en formato presencial, O reuniones en las otras
modalidades y para el afio 2020 se publicaron un total de 282 eventos, en los que
se dividieron en 113 reuniones presenciales, 152 reuniones virtuales y 13 reuniones
telefénicas, lo que argumenta que para el afio 2019 las politicas enfocadas al ambito
digital se encontraban reducidas a lo interno de este Ministerio y durante el
surgimiento de la pandemia y conforme a la expansion de medidas para su
detencion, se debilitaron las acciones en favor de la representacion politica externa.
Este analisis se desarrollard con mayor detalle durante el estudio en el capitulo

tercero.
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Debido a las realidades politicas, sociales, econémicas y culturales, la Diplomacia
se encuentra en constante cambio, los objetivos de accion exterior se definen segun
el tipo de relacidn diplomatica. Se exponen nuevos retos con la implementacion de
herramientas tecnoldgicas para la comunicacion, interaccion y envio de mensajes,
se altera la estabilidad, seguridad y confidencialidad de la informacién que se
transmite. En consecuencia, el fortalecimiento de las infraestructuras tecnolégicas
en el campo de la seguridad y la capacitacion de los usuarios en relacion con la

imagen y representacion, deben forma parte de la agenda de la diplomacia digital.

2.2.2 Estrategias para el desarrollo de Diplomacia Digital desde la
perspectiva internacional.

La globalizacion, el internet y las tecnologias de la informaciéon han permitido
difuminar la linea fronteriza que divide las naciones, de alli que, junto con la
cooperacién internacional, nacional e individual, se pueden alcanzar los objetivos
de una sociedad mas inclusiva. Por otra parte, la heterogeneidad de los modelos de
gobernanza electrénica y la gran disparidad entre las sociedades basadas en el
conocimiento y las sociedades rudimentarias son los mayores impedimentos que

habra que superar. (Stoiciu, s.f.).

Esta era de la digitalizacion y la coyuntura actual se convirtieron en el gran reto del
afo 2020 y 2021. Los Gobiernos adoptaron medidas en cortos periodos de andlisis,
para fomentar la continuidad de actividades que repercutian en el desarrollo de los

Estados. El teletrabajo, se convirtié en una alternativa moderna y practica. Segun la
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Real Academia, el teletrabajo se define como; la actividad laboral que se realiza
desde un lugar fuera de la empresa utilizando las redes de telecomunicacion para

cumplir con las cargas laborales asignadas.

“Todos estamos unidos en el experimento de trabajar y estudiar en casa mas
grande del mundo” dijo David Diaz, Jefe de comunicaciones para
Latinoamérica de la compafila ZOOM Video. La plataforma que representa
tuvo un gran desempeiio en 2020, generando ingresos por 2.651 millones de
ddlares y creci6 326%. La coyuntura que actualmente vivimos a nivel mundial
y las necesidades reflejadas a nivel educativo, comercial y gubernamental
fortalecieron el éxito del crecimiento exponencial de la compafia. Diaz
destacé que “en un momento donde mAas que nunca las personas
necesitaban conectarse, escuchamos sus necesidades y los diferentes casos

de uso”. (Observatorio Tecnologico de Hidalgo, 2021).

Conforme a la pandemia del COVID-19, los estados consideraban medidas cada
vez mas restrictivas, las prohibiciones de circulacion se extendian frontera a frontera
a un ritmo acelerado. Muchas naciones decretaron estados de emergencia y con
ello el confinamiento obligatorio. Las actividades comerciales, centros culturales,
establecimientos recreativos, centros corporativos que no requerian labores de
primera necesidad, se cerraron y otros se trasladaron a la modalidad virtual

ejerciendo las funciones por medio del teletrabajo.

La nueva normalidad demandd un cambio inmediato en la forma de ejercer la

diplomacia, adaptando la accién politica en nuevos espacios, foros y plataformas de
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comunicacion. Varios paises aventajaban en materia digital, debido a que sus
estrategias en relacion con la Diplomacia Digital habian sido promulgadas desde
antes del surgimiento de la pandemia y como consecuencia se convirtieron en
referentes de la materia para otros paises. En otros casos, la rapida adaptacion y

replica de acciones, permitié fortalecer sistemas de accion exterior.

La crisis se puede observar tanto como un desafio o como una oportunidad, un
espacio de redireccion y de disefio de estrategias para enfrentar un mundo mas
digitalizado, es por esta razén que se considera la importancia de analizar algunas
estrategias de accion que han fortalecido el manejo de la Diplomacia Digital desde
perspectivas internacionales para que estas sirvan como posibles modelos de
accion a lo interno del sistema gubernamental costarricense. Cabe destacar que la
seleccion de los paises y las estrategias que se analizaran durante este apartado,
se consideran en el estudio Unicamente por su innovacién y efectividad para la

gestion de la politica exterior de sus respectivos paises.

Uno de los aspectos relevantes que tienen en comun las estrategias digitales de
grandes naciones, recae sobre la capacitacion del personal diplomatico para el
adecuado manejo de redes. Se ha demostrado la importancia del disefio de
estrategias de comunicaciébn y promocion de plataformas, para dotar de
conocimiento y dominio a usuarios que se veran expuestos ante millones de
seguidores y criticos de la politica. Se encuentra en manos de los estados el
arriesgarse a apostar por estos nuevos recursos que traen consigo infinidad de

posibilidades, y traeran mas a futuro. En el caso de paises como Inglaterra y
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Estados Unidos, se ha reforzado la capacidad de la seccién destinada a la actividad

digital dentro de sus departamentos de politica exterior. (Umpierrez, 2020).

Estados Unidos de América.

El primer ministerio de asuntos exteriores en establecer una unidad dedicada
a la diplomacia digital fue el Departamento de Estado de Estados Unidos,
gue creod la Oficina de eDiplomacy en 2002 a partir de los atentados del 11
de septiembre de 2001. La politica exterior de Estados Unidos se volvio mas
proactiva y penetrante como resultado de una constante agenda de

diplomacia digital (Hanson 2012). (Becerra & Madrid, 2018).

El surgimiento de la diplomacia digital acontece durante la implementacion de la
diplomacia publica como objetivo de la politica exterior del gobierno de George W.
Bush, luego de los atentados del afio 2001. Se cre6 un programa llamado Digital
Outreach Team (DOT), donde se originaron los primeros canales televisivos y de
radio en internet de audiencia internacional, para la exposicién de las politicas de
gobierno alineadas al poder duro frente al terrorismo. Durante el gobierno del
presidente Obama, se origind un cambio de discurso a favor de estrategias
alineadas al poder blando, en estos medios de comunicacion se brindé una narrativa
apegada a la inclusion de nuevas tecnologias para promover distintos angulos de la
politica exterior en relaciébn con el acercamiento hacia el Medio Oriente (U.S

Deparment of State, 2006) (CADENA, 2016, pag. 5)

Desde el afio 2006 el Departamento de Estado de Estados Unidos ha potenciado la

incursion del uso de las plataformas digitales para los usuarios de gobierno y el
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publico en general, han desarrollado sitios como State.gov, America.gov. Yy
Diplopedia, que se ha convertido en una enciclopedia sobre asuntos diplomaticos,
relaciones internacionales y comercio exterior. Diplopedia funciona como una
herramienta de referencia para el personal del Departamento de Estado, esta
plataforma faculta el acceso rapido y seguro a la informacién sobre asuntos
exteriores. Esta iniciativa ha generado desde su creacion, que otros departamentos
de Estado repliquen esta plataforma para sus funcionarios, tal es el caso de la
Republica Federativa de Brasil a través del Ministerio de Relaciones Exteriores.

(Diaz, 2014, pag. 104)

En el afio 2011, Hilary Clinton ocupaba el cargo como Secretaria de Estado de los
Estados Unidos y en un discurso senalado como “Internet Rights and Wrongs:
Choices and Challenges in a Networked World” (2011), argumentd que el Internet
era parte fundamental del espacio publico y por ende demandaba la libertad de
conexion. Refirio a la libertad con la capacidad de transmitir y recibir la informacion,
gue formaba parte de la vida politica y argumenté que la Diplomacia Digital era la
via para la promocion de los objetivos de la diplomacia convencional. (Manfredi,

2014, pag. 349).

La diplomacia digital es un tipo de estrategia de comunicacion de la politica
exterior de Estados Unidos que se ha implementado durante el gobierno del
presidente Barack Obama para llegar a nuevas audiencias globales. Usando
el internet y las redes sociales ya que éstas permiten las interacciones
sociales e involucran contenidos que permiten mostrar su historia, politica,

cultura y valores como una forma de entendimiento. El Departamento de
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Estado de Estados Unidos y las diferentes oficinas que lo componen, son los
encargados del uso y del manejo de las nuevas tecnologias de comunicacion

y de informacion (Streaming Media, 2015, pag. 2). (CADENA, 2016, pag. 7).

Reino Unido de Gran Bretafia e Irlanda del Norte.

La politica exterior del Reino Unido contiene una particularidad en la forma de
ejercer la diplomacia digital, puesto que las politicas congruentes al ambito exterior
deben ir de la mano con la inclusion del internet como herramienta. La Oficina de
Relaciones Exteriores definié la diplomacia digital como la forma en la que se tratan
problemas de politica exterior usando el internety las plataformas sociales. (Becerra
& Madrid, 2018). A partir del afio 2020 de cara a la pandemia, el Ministerio de
Relaciones Exteriores y de la Mancomunidad de Naciones que en inglés se le
reconoce como “Foreign & Commonwealth Office” y junto con el Primer Ministro
Boris Johnson, declararon el 16 de junio del 2020 la fusién del Departamento de
Desarrollo Internacional y el Departamento de Relaciones Exteriores dando lugar al
nuevo departamento que lleva por nombre “Foreign Commonwealth and

Development Office (FCDO)". (Government of UK, 2020).

Esta fusion se propuso con la intencidén de brindar informes interdepartamentales a
todos los ministros subalternos del manejo de la politica exterior, para la creacion
de un espacio de dialogo directo e informal con el publico sobre asuntos
internacionales. La pagina oficial de la FCDO resalta que, en el apartado de Blogs,
algunos escritos se realizan por embajadores, ministros y por personal sobre temas

particulares de politica exterior. Hacen referencia ademas de que los comunicados



60

estan en los sitios web oficiales, pero también en otras plataformas web, en inglés

y en otros idiomas dependiendo de la ubicacién de los redactores. (FCDO, 2020).

La pagina oficial de la FCDO denota los pilares de la politica exterior del Reino Unido
y enfatiza espacios de didlogo e informacién en teméticas relacionadas con el
desarme, la innovacion, cooperacion internacional, diversidad, derechos humanos,
economia, seguridad, paz, proteccion del medio ambiente, Industria y tecnologia.
La utilidad de la pagina oficial permite la interaccién de forma inmediata con
informacion oficial y de primera mano de los representantes y actores de la politica

exterior del gobierno.

El internet se ha vuelto democratizador, permite que mas organismos,
actores no estatales, actien dentro de él, aumentado la capacidad de influir
sobre la informacion que incide en asuntos internacionales (Shriky 2011). Los
organismos influyentes persiguen diferentes causas, ya sea para erradicar la
pobreza, combatir el cambio climatico o algunos antagdnicos como Al-Qaeda
gue exponen su ideologia y atraen mas personas a su causa. Todo esto
concierne al sistema internacional, pues el problema comienza como un tema
de ciberseguridad y acaba en determinados paises in situ (Westcott 2008)

(Becerra & Madrid, 2018).

Reino de Espafia

En el caso de Espafa, una nacién con los mas altos niveles de mortalidad por
COVID, con las medidas de confinamiento proclamadas a partir del 14 de marzo del

2020, se autoriz6 el desplazamiento Unico para la compra de productos médicos,
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alimentos, atencion a centros de salud, la asistencia y cuido de adultos mayores,
dependientes o personas con discapacidad. En el decreto 463/2020 publicado por
el Gobierno de Espafia, se establecidé que las actividades educativas se debian
mantener a través de modalidades de distancia o bien conocidas “on line”.

(Ministerio de la Presidencia, 2020).

Con el estallido de la emergencia sanitaria y por las anteriores medidas, se
suspendieron las actividades politicas en formato presencial y se genero un salto a
la revolucién tecnolégica. El jueves 17 de marzo del 2020, el Parlamento espafiol
celebré una reunién extraordinaria en modalidad virtual por medio de una plataforma
de videoconferencia conocida como; Cisco WebEx Meetings, dando paso a una
nueva forma de ejercer la funcion politica. A partir de esta fecha, la comunicacion
de los miembros del parlamento se realiz6 a través de diferentes plataformas
virtuales de comunicacion. Se definié que para la transmision de ruedas de prensa
se realizaria el uso de las plataformas como Zoom o Hangouts, las reuniones
oficiales tuvieron lugar en la plataforma Microsoft Teams y en el caso de las
reuniones internas mas especificas se utilizé la plataforma Jitsi. (LaVanguardia,

2020).

Republica de Estonia

La Republica de Estonia, reconocida como el primer pais digital del mundo desde
aproximadamente el afio 2010, gestiona los sistemas de salud, gubernamentales,
de comercio y educativos a traves de plataformas tecnoldgicas. El uso y aplicacion

de las TIC’s se han instituido como parte de la politica exterior del estado desde el
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afio 2009, sus acciones ante la comunidad internacional y el apego en el ambito
digital han demostrado la identificacion de la republica como un estado digital.

(Collera, 2018).

El Presidente Toomas Hendrik Illves describié a Estonia como un gran contraste con
respecto a los paises donde la burocracia se vio obligada a detenerse por el COVID-
19. Su sistema digitalizado obtuvo grandes resultados en materia de salud, en la
continuacién de los servicios, la educacion, comercio y otras actividades
gestionadas por el gobierno. Es importante reconocer que el avance y la
digitalizacién de las funciones del Estado, permitieron a la nacion que el cierre de
sus fronteras y las medidas extremas se limitaran en los 60 dias de iniciada la
pandemia dentro de la republica, después de este periodo se publico la apertura de
sus fronteras y las actividades de la nacion se reanudaron. (Alvarez & Cabeza,

2020, pag. 72).

Reino de Suecia

Para el caso del Reino de Suecia, se ha ejercido la exposicion de la identidad
nacional y de su politica exterior ante la comunidad internacional como un estado
promotor de la relacion de la diplomacia con el &mbito digital. Su politica exterior se
encuentra ligada a la promocién de la transformacion digital y pretende la posicion
del pais como referente en el campo de la aplicacién de las tecnologias de
informacion y comunicacion a nivel gubernamental. (Manfredi, El desafio de la
diplomacia digital, 2014). La iniciativa denominada como “Stockholm Initiative on

Digital Diplomacy” promulgada en el afio 2014 cuenta con el apoyo del Ministerio de
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Asuntos Exteriores y forma parte de la actual politica de gobierno. Esta iniciativa se
ha convertido en un encuentro internacional de alto nivel con profesionales de la
diplomacia, responsables de estrategia digital, académicos, activistas de los
derechos humanos, periodistas y politicos de alto nivel. (Manfredi, 2014, pag. 350).
Esta iniciativa ha permitido el desarrollo, la busqueda y la produccién de estrategias

factibles con el uso de la tecnologia como principal herramienta.

El 23 de marzo del afio 2015 la pagina oficial del gobierno del Reino de Suecia
resaltd la importancia de analizar la informacién compartida a través de los medios
digitales, considerando que a través de estos medios se difunden videos e imagenes
sobre conflictos reales que repercuten en teméaticas de la agenda politica. Como
ejemplo se destacé la violacion de derechos humanos, se enfatizé en la obligacion
de analizar informacion a la hora de implementar politicas, ya que existe mayor
alcance de informacion en el espacio digital y no es permitido justificar ignorancia
de hechos un argumento que exhorta al estudio e inmersion en la diversidad de

plataformas digitales.

Las preocupaciones cotidianas de las personas estan intrinsecamente
ligadas en una fina red de relaciones e interacciones, cuyo crecimiento
exponencial suele estar impulsado por el desarrollo tecnolégico. (...) Existe
una necesidad creciente de una capacidad agil de colaboracion con actores
emergentes, y debemos hacer las cosas de manera diferente si queremos
tener un impacto. En el pasado, a menudo bastaba con que los ministerios

de relaciones exteriores transmitieran mensajes oficiales sobre las politicas
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de sus gobiernos, pero hoy en dia su papel es mucho mas dinamico: como
socios y nodos en los procesos de intercambio, escuchando y expresando
sus puntos de vista con una curiosidad genuina sobre temas importantes.

(Government Offices of Sweden, 2015).

Republica Oriental del Uruguay

La Republica del Uruguay a través de la promulgacion del Plan Estratégico de
Politica Exterior 2020-2025, definié objetivos estratégicos para fortalecer el
posicionamiento del pais en el campo internacional. El plan propuso la presencia
activa en espacios de negociacion a nivel multilateral, la coordinacion
interinstitucional para creacién de politicas y para el disefio de estrategias de
promocién y desarrollo de turismo, comercio y educacion, alineadas al ambito
digital. La inclusién de servicios de tecnologia para la atencidn y asistencia consular
y politica migratoria, la exposicion y difusién de la cultura nacional a través de la red
de misiones y consulados en el exterior con la adaptacion de las plataformas

virtuales de comunicacion. (Gobierno de la Republica Oriental del Uruguay, 2020).

En esa misma linea, se inaugur6 en San Francisco, Estados Unidos el primer
consulado tecnoldgico por parte de la Republica Oriental del Uruguay el 14 de
febrero del 2020. El consulado anuncié la prioridad de generacion de capacidades
para la insercion en el escenario global a partir de; la vinculacién con empresas
tecnolégicas, universidades y fondos de capital de riesgo, la obtencién de
financiamiento para emprendimientos nacionales, la atraccidon de inversion

productiva, con énfasis en los servicios globales, las telecomunicaciones y el
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desarrollo digital, y la promocion de la cooperacion con privados y autoridades

locales, para impulsar el desarrollo tecnologico y la innovacion en el pais.

El consulado tecnoldgico en San Francisco buscara establecer “relaciones
permanentes y duraderas con los actores alli representados”, sefiala la
comunicacion oficial. La medida se enmarca en un conjunto de inversiones
en tecnologias de la informacion y la comunicacién, que han posicionado a
Uruguay como referente en la materia y a la vanguardia en la regién. El pais
es un centro de negocios de primera clase, ademas de tener la conectividad
y penetracién de Internet mas alta del continente, con un 85% de los hogares
con acceso de banda ancha fija y un 75% con fibra éptica al hogar. (Uruguay

XXI Promocion de Invesiones, Exportaciones e Imagen Pais, 2020)

Uruguay es un exponente del desarrollo de las Tecnologias de Informacion y
Comunicacion en Latinoamérica, es el mayor exportador per cépita de software, que
cuenta con el precio mas accesible de Internet a nivel nacional y tiene una de las
velocidades de descarga mas altas de la regiébn. Ademas, se ha destacado por
tener uno de los mejores Data Center de América Latina y varios sistemas de cable
submarino, ademas de zonas francas y regimenes promocionales atractivos. Estas
cualidades y la promocion de estrategias para la inclusién de las TIC’s en el
desarrollo de la politica exterior, posicionan a la republica como un centro de

servicios globales de innovacién y desarrollo. (Gobierno de Uruguay, 2020).

En la practica la utilizacion de las TIC’s en el que hacer diploméatico comenzé

por un espacio de ocio como Second Life, en el que varios paises crearon
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embajadas virtuales en la llamada Diplomacy Island. En la actualidad, la
utilizacion de las TIC's en esta area ha permitido reducir estructuras
tradicionales burocraticas, asi como economizar en el rubro de las
comunicaciones, pero sobre todo ha acercado en el campo diplomatico a los

centros decisores a las fuentes y actores directos. (Diaz, 2014, pag. 96)

De acuerdo con las estrategias resaltadas durante este apartado, se debe rescatar
gue la pandemia no solo se puede categorizar como una época de crisis, también
debe ser vista como el periodo exponencial del desarrollo e inclusion de la
tecnologia en el @mbito politico, social y econédmico. Muchas naciones anteriores al
afo 2019, habian presentado modelos de digitalizacion sobre acciones politicas, sin
embargo, sus teorias se consolidaron y replicaron a partir del afio 2020 con la

adaptacion al cambio hacia la nueva era digital.

Se considera importante para evaluar el posicionamiento de Costa Rica, el estudio
de las medidas y estrategias en favor de la adaptacién de modelos digitales para la
consecucion de objetivos de la politica exterior que se gestionaron entre los afios

2019, 2020 y 2021.

2.2.3 Implementacion de la Diplomacia Digital en la politica exterior de
Costa Rica a partir del COVID-19.

Han pasado aproximadamente dos décadas desde que por primera vez se
buscé posicionar el tema de un gobierno digital como una alternativa para

superar estas barreras, pero el desarrollo ha sido sumamente limitado si se
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contrasta con el ritmo acelerado con el que surge la tecnologia en el mundo.
Con estos retos de frente, el Gobierno de la Republica propuso la Estrategia
Nacional de Transformacion Digital 2018-2022 (ENTD) compuesta por un
total de 108 proyectos a cargo de organizaciones de la Administracion Central
y Descentralizada, esto implica un trabajo conjunto y coordinado debido al
contenido tanto de proyectos institucionales como transversales que buscan
un cambio sinérgico en toda la administracion publica. (Contraloria General

de la Republica de Costa Rica, 2020, pag. 14).

La Estrategia de Transformacion Digital hacia la Costa Rica del Bicentenario 4.0
publicada para los afios 2018-2022, se enfrentd a grandes retos. En primer lugar,
se debe considerar que la propuesta de transformacion se expuso en sus inicios
durante un contexto poco digitalizado. A raiz de la pandemia del COVID-19 se
destind mayor atencién e importancia en el desarrollo de la estrategia. Por ejemplo,
en el sector educacion, se reforzo la iniciativa de los “Centros educativos
conectados a banda ancha” y la “Articulacién interinstitucional para la creacién de
un modelo educativo moderno”. (Contraloria General de la Republica de Costa Rica,

2020, pag. 8).

De acuerdo con el informe de transformacion digital de la administracion publica de
la Contraloria General de la Republica, para el afio 2020 previo al COVID-19 a 129
organizaciones publicas, Costa Rica mantenia niveles muy incipientes en la
transformacion y desarrollo de procesos internos, con una planificacion institucional

baja, en términos de tecnologias de la informacion y capacitacién de personas
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encargadas de brindar los servicios publicos. (Contraloria General de la Republica

de Costa Rica, 2020, pag. 8).

Previo al afio 2020, el teletrabajo aspecto que se mantenia rezagado con
solamente el 43% de las entidades publicas, aproximadamente durante esta
emergencia el 94,0% de las instituciones lo han implementado. (Contraloria

General de la Republica de Costa Rica, 2020, pag. 9).

El 18 de Setiembre del 2019 el Presidente de la Republica firmé la ley para la
regularizacion del Teletrabajo en Costa Rica que habia sido aprobada por la
Asamblea Legislativa desde el 27 de agosto afio. Acto que permitio a las
autoridades nacionales en coordinacion interinstitucional favorecer las medidas del
confinamiento y la aplicacién de teletrabajo ante la alerta sanitaria. Con la
publicacion de la Directriz 073-S-MTSS, se proclama en el articulo cuarto, la
implementacion temporal y en la medida de lo posible a todas las instancias
ministeriales e instituciones de la Administracién Puablica, durante toda la jornada
semanal, la modalidad de teletrabajo en sus respectivas instituciones, como medida
complementaria y necesaria ante la alerta de coronavirus, mediante procedimientos

expeditos. (Poder Ejecutivo, 2020).

En sintonia con lo anterior, bajo la direccion del Ministerio de Relaciones Exteriores
y Culto, se formularon dos iniciativas de accion exterior como mecanismos para
afrontar la pandemia en areas de la salud y la economia ante la comunidad
Internacional de la mano con la transformacion digital. La primera se conoce por el

nombre de Repositorio comun de tecnologia (C-TAP), que se convirti6 en una
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plataforma de intercambio de informacién, conocimiento y propiedad intelectual para
gue las pruebas, tratamientos, vacunas y tecnologias contra el COVID-19 fueran
accesibles para todos los habitantes y a partir de ello se desarroll6 un Fondo para
Aliviar la Economia COVID-19 (FACE, por sus siglas en inglés), que pretendia
canalizar el financiamiento, en condiciones concesionales y de largo plazo, desde
las economias mas poderosas que representan el 80% del PIB global, hacia paises
en desarrollo, por un equivalente del 3% del PIB de éstos. (Ministerio de Relaciones

Exteriores y Culto , 2020).

Para octubre del 2020, se aprobaron el aumento de financiacion de los programas
Hogares Conectados y el programa Espacios Publicos Equipados para el apoyo de
los estudiantes del Ministerio de Educacion en favor de la conectividad y acceso en
la modalidad no presencial para la atencion de cerca de 215 936 estudiantes. EI 9
de setiembre del afio 2020, se presentd ante la Asamblea Legislativa el proyecto de
ley para la creacion del Programa Nacional de Alfabetizacion Digital, con el objetivo
de integracibn permanente al Plan Nacional de Desarrollo de las
Telecomunicaciones para consolidar el proceso de ensefianza y aprendizaje para
la generacion de destrezas y habilidad en el uso de las TIC's. (Ministerio de

Comercio Exterior, 2020).

La pandemia en cuestién, no solo deber ser vista como una época de crisis, como
mencionado anteriormente, en consecuencia, generd un periodo exponencial del
desarrollo e inclusién de la tecnologia en diferentes &mbitos. Tal es el caso de la
propuesta del Plan Nacional de Desarrollo de Telecomunicaciones 2022-2027, que

busca reducir la brecha digital, garantizar mayor igualdad de oportunidades, asi
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como el disfrute de los beneficios de la sociedad de la informacién y el conocimiento
por medio del fomento de la conectividad, el desarrollo de infraestructura para redes
fijas y/o moviles, y la disponibilidad de dispositivos de acceso y servicios de
telecomunicaciones, asi como la alfabetizacion digital para el uso productivo y

significativo de la tecnologia.

Esta ambiciosa propuesta de politica publica tiene por finalidad maximizar los
beneficios de la economia digital para el disfrute y bienestar de todas las
personas que habitan nuestro pais. Este instrumento cimienta una vision de
futuro, trazando hoy la ruta que con paso firme y decidido nos hemos
comprometido a ejecutar para llevar oportunidades de crecimiento y
bienestar social a todas las personas y a todos los rincones de nuestro pais
[...]JTodas las personas tenemos habilidades y destrezas Unicas que pueden
incrementarse exponencialmente mediante el uso intensivo y el
aprovechamiento de las tecnologias digitales, por ello el Plan plantea no solo
la habilitacion de las autopistas digitales, sino también acciones para que
nuestras nifias y nifios, pero también las personas adultas y adultas mayores,
desarrollen y potencien sus habilidades digitales para desenvolverse de
forma segura y responsable en los entornos digitales aprovechando las
oportunidades que les aseguren una exitosa insercion en la economia digital.

(Ministerio de Ciencia y Tecnologia de la Republica de Costa Rica, 2021).

La accion exterior del afio 2020 publicada por el Ministerio de Relaciones Exteriores

y Culto, promovio la comunicacién y la transparencia efectiva, desarroll6 una ruta
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de fortalecimiento para el cumplimiento de los Objetivos de la Politica Exterior a
partir del intercambio de experiencias mediante la realizacion de mas de 300
videoconferencias y dialogos virtuales en los que expertos, especialistas y técnicos
intercambiaron conocimientos. Se intensificé la presencia en redes sociales y la
generacién de contenidos de utilidad para visibilizar la labor en materia de politica
exterior y cooperacion internacional. En el campo ambiental, se destacé un rol
activo en la High Ambition Coalition for people and nature, con la basqueda de la
proteccion como parte de la agenda 2030, del 30% de territorios terrestres y
maritimos como una solucién basada en la naturaleza contra la crisis climatica.

(Ministerio de Relaciones Exteriores y Culto , 2020).

Uno de los aspectos que definié el estudio de este trabajo de investigacion, se debe
al cambio en la modalidad de la ceremonia de presentacion de las cartas
credenciales. Esta ceremonia, que repunta a una de las actividades mas antiguas
aun vigentes en el mundo, concede la acreditacion de personas titulares de
embajadas extranjeras como representantes del pais. En Costa Rica, el Ministerio
de Relaciones Exteriores y Culto gestiona cada afio una de las actividades que
mayor logistica, capital econémico y coordinacion interinstitucional requiere como lo
es la ceremonia de presentacion de cartas credenciales. Se contemplan para ellos;
desde las agendas del Sr. presidente o en su defecto los presidentes de los
Supremos Poderes o de los vicepresidentes de la Republica, las invitaciones al
cuerpo diplomatico y el seguimiento de su participaciéon, reserva de salones

diplomaticos en aeropuertos, actos culturales, atencién de transporte con escolta de
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las autoridades costarricenses, orden de precedencia, servicios de alimentacion,

condecoraciones y ofrendas florales.

En el afio 2019 cancilleria publico en la pagina oficial, 97 actos de ceremonial del
Estado para la acreditacion de cartas credenciales y segun el informe de evaluacién
y ejecucion presupuestaria del afio 2019 en el rubro de capacitacion y protocolo, se
destinaron €248 232 759 colones para llevar a cabo actividades relacionadas a los
actos en mencion. Segun el informe de evaluacion y ejecucién presupuestaria, se
destiné en total para estos rubros en el afio 2020, el monto de €158 526 493

millones de colones.

Figura 2

Informe de Evaluacion y Ejecucion Presupuestaria afio 2020, MREC.
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del MREC, del afio 2020 para el rubro de capacitacién y protocolo.

En el afilo 2020 en los meses de enero y febrero, cancilleria publico 10 eventos
oficiales de ceremonia de acreditacion. Con la llegada de la pandemia, el ministerio
detuvo la publicacion de los actos oficiales de acreditacién por los meses de marzo,
abril, mayo y junio. A partir del mes de julio y hasta diciembre, se publicaron un total

18 eventos de esta indole.

Figura 3
Publicaciones del Ministerio de Relaciones Exteriores y Culto segun cantidad de

reuniones por modalidad, afilos 2019-2021.
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presencial o telefénica de los afios 2019-2021.

Del grafico anterior se puede observar que, la modalidad de los eventos oficiales de
ceremonial del estado se realizaba en formato presencial, por lo que la coordinacion
y logistica presupuestaria requeria especial atencion y coordinaciéon
interinstitucional. Para mayo del 2020, se emiti6 una primera version del nuevo
Manual de Ceremonia de presentacién virtual de cartas credenciales, lo que se
convirtié en un hito histérico para el Ministerio de Exteriores y Culto; a razon de esta
investigacion, se considera un efecto positivo en término de ahorro de los recursos,
considerando el hecho de que la nueva versiéon del manual incluye el uso de las
nuevas tecnologias de la informacion y comunicacion TIC’'s como mecanismo de
fortalecimiento de las relaciones diplomaticas de Costa Rica en relacion con el acto

ceremonial.

El manual establece los rubros de la ceremonia virtual e incluye un nuevo modelo
de comunicacién, definiendo el uso de las plataformas de videoconferencia como
WebEx, Teams, Zoom u otros sistemas informaticos. Define los tiempos de
duracion, la participacion y orden de precedencia, equipo de prensa en caso de
requerir fotografia oficial y técnicos del &rea informatica para la asistencia durante

la ceremonia.

Durante el afio 2021, se realizaron 25 publicaciones en la pagina oficial sobre actos
protocolarios de ceremonial del Estado en formato presencial. Gracias a la

virtualidad y a los nuevos modelos de gestion gubernamental para la adaptacion
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hacia la transformacion digital, el Ministerio de Relaciones Exteriores y Culto publicé
en el afo 2021, 12 actos protocolarios de ceremonia de acreditacion en formato

virtual.

En un contexto de incertidumbre y alta volatilidad, se presenta la
transformacién digital como una oportunidad para superar las barreras
estructurales que limitan la obtencion de mayores niveles de eficiencia,
eficacia y continuidad de los servicios publicos. Lo anterior amerita cambios
importantes en la gestibn publica para adaptarse y responder a las
necesidades ciudadanas bajo una perspectiva sistémica e integrada. Esto
representa para el control politico ejercido por la Asamblea Legislativa el
desafio de posicionar una vision integral de la transformacion digital que
trascienda la tecnologia e incorpore aspectos esenciales de la gestion publica
como la cultura, procesos institucionales y la estrategia, con el propdsito de
contribuir a la reduccion de las brechas de ineficiencia existentes y por ende
a la generacion de potenciales ahorros. (Contraloria General de la Republica

de Costa Rica, 2020, pag. 22).

2.2.4 Ciberdelincuencia y los efectos del COVID-19 en Costa Rica.

Durante la época de pandemia, el aparato publico se puso a prueba, asi como la
capacidad de las personas para adaptarse al entorno, la agilizacién de procesos y
la alineacion con la estrategia nacional e institucional. Costa Rica demostro durante

el afio 2020 y 2021 una rapida adaptacion hacia la transformacion digital en
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diferentes campos del comercio, la educacién y la politica. Los efectos de la
pandemia incitaron a continuar procesos de mejora, fortalecer las politicas en la
relacion con gobierno abierto y generar mayor inversiéon en la innovacion

tecnoldgica.

Existen importantes diferencias entre la gobernanza digital y el gobierno
digital, de tal forma que la primera abarca la interaccidon entre las partes en
su entorno marcado por reglas y normativa, y el gobierno digital se enfoca
especificamente en la implementacién y uso de tecnologias digitales como
parte de la gestion publica. Por esto, en un entorno en donde la
Administracién Publica se ve inmersa en cambios constantes, tanto en la
forma en que se brindan los servicios publicos como en las necesidades que
se atienden en la ciudadania, es necesario consolidar un modelo de
gobernanza claro, que permita el establecimiento de roles y trabajo conjunto
con miras a lograr una mejora en términos de eficacia, eficiencia,
participacion ciudadana y transparencia, todo en un marco que propicie la
rendicion de cuentas y el cumplimiento de la normativa. (Contraloria General

de la Republica de Costa Rica, 2020, pag. 16).

En un entorno tecnoldgico y de transformacion constante como el actual, la gestiéon
publica debe ser critica en sus propios procesos, para desarrollar espacios de
mejora continua. Esto implica que adicional a ejecutar proyectos definidos en la
estrategia nacional y al fortalecimiento del modelo de gobernanza con una definicién

clara de roles y compromiso, la propuesta de cambios internos en la gestion, la
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agilizacion de procesos y servicios la seleccion de tecnologia, vaya acorde con las
particularidades de cada organizacion y la ciudadania. (Contraloria General de la

Republica de Costa Rica, 2020, pag. 18).

En tal sentido y de acuerdo con el periodo de transformacion digital en Costa Rica
gue se desarroll6 aceleradamente como consecuencia de la pandemia del COVID-
19, se deben fortalecer las propuestas y alianzas con la comunidad internacional
para robustecer las politicas de proteccion de datos, para combatir las campafas

de desinformacion, promover la seguridad y el uso de los medios digitales.

Durante los afios 2020 y 2021, una evaluacion de INTERPOL sobre las
repercusiones de la COVID-19 en la ciberdelincuencia ha documentado un cambio

sustancial en los objetivos de los ataques de la ciberdelincuencia.

Los ciberdelincuentes estan cambiando de objetivo, para maximizar el
alcance del dafio y los ingresos econdémicos, y, en vez de lanzar sus ataques
contra particulares y pequefias empresas, empiezan a centrarse en las
grandes empresas, gobiernos, e infraestructuras esenciales, que juegan un
papel fundamental en la respuesta al brote. Al mismo tiempo, debido a la
repentina —pero necesaria— instauracion del teletrabajo a escala mundial, los
diversos organismos han tenido que implementar rapidamente aplicaciones,
redes y sistemas remotos. Como consecuencia, los delincuentes aprovechan
el aumento de las fallas de seguridad derivadas del teletrabajo para robar

datos, lucrarse y causar problemas. (INTERPOL, 2020).



78

La ciberdelincuencia debe ser entendida como la aplicacion de delitos de
cibercriminalidad transnacionales que se efectdan a través de una red y que atentan
contra la seguridad. La naturaleza “sin fronteras” de la ciberdelincuencia implica que
los organismos encargados de la aplicacion de la ley presenten problematicas de
resolucion e investigacion a causa de los limites de las investigaciones

transfronterizas, por problemas de tipo juridico. INTERPOL , 2017)

Los ciberdelincuentes estan creando nuevos ataques e intensificando su
ejecucion a un ritmo alarmante, aprovechandose del miedo y la incertidumbre
provocados por la inestabilidad de la situacién socioecondmica generada por
la COVID-19” Jirgen Stock, Secretario General de INTERPOL. (INTERPOL

, 2020).

El Informe creado por la INTERPOL sobre la evolucién de las tendencias y
amenazas en materia de ciberdelincuencia durante la COVID-19, denota 5 grandes
areas de ciberamenazas relacionadas con el COVID-19; la primera se determina a
partir de estafas por internet y phishing, que ocurrieron por medio del envio de
correos con cuentas electrénicas que se hacian pasar por autoridades
gubernamentales y sanitarias, con el objetivo de recolectar datos personales y
descargar contenidos maliciosos. La segunda ciberamenazas se generé a partir de
los ataques de malware disruptivos contra las infraestructuras esenciales y
sanitarias, provocando interrupciones frecuentes o totales de la actividad comercial
o la pérdida temporal de informacion esencial. La tercera clasificacion se determina
con los malware de recolecciéon de datos que, a través de ladrones de informacion,

programas espia o troyanos bancarios, se infiltran en sistemas, sustraen datos y
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crean botnets que son equipos infectados para controlar a distancia dispositivos
electronicos. En la cuarta categoria se clasifican los dominios malignos, que
surgieron como sitios web fraudulentos bajo nombres relacionados al coronavirus y
gue permitian la recopilacion de datos, como ultima clasificacion de ciberamenazas
durante el COVID-19, el informe detalla que se ampli6 la red de desinformacion y
noticias falsas, que alimentaron la incertidumbre, las amenazas, la ansiedad de los

ciudadanos y provocaron mayor facilidad en la ejecucion de ciberataques.

Mas de 200 millones de intentos de ciberataques se registraron en Costa
Rica durante el afio pasado, de un total de 41 mil millones en América Latina.
Considerando octubre, noviembre y diciembre, se experimentaron 141
millones de amenazas de ataques en el pais. Y es que los delitos cibernéticos
costaron al mundo mas de $1 mil millones durante 2020; es decir, cerca del
1% del Producto Interno Bruto (PBI) mundial de acuerdo con la firma Atlas
VPN. Si bien se perdieron poco mas $945 mil millones debido a ataques y
brechas de seguridad, se invirtieron unos $145 mil millones en
ciberseguridad. De hecho, los gastos en ciberseguridad aumentaron en mas
del 50% en comparacion con 2019, cuando se destinaron mas de $600 mil

millones. (Periddico La Republica , 2021).

Debido al auge de las plataformas virtuales de comunicacion y la cantidad de
suscriptores, pasando a sumar mas de treinta millones de usuarios en su base de
datos, convirti6 a las plataformas de videoconferencia en un blanco ideal para los
ciberdelincuentes. La firma de inteligencia de seguridad cibernética Cyble informo

gue desde el 1 de abril de 2020 encontré foros de hackers en la Deep web o Internet


https://www.larepublica.net/noticia/ticos-acechados-por-hackers-que-buscan-robar-sus-cuentas-bancarias
https://www.larepublica.net/noticia/ticos-acechados-por-hackers-que-buscan-robar-sus-cuentas-bancarias
https://www.cyble.io/
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profunda, donde se vendian mas de 500 mil cuentas de la aplicacién de
videoconferencias, Zoom, por menos de un centavo cada una, la venta contenia la
direccion de correo, contrasefia y el URL de reuniones de videoconferencias y

claves de plataformas. (Romero V., 2020).

De acuerdo con comunicaciones personales realizadas a usuarios del Ministerio de
Relaciones Exteriores y Culto, comentaron que, a lo interno de sus departamentos,
fueron victimas de ataques cibernéticos en varias ocasiones durante el afio 2020 y
2021, en casos como la intrusion en videoconferencias y la toma de control de
reuniones para publicacion de mensajes obscenos y de imagenes pornograficas,
toma de control de computadores y servicios de la intranet del Ministerio, asi como
también ataques de malware a la infraestructura oficial del Ministerio. Los usuarios
consultados solicitaron evitar el detalle de los casos y la comunicacion personal, no
se encontro registro publico en la red que permita compartir los casos mencionados
y en las comunicaciones personales con la Direccion del CTIC no se brindd

referencia de ataques cibernéticos.

De las consultadas realizadas a la Direccion del Centro de Tecnologias de
Informacién y Comunicacién (CTIC) es importante destacar que el departamento
brinda soporte y atencion en el acompafiamiento de las reuniones de
videoconferencia cuando son notificados por los colaboradores del Ministerio, en
ocasiones cuando estas reuniones involucran una cantidad mayor a 20 usuarios.
Para la toma de control, generan un enlace de conexion, la aplicacion de
autorizacion por medio de un bloqueo del ingreso a la reunién y controles de sonido

y de accesos para compartir pantalla. Cuando no son notificados de reuniones
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virtuales, la posibilidad de mantener el control de las reuniones es limitada, ya que
en caso de posibles ataques, el tiempo de accion no es inmediato. (E.Rojas,

comunicacion personal, 10 de marzo del 2022).

Cabe destacar que la presente investigacion analiza el estado de la situacion de los
afios 2019,2020 y 2021, en cuanto al rol de las nuevas TICS, sin embargo supone
de gran importancia realizar una breve mencién de acontecimientos de relevancia

del afio 2022 que fortalecen los argumentos de la investigacion.

El 23 de Febrero del 2022 durante una conferencia de Naciones Unidas en conjunto
con la Universidad de Costa Rica, donde se contaba con la participacién de medios
de prensa y autoridades gubernamentales, se presenté un claro ejemplo de un
ataque cibernético, en donde Hackers boicotearon la conferencia virtual para la
publicacion de mensajes de odio en elecciones presidenciales. Durante unos
minutos, se perdi6 el control de la videollamada, anunciando mensajes ofensivos,
sonidos ofensivos y la proyeccion de contenido sexual, a lo que inmediatamente los
personeros de la ONU encargados de la transmision pudieron dar de baja y
reestablecer la actividad. Al finalizar la actividad, los organizadores se disculparon

tras eliminar los perfiles que se sumaron a la videollamada sin autorizacion.

Hoy fuimos todos y todas testigos de un ataque, vivimos una experiencia de
odio. Aunque el ataque fue virtual, sabiamos que no estdbamos en peligro,

pero habia un sentimiento de shock; no es un problema de Costa Rica, sino



82

de todo el mundo”, lamenté Allegra Baiocchi, coordinadora de la ONU en

Costa Rica. (Periodico La nacion, 2022).

Conforme a la transformacion digital y la situacion de la pandemia del COVID-19,
las amenazas de la ciberseguridad aumentaron en gran escala en el territorio
costarricense, durante el afio 2022 los ciberataques se proyectaron en un promedio
de 35 ataques cada segundo, siendo el sector financiero uno de los mas afectados
con un 88% de estas violaciones a sistemas informaticos. Los ataques bajo la
modalidad de secuestro de datos aumentaron en un 150% el afio anterior,
estimandose un costo en la gestion de dafios por ciberataques de hasta $5 mil

millones anuales a partir del 2024. (Periodico La Republica, 2022).

Los maestros no pueden cobrar sus sueldos. Se paralizan la aduana y el
pago de impuestos. Los médicos no tienen acceso a los historiales de sus
pacientes ni pueden observar la propagacion del COVID-19. Los problemas
gque enfrenta Costa Rica son tantos que su presidente les declara la guerra a
hackers extranjeros y dice que quieren derribar su gobierno. Desde hace dos
meses que Costa Rica viene siendo blanco de piratas cibernéticos que exigen
‘rescates” para desbloquear el acceso a sistemas y archivos personales,
conocidos como ransomware, y que han trastornado la vida de esta nacién

centroamericana. (Suderman & Fox, 2022).

El Ministerio de Ciencia y Tecnologia de la Republica de Costa Rica en su deber

por coordinar el trabajo en materia de seguridad informatica, prevenir y responder


https://www.larepublica.net/noticia/estos-son-los-metodos-mas-comunes-de-estafas-bancarias-en-costa-rica
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ante los incidentes de seguridad cibernética que afectaron el pais durante los afios

2021y 2022, emitio el 21 de abril del 2022 la Directriz N° 133- MP-MICITT.

Obliga a todos los organismos gubernamentales a informar al Centro de
Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR) de Costa
Rica sobre los incidentes que ocurran en sus instituciones que afecten la
confidencialidad, disponibilidad e integridad de servicios disponibles al
publico. Ademas, se ordena a todas las agencias cambiar contrasefias,
deshabilitar servicios y puertos de red no necesarios y monitorear la
infraestructura de red. Se establece el coordinador de la ciberseguridad
nacional que se refiere a ciberseguridad y seguridad de la informacién, sin
embargo no queda claro como contener la amenaza, cuales medidas de
ciberseguridad proactivas y correctivas seran necesarias, quién es
responsable de proteger los sistemas y datos, y especialmente cuando la

informacion se comparte entre instituciones. (Periédico El financiero, 2022).

Como medida de apoyo para enfrentar los retos de la ciberdelincuencia y fortalecer
los mecanismos de seguridad y las redes internacionales de apoyo ante las
ciberamenazas, el 14 de junio del afio 2022 Costa Rica firmo el segundo protocolo
al convenio sobre la ciberdelincuencia que actualiza el Convenio de Budapest en el

gue Costa Rica se adhirio el 3 de julio del afio 2017.

El Protocolo proporciona herramientas para mejorar la cooperacion y la divulgacion

de pruebas electronicas a través de la cooperacién directa con proveedores de
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servicios y registros de internet, para la obtencion de informacién, datos de tréafico,
0 cooperacion inmediata en casos de emergencia y de investigaciones conjuntas.
El uso de estas herramientas estara sujeto a un sistema de garantias de derechos
humanos y del Estado de derecho, incluidas las garantias de proteccion de datos

personales. (CAMTIC, 2022)

La ciberdelincuencia crece y evoluciona a un ritmo cada vez mayor. Lo
perturbatodo, incluyendo a las empresas, los hospitales y las infraestructuras
criticas de las que todos dependemos. Hoy estamos haciendo una importante
contribucion al esfuerzo mundial en la lucha contra la ciberdelincuencia. El
Segundo Protocolo actualiza el Convenio de Budapest frente a los retos
tecnolégicos actuales, de modo que siga siendo el marco internacional mas
relevante y eficaz para combatir la ciberdelincuencia en los proximos afos.
Esta es la via hacia un futuro mas seguro, dijo la secretaria general Marija
Pejcinovi¢ Buri¢, en la actividad celebrada el pasado 12 de mayo. (CAMTIC,

2022)..

Durante el mes de noviembre del afio 2022 bajo la coordinacidén de la Oficina del
Programa de Lucha contra la Ciberdelincuencia del Consejo de Europa y el
Ministerio Publico de Costa Rica, ocurrieron en el centro de convenciones dos
eventos consecuentes a la firma del segundo protocolo adicional. El primero fue el
Foro Regional de las Américas sobre Cooperacién Internacional
contra ciberataques y las Pruebas Electrénicas durante los dias 7 y 9 de noviembre,

gue tenia por objetivo explorar los mecanismos legales y las herramientas


https://regtechone.co/es-cl/cmf-denuncia-y-alerta-presuntos-delitos-de-estafa-de-ciertas-entidades/
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necesarias para que el sistema de justicia penal investigue, procese y juzgue de
forma adecuada y eficaz los ciberdelitos y los casos que implican pruebas
electronicas. Entre el 10 y 11 de noviembre ocurrié la Conferencia internacional
sobre la promocion del papel de la mujer en la prevencién, investigacion y
persecucion de la ciberdelincuencia, con el objetivo de intercambiar experiencias

sobre los recursos efectivos para la lucha de la ciberdelincuencia contra la mujer.

Ambos eventos contaron con la participacion de autoridades de la INTERPOL,
Consejo de Europa, Union Africana, Unidn Europea, Foro Global sobre experiencia
cibernética, Asociacion Internacional de Fiscales, Directores de empresas de
seguridad como Microsoft, Representantes de embajadas y autoridades del
gobierno nacional. Durante las conferencias, se analizaron casos de estudio reales
en talleres de trabajo sobre ataques cibernéticos tal como los ataques ocurridos
durante los meses anteriores al Ministerio de Hacienda y al Ministerio de Salud, con
el objetivo de desarrollar conocimiento de las experiencias y acciones generadas

para combatir los ataques.

Se presentd el interés de Costa Rica, por generar redes de contactos y de
proveedores de servicios de seguridad, establecer acuerdos para aumentar
capacitaciones a funcionarios de gobierno, argumento la necesidad de fortalecer los
puntos de contacto de las redes 24/7 que garantizan la asistencia inmediata de
investigaciones relativas a delitos vinculados a sistemas y datos informaticos, como
la obtencién de pruebas, suministro de informaciébn de caracter juridico y

localizacion de sospechosos.
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A razon de esta investigacion tuve el honor de participar en la coordinacion vy
logistica de ambas conferencias a travées de la Union Europea.
Esto permiti6 conocer de primera plana durante las sesiones de trabajo y los
talleres, diferentes posiciones de los operadores juridicos en materia de ciberdelitos,
casos de accion vinculados al robo de datos y ataques de infraestructuras
gubernamentales en paises como, Israel, Ucrania, Sudafrica, Singapur, Azerbaiyan,
Estados Unidos, Canada, México, Colombia, Peru, Argentina Republica Dominicana

entre otros paises del total de 300 participantes.

A pesar de los ataques provocados durante los afios 2021 y 2022, Costa Rica sigue
siendo un aliado importante para la comunidad internacional en relacién con el
respeto por los Derechos Humanos, la defensa de la democracia y de la Seguridad
Internacional, acto que se pudo reflejar con el establecimiento de ambas
conferencias en el pais. Costa Rica ha mantenido un proceso de mejora de la
ciberseguridad nacional como consecuencia de los ataques recurrentes desde
época de pandemia, fortaleciendo las redes de contactos y de proveedores de
servicios de seguridad a nivel global, ya que la ciberdelincuencia no conoce
fronteras y no delimita sus acciones en unico espacio fisico, también ha generado
la promocion de sesiones de capacitaciéon de seguridad cibernética de personal
gubernamental con socios extranjeros, la actualizacion de la estrategia nacional de
ciberseguridad por parte del Ministerio de Ciencia y Tecnologia como un proceso
continuo de evaluacion y mejora, asi mismo como respuesta a la necesidad de
cooperacion mayor y eficaz entre los Estados cabe sefialar la firma del segundo

protocolo adicional del convenio de Budapest que es actualmente el Unico
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instrumento juridico que permite realizar requerimientos de cooperacion

internacional vinculados a delitos informaticos.

2.2.5 Plataformas de Videoconferencia WebEx, Zoom, Microsoft
Teams.

Las plataformas de videoconferencia o plataformas virtuales de comunicacion se
reconocen por ser estructuras digitales de programas que permiten realizar un
enlace de conexion para establecer comunicaciones y participar de reuniones entre
dos o0 mas personas en forma remota desde dispositivos electrénicos. Estos
modelos de comunicacién permiten el ahorro del tiempo y de recursos econdémicos
al reducir los tiempos y costos de desplazamientos, brindan mayor flexibilidad para
establecer reuniones con usuarios desde diferentes zonas horarias y facilitan la
documentacion y grabacion de las reuniones para su posterior estudio y eventual
seguimiento. Algunas desventajas de las plataformas de videoconferencia pueden
generarse a partir de calidad de conexién a internet o el buen estado de los
dispositivos electronicos, ya que sin contar con las condiciones adecuadas, las
comunicaciones se veran interrumpidas o no podran realizarse en su totalidad. A
pesar de la facilidad para establecer conexiones, las relaciones interpersonales se
han visto debilitadas por el aumento del uso de estas plataformas. La
presencialidad, permite conocer el entorno y determinar aspectos como las
expresiones y las sefiales no verbales que pueden ser clave en la posicion de los

intereses nacionales.



88

Durante los afios 2019,2020 y 2021, las plataformas virtuales de comunicacién o
de videoconferencia, se convirtieron en una herramienta esencial para el
mantenimiento de las comunicaciones y enlaces en formato virtual, que a pesar de
las limitaciones fisicas generadas por la pandemia del coronavirus, demostraron
ser la solucion para desarrollar modelos innovadores de trabajo, educacion y de
vida cotidiana. Antes del afio 2019, existian plataformas de videoconferencia con
capacidad no mayor a 25 personas en reuniones virtuales en periodos de 30
minutos y no contaban con funcionalidad como transcripciéon de llamadas,
grabacion de sesiones, salas adicionales, programacion de eventos virtuales, salas
de espera, transferencia de documentos y otras cualidades, sin embargo, no eran

muchas las empresas que apuntaban a este modelo de comunicacion.

Se puede confirmar que, segun los datos publicados por las empresas como
Microsoft, Cisco y Zoom, el crecimiento y desarrollo de las plataformas de
videoconferencia se gener6 como causa directa de los efectos provocados por el
coronavirus. A pesar de que estas empresas contaban con plataformas de
mensajeria instantdnea y de comunicacion virtual antes del 2019, su auge se
produjo gracias al confinamiento obligatorio. A partir del 2020, estas empresas
generaron mayor amplitud en la gama de funciones y caracteristicas para la
comunicacion en tiempo real y brindaron oportunidades de conexion a diferentes
grupos de usuarios. Algunas enfocaron su desarrollo para la comunicacion en
sistemas de educacién y ambito laboral, promoviendo el desarrollo de equipos de
trabajo y edicién de documentos en linea, otras empresas, enfocaron su linea de

comunicacion para el establecimiento de conexiones sociales y otras empresas
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fusionaron las posibilidades de comunicacion para abarcar tanto la vida social como

laboral y personal.

Las plataformas de videoconferencia demostraron ser una herramienta valiosa no
solo en los tiempos del covid-19, sino también para el futuro, fortaleciendo las
posibilidades y el manejo de la comunicacién a larga distancia. Su gran reto fue
durante los afios en estudio, no solo el educar a la poblacion en el manejo de sus
softwares, si no, en asegurar la informacion de los usuarios, la confidencialidad de
las comunicaciones, la privacidad y la seguridad del uso de sus plataformas, estos
grandes desafios brindaron mayor oportunidad de crecimiento a las empresas que

promovieron estructuras mas seguras y solidas ante los ciberataques.

De acuerdo con el presente capitulo, se considera la importancia de realizar un
breve analisis sobre las plataformas virtuales de comunicacién como, Microsoft
Teams, Cisco WebEx y Zoom Video Communications, que segun el Centro de
Tecnologias de Informacion y Comunicacion (CTIC) son estas las plataformas
oficiales que utiliza el Ministerio de Relaciones Exteriores y Culto desde el afio 2019

para las comunicaciones a través de los medios digitales.

Cisco Webex

WebEx Fundada en 1995, con sede en Milpitas, California y asumida por Cisco
Systems desde el afio 2007, es una empresa estadounidense que desarrolla y
vende aplicaciones de videoconferencia y conferencias web. Cisco Webex, ha
desarrollado softwares de mensajeria instantanea como AOL, aplicaciones de

videoconferencia, programas de seguridad y articulos de conexién a red. En el afio
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2010, Cisco lanzé la aplicaciéon Cisco WebEx Meetings como resultado de una
nueva version del centro de reuniones de WebEx de mensajeria instantanea, la
aplicacion permitia la conexion de videoconferencias. Para el afio 2012, la
plataforma de videoconferencia contaba con 6 millones de usuarios a nivel global y
se generaban 7 millones de reuniones mensualmente desde la aplicacion segun
datos de la compafiia Cisco WebEx. (CISCO, 2013, pag. 11). En una diferencia de
tan solo 3 afos, Cisco WebEx ya contaba con un aproximado de 60 millones de
usuarios inscritos en la plataforma y generaba 1 millon de reuniones por dia segun

datos de Cisco para el 2015. (Peter, 2015).

El director financiero de Cisco, Kelly Kramer en el afio 2020, inform6 que la
aplicaciéon de videoconferencia WebEx Meetings, contaba con 500 millones de
asistentes areuniones. Para el mes de setiembre del mismo afio y en consecuencia
por los efectos de la pandemia, la empresa Cisco WebEx, lanz6 una nueva
plataforma de comunicacién que permitia los encuentros virtuales de educacion
bajo el nombre de WebEx Classrooms. El Director de colaboracion para CISCO
América Latina, Jorge Salgado, reportdé que para abril del afio 2020 Cisco webEx
incorpord 50 nuevas funcionalidades dentro de la aplicacion y que la plataforma
alcanz6 600 millones de participantes mensuales, reportd un tiempo de uso de
25.000 millones de minutos, provocando un crecimiento del 326% en relacion con
el afo anterior. (Observatorio Tecndlogico de Hidalgo, 2021). Algunas
funcionalidades que reforzaron el uso de la aplicacion se relacionan con la
colaboracion central para la inclusion de video, mensajes y uso compartido de

archivos durante las reuniones, la extension para la inclusion de hasta 3000
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asistentes en el centro de eventos y sitio de registro. A demas, para junio del afio
2020 Webex brindé la opcion de generar transcripcion en directo con subtitulos
automaticos, transcripciones grabadas y asistencia posterior a la reunion con la

busqueda de palabras claves.

La compafia Cisco Webex para el afio 2021 presentod el desarrollo de una nueva
imagen corporativa para su plataforma que brindaba mayores funcionalidades y
sistemas de seguridad para los usuarios. Uno de los grandes cambios se generé a
partir del nombre, pasando de Cisco WebEx a Webex como nueva imagen oficial y
se lanz6é un nuevo logotipo que se entiende con la letra “W”. La Directora de
Marketing y Vicepresidenta de Webex, argumentd que, el logotipo forma una doble
hélice giratoria que muestra la union entre dos manos, resaltando como fluyen los
equipos en los que cada miembro participa y contribuye por igual para crear algo

maravilloso. (Ravichandran, 2021).

Zoom Video Communications

En el afio 2011, el Sr. Eric Yuan de nacionalidad China, funda una nueva compaiiia
de videoconferencias que llevaba por nombre; Zoom Video Communications. En su
fase preliminar, la plataforma permitia el enlace con un méximo de 15 personas por
reunion. Para el afio 2012 con una inversion de capital de mas de 6 millones de
ddlares, se aumento la participacion de invitados a reuniones en un total de 25
personas y asi mismo el tiempo de reunion, en el afio 2013 la empresa ya contaba

con un total de 400.000 usuarios. El 18 de abril del 2019, la empresa Zoom Video
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Communications cotizaba por un valor de 16 millones de ddélares en la bolsa de

Nueva York. (Romero J., 2020).

A medida que el virus Covid-19 se irradiaba por el planeta, poniendo a
ciudades en cuarentena y colmando hospitales, Zoom demostré ser una
herramienta apta para mantener andando a las empresas y el aprendizaje de
los estudiantes. A diferencia de sus competidores, no se requeria mas de dos

pasos para ver la cara del otro en la pantalla. (Bellucci, 2020).

En febrero del afio 2020, la aplicacion de comunicaciones Zoom, alcanzé un total
de 2.2 millones de clientes y para el mes de marzo, la aplicacion ya contaba con un
total de 343.000 descargas en un dia. Cabe destacar que, durante los primeros
meses del afio 2020, la plataforma gener6é un aumento en la cantidad de reuniones
diarias, pasando de 10 millones a 200 millones de reuniones. La plataforma se
convirtio en la aplicacion con mayor descarga durante el afio 2020 y 2021 a nivel
global y gener6 la mayor conexion de reuniones entre las plataformas de
videoconferencia. Se caracteriz6 por convertirse en un software capaz de enlazar a
mas de 100 participantes en periodos mayores a 40 minutos y poder realizar una
grabacion de la llamada en formato gratuito a diferencia de la version con
suscripcién de pago, que permitié a los usuarios establecer conexiones con tiempo
ilimitado y reunir mas de 500 participantes segun las versiones de la licencia y se
habilitd la opcion para generar la transcripcion de reuniones en tiempo real, salas

individuales para la facilitacion y organizacion de eventos virtuales.
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A nivel local, las video llamadas con Zoom durante la cuarentena tuvieron un
ascenso meteorico del 430%, segun Telecom. Lo que equivale a un
crecimiento del 1.840%. Sus competidores mas cercanos, Webex de Cisco y
Skype de Microsoft, registraron un alza de un 120% y un 100%. (Bellucci,
2020).
Debido a su éxito, algunas empresas lideres en el mercado de las comunicaciones,
como Microsoft, Google y Whatsapp, habilitaron para el afio 2020 opciones de
enlace con mayor cantidad de usuarios y tiempo de llamada en su version gratuita.
No obstante, los usuarios y empresas fortalecieron relaciones comerciales con la
plataforma y consolidaron su uso a nivel profesional y personal durante los afos

2020y 2021.

La aplicacion se vio afectada en este periodo de tiempo a razon de la gran cantidad
de ataques cibernéticos que atentaron contra la plataforma y la seguridad de los
usuarios, no obstante, las vulnerabilidades de la estructura de software se fueron
resolviendo de acuerdo con los reportes de los usuarios. En el aflo 2021 el 1 de
mayo, se anuncio la inclusién a la plataforma de la opcidén “notificaciones de
privacidad” que permitia a los usuarios habilitar la opcién de nuevas notificaciones
para controlar quién podia ver, guardar y compartir contenido e informacion durante
las reuniones, asi mismo la opcion de habilitar el rol de anfitribn o participante
durante las reuniones. Para el mes de noviembre, se habilitaron las opciones de
control general para el rol de anfitrion, que permitian pausar la reunién, expulsar
participantes y tomar control de la llamada. Se presenté una alternativa como la

solucion para el descubrimiento de los errores del software de Zoom a nivel de



94

seguridad, en el afio 2022, Zoom cre6 un programa de recompensas de errores de
la plataforma, con el objetivo de descubrir los errores de la estructura de la
plataforma y fortalecer los sistemas de seguridad en el software, a través del trabajo
de usuarios reconocidos como “hackers éticos”. Esta alternativa provocé grandes
resultados para la compafiia y otorgé el pago de 480 000 $ en recompensas en el

evento, reflejando la importancia de esta practica recomendada por el sector digital.

Zoom y otra organizacién patrocinaron el evento de hackeo presencial y en
directo, que estaba relacionado con los respectivos programas de
recompensa de errores de las empresas. Mas de 100 profesionales de la
seguridad (unos 70 presenciales y 40 virtuales) de 29 paises hackearon el
cliente web y de desktop de Zoom, las API, las aplicaciones de Zoom
Marketplace y cualquiera de los binarios que distribuye Zoom. (Zoom Blog,

2022).

Microsoft Teams

En el afio 2017, la empresa Microsoft, lanza en internet una plataforma colaborativa
gue unia diferentes aplicaciones y servicios de Microsoft en un solo lugar. La
plataforma permitia la generacion y edicion de documentos en linea, la organizacion
de proyectos y equipos de trabajo, un chat de mensajeria instantdnea que habilitaba
la opcion para crear canales en diferentes salas de chat para el manejo de las

etapas de los proyectos y una lista de tareas virtuales conocida como Trello.
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A la misma ola se montd Microsoft Teams, un mes después de iniciar la
contingencia duplicé sus usuarios activos al dia: de 32 millones en marzo
2019 obtuvo 75 millones en abril 2020. En otofio registraron un maximo
histérico mundial de 115 millones de usuarios, aseguré Veronica Pefa,
directora de soluciones de colaboracion, comunicaciones, seguridad vy

Surface en Microsoft México. (Observatorio Tecnodlogico de Hidalgo, 2021).

Una gran desventaja con la que contaba la plataforma de Microsoft, era la limitacion
de establecer equipos de trabajo y salas de videoconferencia con mas de 300
usuarios en su version gratuita y de suscripcion de paga, ademas que la mayoria
de funcionalidades de la plataforma Unicamente se habilitaban bajo la suscripcién
de pago, razén por la cual, la plataforma se utilizaba con mayor medida en el manejo
y seguimiento de proyectos y no como fuente principal de comunicaciones a través

de sistemas de videoconferencia.

A diferencia de plataformas de videoconferencia como WebEx y Zoom, Microsoft
teams enfoco su estilo de comunicaciones para atender lineas empresariales en
lugar de comunicaciones entre familiares y amigos, esta plataforma fortalecio la
vision del trabajo remoto creando equipos de trabajo que desarrollaran el equilibrio
entre la productividad y la eficiencia en modelos virtuales. La facilidad de la
plataforma para incorporar y mantener simultaneamente, servicios de comunicacion
y edicién de documentos en aplicaciones de office 365, generd ecosistemas de

trabajos 6ptimos y agiles para los usuarios.



96

Frente al COVID-19, hay incontables historias inspiradoras de clientes que
utilizan Teams para conectarse y prosperar. Por ejemplo: un profesor en la
Universidad de Bolonia, en Italia, compartié en Twitter como la escuela movio
el 90% de sus cursos en linea a Teams en cuatro dias, lo que es en definitiva
algo unico en los mas de 900 afios de historia de la Universidad. Doctores en
la University Health Network de St. Luke, en Pennsylvania, utilizaran Teams
para programar videoconferencias con pacientes, en especial con aquellos
gue son mas vulnerables al Coronavirus, como una manera de proteger tanto
a los pacientes como a los proveedores de atencion médica. Y la ciudad de
Osaka, en Japon, utiliza Teams para la orientacion y entrenamiento de
cientos de nuevos empleados que llegaran en abril. Habilitar el trabajo
remoto es hoy mas importante que nunca. Estamos comprometidos a
construir las herramientas que ayuden a organizaciones, equipos e
individuos a mantenerse productivos y conectados incluso cuando necesiten

trabajar a distancia. (Spataro, 19).

Al igual que las plataformas WebEx y Zoom, la plataforma de Microsoft logré
alcanzar mas de 20 millones de usuarios activos para el mes de noviembre del 2019.
En marzo del 2020, por los efectos de la pandemia, se registraron alrededor de 44
millones de usuarios activos, el doble de usuarios en la diferencia de cuatro meses,
en el mes de abiril, se reportaron 75 millones de usuarios activos y para finales del
afio 2020, la plataforma registré los 115 millones de usuarios activos en 500.000

organizaciones a finales del afio 2020. (Microsoft Teams, 2021).
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CAPITULO 1l

El impacto de las TIC's en términos de eficiencia y ahorro de recursos
en la gestién de la politica exterior.

Por ello, “se ha sentado la hipétesis de que la eficiencia no puede ser por si
sola un valor, puesto que ella corresponde solo a las relaciones y, por lo tanto,
debe definirse en términos de propositos y fines. Se ha propuesto, ademas,
gue la eficiencia se considere como un medio descriptivo de los aspectos que

estan implicitos en la realizacion de una labor. (Chaves).

Para alcanzar el cumplimiento de objetivos y garantizar el progreso de los principios
de la politica exterior se requiere de una correcta aplicacién de los recursos. Por
esta razdn, se considera la importancia de analizar las tecnologias de informacién
y comunicacion, los cambios provocados por la innovacion y el desarrollo
tecnoldgico como resultado de la Implementacion de los recursos que permiten

establecer la gestion de la politica exterior a través de la Diplomacia Digital.

En virtud de esta investigacion, se realizaron dos estudios comparativos en
respuesta al andlisis de la efectividad de la incursion tecnoldgica en la gestion
politica para los afios 2019, 2020 y 2021. El primer estudio se realizé a partir de los
eventos y reuniones publicadas por la Oficina de Comunicacién Institucional del

Ministerio de Relaciones Exteriores y Culto de la Republica de Costa Rica en la
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pagina oficial del Ministerio, se consideraron aspectos cualitativos, como la variacion
de la modalidad presencial o virtual de las reuniones, el cambio en las tematicas de
interés segun la coyuntura y la cantidad de reuniones segun el tipo de cooperacion,
con la finalidad de analizar el impacto en términos de eficiencia sobre el manejo de
la politica exterior. Para ello, se determind la recoleccion de la informacion a traves
de la busqueda y revision de la pagina oficial del Ministerio, contemplando los
aspectos de publicacion sobre titulo, clasificacion y resumen de reunidn, para
realizar una divisién categérica por teméatica. Cabe destacar, que la clasificacién de
las tematicas de reunion responde a la divisién categorica con la que se publicaron
en los medios oficiales y no con los resultados obtenidos del didlogo en cada
reunién. Es necesario reconocer el excelente desempefio que realizan los lideres y
diplomaticos en relacion con el manejo de la politica exterior de Costa Rica, ya que
son pocas las ocasiones en las que encuentran espacios para exponer la posicion
pais y logran diversificar las teméticas y objetivos que condujeron a la reunion inicial

y que permiten conseguir nuevas oportunidades de desarrollo.

El segundo estudio se ejecutd a partir del andlisis comparativo de los informes de
evaluacion y ejecucion presupuestaria de los afios 2019, 2020 y 2021 publicados
en la péagina oficial del Ministerio en la seccion de Transparencia Institucional y
otorgados por el departamento de proveeduria. Para el caso en estudio, se eligieron
los apartados correspondientes a los servicios basicos, que incluyen los datos de
los presupuestos ejecutados para los servicios de agua y alcantarillado, energia
eléctrica, correo, telecomunicaciones y otros, ademas el apartado de gastos de

viajes y transporte y, por ultimo, los datos correspondientes de las actividades
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protocolarias y sociales. Se realiz6 también un breve analisis sobre los reportes de
compras difundidos en la péagina oficial del observatorio de compras publicas para
esos tres afnos, con el fin de analizar un posible ahorro de recursos y el impacto de

las TIC s en la gestion de la politica exterior.

Debido a la importancia en el aumento del manejo de las plataformas virtuales como
medios de comunicacion oficial, es muy probable que haya existido mayor interés
por visibilizar la labor diaria de la institucion ante la ciudadania en relacién con la
divulgacién de actividades en las paginas oficiales del Ministerio durante los afios
en estudio, asi mismo existe la posibilidad de observar una reduccion en los gastos
operativos de reuniones y eventos debido al cambio en la modalidad. Lo anterior
forma parte de una hipétesis generada a partir del aumento de las publicaciones en
los medios oficiales a través del internet, asi como en el aumento de las reuniones

y eventos generados en formato virtual.

Ciertamente no se prejuzga del cambio en los formatos de reuniones, cabe
destacar que se reconoce la importancia de realizar reuniones en formato
presencial, ya que este tipo de actividades permiten amplificar las redes de trabajo,
enriguecer perspectivas, encontrar espacios de oportunidad y mejora en la funcién
y manejo de la politica exterior, promover el apoyo y la posicion de los ideales del
estado sobre tematicas sensibles y rescatar datos de interés en las conversaciones
informales para identificar nuevas oportunidades y riesgos. No obstante, la
virtualidad mostré6 nuevos espacios de accién para el fortalecimiento de la

diplomacia publica, permitio realizar conversatorios, generar grabaciones de cursos,
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conferencias y reuniones que posteriormente pudieron ser vistas por otros usuarios
sin afectar diferencia horaria, menores tiempos de respuesta y mayores
oportunidades para realizar reuniones preparatorias, de coordinacion y darles

seguimiento a tematicas de interés minimizando costos operativos.

3.1 Estudio Comparativo 1. Eventos y reuniones publicadas por el
departamento de comunicacion institucional del MREC en péagina
oficial.

De acuerdo con Calduch, el estudio de la politica exterior no se puede
abordar exclusivamente desde la Optica unilateral de las actividades que lleva
a cabo un determinado estado. Su actuacion exterior estara siempre
condicionada por las reacciones que suscite en los demas paises con los que
se relaciona. Ello nos obliga a situar las acciones exteriores en el contexto
méas amplio de las relaciones de las que forman parte. Se impone por tanto
una comprension dinamica y general de la ejecucion de la politica exterior,
en cuyo seno cada accion aislada adquiere significado como parte de una
relacion mas amplia de la que también participan las re-acciones ejecutadas
por otros estados. (Calduch, Dinamica de la Sociedad Internacional, 1993,
pag. 13).

El presente estudio comparativo se disefié a partir de la revision de todas las

publicaciones realizadas por la Oficina de Comunicacién Institucional del Ministerio

de Relaciones Exteriores y Culto de los afios 2019, 2020 y 2021 en la pagina web

oficial. Se descartaron las publicaciones de caracter internas con fines
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administrativos y se eligieron para analisis las publicaciones relacionadas con el

manejo de la politica exterior.

El estudio comparativo demostré que la informacién del andlisis en relacién con la
importancia y el tiempo destinado a diversas teméticas, se debe a partir de las
caracteristicas que conforman la realidad internacional y con ello la definicion de las
prioridades en la accion politica, asi como el establecimiento de los pilares del
estado y de las lineas de accién a largos plazos determinadas en las agendas

politicas.

El proceso inicial consistid en la identificaciéon de las publicaciones en diferentes

categorias; para ello se considero6 el estudio por tipo de cooperacién, que contempla

la clasificacion en tres ambitos; bilateral, multilateral o regional. Se realiz6 un

segundo analisis por modalidad; que corresponde al formato en la que se llevo a

cabo cada reunion; presencial, virtual, hibrida o telefénica y se realiz6 un tercer
analisis para determinar la ultima clasificacién creando una divisién en diecisiete

areas tematicas; candidaturas, ceremonial del estado, comercio exterior,

cooperacion internacional, cooperacion técnica, cultura, derechos humanos, digital
y aeroespacial, diplomacia, gobernabilidad democrética, materia limitrofe, medio

ambiente, migracion, objetivos de desarrollo, salud, seguridad y paz y turismo.

El andlisis comparativo de las publicaciones realizadas por el departamento de

comunicacion institucional del Ministerio de Relaciones Exteriores y Culto para los
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afios 2019, 2020 y 2021 brindd los siguientes resultados; se realizaron 1320

publicaciones relacionadas con el manejo de la politica exterior y se llevaron a cabo

1360 reuniones durante el periodo en estudio.

Figura 4

Analisis comparativo de las reuniones y eventos afios 2019,2020, 2021.
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Costa Rica participa en audiencia publica referida a la Solicitud de Opinion Consultiva sobre Enfoques diferenciados en materia de
Costa Rica se pone al dia en | presentacion de informes de derechos humanos de carz a |3 participacion en el Examen Periddico U
Canciller Ventura Robles se reunid con el Secretario Ejecutivo de |a Comisidn Interamericana de Derachos Humanos (CIDH)
Embajada de Costa Rica en Htaliz participa en &l Foro Ialo-Lstinoamericano para |z promocidn de a equidad de |2 mujer

Embajada de Costa Rica en Htalia participa en conferencia sobre El Sistema Interamericano de Derechos Humanos en Latinoamérici
Discurso de |3 Embajadora Monserrat Solano, Sesion Extraordinaria del Consejo Permanente OEA: La situacion en Nicaragua

Al pueblo nicaragliense se le acaba el tiempo, |z paciencia y |a esperanza, advierte Costa Rica en la OFA y llama a detener las consi
Paraguay entrega a Costa Rica software moderno para el seguimiento de recomendacionas de derechos humanos

Canciller Manuel E. Ventura recibe al Ministro de Relaciones Exteriores de I Replblica de Cuba.

Costa Rica y el Reino de Marruecos estrechan lazos de amistad y cooperacion

Costa Ricay Cuba fortalecen sus lazos diplomaticos y de cooperatidn.

Jamaicay Costa Rica establecen hoja de ruta para el fortalecimiento de sus relaciones bilaterales

Costa Rica participa en la Comunidad de las democracias y aboga por |a participacion plena de las mujeresy Iz igualdad de género
En 177 Aniversario del Ministerio de Relaciones Exteriores y Culto, la voz de Costa Rica es respetada y escuchada en miltiples forc
Canciller Manuel E. Ventura se retine en Washington con el Secretario de Estado de los Estados Unidos de América,

Canciller Manuel Ventura se redine con el Presidente del Didlogo Interamericano
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Nota. Esta imagen representa el formato utilizado para el andlisis comparativo de

las 1320 reuniones y eventos publicados en la pagina oficial del MREC para los

afos del 2019, 2020 y 2021 para los efectos de esta investigacion.

A partir del siguiente grafico de barras, se puede observar la division de las

reuniones clasificadas en las diecisiete tematicas determinadas en el analisis de las

publicaciones del ministerio en los afios 2019, 2020 y 2021. Segun el estudio de la

informacion recopilada en el grafico, se observa que se le brindé mayor énfasis en

el manejo de la politica exterior a las reuniones y eventos afines a la materia
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medioambiental, con un total de 169 reuniones, en segundo lugar con un total de
162 reuniones clasificadas en la tematica de ceremonial del estado, que
corresponden a eventos y ceremonias para la acreditacion y entrega de cartas
credenciales y en un tercer lugar a la tematica de cooperacion internacional con un
total de 160 reuniones, en la que se encasillan las reuniones y eventos sobre apoyo
econdémico, movilizacion de recursos, acuerdos de inversion, didlogos y alianzas

estratégicas para la reactivacion en areas prioritarias.

De la divisién de reuniones por tematicas, particularmente se puede resaltar que la
ejecucion de la politica exterior destinG menor atencion a las materias relacionadas
con candidaturas, turismo y materia limitrofe. En cuanto a la primera tematica, se
determinan los eventos en favor de la promocion y posicionamiento de Costa Rica
para la obtencién de cargos de eleccidén internacional, en total se destacan 23
reuniones en esta categoria. El segundo valor con menor cantidad de reuniones se
atribuye a la tematica denominada turismo, donde se contemplaron 18
publicaciones bajo esta linea. La categoria con menor cantidad de reuniones se

determina en relacion con materia limitrofe para un total de 4 eventos publicados.

Como se ha mencionado anteriormente, la clasificacion de las teméaticas de reunion
responde a la division categorica con la que se publicaron en los medios oficiales y
no con los resultados obtenidos del didlogo en cada reunion, por lo que se
comprende que es posible que se analizara mas de una temética durante cada
reunion a pesar de que los objetivos de las reuniones publicadas tuvieran un tépico

como punto de partida para la agenda de la reunion.
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Figura5

Publicaciones del Ministerio de Relaciones Exteriores y Culto segun cantidad de

reuniones por tematica afios 2019-2021.
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Nota. Este gréfico representa las publicaciones del Ministerio de Relaciones

Exteriores y Culto sobre la cantidad de reuniones por tematica de los afios 2019-

2021.

El Informe sobre los Objetivos de Desarrollo Sostenible 2019 utiliza los
ultimos datos disponibles para hacer un seguimiento del progreso mundial de
los ODS y para hacer un balance del progreso del cumplimiento de nuestros
compromisos. El informe muestra que, si bien se han logrado avances en

algunas areas, todavia existen enormes desafios. Las evidencias y los datos
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destacan las areas que requieren atencidén urgente y un progreso mas rapido

para lograr la vision final de la Agenda 2030

El informe de los Objetivos de Desarrollo Sostenible del afio 2019 que evalla el
seguimiento del progreso mundial para el cumplimiento de los objetivos,
argumentaba que se habian alcanzado logros importantes a la fecha, sin embargo,
existian enormes desafios y que se debia brindar mayor atencién y progreso mas
rapido para alcanzar lo pactado hacia la agenda 2030. El cambio climético, el
aumento de la desigualdad, la pobreza, el hambre y las enfermedades concentradas
en poblaciones mas vulnerables resaltan en el documento como los principales

retos a nivel mundial.

Los desafios que se destacan en este informe son problemas mundiales que
requieren soluciones a nivel mundial. Ningln pais o persona puede
resolverlos de manera aislada. En otras palabras, la acciéon multilateral es
mas importante que nunca. Todavia estamos a tiempo de lograr los ODS si
actuamos ahora y lo hacemos juntos, aprovechando las diversas sinergias

gue existen en la Agenda 2030. (Organizacion de las Naciones Unidas, 2019)

En Costa Rica en el afio 2019, segun las publicaciones del Ministerio de Relaciones
Exteriores y Culto se realizaron 567 eventos en la gestion de la politica exterior. Del
grafico siguiente, se delimitan con la mayor cantidad reuniones concretadas en

relacion con la tematica ceremonial del estado con un total de 97 eventos.
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Cabe destacar que, de acuerdo con los principales desafios del afio 2019
publicados por la ONU, la accion politica del Ministerio de Relaciones Exteriores y
Culto era congruente con la coyuntura actual. Segun las publicaciones de la pagina
oficial, en segundo lugar, con la mayor cantidad de reuniones se ubica la tematica
de derechos humanos con un total de 80 reuniones y en tercer lugar la clasificacion

en materia medioambiental con un total de 64 reuniones.

Se observa del gréafico que las tematicas con menor cantidad de intervenciones se
destacan en los campos relacionados con digital y aeroespacial, candidaturas y
turismo. Cabe destacar que para el afio 2019 no se publico ninguna reunion o

evento bajo la linea tematica de materia limitrofe.

Figura 6
Publicaciones del Ministerio de Relaciones Exteriores y Culto segun cantidad de

reuniones por tematica afio 2019
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Cantidad de reuniones por tematica
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Nota. Este grafico representa las publicaciones del Ministerio de Relaciones

Exteriores y Culto sobre la cantidad de reuniones por tematica del afio 2019.

El afio 2020 se convirtié en un nuevo punto de partida para la gestion de la politica
exterior. Considerando los efectos provocados por el COVID-19, se puede observar
la variacion en la prioridad de las tematicas de reunidén y eventos correspondientes
a la politica exterior de Costa Rica durante el afio 2020. La coyuntura requirio la
prioridad de resolver la crisis global en materia de salud, fortaleciendo y aumentando
la participacion de Costa Rica en los foros mundiales, en reuniones bilaterales, en
coordinacion regional para promover estrategias y soluciones ante la situacion

sanitaria.
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En la gréfica siguiente se puede observar que de las 282 reuniones y eventos
publicados por el departamento de comunicacion institucional en la pagina oficial,
las actividades con mayor nimero por tematica destacan en el campo de la salud
con un total de 49 reuniones, en segundo lugar, se posicionan las reuniones
derivadas de la cooperacion internacional con un valor de 48 reuniones, seguidas
por la teméatica de derechos humanos que generé 29 reuniones. Durante el afio
2020 y segun las publicaciones realizadas, las reuniones y eventos con menor
namero corresponden a las categorias de cultura, comercio exterior, candidaturas y

materia limitrofe.

Figura 7
Publicaciones del Ministerio de Relaciones Exteriores y Culto segun cantidad de

reuniones por tematica afio 2020.
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Nota. Este gréfico representa las publicaciones del Ministerio de Relaciones

Exteriores y Culto sobre la cantidad de reuniones por tematica del afio 2020.

El afio 2021 marcado por el incierto futuro de la gestion politica a causa del
coronavirus, provocaba dudas sobre las prioridades politicas y las tematicas a las
gue se les debia mayor atencion en la agenda politica. En el caso de Costa Rica,
se publicaron 511 reuniones en la péagina oficial, considerando en términos de
interés con mayor cantidad a las relacionadas con las teméaticas de medio ambiente,
diplomacia y cooperacion internacional. Se puede observar del grafico, que las
reuniones y eventos con menor numero corresponden a las categorias en relacion
con candidaturas con un total de 13 reuniones, cultura con 13 reuniones, digital y
aeroespacial con 12 reuniones y turismo con 8 reuniones. Cabe destacar que para

el afo 2021 no se publicé ninguna reunidn o evento con énfasis en materia limitrofe.

Figura 8
Publicaciones del Ministerio de Relaciones Exteriores y Culto segun cantidad de

reuniones por tematica afio 2021.
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Nota. Este gréfico representa las publicaciones del Ministerio de Relaciones

Exteriores y Culto sobre la cantidad de reuniones por tematica del afio 2021.

Del andlisis realizado segun las publicaciones del Ministerio de Relaciones
Exteriores y Culto para los afios 2019, 2020 y 2021 por parte del departamento de
comunicacion institucional, se destaca a partir del siguiente grafico, el porcentaje de
las reuniones y eventos segun el tipo de cooperacién siendo esta; bilateral, regional

y multilateral.

Figura 9
Publicaciones del Ministerio de Relaciones Exteriores y Culto segun cantidad de

reuniones por tipo afios 2019, 2020 y 2021.
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Cantidad de reuniones por Tipo
Anos 2019 - 2021
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Nota. Este gréafico representa las publicaciones del Ministerio de Relaciones
Exteriores y Culto sobre el tipo de cooperacion; Bilaterales, Multilaterales o

Regionales, de los afios 2019-2021.

Del grafico anterior se comprende que se realizaron 47% de las reuniones en
formatos multilaterales, permitiendo el posicionamiento del pais en foros de mayor
alcance, donde actores de la comunidad internacional se reunen y elaboran
agendas politicas, proponen soluciones para afrontar los retos que la globalizacion

impone a la economia global, el medio ambiente y al desarrollo.

Es factible analizar como un estado pequefio, como Costa Rica, posiciona su
imagen y valores dentro de un foro multilateral importante, mediante el
analisis de contenido de sus discursos. Al igual que cualquier acercamiento
al comportamiento de actores politicos, este tipo de abordaje tiene
limitaciones, dado que se concentra en un periodo relativamente corto de

tiempo y abarca un uUnico foro internacional, que no necesariamente esta
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compaginado con la agenda bilateral o regional en que Costa Rica también
tiene intereses. No obstante, permite observar un ambito especialmente
relevante para un pais que se define como un socio constante y responsable

en el multilateralismo. (Cascante, 2020).

Segun el analisis realizado, las reuniones con el segundo mayor porcentaje; 42%,
corresponden a los encuentros bilaterales, que, de acuerdo a su naturaleza,
permiten fortalecer las relaciones con otros paises, desarrollar mayores
oportunidades en diferentes areas tematicas y establecer procesos de intercambio
de informacién mas solidos. En tercer lugar, se ubican las reuniones y eventos
clasificados en el tipo de cooperacion regional, en ella se incluyen la clasificacién

de las actividades gestadas con paises americanos para obtener un total de 11%.

De acuerdo con el objetivo que responde al estudio del capitulo presente, se busca
examinar el impacto de las TIC's en términos de eficiencia y ahorro de recursos en
la gestidn de la politica exterior, para ello y en consecuencia al estudio comparativo
de las reuniones y eventos publicadas en la pagina oficial de Ministerio, se
analizaran los datos segun la modalidad de las reuniones considerando las

categorias de presencial, virtual, hibrida y telefénica.

Se puede determinar a través del siguiente grafico una variacion importante en la
modalidad de las reuniones para los afios 2019, 2020 y 2021. Durante el primer

afio en estudio se observa un total de 567 reuniones publicadas en formato
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presencial y no se observa ningun valor en las otras tres categorias de modalidad

telefonica, hibrida y virtual.

Figura 10
Publicaciones del Ministerio de Relaciones Exteriores y Culto segun cantidad de

reuniones por modalidad afios 2019-2021.
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Nota. Este grafico representa las publicaciones del Ministerio de Relaciones
Exteriores y Culto sobre la cantidad de reuniones por modalidad virtual, hibrida,

presencial o telefénica de los afios 2019-2021.

La coyuntura del afio 2020 generé una variacion importante en la forma de
establecer las comunicaciones oficiales, el distanciamiento social, el confinamiento

y las medidas impuestas para reducir los efectos de la pandemia, se convirtieron en
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las principales razones del auge de la incursion de la tecnologia en la diplomacia.
Se puede identificar del grafico anterior, la incorporacion de las 3 nuevas

clasificaciones en los formatos de reunién.

Segun el gréafico anterior, se consideraron la modalidad presencial con un total de
113 reuniones, 4 reuniones en modalidad hibrida, 13 reuniones en modalidad
telefonica y 152 reuniones en formato virtual. Segun los datos mencionados, es
posible concluir que la variacion en la modalidad de reuniones fue producto directo
de los efectos provocados por la pandemia del COVID-19 y las normativas

internacionales en relacion.

Debido a esta coyuntura global, los lideres e instituciones gubernamentales
afrontaron procesos de incertidumbre y adaptacién a nuevas alternativas que
prometian solventar las dificultades en cuanto al manejo de la comunicacién y
promocién de intereses colectivos. A inicios del afio 2020, surgieron variedad de
plataformas de comunicacion y con ello, la resistencia de representantes de la
comunidad internacional por normalizar su uso, sin embargo, conforme la situacion
global se agudizaba, las instituciones y empresas tomaban mayor posesion en los

espacios digitales y en el uso de plataformas de videoconferencia.

Durante el afio 2021, tal como se presenta en el grafico numero diez, las plataformas
de videoconferencia se convirtieron en herramientas de comunicacion oficiales para
el Ministerio. Se observa, ademas, el aumento exponencial de la cantidad de

reuniones virtuales en relacion con los afos anteriores, con un total de 207
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reuniones bajo esta modalidad. Para el mismo afio, se contabilizaron un total de 277
reuniones publicadas en formato presencial, estableciendo una diferencia reducida
de tan solo 70 reuniones. Tomando en cuenta que para el afio 2019 el Ministerio
de Relaciones Exteriores y Culto no realizé ninguna publicacién en formato virtual,
se puede concluir que la variacion en la modalidad de reuniones desencadené un

nuevo rumbo en la historia del manejo de la politica exterior.

Uno de los aspectos mas relevantes de cambio durante los afios 2020 y 2021,
ocurri6 a partir de esa variacion en la modalidad de las reuniones, todas las
ceremonias y eventos tuvieron que re adaptarse al formato de la virtualidad, a pesar
del conocimiento de la importancia de las ventanas de oportunidad que solo la
presencialidad permite en los eventos de alto nivel. La Cumbre de la G20, que retne
a grupos de paises para discutir la agenda global y determinar rutas de accién no
fue la excepcidn, las tipicas fotos de las ceremonias realizadas se transformaron en
imagenes en forma de collage con fotos individuales de cada uno de los
participantes en su oficina, difundidas por las redes sociales. Se puede observar de
las siguientes fotografias la transformacion en el formato de reunion entre un afio y

otro. (Umpierrez, 2020).

Figura 11.

Fotografia Cumbre G20 2019



2019

Nota. La imagen siguiente corresponde a la fotografia oficial de la cumbre del G-20
de Osaka, que se llevo a cabo los dias 28 y 29 de junio del 2019. Publicada por la
Organizacion Internacional del Trabajo. [Fotografia], 2019,

(https://www.ilo.org/global/about-the-ilo/newsroom/news/WCMS 711972/lang--

en/index.html)

Figura 12

Fotografia G20 2020

G20 LEADERS SUMMIT, NOVEMBER 21- 22, 2020



https://www.ilo.org/global/about-the-ilo/newsroom/news/WCMS_711972/lang--en/index.html
https://www.ilo.org/global/about-the-ilo/newsroom/news/WCMS_711972/lang--en/index.html
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Nota. La imagen corresponde a la fotografia oficial de la Cumbre del G-20 de
Summit, que se llevo a cabo los dias 21 y 22 de noviembre del 2020. Publicada por
la Organizacion Internacional del Trabajo. [Fotografia], 2020,

(https://www.ilo.org/global/about-the-ilo/how-the-ilo-works/multilateral-

system/g20/leaders-summits/saudi-arabia/lang--en/index.html).

Segun el Convenio de Viena (1961), la diplomacia es el arte de representar,
negociar, proteger y promover los intereses de un estado ante terceros. La
diplomacia ha debido adaptarse segun la coyuntura, enfrentando los cambios
provocados por las guerras, conquistas y por enfermedades de alto impacto, como
la pandemia del COVID-19. La diplomacia se encuentra en constante evolucion, a
la par de las transformaciones, las nuevas prioridades e intereses que acompafan

a la mision de representar un pais.

Durante los afios en estudio, la variacion en los intereses de representacion ha sido
el entablar relaciones sélidas en nuevos formatos de comunicacion y promover y
representar los intereses a través de la politica exterior con el uso de plataformas
virtuales de comunicacion. Un factor que ha cambiado con la llegada de las TIC es
el caracter privado que tenian anteriormente las actividades diplomaticas. La
interconectividad ha llevado a que se hagan publicos todos los actos, actividades,
conferencias y reuniones, y se difundan en los medios de comunicacion
internacionales, llegando a todas partes del mundo en tiempo real. (Umpierrez,

2020).


https://www.ilo.org/global/about-the-ilo/how-the-ilo-works/multilateral-system/g20/leaders-summits/saudi-arabia/lang--en/index.html
https://www.ilo.org/global/about-the-ilo/how-the-ilo-works/multilateral-system/g20/leaders-summits/saudi-arabia/lang--en/index.html
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3.2 Estudio Comparativo 2. Analisis comparativo de los informes de
evaluacion y ejecucion presupuestaria de los afios 2019,2020 y 2021
del Ministerio de Relaciones Exteriores y Culto.

De acuerdo con el analisis realizado a partir de los eventos y reuniones publicadas
en la pagina oficial del Ministerio de Relaciones Exteriores y Culto durante los afios
2019,2020y 2021 y en relacion con el objetivo de estudio del presente capitulo que
pretende examinar el impacto de los cambios derivados del uso de las
nuevas Tecnologias de Informacion y Comunicacion en términos de eficiencia y
ahorro de recursos en la gestion de la politica exterior, se consideré la importancia
de realizar un segundo andlisis comparativo que permitiera identificar la variacion

en términos de ahorro de recursos en el manejo de la politica exterior.

El estudio se ejecuto a partir del andlisis comparativo de los informes de evaluacion
y ejecucion presupuestaria de los afios 2019, 2020 y 2021 del Ministerio de
Relaciones Exteriores y Culto. Los informes del afio 2021 se obtuvieron a partir de
los documentos publicados en la péagina oficial del Ministerio en la seccién de
Transparencia Institucional, en el caso de los informes de evaluacion y ejecucion
presupuestaria para los afios 2019 y 2020, requirieron la solicitud y espera de mas
de 8 meses para la entrega electronica de los documentos por parte del

departamento de proveeduria de la institucion.

Figura 13

Andlisis comparativo de los Informes de Evaluacion y Ejecucion Presupuestaria.
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v Column2 Presupuesto ~ Cuota - Ejecutado |~ Ejecutado3 | ~| Reglafiscal *| Disponible ~ Disponibled |~ | % ejecucion v | Totale ~ |uatrime > | Afio ~

Meses Partida/Subpartida Anual trimestral Sigaf bloqueo Anual trimestral sigaf Grafico Cuatrimestre
Diciembre |1.02-SFRVICIOS BASICOS 119 319 749.00 119 319 749.00 102 371 984.52 102 371 984.92 16 947 764.08 16 847 764.08 A n 2019
Diciembre 10201 Serv. De Agua y alcantarilado 23232 559,00 28232 554,00 21290 354,00 6942 205,00 6942 205,00 2019
Diciembre 102.02 Serv. De Energia eléctrica 40 491 613,00 40491613,00 4061483,00 2019
Diciembre 102.03 Serv. De Comeo 2610 000,00 2 6479211 2019
Diciembre 102.04 Serv. De telecomunicaciones 42323 077,00 36 357 112,88 = 1288 3865784,12 218
Diciembre 10293 Otros servicios basicos 5662 500,00 374398015 3748 980,15 1913519,85 1813519,85 2019
Diciembre 1.05GASTOS DE VIAJE Y TRANSPORTE 122 237 530.00 122 237 530.00 100 954 772.18 99443 01248 21 282 757.82 21 282 757.82 B n 2019
Diciembre 105,01 Transporte dentro del pais 760 000,00 760 000,00 276 145,00 2T 145 5,0 433 855,00 2019
Diciembre 105.02 Viaticos dentro del pais 1429 730,00 1423 730,00 698.200,00 73153000 2019
Diciembre 105.03 Transporis en &l exteror 71850 000,00 71950 000,00 S4133 11918 17 816 880,62 2018
[ Diciembre 105.04 Viaficos en el exierior 48097 800,00 43 097 800,00 45 847 308,00 45 847 308,00 2250482.00 2018
Diciembre 107-CAPACTACION Y PROTOCOLO 11 536 653.00 44 538 653.00 8 001 822.95 8001822.96 3534 830.04 C n 2019
Noviembre 1.02.5FRVICIOS BASICOS 119 319 749.00 119 319 749.00 93 710 858.80 92 424 49480 25 608 890.20 A n 2019
Noviembre 102.01 Serv. De Agua y alcantarilads 28232 559,00 28232559,00 19752 337,00 19752 3371 8480 222,00 2019
Noviembre 102,02 Serv. De Energia ekécirica 40 491 613,00 40481613,00 33 069 090,00 742252300 2019
Noviembre 102.03 Serv. De Coren 2610 000,00 2610 000,00 1 867 350,00 T42 650,00 2018
Noviembre 102,04 Serv. De telecomunicacones. 423230100 42323 077,00 B30 33 986 737,65 5 704957535 2018
Noviembre 10299 Otros servicios bésicos 5662 500,00 5662 500,00 374398015 3748 980,15 191351985 1913519,85 2019
Noviembre 1.05GASTOS DE VIAJE Y TRANSPORTE 122 237 530.00 122 237 530.00 94683 384.04 B8 675 004.04 27 554 145,96 27 554 145.96 B n 2019
Noviembre 105,01 Transporte dentro del pais 760 000,00 760 000,00 240 815,00 230 415,00 519185,00 51918500 2019
Noviembre 105.02 Vidticos dentro del pais 1429 730,00 1423 730,00 673 700,00 673 700,00 756 030,00 756 030,00 2019
Noviembre 105.03 Transporie en el exterior 71850 000,00 71850 000,00 53323 180,04 3100029404 18 626 838,96 18 626 839,96 2018
Noviembre 105.04 Viaticos en el exterior 48 097 800,00 48 097 800,00 40 44570800 36 770 595,00 7852 081,00 7652 081,00 2019
Noviembre 1.07-CAPACTACION Y PROTOCOLO i 171043 !IZHNI' 1 043921.00’ 135 087 215.80 [ |3]M85|M' 35956 105.20' 35 956 705.20 [ n 2019

Nota. Esta imagen representa el formato utilizado para el analisis comparativo de
los Informes de Evaluaciéon y Ejecucion Presupuestaria para los afios 2019,2020 y
2021 publicados en la seccion de transparencias institucionales y compartidas

electronicamente por el departamento de proveeduria.

De acuerdo con los informes de evaluacion, para el caso en estudio, se eligieron los

apartados que corresponden a los rubros de; Servicios Basicos que incluyen los

datos de los presupuestos ejecutados para los servicios de Agua y Alcantarillado,

Energia Eléctrica, Correo, Telecomunicaciones y otros, ademas el apartado de

Gastos de Viajes y Transporte y por ultimo los datos correspondientes de las

Actividades de Capacitacion y Protocolo. Se realizé también un breve analisis sobre

los reportes de compras difundidos en la pagina oficial del observatorio de compras
publicas para esos tres afios, con el fin de analizar un posible ahorro de recursos y

el impacto de las TIC s generado durante la pandemia del COVID-19.

Los informes de evaluacion y ejecucion presupuestaria del Ministerio de Relaciones
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Exteriores y Culto que reflejan el avance en la ejecucion y liquidacion de
presupuesto, surgen de la valoracion de los planes institucionales, del analisis de
los niveles de produccién de bienes y servicios y de los resultados fisicos y
financieros alcanzados en cada afio administrativo. Estos documentos son de vital
importancia para la rendicion de cuentas, de alli la necesidad que la formulacion del
presupuesto sea establecida con claridad en cuanto a la vinculacién de los objetivos
y metas anuales. El analisis comparativo de las categorias mencionadas, tiene
como objetivo, identificar el impacto provocado por la pandemia del COVID-19 en el

ahorro de los recursos destinados para la gestion de la politica exterior.

Segun los datos del informe de ejecucion y evaluacion presupuestaria para los afios
2019, 2020 y 2021 presentados en el siguiente grafico, se observa que en la
categoria de servicios basicos; el monto ejecutado presenta una reduccion
considerable del afio 2021 en relacion con los afios 2020 y 2019. Para el afio 2019
el Ministerio de Relaciones Exteriores y Culto, reportd un presupuesto ejecutado por
¢ 695 065 398,00 millones de colones para este rubro, para el afio siguiente, se
reportd un total de ¢ 622 362 425,00 millones, lo que indica un ahorro de @
72 702 973,00 millones en el afio 2020. En el afio 2021 el informe presentd un

monto total de presupuesto ejecutado por @ 575 495 015,00 millones.

Figura 14

Informe de evaluacion y ejecucidn presupuestaria segun servicios basicos.
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Informe de Evaluacion y Ejecucion presupuestaria
Segun Servicios Basicos
Anos 2019-2021
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Nota. Este grafico representa el Informe de evaluacién y ejecucion presupuestaria
del MREC, de los afios 2019, 2020 y 2021 para los rubros de servicios basicos. La
divisién categodrica por color, representa los montos de los cuatrimestres para cada

afo de gestién respectivamente.

En relacién del afio 2019 con el reporte financiero presentado para el afio 2021, se
puede concluir que en época de pandemia, el Ministerio alcanzé una reduccion del
presupuesto en las tarifas generadas por los servicios basicos, que incluyen los
servicios de Agua y Alcantarillado, Energia Eléctrica, Correo, Telecomunicaciones
y otros, por un monto total de ¢ 119 570 383,00 millones de colones. Como se

observa en la cita siguiente, se presentd una variacion en el presupuesto de
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servicios basicos ya que la implementacion del modelo de teletrabajo redujo los

gastos operativos del Ministerio de Relaciones Exteriores y Culto.

Se pudieron realizar las compras de los insumos necesarios para proteger al
personal interno, asi como para garantizar las medidas de higiene y
aplicacion de los protocolos sanitarios en el servicio al ciudadano y ademas
se destinaron recursos para cambiar al formato virtual y continuar con la
operatividad de la institucion, mediante la implementacion del teletrabajo y el
acondicionamiento de los salones necesarios para facilitar las reuniones y
conferencias virtuales a nivel interno e internacional, que debian atender los

jerarcas y directores de la institucion. (Ministerio de Hacienda, 2020, pag. 4).

En relacién con la segunda categoria seleccionada para el estudio, gastos de viaje
y transporte, para el afio 2019 el Ministerio de Relaciones Exteriores y Culto, reporto
un presupuesto ejecutado por € 524 852 484,00 millones, para el afio 2020, se
report6é un total de ¢ 137 765 530,00 millones ejecutados, lo que indica un ahorro
de ¢ 387 086 954,00 millones de colones. En el afio 2021 el informe presenté un
monto total de presupuesto ejecutado para la categoria de viajes y transporte por ¢

575 277 214,00 millones.

Figura 15

Informe de Evaluacion y ejecucién presupuestaria afio 2020
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Informe de Evaluacion y Ejecucion presupuestaria
Segun Gastos de Viaje y Transporte
Anos 2019-2021
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GASTOS DE VIAJE Y TRANSPORTE
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Nota. Este grafico representa el Informe de Evaluacion y ejecucion presupuestaria

del MREC, de los afios 2019, 2020 y 2021 para gastos de viaje y transporte.

En el primer cuatrimestre del afio 2021 se reporté un presupuesto ejecutado por ¢
32 306 082,00 millones de colones para la categoria de gastos Viaje y transporte,
para el segundo cuatrimestre se destinaron ¢ 127 369 263,00 millones y para el
tercero ¢ 415 601 869,00 millones de colones. Segun el analisis realizado durante
esta investigacion, el aumento en el presupuesto ejecutado es consecuente a las
politicas de apertura de fronteras que se generaron paulatinamente en varios
estados y que permitieron la rotacién de funcionarios diplomaticos, la movilidad de
los funcionarios hacia otros paises y con ello la renovacién de eventos y foros que

requerian formatos presenciales de participacion.
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La ultima categoria seleccionada para el analisis comparativo, se determina a partir
de los presupuestos ejecutados por el Ministerio de Relaciones Exteriores y Culto,
para el rubro capacitacion y protocolo. En el afio 2019, se publicd un presupuesto
ejecutado por ¢ 248 232 759,00 millones, para el afio 2020, se reporté un total de
¢ 158 526 493,00 millones ejecutados, lo que permitié generar un ahorro de ¢ 89
706 266,00 millones en el presupuesto. En el afio 2021 el informe presenté un monto

total de presupuesto ejecutado por ¢ 326 334 561,00 millones de colones.

Figura 16

Informe de evaluacion y ejecucién presupuestaria afio 2021

Informe de Evaluacidn y Ejecucidn presupuestaria
Segun Capacitacion y Protocolo
Afios 2019-2021

180000 000
160000 000

§ 140000 000
-2 120000 000
< 100000 000
g 80000 000
S 60000000
S 40000000
20000 000
2019 2020 2021
CAPACITACION Y PROTOCOLO

m 4875 400 4416 600 28567 541

mil 85089 736 8064 800 122084 529

mill 158267 623 146045 093 175682 490

Nota. Este grafico representa el Informe de evaluacion y ejecucion presupuestaria

del MREC, de los afios 2019, 2020 y 2021 para los rubros de capacitacion y
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protocolo. La division categdrica por color, representa los montos de los

cuatrimestres para cada afo de gestion respectivamente.

Como se observa del gréafico anterior, el afio 2020 se convirtié en un gran reto para
el manejo de la politica exterior en relaciébn con los eventos protocolarios que
demandan la gestidon exterior. Segun los informes del afio 2019 y 2020, el primer
cuatrimestre presenta cifras menores de ejecucién, la variacion ocurre a partir del
segundo cuatrimestre, en donde en el afio 2019 se observa un aumento en los
montos reportados por un total de ¢ 85 089 736,00 millones de colones, caso
contrario al gasto reportado en el informe del 2020 para el segundo cuatrimestre por
un total de ¢ 8 064 800,00 millones de colones, generando una reduccién de ¢

77 024 936,00 millones de colones.

La Direccion General de Politica Exterior ejecutdé de una manera considerable
el presupuesto asignado, en el que se hizo un uso racional de los recursos,
apegados a las restricciones tanto por la politica de reduccion del gasto como
por la emergencia COVID-19, dandole la oportunidad de recurrir a
alternativas tecnologicas mediante las cuales, se pudo alcanzar el
cumplimiento de las metas propuestas para ese afo. (Ministerio de Hacienda,

2020, pag. 20).

Del andlisis comparativo se puede concluir que segun los informes de evaluacion y
ejecucién presupuestaria, el tercer cuatrimestre representa los indices mas altos de

gasto para cada afio, sin embargo, se observa una reduccion de los presupuestos
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ejecutados de la gestion exterior segun el comparativo anual de los afios 2019, 2020
y 2021. Este argumento confirma lo planteado en el objetivo tercero del caso en
estudio, el impacto generado por la pandemia del COVID-19, present6 un ahorro de

recursos en la gestion politica exterior.

En un escenario de pandemia mundial por COVID-19, los programas
presupuestarios del MREC han contribuido con la mision institucional y con
los objetivos del PNDIP (2019-2022), adaptando con urgencia, la estructura
administrativa y el mecanismo de toma de decisiones gerenciales, con el
propoésito de mantener y simplificar los servicios que presta la institucion tanto
a nivel nacional como en el exterior del pais. Con el paso del periodo
presupuestario visualizaron la oportunidad de desarrollar mecanismos que
contribuyeron a maximizar el uso de la tecnologia y la digitalizacién de

procesos y documentos. (Ministerio de Hacienda, 2020).

3.2.1 Estudio Comparativo observatorio de compras publicas.
El afio 2020 como época de cambio en cuanto a los modelos de transformacién
digital, permitié en foros multilaterales y bilaterales el debate sobre la incursion de
la tecnologia en todos los sectores comerciales, educativos y politicos. El desarrollo
y disefilo de estrategias en favor de la adaptacibn de nuevas metodologias
tecnolégicas formulé como punto de la agenda politica para el manejo de la politica
exterior. Un ejemplo clave para esta investigacion, es el resultado de un acuerdo

bilateral entre los gobiernos de Costa Rica y Estados Unidos del afio 2020, que
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surge como iniciativa de programa de cooperacion para la vinculacion de la gestion,

la tecnologia y el control ciudadano.

El Ministerio de Hacienda y la Embajada de Estados Unidos, bajo el programa
“‘Small Grants: Continued Civil Society Engagement- Government
Strengthening” (Pequefios subsidios: compromiso continuo con la sociedad
civil — fortalecimiento del gobierno) de la Iniciativa Centroamericana de
Seguridad Regional (CARSI) del gobierno estadounidense, por un monto

méximo USD $250.000. (Casa Presidencial, 2021).

El 21 de setiembre del 2021 en la pagina oficial de Casa Presidencial se anuncia el
resultado de esa cooperacién a partir de la publicacién del Observatorio de Compras
Publicas. El Observatorio funciona como una plataforma tecnolégica que facilita el
acceso a la informacion sobre los procedimientos de la contratacién administrativa,
de forma sistematizada y agil. La elaboracién de esta plataforma se realiz6 con la
apertura de canales de comunicacion abierta con entidades publicas, profesionales
de la administraciébn, economia, tecnologia, bases de datos, periodistas y
representantes ciudadanos. Se concretd la inclusion de los datos del Sistema

Integrado de Compras Publicas (SICOP) a partir del afio 2010.

Los resultados de la transformacion tecnolégica, permiten cada vez mas la cercania
de la ciudadania en los aspectos de la politica y la administracion publica, el

Observatorio de Compra Publica es una plataforma de libre acceso, que no requiere
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ningun tipo de autenticacion para el estudio de la data y facilita el monitoreo y el

apoyo a la toma de decisiones para la generacion de politica publica.

Segun el analisis realizado en el Observatorio de Compras Publicas, para el afio
2019 el Ministerio de Relaciones Exteriores y Culto realiz6 una compra por ¢ 70
939 137,00 millones de colones con la categoria de compras de boletos aéreos.
Para el afio 2020 no se encuentran publicaciones sobre esta categoria y para el afio
2021 se ubican un total de @ 52 694 274,32 millones de colones en compras de

boletos aéreos.

En cuanto a la categoria de compras publicas para los Servicios de Soporte y
Tecnologia, en el ano 2019 el Observatorio publica ¢ 35 739 649 millones de
colones, en el afio 2020 se publica un monto total por @ 25 788 479,34 millones de
colones y para el 2021 se observa una reduccion en el monto de compra publica
para los servicios de soporte y tecnologia por un total de ¢ 4 316 978,39 millones

de colones.

Segun una entrevista realizada al departamento de Centro de Tecnologias de
Informacién y Comunicacion, se concluy6 que, para el afio 2019, el Ministerio habia
firmado la renovacion de las licencias de software por lo que para el afio siguiente
y como consecuencia de los efectos de la pandemia y de las politicas impuestas a
favor del teletrabajo, se requirié invertir en la mejora de los equipos de cémputo del
Ministerio, y en la adquisicibn de plataformas para los nuevos modelos de

comunicacion. Para el afio 2021, las necesidades de compras publicas para esta
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categoria se delimitaron a la adquisicion de pantallas y monitores, discos duros y
soporte de la licencia contratada en el afio anterior. Lo anterior responde a la
reduccion de los costos en gastos operativos de servicios de tecnologia, que se
observan de los reportes del observatorio de compras publicas. Cabe destacar que
las compras en funcion del soporte y la tecnologia, se reducen considerablemente
a nivel presupuestario, ya que una vez realizadas las compras de equipo, los afos
posteriores reflejaran presupuestos relacionados al mantenimiento y soporte de los

mismos. (Director Rojas Esteban, comunicacion personal, 6 de abril 2022).

La Cancilleria costarricense ha apuntado a altos estandares de desempefio y
eficacia para la promocion de los intereses estratégicos de la nacion en estos
ultimos afios. Para ello, a pesar de las amenazas de una pandemia global, que puso
a prueba las capacidades de respuesta de los gobiernos ante la crisis sanitaria, el
confinamiento, el posicionamiento individual de cada estado ante una ruptura
colectiva, los acelerados procesos de transformacion digital, consolidé las
estrategias propuestas de afios anteriores para la incursién de la tecnologia en los
sistemas gubernamentales y se encuentra anuente al desarrollo de iniciativas en

favor de los cambios de la digitalizacion.

En una articulacion interinstitucional sin precedentes, el pais logré el regreso
de mas de 9.000 costarricenses, procedentes de 103 paises y territorios
distintos, en practicamente todos los continentes, algunos provenientes de
destinos tan lejanos como Guinea-Bissau, Namibia, Sudan del Sur o

Tanzania. La Cancilleria emprendio una vigorosa accion ante la comunidad
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internacional que permiti6 concretar donaciones y ofrecimientos de
cooperacion por mas de 30 millones de doélares en ayuda en insumos
médicos, material sanitario y recursos financieros. (Ministerio de Relaciones

Exteriores y Culto, 2020).

En términos de efectividad, se debe mencionar que Costa Rica y desde el Ministerio
de Relaciones Exteriores y Culto, se ha realizado una gran labor para generar mayor
proyeccion y visibilidad ante la comunidad internacional, la participacion de Costa
Rica en reuniones internacionales, segun las publicaciones en la pagina oficial han
aumentado. Durante estos afios turbulentos, Costa Rica se ha posicionado en foros
multilaterales, en conferencias regionales y en reuniones bilaterales con altos
niveles de desempefio y ha alcanzado el cumplimiento de los objetivos de la gestidn
exterior. Costa Rica es el ejemplo de una democracia fuerte y consolidada, lider en
la proteccion del medio ambiente, defensora de los derechos humanos y de la paz,
gue a pesar de enfrentar amenazas economicas, no baja su bandera por la

promocion de los intereses nacionales.

Bajo estos parametros y de conformidad con los estudios comparativos presentes
en este capitulo, se ha demostrado que el impacto de las Tecnologias de
Informacién de Comunicacién, en especifico a partir del uso de las plataformas de
videoconferencia, ha sido positivo para la gestion de la politica exterior. Se observan
reducciones importantes en los presupuestos de gastos operativos, se ha destinado

mayor capital y recurso econémico, para la mejora en la comunicacion de las
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plataformas y redes sociales para la promocién y visibilidad del pais y ha aumentado

la participacion en reuniones, foros y eventos simultaneos.

Las plataformas de comunicacion han provocado una reduccion de gastos en las
tarifas de telefonia fija, gracias al uso del internet. Asi mismo, han disminuido los
presupuestos que conllevan la coordinacibn de misiones oficiales en gastos
operativos para la atencion de reuniones y eventos que actualmente se llevan a
cabo en formatos virtuales. Hoy dia, las plataformas de videoconferencia han
permitido la presencia en espacios donde antes el alcance era limitado, por la poca
representacion diplomatica para la cobertura de eventos simultaneos, por temas
financieros y por las restricciones de participacion en foros exclusivos. Gracias a
los sistemas de videoconferencia, se ha presentado mayor oportunidad de apertura
y participacion en reuniones de academia, gobiernos, equipos técnicos, foros
multilaterales, en donde se simula cercania con las contrapartes y se permiten

generar propuestas e inmediatas ante las demandas globales.

CAPITULO IV.

Propuesta de modelo de protocolo de seguridad para el uso de las
plataformas de videoconferencia.

“Hillary Clinton lo habia subrayado: “Nos hallamos ante un hecho

demografico fundamental, la mitad de la humanidad tiene menos de 30 afios.
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Tenemos que hablar como ellos hablan y de lo que ellos hablan, tienen que
ver que nuestro gobierno esta compuesto por seres humanos, personas que
opinan como ellos, para este fin la Unica alternativa son las redes sociales”.

(Diaz, 2014, pag. 103).

Durante el afio 2020 y a medida que la pandemia se expandia en los rincones del
planeta, las restricciones de traslados y la obligacién de cumplimiento de medidas
como el distanciamiento social y el aislamiento, provocaron la incursion acelerada
de las Tecnologias de Informacién y Comunicacién en el manejo y gestién de la
politica exterior, estas acciones provocaron el posicionamiento de lideres y
representantes en el ciberespacio, emitiendo criterios oficiales, compartiendo
diversos intereses y principios de la politica exterior de sus estados, asi como

promoviendo la interaccion con el publico.

Hoy en dia paises como Costa Rica, se exponen ante la comunidad internacional
como promotores del mantenimiento de la paz y de la proteccion de los recursos
naturales, considerando que estas tematicas forman parte de los principios de la
identidad nacional y la politica exterior de la nacién. Costa Rica no posee ejército,
por tanto, a traveés de los representantes diplométicos se fomenta el apego por los
Instrumentos del Derecho Internacional como herramientas de poder, para hacer
valer los principales objetivos de la diplomacia; representar, negociar, proteger y

promover los intereses del estado ante terceros. (PNUD, 2013).
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La coordinacién entre el Ministerio de Relaciones Exteriores y Culto y las 47
representaciones diplomaticas debe establecerse en conjunto con entidades
publicas y sociedad civil para brindarle coherencia a la actuacion en el extranjero y
traducir los objetivos internos en la proyeccion de imagen pais, como parte de una

diplomacia publica. (Ministerio de Relaciones Exteriores y Culto , s.f.).

El acceso rapido a la informacién, la comunicacion inmediata y la amplitud de
plataformas, han facultado el incremento en las redes de contactos y el alcance de
espacios que antes del afio 2019, no eran tan accesibles por las dificultades que la
presencialidad conlleva en temas de agenda, temas logisticos y presupuestarios.
Esta inmediatez exige hoy dia, menores tiempos de respuesta y de preparacion, por
lo que los lideres y representantes gubernamentales deben contar con bases

sélidas de educacion y experiencia para enfrentar los retos del tiempo.

La inmediatez con que se propagan las noticias y la posibilidad de emitir una
opinidn sobre acontecimientos de la esfera internacional, por ejemplo, por la
red social Twitter, donde los embajadores tienen cuentas oficiales, debe tener
expresiones éticas y de acuerdo a los objetivos de las politicas de sus
respectivos Estados. Por este Ultimo aspecto es necesario que cada estado
se apodere de su politica exterior en este nuevo entorno. Se debe posicionar
internacionalmente en el mundo virtual en el que coexistimos, buscando
cumplir sus objetivos y principalmente mostrarse al mundo, ya que de lo

contrario seran invisibilizados. (Umpierrez, 2020).
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Los diplométicos han debido adaptar nuevas maneras de expresion y de
comunicacion con el objetivo de establecer canales de comunicacion adecuados.
Por esta razén, algunos gobiernos han priorizado la capacitacién del personal sobre
el uso de las plataformas digitales, por ejemplo; el Departamento de Estado de
Estados Unidos, como el Departamento de Exteriores britanico, Foreign Office,
brindan al personal respectivo una guia de buenas maneras acerca de como actuar

en lared (Diaz, 2014, pag. 102).

El uso eficiente de las mismas ha devenido imperativo en la formacion y
capacitacion de los funcionarios del servicio exterior, que deben tener una
elevada capacidad de participar en el debate publico y acceder a los medios
informativos, sin menoscabo de los elementos consustanciales de

confidencialidad que le son intrinsecos a la labor. (Diaz, 2014, pag. 96).

Segun Diaz, los diplométicos deben estar mas capacitados con el uso de las
Tecnologias de Informacion y Comunicacion, deben contar con mayor conocimiento
en diversas tematicas de la agenda politica, asi como conocer las normas
internacionales que garantizan la comunicacion mundial de las redes de la proxima

generacion. (Diaz, 2014, pag. 99).

La diplomacia digital cuenta con grandes retos, por ejemplo con las camparfias de
desinformacion, las noticias falsas que se convierten en historias fabricadas y
presentadas sin ningun tipo de credibilidad y con el aparente propésito de
desinformar y/o persuadir a través de la desinformacion (Leon & Huss 2017)

(Becerra & Madrid, 2018). El acelerado avance de las tecnologias y los constantes
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cambios y herramientas digitales, convierten a las aplicaciones mas antiguas en
campos obsoletos e inseguros. Ninguna plataforma de videoconferencia sera cien
por ciento segura y evitara la intrusion de usuarios, por lo que hoy en dia la clave
se encuentra en la adaptacion a los nuevos sistemas digitales, y en la capacitacion
constante de las plataformas de uso, para comprender los sistemas de seguridad y

de resguardo de la informacién.

En respuesta a la investigacion realizada durante este Trabajo Final de
Investigacion aplicada, se determind que existe una necesidad por brindar mayor
capacitacion e informacion sobre el uso de las plataformas de comunicacion a los
diploméaticos costarricenses, permitiendo asi promover los intercambios seguros de
la comunicacion, la obtencién de informacion de primera mano y la difusion de
contenidos. Del analisis realizado se determiné que los paises con mayor avance
digital en las plataformas digitales sientan sus bases en la capacitacion y ensefianza
de los modelos de comunicacién. Algunas naciones han desarrollado protocolos de
etiqueta para la comunicacion a través de plataformas de videoconferencia,

fortaleciendo la imagen y la seguridad de los funcionarios.

El Ministerio de Relaciones Exteriores y Culto posee un reglamento de politicas y
normas en seguridad informética que fue publicado en el afio 2018, con el objetivo
de proteger los activos tecnolégicos y la informacion del Ministerio. Busca la
comprension de formas de confiables de uso, la evaluacién de riesgos de la
seguridad y la mejora de la confidencialidad de la informaciéon. Cada usuario del

Ministerio de Relaciones Exteriores y Culto debe conocer y aceptar el reglamento
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vigente de uso. No obstante, cabe la necesidad de actualizar el reglamento de
politicas e incluir la nueva realidad de los medios digitales de comunicacion como
lo son las plataformas virtuales, que desde el afio 2020 han demostrado ser una

herramienta importante de la gestion de la politica exterior.

Para ello, se presenta una propuesta de modelo de protocolo de seguridad para el
uso de las plataformas digitales, en la que se establecen los lineamientos de uso,
las recomendaciones basicas de seguridad que se encuentran en las plataformas
oficiales que utiliza el Ministerio de Relaciones Exteriores de Culto. A demas, con
el documento se busca dotar de herramientas que permitan un manejo ideal del uso
de las plataformas y generen una presentaciéon Optima de los funcionarios del
Ministerio, que desarrollen seguridad en los funcionarios y un manejo ideal en caso

de experiencias relacionadas a los ciberataques.
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REPUBLICA DE COSTA RICA

MINISTERIO DE RELACIONES EXTERIORES Y CULTO

“PROTOCOLO DE SEGURIDAD PARA EL USO DE HERRAMIENTAS
TECNOLOGICAS EN PARTICULAR PARA LA REALIZACION DE

VIDEOCONFERENCIAS”

Objetivo

El Ministerio de Relaciones Exteriores y Culto se prepara para ajustar su
funcionamiento en la incorporacién de las nuevas Tecnologias de Informacién y
Comunicacion. Ha desarrollado herramientas robustas y seguras para el resguardo
de la informacion y la comunicacion en formato digital, con acceso remoto para las
partes, incorporando sistemas de videoconferencias para interconectar a personas
sin la necesidad de su presencia fisica en los establecimientos del MREC, y a
buscar proporcionar a su personal de equipos de computo modernos, con software
gue permita hacer uso de las herramientas de tecnologia de la informacién para
establecer comunicaciones remotas, cumplir con las labores en la modalidad de

teletrabajo, incluso accediendo a los sistemas propios del MREC a distancia.

En virtud de la coyuntura actual provocada por la pandemia del Covid-19 y en
consecuencia al aumento del uso de las plataformas digitales de comunicacion, se
estable el presente documento que tiene como objetivo brindar un protocolo donde

se fijan los criterios y las reglas basicas a seguir por parte de los operadores del
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MREC para el uso de las herramientas tecnoldgicas, en particular para la

realizacion de videoconferencias.

Con el documento se busca dotar de herramientas que permitan un manejo ideal
del uso de las plataformas y generen una presentacion 6ptima de los funcionarios
del Ministerio, que desarrollen seguridad en los funcionarios y un manejo ideal en

caso de experiencias relacionadas a los ciberataques.

Capitulo | Disposiciones generales.

Articulo 1. Autenticacion y tecnologia segura:

Para efectos de este protocolo se entiende por plataformas de videoconferencia a
las herramientas digitales que para su realizacion requieren el uso de las
herramientas de tecnologia que permiten crear canales de comunicacion idéneos
en tiempo real, entre las partes que se encuentren en lugares geograficamente

distintos.

Para la realizaciébn de audiencias orales y otros actos Unicamente se utilizaran
aquellas aplicaciones y plataformas tecnolégicas que, conforme a los criterios de la
Direccion de Tecnologia de la Informacién, garanticen la seguridad y autenticidad
en la obtencion de la informacidn, sin exponer los equipos y bases de datos de la
institucion. Para tal efecto el MREC cuenta con las licencias para el uso de las

plataformas de videoconferencia Microsoft Teams y WebEx y las determina como
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plataformas institucionales autorizadas que brindan la proteccién de la informacion

extremo a extremo entre las personas participantes.

Articulo 2. Responsabilidad de los usuarios del MREC

Es responsabilidad de cada persona y usuario del MREC aplicar el siguiente

protocolo para el uso de las plataformas de videoconferencia.

Articulo 3. Responsabilidad del CTIC

Es responsabilidad del Centro de Tecnologias de Informacion y Comunicacion
(CTIC), brindar asesoria y asistencia técnica para su implementacion,
mantenimiento y generacion de capacitaciones necesarias y facilitar una linea de

consulta para personas usuarias.

La Direccion de Tecnologia de la Informacion pone a disposicion mediante el
intranet un sistema de ingreso de solicitudes para brindar asistencia remota en

aspectos técnicos de la realizacién de la audiencia virtual.

En caso de requerir acompafiamiento en reuniones oficiales y actos ceremoniales,
se recomienda la solicitud con antelacién de 7 dias al CTIC para asegurar la
atencion del departamento en las videoconferencias, se debera compartir el enlace

de conexion y los detalles de la reunion.

Sera deber de la Direcciéon de Tecnologia verificar si los productos o servicios son

sometidos regularmente a controles de seguridad, privacidad y cumplimiento, es
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decir que cuenten con certificaciones de cumplimiento en estandares de seguridad

o informes de auditoria de acuerdo con estandares globales

El proveedor del servicio debera asegurar que se cumplan con todos los requisitos
legales y de seguridad para que las conferencias sean seguras, asi mismo asegurar
gue se mantendran actualizadas las licencias de softwares de los sistemas de
videoconferencia y que Unicamente se trabajara con la tltima version disponible de
la aplicacién, software o plataforma, ya que el uso de versiones desactualizadas es

foco potencial de vulnerabilidades.

Articulo 4. Manuales de uso multimedia

Todos los instructivos, manuales, guias, por escrito y a través de otros recursos
multimedia, para el uso de las distintas herramientas tecnoldgicas que se puedan
utilizar para llevar a cabo audiencias virtuales, conforme las posibilidades

institucionales deben estar disponibles en el sitio web.

Articulo 5. Espacio idoneo.

Los usuarios del MREC deben proporcionar espacios libres de ruido y distracciones
gue afecten la videoconferencia. En todos los casos, los participantes deberan
acondicionar el lugar de trabajo donde se encuentren para el efecto, con buena
luminosidad, aislado de ruidos y distracciones externas, considerandose asi, como
lugar idoneo. El fondo que se observe en pantalla debera ser preferiblemente una
pared de color claro o el uso de fondos institucionales previamente

predeterminados.
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Las audiencias a realizarse por medios tecnolégicos podran efectuarse desde las

oficinas respectivas o en el lugar donde se realice teletrabajo.

Articulo 6. Equipo e insumos

Cada participante de la videollamada debera contar con equipo de cémputo u otros
dispositivos moviles como computadora de escritorio con camara y micréfono,
laptop, tablet o teléfono inteligente segun se entiende como medios de su
propiedad que permitan la adecuada conexion de audio y video, de acuerdo con el
reglamento para la aplicacion del Teletrabajo en el Ministerio de Relaciones

Exteriores y Culto N° 43353-RE.

Se debera contar con acceso a Internet con capacidad de ancho de banda minima
de 3 Mb para garantizar una conexién fluida durante la realizacion de

videoconferencias.

Articulo 7. Reglas éticas de comportamiento en la audiencia virtual laboral

Segun el protocolo y ceremonial el concepto de etiqueta es usado para referirse a
aquellas normas que debemos respetar en ciertos lugares, el ceremonial de usos,
costumbres y estilos. Con el objetivo de brindar mayor seguridad a los funcionarios
y generar presentaciones institucionales optimas, el documento tiene a bien
recomendar las siguientes reglas de etiquetas para un Optimo comportamiento

cuando participen de esta modalidad de teletrabajo.
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Los usuarios del MREC tendran la obligacion de mantener en todo momento un

comportamiento respetuoso, colaborador, de buena fe.

Articulo 8. Normas ortograficas y de expresion
En caso que la plataforma de videoconferencia permita enviar mensajes de texto,

se deberan utilizar las normas ortograficas de redaccion.

Debemos mantener una postura correcta, evitando tomar 'posiciones' demasiado
cémodas o poco adecuadas para una reunion. No debemos olvidarnos que nos

estan viendo, e incluso, grabando.

Articulo 9. Reglas de vestimenta

Los usuarios del MREC que participen en audiencias orales por medios
tecnolégicos, deberan respetar las mismas reglas de vestimenta establecidas
institucionalmente para la realizacion de las labores presenciales observando las

reglas de vestimenta y presentacion personal acordes a la solemnidad de ese acto.

Capitulo Il.- Relativo al Desarrollo de la audiencia

Articulo 10. Envio de convocatoria de reunion
Se recomienda redactar una invitacion y compartirla por lo menos con tres dias de
anticipacion a través de correo electrénico, mensaje de texto o el medio que sea

mas expedito para el conocimiento de los participantes.
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El envio de convocatoria a reunion deberd gestionarse con 15 min antes de
antelacion para realizar pruebas de conexion con el fin de evitar fallas en el
momento de la audiencia virtual. Al momento de convocar a una videoconferencia
se recomienda su programacion en horarios de oficina o consensuar previamente

la hora de la conexion con los participantes.

Todas las convocatorias deberan contener el tema por abordar, la hora y dia de la
conexién, una agenda formal sobre lo que quiere cubrir y lograr, el tiempo de inicio
y la hora de finalizacion estimada de la reunién y la plataforma por la que se va a

realizar la videoconferencia.

Se recomienda establecer comunicaciones y envio de invitaciones a las listas de
contactos del MREC. Por temas de seguridad, se debera verificar la identidad de
los nuevos contactos por otros medios, sobre todo cuando se iniciard una

videoconferencia por primera vez con usuarios.

Articulo 11. Acceso a plataformas con invitacion

En caso de recibir invitacion de conexidon en plataformas ajenas a las licencias
internas, se recomienda acceder a la plataforma o servicio desde Chrome, Mozilla
Firefox, Apple Safari y el nuevo Microsoft Edge idealmente sin la necesidad de
instalar ningn complemento ni software en los equipos del Ministerio. De este
modo se limitan las posibilidades de ataque y se reduce el nUmero de parches de

seguridad que seria necesario aplicar en los equipos del usuario final.
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Para ingresar desde un dispositivo moévil, se recomienda la instalaciéon de las

aplicaciones de las plataformas desde las tiendas oficiales de aplicaciones.

Articulo 12. Control del Tiempo

Las reuniones agendadas en formato virtual, deberan contar con un tiempo maximo
recomendado de dos horas para evitar la pérdida de atencion de los participantes.
Para el manejo de control de tiempo y palabra, se recomienda definir un moderador
en la reunion que cumpla con la agenda establecida y controle los tiempos de

participacion de la audiencia.

En caso de que las reuniones deban sobrepasar las dos horas, se recomienda
establecer pausas regulares durante la reunion para mantener el enfoque y evitar

la fatiga visual.

Articulo 13. Guias de uso de las plataformas

Antes de organizar una reunién virtual es elemental tener conocimientos basicos
en el manejo de los programas de videoconferencias donde destacan: Skype o
Microsoft Teams, FaceTime, Zoom, WebEXx, la aplicacién de WhatsApp, entre otras.
Se recomienda revisar las guias de uso publicadas en los sitios oficiales de estas

plataformas para conocer las herramientas y el manejo de las plataformas.

Articulo 14. Sala de Espera
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Se recomienda la habilitacién en las plataformas de solicitud de ingreso de llamada
con la consignacion en el sistema con nombre completo y cargo para facilitar la
identificacion de los usuarios.

Se deberéa habilitar la opcion de permisos de ingreso por parte del anfitrion a la sala,
asi mismo se debera habilitar la opcion de “Sala de Espera” para mantener

conectados a los participantes y llevar un control de los invitados a la reunién.

Se deberd deshabilitar la opcion de ingreso a participantes nuevos en las
conferencias, a menos que el administrador les permita entrar, de este modo se

reduce el riesgo de intrusion.

Articulo 15. Manejo de lareunién

Para desarrollar un mejor manejo y control de la reunion, es importante definir el
programa o agenda a tratar y que la misma sea anunciada durante la apertura de
la reunion. Se recomienda que la misma contenga, los espacios para la Introduccion
0 saludo por el moderador, el saludo y presentacion de los participantes de la
conferencia, el desarrollo de la tematica, las conclusiones, acuerdos y el cierre de

la videoconferencia.

Se recomienda la apertura de las reuniones con una ronda de presentacion que
promueva el uso de los saludos, las reglas de cortesia y los tratamientos que

requiere cualquier comunicacion verbal o escrita.

Seguidamente el establecimiento de las pautas para promover la fluidez de la

videoconferencia y el éxito de la reunion. Por ejemplo; se debe proponer la
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utilizacion de un idioma comun, que permita la comprension de los usuarios y que

evite la confusion en las transcripciones.

Articulo 16. Compartir pantalla

Se debera deshabilitar la opcion de compartir pantalla que se encuentra habilitada
por defecto en las plataformas de videoconferencia. En caso de requerir por parte
de los participantes esta funcion, se debera asignar el rol de presentador al usuario
solicitante de forma manual.

Articulo 17. Compartir Video

Se debera deshabilitar la opcion de compartir video que se encuentra seleccionada
por defecto en las plataformas de videoconferencia. Se recomienda al iniciar una
videoconferencia, proyectar una imagen neutra que no muestre informacion
comprometedora. En caso de establecer una conexién errénea, se recomienda asi

mismo inhabilitar la camara cuando el sistema no esta en uso.

Se debera apercibir durante la apertura de la reunion que esta prohibido grabar o
permitir que terceros graben las videoconferencias, sin autorizacion previa de los
participantes y funcionarios del MREC. En caso de grabacion, se debera notificar

al inicio de la reunién que la sesién sera grabada.

Articulo 17. Sonido
Se recomienda habilitar la opcién de ingreso con los micré6fonos apagados para
evitar el ruido. Si se requiere dar la palabra durante el desarrollo de la

videoconferencia se recomienda utilizar las funciones que brinda el programa de
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videoconferencia para la solicitud de palabra y notificar al moderador sin emitir

interrupciones.

En un mismo aposento no podra haber dos conexiones con audio encendido
durante la videoconferencia, pues ello ocasionard ruido y distorsion o interferencia

en el audio (conocido como feedback).

Se deberan evitar ruidos extrafios como movimientos de papeles, muasica de fondo,
sonidos de teléfonos, etcétera, asi como interrupciones de personas que pueden

ingresar en el angulo de la pantalla.

Articulo 18. Envio de documentos
Serd necesario asegurar que las licencias de las plataformas no contengan
funciones ni software que realice la recoleccién de datos no autorizados de los

usuarios.

Durante el tiempo de la reunion es necesario evitar el envio de documentos
innecesarios que recarguen las lineas de comunicacion y desvien la atencion de los
participantes. Se recomienda el envio de documentos durante la videoconferencia

a través de correo electronico en formato cifrado.

Articulo 19. Finalizar videoconferencia
En caso de ser anfitrion de la reunidon se solicita una vez finalizada la reunion,

seleccionar la opcién de finalizar llamada para todos, esta accion permitira prevenir


https://www.protocolo.org/social/conversar-hablar/las-interrupciones-en-las-conversaciones-ser-inoportuno.html
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se utilice la plataforma y robo de datos de contactos luego de su salida. Asegurese

de salir o cerrar la aplicacion para evitar situaciones ajenas a su control.

Articulo 20. Seguimiento de la reunién

Se recomienda al finalizar la videoconferencia, el envio de una minuta de la reunién,
gue permita a los funcionarios recapitular los puntos importantes de cada reunion y
mantener una actualizacion constante de la tematica abordada. Esta minuta,
permitird que en las reuniones siguientes se cubran los puntos pendientes durante

la sesion.
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RECOMENDACIONES Y CONCLUSIONES

Luego del estudio de las fuentes consultadas por analisis documental y las
entrevistas, se identifica que son las nuevas tecnologias de la informacion y
comunicacion (tics); plataformas de videoconferencia, instrumentos que fortalecen
las relaciones diplomaticas de Costa Rica y que, durante la época en estudio en
tiempos de pandemia, 2019-2021, fueron herramientas clave para la ejecucion de
los objetivos de la politica exterior. Se ha podido determinar a través de esta
investigacion, que los usos de las plataformas virtuales de comunicacion son
esenciales para la comunicacion efectiva en la diplomacia digital. Los hallazgos
indican que son una herramienta valiosa para la construccion de relaciones y la

promocion de la imagen de un pais en el escenario internacional

De los estudios comparativos, se pudo resaltar que, la accion exterior del afio 2020
promovié la comunicacion y la transparencia efectiva, a partir del intercambio de
experiencias mediante la realizacion de mas de 300 videoconferencias y dialogos
virtuales en los que expertos y técnicos intercambiaron conocimientos. Los primeros
meses del afio 2020 se vieron caracterizados por la incertidumbre y el paro completo
de labores, las medidas de restriccion sanitaria y distanciamiento total, obligaron a
los gobiernos a implementar el uso de herramientas virtuales para mantener la

comunicacion y permitir la gestion de labores.

En general, las plataformas de videoconferencia como Zoom, WebEx o Microsoft
Teams que son las plataformas oficiales que utiliza el Ministerio de Relaciones

Exteriores y Culto, han demostrado ser una herramienta valiosa que desde la
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pandemia permitieron la continuidad de la funcién publica y su importancia
probablemente seguira siendo relevante para el futuro. Tal como se demuestra del
estudio comparativo de la cantidad de eventos y reuniones publicados por el
departamento de comunicacion institucional, desde el afio 2020 se consideraron en
la modalidad presencial con un total de 113 reuniones, 4 reuniones en modalidad

hibrida, 13 reuniones en modalidad telefonica y 152 reuniones en formato virtual.

Tomando en cuenta que para el afio 2019 el Ministerio de Relaciones Exteriores y
Culto no realiz6é ninguna publicacién en formato virtual y Gnicamente se publicaron
un total de 567 reuniones en formato presencial, se puede concluir que la variacion
en la modalidad de reuniones desencadend un nuevo rumbo en la historia del
manejo de la politica exterior. Tal como se demuestra en el estudio, las plataformas
de videoconferencia se convirtieron para el afio 2021 en herramientas de
comunicacion oficiales, se observa, ademas, el aumento exponencial de la cantidad
de reuniones virtuales en relacién con los afios anteriores, con un total de 207
reuniones bajo esta modalidad. Para el mismo afio, se contabilizaron 277 reuniones
publicadas en formato presencial, estableciendo una diferencia reducida de tan solo
70 reuniones entre la modalidad virtual y presencial y fueron publicadas 27
reuniones en formato hibrido, para un total de 511 reuniones en el afio 2021,

estableciendo una diferencia de 56 reuniones entre el afio 2019 y 2021.

La virtualidad permitio establecer mecanismos de comunicacidon mas economicos,
reduciendo costos operativos y logisticos para llevar a cabo reuniones, no obstante,

la efectividad de estas reuniones puede variar dependiendo de varios factores, en
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una primera instancia se considera que la preparacion y planificacion de las
reuniones es esencial para cumplir con los objetivos de la misma, el tiempo y la
comunicacion entre los participantes debe delimitarse para no exceder el lapso
destinado de cada reunion, de otra manera, los funcionarios veran retrasos
constantes y el cumplimiento exitoso de las tareas se vera comprometido por el

tiempo.

Otro de los aspectos que se debe contemplar para que una reunion sea efectiva, es
claramente la tecnologia utilizada y el conocimiento de las herramientas que esta
provee. Contar con los equipos tecnologicos y las aplicaciones mas actuales del
mercado asi como las licencias de seguridad, permiten fortalecer la proteccion de
la informacién, la identidad de nacional y la imagen de los funcionarios, por esta
razén, muchas naciones lideres en el campo de la diplomacia digital, reconocen que
se debe invertir en la compra de equipos tecnoldgicos, licencias de seguridad,
plataformas virtuales de comunicacién y en consecuencia, en la generacién de
programas de capacitacion que permitan conocer las actualizaciones de los
sistemas y herramientas virtuales, para el desarrollo y fortalecimiento de la imagen

profesional que vaya acorde a la identidad nacional en los espacios digitales.

Teniendo en cuenta estas consideraciones, se determina del estudio que, las
reuniones virtuales pueden ser una herramienta efectiva para la comunicacion y
colaboracion en equipo, especialmente en entornos donde la distancia fisica o el

distanciamiento social lo requieren.
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Durante la presentacidén de propuesta de la investigacion, se sugirio por parte de la
comision la necesidad de evaluar en términos de ahorro de recursos, el papel de las
plataformas virtuales de comunicacion en la gestion de la politica exterior, tomando
en consideracion rubros contables como montos de servicios basicos, montos
destinados para aspectos protocolarios y gastos de viajes y transporte. Para ello,
se realizé el estudio comparativo de los informes de evaluacion y ejecucién
presupuestaria de los afios 2019, 2020 y 2021, este estudio presento un gran reto
para la investigacion debido a que, los informes de evaluacion no se encuentran
publicados en las plataformas oficiales de comunicacion en su totalidad y los
tiempos de respuesta y de entrega de estos documentos por parte del departamento
de proveeduria tardaron 8 meses aproximadamente. No obstante, el analisis se

llevé a cabo y se concluy6 que;

Segun los datos del informe de ejecucion y evaluacién presupuestaria para los afios
2019, 2020 y 2021 presentados en el siguiente grafico, se observa que en la
categoria de servicios basicos; el monto ejecutado presenta una reduccién
considerable del afio 2021 en relacion con los afios 2020 y 2019. Para el afio 2019
el Ministerio de Relaciones Exteriores y Culto, reportd un presupuesto ejecutado por
¢ 695 065 398,00 millones de colones para este rubro, para el afio siguiente, se
reportd un total de ¢ 622 362 425,00 millones, lo que indica un ahorro de ¢
72 702 973,00 millones en el afio 2020. En el afio 2021 el informe presentd un

monto total de presupuesto ejecutado por € 575 495 015,00 millones.
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En relacién con la segunda categoria seleccionada para el estudio, gastos de viaje
y transporte, para el afio 2019 el Ministerio de Relaciones Exteriores y Culto, reporto
un presupuesto ejecutado por ¢ 524 852 484,00 millones, para el afio 2020, se
reportd un total de ¢ 137 765 530,00 millones ejecutados, lo que indica un ahorro
de ¢ 387 086 954,00 millones de colones. En el afio 2021 el informe present6 un
monto total de presupuesto ejecutado para la categoria de viajes y transporte por @
575 277 214,00 millones. Segun el andlisis realizado durante esta investigacion, el
aumento en el presupuesto ejecutado es consecuente a las politicas de apertura de
fronteras que se generaron paulatinamente en varios estados y que permitieron la
rotacion de funcionarios diplomaticos, la movilidad de los funcionarios hacia otros
paises y con ello la renovacion de eventos y foros que requerian formatos

presenciales de participacion.

La ultima categoria seleccionada para el andlisis comparativo, se determiné a partir
de los presupuestos ejecutados por el Ministerio de Relaciones Exteriores y Culto,
para el rubro capacitacion y protocolo. En el afio 2019, se publicé un presupuesto
ejecutado por ¢ 248 232 759,00 millones, para el afio 2020, se reportd un total de
¢ 158 526 493,00 millones ejecutados, lo que permitié6 generar un ahorro de ¢ 89
706 266,00 millones en el presupuesto. En el afio 2021 el informe presenté un monto

total de presupuesto ejecutado por ¢ 326 334 561,00 millones de colones.

El afio 2020 se convirtié6 en un gran reto para el manejo de la politica exterior en
relacion con los eventos protocolarios que demandan la gestion exterior. Segun los

informes del afio 2019 y 2020, el primer cuatrimestre presenta cifras menores de
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ejecucion, la variacion ocurre a partir del segundo cuatrimestre, en donde en el afio
2019 se observa un aumento en los montos reportados por un total de @
85 089 736,00 millones de colones, caso contrario al gasto reportado en el informe
del 2020 para el segundo cuatrimestre por un total de ¢ 8 064 800,00 millones de

colones, generando una reduccion de € 77 024 936,00 millones de colones.

Para fortalecer el estudio comparativo, se generdé un analisis adicional de los
reportes del Observatorio de Compras publicas para los afios en cuestion. De los
resultados se puede mencionar que para el ailo 2019 el Ministerio de Relaciones
Exteriores y Culto realizé una compra por ¢ 70 939 137,00 millones de colones con
la categoria de compras de boletos aéreos. Para el afio 2020 no se encuentran
publicaciones sobre esta categoria y para el afio 2021 se ubican un total de ¢ 52
694 274,32 millones de colones en compras de boletos aéreos. Se recomienda al
lector, la elaboracién de una posible investigacion sobre la incongruencia de los
datos publicados por el observatorio de compras publicas y los datos publicados en
los informes de evaluacion y ejecucion presupuestaria para el rubro de gastos de
viaje y transporte para el afio 2020, que como mencionado anteriormente,
reportaron un total de ¢ 137 765 530,00 millones ejecutados y que en las
publicaciones del observatorio de compras publicas, no se reporté ninguna de

compra para esta categoria.

Del andlisis comparativo se puede concluir que, segun los informes de evaluacién y
ejecucion presupuestaria, el tercer cuatrimestre representa los indices mas altos de

gasto para cada afo, sin embargo, se observa una reduccion de los presupuestos
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ejecutados de la gestion exterior segun el comparativo anual de los afios 2019, 2020
y 2021. Este argumento confirma lo planteado en el objetivo tercero del caso en
estudio, el impacto generado por la pandemia del COVID-19, present6 un ahorro de

recursos en la gestion politica exterior.

Las plataformas de comunicacion han provocado una reduccién de gastos en las
tarifas de telefonia fija, gracias al uso del internet. Asi mismo, han disminuido los
presupuestos que conllevan la coordinacion de misiones oficiales en gastos
operativos para la atencion de reuniones y eventos que actualmente se llevan a
cabo en formatos virtuales. Hoy dia, las plataformas de videoconferencia han
permitido la presencia en espacios donde antes el alcance era limitado, por la poca
representacion diplomética para la cobertura de eventos simultaneos, por temas
financieros y por las restricciones de participacion en foros exclusivos. Gracias a
los sistemas de videoconferencia, se ha presentado mayor oportunidad de apertura
y participacion en reuniones de academia, gobiernos, equipos técnicos, foros
multilaterales, en donde se simula cercania con las contrapartes y se permiten

generar propuestas e inmediatas ante las demandas globales.

Ademas, se ha podido observar que el uso de las plataformas de videoconferencia
también tiene desafios, como la necesidad de establecer estrategias claras que
permitan proyectar la transparencia y la identidad nacional, que fortalezcan las
relaciones a distancia y logren combatir las campafias de desinformacion y los
males que conforman la ciberdelincuencia. Se recomiendan futuras investigaciones

para analizar la efectividad de las estrategias de la diplomacia digital del Ministerio
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de Relaciones Exteriores y Culto y evaluar el impacto de las plataformas virtuales

de comunicacion en la toma de decisiones politicas.

El analisis de esta investigacion, despliega una serie de oportunidades de mejora
para la implementacion de estrategias mas eficientes para el fortalecimiento de la
Diplomacia Digital, asi como el posicionamiento de Costa Rica en el ciberespacio.
Se recomienda realizar sesiones de trabajo conjuntas con el Ministerio de Cienciay
Tecnologia y el Ministerio de Relaciones Exteriores, para promover la planificacién
y la capacitacion del personal en cuanto a las herramientas virtuales de

comunicacion y ciberseguridad.

La ciberseguridad es un aspecto critico de la diplomacia digital ya que la informacion
gue se comparte a través de las comunicaciones virtuales puede comprometer la
posicion del pais ante terceros. Sin contar con los aspectos claves de la seguridad,
la integridad tanto de los funcionarios como de la nacion se ven comprometidas,

provocando consecuencias graves para la toma decisiones politicas.

Para la elaboracion de esta investigacion se realizaron entrevistas a tres
colaboradores expertos de departamentos de seguridad de las empresas Microsoft,
Cisco y AT&T. Durante las entrevistas se explicaron procesos comunes de ataques
cibernéticos y cOmo intervienen estas compafiias en la solucién de las amenazas.
Ninguna de las entrevistas se puede detallar en este documento, debido a que estos
colaboradores, comparten clausulas de confidencialidad en cuanto a los procesos y
aspectos relativos a la solucion de amenazas, por lo que se consideran como

comunicaciones personales anonimas para la conclusion de esta investigacion.
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El auge de las plataformas de comunicacién virtuales durante los tiempos de
pandemia, provocaron el aumento acelerado de estas herramientas como
instrumentos oficiales de comunicacion, no obstante, se recomienda al Ministerio de
Relaciones Exteriores y Culto, el disefio de una planificacion exhaustiva y posibles
programas de capacitacion a los funcionarios gubernamentales en cuanto al uso de

las plataformas de videoconferencia y la protecciéon de la informacion.

Las empresas mencionadas anteriormente como Cisco, AT&T y Microsoft,
coinciden en que las relaciones publico privadas en el campo de la ciberseguridad,
se fortalecieron a partir de la mitad del afio 2020, cuando se presentaron mas de
200 millones de ciberataques, anterior al afio 2020, los servicios contratados de las
empresas de tecnologia alineadas al campo de la ciberseguridad por parte de los
ministerios de gobierno, correspondian en mayor escala en la venta de servicios de
mantenimiento de equipos y licencias de sistemas operativos, los contratos
relacionadas a los programas de capacitacion y de seguridad de las plataformas

eran minimos.

Las reuniones realizadas en conjunto con los departamentos de seguridad de la
infraestructura gubernamental, situaron las bases en la clasificacion de los tipos de
ciberataque que se generaban en los sitios web de Costa Rica, desde el robo de
informacion confidencial, interrupcion del servicio y control de las infraestructuras
gubernamentales, los ataques de phishing, suplantacion de identidad y los
espionajes cibernéticos en las cuentas oficiales de usuarios de gobierno, generando

lo que hoy en dia se conoce como ciberactivismo, a la utilizacion de los medios
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cibernéticos con fines politicos. Tomando en consideracién las variantes de las
amenazas de la ciberdelincuencia y el uso de los medios digitales como
instrumentos oficiales de comunicacioén, se reconoce la importancia de establecer
un plan de contingencia a lo interno del Ministerio de Relaciones Exteriores y Culto,
gue permita manejar incidentes de seguridad cibernética, incluyendo tiempos de
respuesta rapidos y efectivos para minimizar el impacto, proteger la informacién y

la integridad de los funcionarios.

La pandemia del COVID-19 deja un precedente en la sociedad, la necesidad de
contar con planificacion estratégica con miras al futuro. Es importante reconocer
que la crisis sanitaria del coronavirus no sera la Unica en su especie, por esta razon
es imprescindible evaluar los aspectos positivos y negativos del panorama global a
medida que estos permitan implementar programas de seguridad adecuados y
establecer politicas y procedimientos para garantizar la integridad de los ciudadanos
y de la nacion, la seguridad de la informacion y las comunicaciones y la continuidad

del desarrollo y el cumplimiento de los objetivos de la politica exterior.

Existen desafios asociados con la implementacion de las plataformas virtuales como
instrumentos de la politica exterior. Desde el punto de vista de los expertos en
ciberseguridad, uno de los principales desafios es garantizar la seguridad y la
integridad de la informacion y de los funcionarios, al no tener los sistemas
adecuados de proteccién y de conocimiento de las herramientas, se convierten en
armas de doble filo. Actualmente y como se analizé durante esta investigacion,

existe Unicamente un acuerdo internacional sobre delitos informaticos como lo es el
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Convenio de Europa sobre Ciberdelincuencia que para el afio 2022 en el mes de
junio, solo 66 paises formaban parte y 13 paises observadores habian sido invitados

adherirse.

La ausencia de capacitacion y reglas internacionales para el uso de las plataformas
virtuales en cuanto a la funcién diplomatica, atentan contra la imagen que se
pretende proyectar y la seguridad del pais, en ocasiones la forma de interpretar los

mensajes puede alterar las relaciones y el contenido del mensaje como tal.

En conclusion, las plataformas de videoconferencia hoy dia, son herramientas
oficiales de comunicacion. Estos instrumentos han generado mayor eficacia en la
comunicacion entre la comunidad internacional, sin que la ubicacion fisica
determine una limitacion. Ademas, cabe destacar que estas plataformas han
permitido una comunicacion mas transparente y accesible, con mayor interaccion
de la sociedad civil, generando una democratizacion de los procesos de toma de

decisiones al permitir una mayor participaciéon ciudadana en la politica exterior.

Las plataformas virtuales de comunicacion han funcionado como herramienta
esencial en entornos donde el distanciamiento fisico es necesario y en donde la
coyuntura obliga a los ciudadanos a depender de este tipo de herramientas, como
durante el periodo de pandemia. No obstante, las relaciones interpersonales se han
visto debilitadas por el aumento del uso de estas plataformas. Como argumentado
en las comunicaciones personales a funcionarios del Ministerio de Relaciones

Exteriores y Culto, la calidez humanay la esencia del ser costarricense, no se puede
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expresar a través de las pantallas, la presencialidad permite espacios para la
creacion de redes de contactos informales y relaciones humanas mas alla de las
barreras profesionales. Las pléaticas de pasillo hacia los eventos oficiales, permiten
conocer intereses especificos y ventanas de oportunidad para el desarrollo de
alianzas entre naciones. Las reuniones virtuales, por mucho sean eficientes y
generen mayor ahorro de recursos, en tiempos extensos provocan fatigas visuales
y la dificultad de conectar y establecer relaciones interpersonales. La falta de
interaccién puede afectar negativamente sobre las decisiones politicas y debilitar
relaciones. La presencialidad, permite conocer el entorno y determinar aspectos
como las expresiones y las sefiales no verbales que pueden ser clave en la posicion

de los intereses nacionales.

Por esta razén, se concluye en el hecho de que, la gestion de la politica exterior,
debe ser orquestada desde lo presencial hasta el medio virtual, permitiendo
enriquecer las relaciones interpersonales y el posicionamiento de la identidad
nacional a través de la presencialidad y utilizar como herramientas claves de la
comunicacion, a las plataformas virtuales para el seguimiento de las reuniones
preparatorias para la conclusion de los objetivos. Es esencial, el establecimiento de
limites adecuados y equilibrados en el uso de las plataformas de videoconferencia
y de las reuniones presenciales. Se reconoce la necesidad de generar planificacion
y estrategias para fomentar comunicaciones mas efectivas y seguras a traves del

ciberespacio.
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