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Resumen.

Blockchains, criptomonedas, bitcoin entre otras muchas, son nuevas formas modernas
de avances tecnoldgicos que han venido para quedarse, lo cual genera importantes retos
regulatorios, operativos y de tratamiento legislativo, y del derecho penal. Cuando un
ordenador, mediante inteligencia artificial, es capaz de generar o crear algo que tenga
valor, y que pueda en su caso, tener como una de sus multiples aplicaciones, el trasladar
valor a algo que no lo tenia, sin un ente central que lo regule, tenemos lagunas de indole
juridico, que podrian ser de multiples usos, pero que, en general implican nuevos
inconvenientes y nuevos retos, que el derecho penal econdmico, como el derecho
sancionador, debe tomar en cuenta, con el objeto que, estas novedosas tecnologias
creadas a partir de programas informaticos, no se constituyen en herramientas que
fomenten el lavado de activos, las actividades criminales, y la financiacion de terrorismo,
en razén del anonimato al cual estan asociados estos activos digitales. El blockchain y el
bitcoin, como el mas importante llegaron para quedarse y por ello es menester analizarlo

desde el punto de vista del derecho penal econémico.

Palabras clave: Criptomonedas, blockchain, bitcoin, blanqueo, GAFI.
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Abstract.

Blockchains, cryptocurrencies, bitcoin among many others, are new modern forms of
technological advances that have come to stay, which generates important regulatory,
operational, and legislative treatment challenges, and criminal law. When a computer,
through artificial intelligence, is capable of generating or creating something that has
value, and that can, in its case, have as one of its multiple applications, transferring value
to something that did not have it, without a central entity that regulate, we have gaps of
a legal nature, which could be of multiple uses, but which, in general, imply new
inconveniences and new challenges, which economic criminal law, like sanctioning law,
must take into account, in order that these novel Technologies created from computer
programs do not constitute tools that promote money laundering, criminal activities, and
terrorist financing, due to the anonymity to which these digital assets are associated. The
blockchain and bitcoin, as the most important, are here to stay and therefore it is

necessary to analyze it from the point of view of economic criminal law.

Keywords: Cryptocurrencies, bitcoin, blockchain, money laundering, FATF.
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1. Introduccion.

Como metodologia de la presente investigacién, partiré de la premisa qué las
criptomonedas son instrumentos para el blanqueo del dinero u otras actividades
delictivas, o bien, si se trata de tecnologias puesta al servicio del ser humano en esta

cuarta revolucién industrial en la cual nos encontramos el la primera parte del siglo XXI.

La investigacion de este trabajo de fin de madster, sera de tipo exploratoria, y
confirmatoria, en donde la estrategia de la investigacién se realizara, primero,
desarrollando el tema del “blockchain”, a través de la historia, lo que hard necesario
referirme al nacimiento y a los protocoles de Internet que son la base en dénde ha sido
creado este instrumento moderno. Luego haremos una referencia a éste como punto de
partida, de las monedas virtuales, no electrénicas, y dentro de ellas al “bitcoin”, la
criptomoneda por excelencia, y explicaremos en forma somera, qué es cada uno y cémo

funcionan en la practica.

Analizaré ademas la funcion del dinero a través de la historia, y si existe alguna forma de
comparacion del dinero “fiat” cémo lo conocemos hoy en dia, y el “bitcoin”, y si este

ultimo pudiera ser sustituto del primero, analizando las caracteristicas de ambos.

Posteriormente realzaré una breve introduccién y desarrollo histérica del blanqueo de
dinero, como lo denomina la legislacién espafiola, o bien la legitimacion de capitales

como lo denomina la ley nacional, y su posible vinculacién al “bitcoin”.

También intentaré referirme a las posibles regulaciones del “bitcoin” en Costa Rica, y si
existe norma legal aplicable a esta novedosa forma de transar valor en linea. También si
este es permitido o no por la ley civil, penal o mercantil, y si es posible su utilizacién ¢
como forma de extinguir obligaciones, y la forma legal mediante la cual se transa en

linea.



Como el GAFI (Grupo de Accién Financiera Internacional) ha jugado un papel muy
importante en crear normas que han sido aplicadas por paises por todo el mundo,
relacionadas al blanqueo de dinero, a la corrupcion, a los capitales emergentes y a la
financiacién del terrorismo, haré una pequefia referencia al hito que podria estar

marcando dicha institucién creada en 1989 por los paises que conforman el G7.

Finalmente haré referencia a aspectos de la sociedad contempordanea en donde se
mueven las monedas virtuales, y, en caso de ser posible, a posibles casos de
jurisprudencia en el pais referentes a las monedas virtuales, y ademas, algunas
definiciones que podremos encontrar en terceros paises, que, como Espafia han jugado

un papel importante en la lucha contra las actividades ilicitas, en especial de blanqueo.

También investigaré posible casos en el pais sobre la aplicacién concreta del bitcoin, y en
caso contrario, haré referencia a jurisprudencia espanola que ha abordado el tema del

bitcoin en sus resoluciones.

Para concluir haremos referencia a las conclusiones que dicha investigacion nos brinda,
y a las posibles mejoras y reformas que pueden hacer los estados con el objeto de poder

regular el funcionamiento del “bitcoin entre otras”.

Advierto que la doctrina en materia de derecho penal econdmico es escasa, en especial
a la regulacion del mismo, por ser de reciente data, por lo que la misma se fundara
mayoritariamente en diversos articulos de revistas, principalmente en Europa, con
énfasis en Espafia, que han desarrollado el tema del bitcoin, y algunos fallos

jurisprudenciales de relevancia sobre el tema.

Las criptomonedas, y el dinero virtual juegan en escenarios diversos. No estan localizadas
en un territorio, sino detras de un computador con acceso a la red mundial de Internet.
La intencion de su presunto creador, como se verd, no tuvo la finalidad de ser utilizada
cono herramienta para cometer delitos, sino es uno de los tantos usos que se la ha dado.

Fue creada con el objeto de poder trasferir valor de un lado a otro de forma inmediata,



no presencial, y sin la intervencidon de un tercero de confianza como un banco o una
institucidn financiera.? Las criptomonedas y en especial, el bitcoin al dia de hoy, no han
tenido suficientes regulaciones legales para su operacién, aunque operan por la libre, y
sin embargo, mediante el GAFI y sus diversas recomendaciones, se define un esquema
regulatorio, y normativo, para los paises miembros, a efecto de regular la actividad

econdmica que se realiza mediante esta.3

En el mundo globalizado debemos entender y regular las transacciones que en fracciones
de segundos se realizan, por medio de una moneda virtual. Debemos advertir, que si
bien es cierto el bitcoin no es dinero, de acuerdo a su definicidn cldsica, ya El Salvador en
reciente fecha lo ha adoptado como su moneda de curso legal, que aparte del valor, les
permitira a sus ciudadanos adquirir bienes y servicios con esta.* El bitcoin mas bien es un
activo y asi lo ha visto GAFI (como propiedad o bienes), donde lo que se mueve es el
control de un bien que eventualmente podria ser convertido a dinero por quien lo tenga

en su poder, o bien, para poder adquirir bienes y servicios mediante el mismo.”

Existen muchas preguntas que se nos presentan, ¢cémo poder controlar y prevenir el
blanqueo de dinero?, pues la misma operacién no consta en ningun registro material,
sino simplemente en una compleja configuracidon digital encriptada, creada
artificialmente por el hombre, mediante el uso de un computador y una cadena de
bloques, que se distribuye en computadores en todo el mundo, es decir, que no consta

en ningun registro central, sino que esta alojado por todo el planeta.

Desde que una persona puede en forma directa transmitir “valor o su equivalente” a

otra en cualquier lugar del mundo, ordenar su cena en linea, o entregar flores al otro

2 Nakamoto, S. “Bitcoin: A Peer to peer electronic cash system”, 2008, consultado el 01 de abril de 2021,
recuperado de: https://bitcoin.org/bitcoin.pdf.

3 Grupo de Accidn Financiera GAFI, 2013.

4 https://www.coindesk.com/business.

5> GAFI, 1989.




lado del planeta, sin el uso de un intermediario, o de un ente regulador, de forma segura,
rapida y eficiente, sin costo alguno para el sistema, se produce una agil forma de
comercio electrénico. Esa tecnologia implica una gran ventaja para el trafico mercantil.
Sin embargo, trae consigo una serie de problemas de indole regulatorio, en especial de
trazabilidad de los recursos en ambos sentidos. Asimismo, el uso de las criptomonedas,
y del dinero virtual, plantean un reto a los paises y a los Estados en la defensa contra el
blanqueo de dinero producto de actividades ilicitas, a la posible financiacién del

terrorismo y al organizaciones criminales.



1.1. Justificacion del tema elegido.

En el siglo XXI, inmersos en una crisis mundial sanitaria por pandemia, en donde la
sociedad es cada vez mas remota y cada vez mas digital, donde millones de personas
laboran desde la comodidad de su casa, en donde ya no es necesario tan siquiera salir
del domicilio para adquirir los productos bdsicos, y en donde, el entretenimiento se
encuentra en la palma de la mano, nos enfrentamos a las nuevas tecnologias de la
informacién, a los nuevos medios de pago, a las nuevas transacciones digitales en masa
y en fracciones de segundo a la velocidad de las redes informaticas, todo en la red

mundial de la Internet, que sin duda cambié la vida del planeta.

Los modernos retos del mercado digital, las consecuencias econdmicas, politicas,
sanitarias y de seguridad juridica y digital, han hecho que los sistemas informaticos
modernos sean la herramienta mas utilizada por el hombre en el cotidiano vivir. Ya las
transacciones no son fisicas, el dinero no es fisico, las jornadas laborales presenciales se
realizan en forma virtual o en teletrabajo, los juristas celebramos debates y audiencias
orales en plataformas digitales, el entretenimiento se hace en casa por medio del
Internet, las conversaciones en voz y audio con nuestros amigos y familiares se hacen en
aparatos inteligentes o computadores, y las transacciones digitales y bancarias, por
millares, se hacen en linea cada segundo, y ahi es donde ha surgido y se ha masificado la

moneda digital y las criptomonedas, en especial, en época de pandemia.

En un mundo con escasa regulacidn estatal, que, mediante un organismo central que
controle la transaccidn, en un escenario donde rige la oferta y la demanda, y en una
sociedad en donde no se sabe a ciencia cierta con quién se negocia, en qué lugar se
realiza la transaccién y adénde se lleva a cabo la compra y venta del activo digital, y ha
donde se dirige, las criptomonedas han evolucionado a la velocidad de la luz y han

llegado para quedarse y por ello deben ser analizadas y reguladas.



Ello genera un sin nimero de problemas practicos, legales, administrativos, regulatorios
y de posibles escenarios politico-criminales. Estos retos que, sin duda, deben ser
analizados, discutidos y resueltos, y en la medida de lo posible, permitir su penalizacién
cuando se realicen al margen de la ley. Pero si aparte de ser realizados en forma irregular,
tienen la intencidn de introducir en el mercado dinero, recursos provenientes de una
actividad ilegal, se causa un trastorno, a la administracion de justicia, al sistema
financiero internacional, y ademas, al comercio en general, los que deben ser regulados

y penalizados.

Abordaré el tema de las criptomonedas, con énfasis en el bitcoin, explicaré qué es una
moneda virtual, cdmo nace, dénde nace, que es el blockchain, su desarrollo y
problematica a la fecha, para luego, hacer referencia al bitcoin, y al delito de blanqueo
de dinero que es, una de las formas que la delincuencia utiliza para la legitimacion de
activos, y, finalmente hacer referencia a jurisprudencia de los tribunales de justicia que

son aquellos que han tratado el tema de las monedas virtuales, en especial el bitcoin.



1.2. Finalidad del trabajo.

La finalidad del trabajo final de mdster (TFM), estd orientada a poder determinar o
establecer, si existe norma legal alguna que permita regular el tema de las
criptomonedas, y en especial el bitcoin, y su tratamiento desde el punto de vista civil y
penal, en los delitos econédmicos, en especial el blanqueo de capitales. O en su defecto,
como poder generar ideas para regularizar posibles capitales emergentes, el transito de

dinero o valor, mediante una legislacién acorde a las nuevas tecnologias y formas de
pago.

Aunado a lo anterior, surge la interrogante en la finalidad del trabajo, en estudiar la
regulacion histdrica y actual del delito de blanqueo o legitimacidn de capitales, de la
moneda, al tenor de las nuevas reformas de ley, a los nuevos convenios y a las nuevas
directrices del GAFI® y demads organizados Internacionales, y con especial énfasis a temas
sensibles de aplicacién practica, como es todo aquello relacionado al decomiso de bienes

o dineros que se presuma provengan de un delito o bien de una actividad delictiva previa.

Al respecto, se hard un esfuerzo para regular, el decomiso y la inmovilizaciéon y de
criptomonedas, que se presuman han sido adquiridas o bien transadas producto de un
delito, o bien, si estas estan siendo utilizadas para introducir al mercado activos producto
de un ilicito, o bien, si mediante su uso, se promueve alguna otra forma delictiva, desde

el punto de vista del derecho penal econdmico.

En pleno siglo XXl y ante el creciente indice de delitos econdmicos, cometidos en el seno

de la empresa, ante la necesidad de implementar la lucha contra el fraude fiscal y el

6 Las 40 Recomendaciones del GAFI (Grupo de Accidn Financiera) de lucha de blanqueo de capitales y la
financiacion del terrorismo 1989, en https://www.cfatf-gafic.org/index.php/es/documentos/gafi40-
recomendaciones.




blanqueo de capitales, y la lucha contra los patrimonios emergentes y el terrorismo, el
blockchain, como se ver3a, juega un papel relevante en el escenario politico, econédmico
e internacional, el cual debe ser abordado de la misma forma desde la teoria del delito y
la prevencion general. No obstante lo anterior, estamos conscientes de la escasa
regulaciéon nacional e internacional, lo que, sin duda, limita el andlisis que se desea
realizar en este trabajo de fin de master, en razéon de la corta vida de dichos
instrumentos, por lo que, se tratara el fondo del asunto desde su origen hasta la fecha,
en razon que dicha tecnologia ha tomado auge en los ultimos afios desde el afio 2009.
La Unica limitaciéon sera entonces de regulacidon, de bibliografia y ademds de
jurisprudencia, en razén de su reciente creacion y aplicacion, lo cual ha impedido a la
fecha de este trabajo, que existan resoluciones de Tribunales de Juicio, de Tribunales de
Apelacién de Sentencia, o bien de la Sala Penal de la Corte sobre el tema, sin embargo,
se hara referencia a votos relevantes de Tribunales Espafioles, que si han referido el tema

de la moneda virtual, y que se relacionan con el bitcoin en casos concretos.



1.3. Objetivos.

El objetivo que se persigue con este tema escogido, es la explicaciéon sencilla del
nacimiento, desarrollo, evolucién y funcionamiento actual del blockchain, en el afio
2009, y a partir de este, la moneda mas relevante a la fecha: el bitcoin, que,
precisamente en 2009 fue creado y que, al dia de hoy, es la criptomoneda por excelencia,
al ser la mas utilizada y reconocida a nivel mundial. Una vez entendido el concepto y su
funcionamiento del proceso de creacién mediante “mineria”, y mediante la construccién
de una cadena de bloques o “blockchain”, se abordard el tema de la evolucién del
blanqueo del dinero en especial en los Estados Unidos, en donde se inicia su regulacion
entre los 80 y 90, hasta su regulacion actual, con referencia al blanqueo del dinero,
haciendo referencia de sentencias de tribunales penales en Costa Rica y en Espafia,
relacionadas con casos de blanqueo de capitales, fraudes y otros, y bajo qué condiciones
ha sido posible incautar criptomonedas, y ademas, la ubicacién de jurisprudencia donde

haya existido vinculacién a monedas virtuales y “bitcoins”.

Finalmente, intentaremos realizar alguna sugerencia de reformas, con el objeto de poder
regular en la medida de lo posible, el uso del bitcoin y otras criptomonedas para evitar
el blanquear dinero, y que con estas se realicen actividades al margen de la ley.
Conocemos de la dificultad de regular las transacciones en moneda virtual, en razén de
su anonimato, sin embargo, en razén de los peligros potenciales que dicha actividad
podra generar, resulta atrevido hacer recomendaciones de posibles sugerencias para
regulaciones futuras y el tratamiento de los posibles decomisos de actividades de lavado
de activos o blanquero de dinero producto de actividades ilicitas realizados por este

medio.

7 Nakamoto, S.
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La practica mercantil moderna avanza de manera metedrica, y la tecnologia, la web, el
internet y los nuevos medios tecnoldgicos hacen que los delitos cometidos por su medio
sean cada vez mas frecuentes. En este trabajo, precisamente, profundizaré en las formas
de comision de delitos mas habituales mediante la moneda virtual, siendo estos el fraude

o estafa y el blanqueo de capitales.
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2. Marco tedrico y desarrollo. El dinero.

Para poder hablar de blockchain y de bitcoin, debemos entender como punto de partida,
cual ha sido el uso del dinero en la historia de la humanidad, y entender la necesidad de
contar con medios de pago y de transferencia de valor a lo largo de la historia de la

humanidad.

El dinero, de acuerdo al Diccionario de la RAE 8 se define como “el medio de cambio o de
pago, aceptado generalmente”, y esa como se vera es una de las mayores dificultades

que al dia de hoy enfrenta el bitcoin.

De acuerdo al Diccionario de la Real Academia Espafiola, el dinero: es moneda corriente:
“todo lo que sirva como medio de intercambio de aceptacién comun”®. El dinero tiene
varias caracteristicas a saber: es valioso, es escaso, se puede guardar, se puede

transformar y es accesible.®

El Banco Central de Costa Rica, nos refiere que para que una moneda sea considerada
como tal en nuestro pais, debe ser: emitida por un Banco Central, contar con valor de

curso legal, y ademas, debe tener poder liberatorio.!?

También al dinero se le conoce, por tener tres cualidades que le caracterizan, a saber:
ser un medio de intercambio, es decir, un mecanismo de pago, mediante el cual una
persona o ente podra pagar por algo, y ello tendra la virtud de extinguir una obligacion.

No tiene que ser aceptado en forma universal, pero en general, es aceptado en el

& https://dle.rae.es/dinero.

° Rangel Gutiérrez, L.J. «Aproximaciones Juridicas al Marco Regulatorio de las Criptomonedas»,
Universidad Metropolitana de Caracas, 2019.

10 Rodriguez Herrera, D., «¢Qué es bitcoin? La llustracion liberal: revista espafiola y americana», 2014,
ISSN-e 1139-8051, N2. 59, 2014.

11 BCCR, recuperado de https://www.bccr.fi.cr/publicaciones/Criptomonedas/NT-01-2019-Criptoactivos-
analisis-e-implicaciones-desde-la-perspectiva-del-BCCR.pdf consultado el 23 de septiembre de 2021.
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contexto o zona geografica en el cual se utiliza. Ademas de ser un medio de cambio, debe
ser un depdsito de valor; es decir, que una persona tenga la confianza y seguridad que
con él dinero, se podran adquirir bienes y servicios, hoy, mafiana y el afio que viene, y
que con él, se podran adquirir los mismos bienes y servicios que puedo adquirir, hoy,
mafana y el afio que viene razonablemente. Finalmente, tenemos el tercer elemento
que caracteriza al dinero, y es el de ser una unidad de cuenta. Ello quiere decir que, el
dinero puede ser utilizado para comparar articulos, o bien, para comprender o sumar el
valor de un patrimonio. Si usted valora el precio de su propiedad, requiere de una unidad
en dinero o valor para estimarla, en nuestro caso seria el coldn, y hasta el délar de los

EEUU.12

Alo largo de la historia muchos han sido los instrumentos que el ser humano ha utilizado
como dinero o como moneda de cambio, con el objeto de satisfacer sus necesidades

basicas, antes del nacimiento del dinero como lo conocemos ahora.

Entre ellas tenemos en primer lugar, el trueque que consistia en intercambiar bienes o
activos entre las partes. Los sujetos acudian a un lugar determinado, y mediante una
condicién de mutuo o doble interés, entre los que usted tenia y lo que el otro ofrecia se
realizaba la transaccion entre dos partes, sin el uso de medio pago, simplemente
tradicion bilateral de objetos o bienes. Posteriormente se utiliza como medio de pago
mercancias, tales como el grano, o el oro, los que tenian la garantia de tener valor
externo, ya que eran estables, y muy faciles de ser objeto de intercambio. Mas adelante
aparece la moneda representativa, entendida esta como, la que se deriva de una nota o
una garantia como podria ser un recibo de un orfebre por el oro que tiene en custodia,
en donde el valor de recibo estd basado en el valor de la garantia del activo en custodia,

en este ejemplo, el oro. Finalmente el trueque ya citado o las mercancias, fueron

2 L ewis, A., “The Basics of Bitcoins and Blockchains”, Mango Publishing Group, Coral Gables, Florida, p. 1-
25, 2018.
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gradualmente sustituidos por el dinero llamado “fiat”, llamado moneda de curso legal.
El dinero “fiat” es dinero comun, en razén que asi lo determina la ley. Este dinero es
valioso por dos motivos a saber, primero, en razén que un Estado determinado lo acepta
para el pago de sus impuestos, y, dos, por ser el medio mediante el cual, de acuerdo a la

ley, se pueden extinguir las obligaciones.3

En la historia de la humanidad, muchos han sido las formas y los medios con los cuales
se ha hecho uso del dinero, entre ellos tenemos, al ganado como mercancia. También
entre los diferentes medios de pago en la historia de la humanidad, existian las llamadas
bodegas de almacenamiento de mercancias. El uso de lingotes de plata como
almacenamiento de valor. También el Cédigo de Hammurabi hace referencia al dinero
como medio de pago. De la misma forma se han utilizado como forma de pago, desde
caracoles, hasta todo tipo de metales preciosos, y monedas de todo tipo, y de toda forma
y tamafo. Los romanos evolucionaron el dinero, y ademas, sustituyen a la plata por el
oro como medio de valor, y al crear los impuestos que los ciudadanos y colonias debian
pagar al Imperio, sobre ventas, propiedad y pertenencias, y por ende, estos pagos al
Emperador se debian realizar en monedas de oro, plata, cobre y bronce. En China
también se utilizaba el cobre, sin embargo, ante su escasez, el emperador ordend emitir
billetes de papel, para aquellos comerciantes que debian realizar pagos sin necesidad de
utilizar grandes cantidades de pesadas monedas. Se dice que ahi es donde hace el billete
conforme hoy lo conocemos. Para que el sujeto no tuviese que llevar su patrimonio
consigo, se crea la figura del banco, en cuyo sitio se custodia el valor, y contra el cual, el
banco entregaba notas en papel, el antecedente del billete, para amparar su patrimonio.
No obstante con el transcurso del tiempo, el billete y la moneda han ido quedando en
desuso, y han sido las transacciones digitales en el internet las que han ido desplazando

a la moneda y al billete tradicionales. Al dia de hoy, la moneda o el billete, implican tan

13 Lewis, ob.cit.
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solo un pequefio porcentaje del dinero existente. En Inglaterra por ejemplo la relacién
es de 25 a 1, es decir, por cada 25 unidades de dinero electrénico o virtual, existe tan
solo una unidad de dinero fisico, de acuerdo al sitio supra citado.'* Para hablar de dinero
electrénico, debemos remitirnos, como lo hace Yéagiez,*> a que: “...fue la D 2000/46/EC,
del Parlamento y del Consejo... en su art.1, sobre definiciones, [donde] se dijo: Dinero
electrénico: un valor monetario representado por un crédito exigible a su emisor: i)
almacenado en un soporte electrénico, ii) emitido al recibir fondos de un importe cuyo
valor no serd inferior al valor monetario emitido, iii) aceptado como medio de pago por

empresas distintas del emisor”.1®

Ahi es donde la moneda digital como el bitcoin, adquiere relevancia, puesto que, desde
el momento en que no se requiere la intermediacién de un emisor como el Banco
Central, o una entidad publica o privada para la emision de valor para poder adquisicidon
de bienes y servicios, el uso de la moneda, como la conocemos el dia de hoy, en billetes

0 moneda, van a ir desapareciendo poco a poco.!’

También siguiendo a Yaglez, el dinero electrénico ya fue conocido y utilizado en los

Estados Unidos desde 1980 como medio de pago en forma generalizada.'®

Ya para el 2020, algunas empresas en los Estados Unidos de acuerdo al profesor Gary
Gensler!®, pagan a alguno de sus empleados su salario en bitcoins. Ya el Gobierno de los
Estados Unidos se plantea la posibilidad de recibir bitcoins para el pago de sus impuestos

por parte de sus ciudadanos. Ya China y Japdn han hecho esfuerzos para su regulacion,

14 McKinnon, R.l., «The Unloved Dollar Standard», Oxford University Press, New York, 2013 McLeay, M.;
Radia, A.; Thomas, R.: «El dinero en la economia moderna: una introduccion», Revista de Economia
Institucional, 2013, vol. 17, n2 33, 2015.

5y3guez, R. de A., «Apuntes sobre la circulacién de dinero electrénico», 2013, Academia Vasca de Derecho
Boletin JADO. Bilbao. Afio XII. N2 24. Junio 2013.

16 Y4guez, ob.cit.

7 Gensler, G.

18 Y4guez, Rde A.

1% Gensler, G.
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venida a menos en los Ultimos afos. Ya en la web se pueden adquirir mayoritariamente
bienes y servicios de todo tipo en moneda digital. Ya algunos comercios aceptan el
bitcoin como forma de pago, incluso en nuestro pais. En fecha reciente, el Presidente
Nayib Bukele de la Republica de El Salvador, anuncia una ley para que dicho pais asuma
el bitcoin, como moneda de curso legal junto al délar de los EEUU?. De la misma forma,
de acuerdo al sitio criptonoticias.com, para este aifio 2021, se podran utilizar tarjetas de
crédito respaldadas en bitcoins, para el uso de compra de bienes y servicios en linea.?!
Ya paises como Rusia, China y los Estados Unidos, transan bienes y servicios en bitcoins.
En este afio 2021, se ha informado, que Rusia consideraba a las criptomonedas
propiedad, y en tal condicién, se avala el pago de tributos como propiedad o valor. Es
decir estamos ante una realidad vigente. Ya existen cajeros automaticos que dispensan

efectivo con base en sus bitcoins, es decir, son una realidad mundial.

20 El Salvador introducird el Bitcoin como moneda de curso legal», disponible en
https://www.laprensagraficacom.cdn.ampproject.org/c/s/www.laprensagrafica.com/amp/elsalvador/Go
bierno-introducira-al-Bitcoin-como-moneda-de-curso-legal-en-El-Salvador-20210605-0037.html).

21 www.criptonoticias.com.
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2.1 {Qué es el blockchain y cdomo funciona?

Muchos nos preguntamos ¢cdmo nacen las criptomonedas, y qué es y como nace o se
crea un blockchain?, ¢Cuales son los usos que le han dado a lo largo de la historia? ¢Es
algo novedoso, misterioso o bien, se trata de una estafa piramidal u otro tipo de
triquifiuela, o se trata de inteligencia artificial puesta al servicio del ser humano? Debo
advertir desde ahora, que el blockchain no tiene cdmo Unica finalidad el producir bitcoins
u otras monedas virtuales, como se vera mas adelante. Sin embargo, siendo la mas
relevante el bitcoin, sobre este abordaremos la investigacion. Tampoco fue creado para
operar al margen de la ley, ese es tan solo un uso desnaturalizado que del mismo se ha

hecho por grupos criminales, como se vera.

Autores como Ruano Morales, define el blockchain, como una base de datos distribuida,
la cual contiene una lista de bloques en constante crecimiento, por medio de la cual se
realizan transacciones en criptomonedas, en donde esta cadena de bloques almacena de

forma segura la informacidn contenida en todas las transacciones realizadas.??

Para poder hablar del bitcoin, es obligatorio definir primero el blockchain. Un blockchain
tiene decenas de usos, no limitados tan solo a las criptomonedas, pues este ha sido tan
solo un pequeno uso que se ha dado. El mismo no se circunscribe a bitcoins, sino que es
su antecedente, que, de hecho, podrd ser utilizado en decenas de aplicaciones en el
mercado digital. También estan los llamados “Smart Contracts”, que se dice que son el

futuro, entre muchos otros.?3

22 Ruano Mochales, T., “Monedas virtuales y la normativa sobre el blanqueo de capitales y la financiacion
del terrorismo”, Diario ley, No. 9745, Seccién Tribuna, 2020, Wolters Kluwer.
23 Navarro C., ob.cit.
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El blockchain tiene origen confuso, pero se dice que data del afio 1974, cuando se inicia
el “Ethernet”, en los Estados Unidos, siguiendo con los protocolos TCP/IP en 1974, y los
protocolos HTTP/1990 que son el antecedente del Internet que hoy conocemos, y en

cuyas plataformas digitales operan.?

¢Cudndo son utilizados por primera vez los protocolos para poder transar bienes y

servicios en la Internet, que es el sitio en donde se mueven los blockchain?%

Es a partir de 1994, en los Estados Unidos cuando la conocida empresa “Pizza Hutt”,
empresa dedicada a la producciéon y comercializacion de pizzas por todo el mundo,
cuando se promueve la venta de su producto por medio de la Internet, y se cuestiona, el
écémo poder recibir el pago por la compra de un producto en la web en forma sencilla,
directa e inmediata? La solucidn, se encuentra en la tecnologia digital, que esta basada

en la criptografia.2®

Esta milenaria ciencia que ha funcionado a lo largo de la humanidad, es la que permite
enviar mensajes privados desde un sitio al otro de forma segura. Entre algunos tenemos
los papiros de hace dos mil afios, la conocida maquina “Enigma” usada por los alemanes
en la Segunda Guerra Mundial, y la tecnologia encriptada que en 1974 crea la Internet,
todo ello basado en la criptografia, para enviar informacion de un sitio a otro sin poder

ser descifrado.?’

La ciencia de la criptografia entonces es el antecedente del blockchain y este a su vez del

bitcoin. A partir de ella nace el interrogante en el aflo 2008, de cdmo poder enviar

24 Gensler, G., Introduction, en Blockchain and money, Curso online organizado por MIT, (2018).

25 https://economia3.com/como-nacen-las-criptomonedas/.

26 Akhtar, Tanzeel. Pizza DAY celebrates Bitcoin Pizza Day with 1M slice giveaway, Coindesk [en linea] 24
mayo 2021, consultado el 23 de septiembre de 2021, recuperado de: https://www.coindesk.com/bitcoin-
pizza-day-pizzadao-rare-pizzas-1m-slice-giveaway.

27 National Geografic, 2017.
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informacién segura, mediante llaves cifradas e encriptadas, de un ordenador a otro, de

forma agil e inmediata.?®

La solucidn al problema se encontré el 31 de octubre de 2008, en la cual se presume que
una persona, utilizando el seudénimo de “Satoshi Nakamoto”, publica un correo

electronico desde la direccion electrdnica: “satoshi@vistomail.com” a una cantidad

indeterminada de personas, denominado como el “white paper” o papel blanco en
castellano.?® Se dice que es un seudénimo, ya que se desconoce la identidad fisica de su

acreedor, y si fue una sola perrona o un grupo de ellas.3®

En ese documento, el autor o autores andnimos, encuentran la solucion el conflicto de
como poder realizar una transaccién segura en la red de internet, de un punto a otro
(peer to peer en inglés), sin intermediacidn de un tercero confiable, como un banco, o

una institucion financiera de por medio.

Ill

En el “papel blanco” o “white paper”, que es la génesis del blockchain, y por ende del
“bitcoin”, Satoshi Nakamoto, resuelve el problema del cémo poder enviar valor, de
forma segura de un lugar a otro en la red, mediante la famosa frase: “I’ve been working
on a new electronic cash system that’s fully peer-to-peer, with no trusted third party”, en
castellano: “He estado trabajando en un sistema electrénico de dinero efectivo, que es

«de red a red, sin un tercero confiable”.3!

El procedimiento que describe dicho documento, y que permite el envio encriptado de
informacién, se encuentra configurado como el envio de datos encriptados, mediante un
bloque de informacidn digital. En este bloque se introducen datos que viajan en la red

en forma digital, encriptada y segura. La informacidn que se digita, se envia en un bloque

28 Nakamoto, ob.cit.
2% Nakamoto, ob.cit.
30 Nakamoto, ob.cit.
31 Nakamoto, ob.cit.
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de informacién, cuyo contenido es verificado en ordenadores en todo el mundo,
mediante un complejo proceso digital, lo cual a su vez forma bloques en linea, los juntos

a su vez, crean una cadena de bloques llamada blockchain.

La formacidn de esta cadena de bloques, se realiza mediante el uso de la criptografia,
para mantener su informacién segura y privada. Esta cadena de bloques al irse uniendo
sucesivamente, permiten, mediante complejas llaves digitales, formar una cadena mayor
de bloques secretos, y de esa forma crear el blockchain. Pero, ien qué consiste la

tecnologia del blockchain?

El blockchain es el instrumento mediante el cual, en una red descentralizada, y segura,
se mueve informaciéon encriptada, mediante cddigos informaticos complejos, con
decenas de funciones, entre ellas la creacion de criptomonedas, mediante el uso y

manejo de valor.3?

En el envio de informacion cifrada de extremo a extremo, sin el uso de intermediarios,
se encuentra la solucién de poder enviar valor en forma segura y, con ello, Satoshi

Nakamoto encuentra la solucién al problema planteado, y ahi es donde nace el bitcoin.

Se dice que el bitcoin es el dinero de Internet, como se vera mads adelante, ya que en la
red se transfiere valor de forma encriptada, sin la participacion de un tercero segun lo

indicado.
Pero écodmo se utiliza el bitcoin para adquirir bienes y servicios en forma segura?

La primera vez que se utilizé el bitcoin para adquirir bienes o servicios, fue en los Estados

Unidos el 18 de mayo del 2010, cuando una persona conocida como “Laszlo”, publicé

32 Navarro Cardoso, ob.cit.
33 Haeringer, G., Halaburda, H., “Bitcoin: é¢Una revolucién?”, 2018, Papeles de Economia Espafiola;
Madrid N.2 157, (2018): p.235-250.
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una oferta en la red de Internet ofreciendo diez mil bitcoins por dos pizzas con sus

ingredientes favoritos.3*

Dias después, recibe en su casa las dos pizzas por las cuales paga diez mil bitcoins, que,
al precio del bitcoin de esa fecha, rondaba los cuarenta y un délares norteamericanos.
Dicha transaccidn efectuada en bitcoins en mayo del 2010, al precio del dia de hoy, seria

mas de unos cuatrocientos millones de ddlares por dos pizzas.®

A partir de ahi, podemos afirmar que la tecnologia ha evolucionado de manera veloz,

hasta el dia en que nos encontramos.
Pero, équé es un blockchain? écémo funciona?

El blockchain no es algo oscuro; no fue creado para operar de manera clandestina, ni fue
concebido solo para crear criptomonedas, tampoco es una estafa, o un fraude piramidal
como ha sido denominado, todo lo contrario. Es tecnologia en beneficio del ser

humano.3®

"

La tecnologia blockchain, se basa como he dicho, en la “criptografia” de extremo a
extremo, “es la comunicacién entre enemigos”, como ha sido definida por el conocido
profesor universitario en la Universidad de MIT (Massachusetts Institute of Technology)

Gary Gensler.?’

El uso que se le da a la criptografia, permite enviar y recibir informacidn, y realizar
transacciones de valor en linea, lo cual es posible gracias a la tecnologia ya existente del
blockchain, utilizando tecnologia o comunicacién “peer-to-peer” (de igual a igual en

castellano) que permitié resolver el dilema de cémo enviar valor en linea en forma

34 Akhtar, Tanzeel.
35 Gensler, G.
36 Gensler, G.
37 Gensler, G.
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segura.3® Es a partir del blockchain, mediante esa cadena de bloques de informacién
digital, que se verifican por todo el planeta, que permite el nacimiento de las
transacciones de valor, y con ello posibilitar la adquisicidon de bienes y servicios en la web
de forma segura. Al dia de hoy podemos afirmar que, estas son utilizadas en el sistema
financiero mundial para mover de forma segura, transacciones comerciales y financieras,
que representan casi el diez por ciento de todas las transacciones en los Estados Unidos
en forma anual, por mdas de doscientos billones de ddlares al afio, todo basado en la
tecnologia de la informacién encriptada peer-to-peer, que no es necesariamente

mediante el uso del bitcoin.?®

Para la fecha de su creacion en el 2008, se presentaba en sus desarrolladores un grave
inconveniente que debia ser resuelto, y era precisamente, cdmo solucionar el conflicto
del “double spend”, en inglés, o del “doble gasto” en castellano.?° Ello significa que, se
debia resolver un simple problema, que consistia en poder debitar de mi cuenta de valor
o dinero, el equivalente a lo que habia enviado en mi transaccién, como por ejemplo lo
gue hace un banco con mi cuenta, cada vez que utilizo una tarjeta bancaria y acreditar a
la contraparte el monto respectivo. La cuestion planteada en ese momento, era cdmo
poder solucionar ese doble gasto, sin el uso de un tercero confiable, y la solucién al
conflicto se plantea mediante la tecnologia blockchain, con lo cual Satoshi Nakamoto
resolvid el problema planteado, y con ello posibilité el uso de las cadenas de bloques,

verificadas en todo el mundo para ello y que dio vida al bitcoin.*!

38 Nakamoto, S.
39 Nakamoto, S.
40 Lewis, ob.cit.
41 Gensler, G.
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2.2 éComo funciona el bitcoin?

Como hemos dicho, el “blockchain” se asemeja a un gran libro de contabilidad o bien, a
un gran asiento contable. El mismo, se encuentra unido a una gran base de datos digital,
registrada en miles de equipos u ordenadores por todo el mundo, el cual, como garantia
de su indemnidad permite que, bajo ninguna condicién su informaciéon podra ser
adulterada, manipulada o eliminada. Al estar controlado por una colectividad de
ordenadores y no por una simple persona, no es posible su alteraciéon o modificacidn, en

razén de estar dispersos por todo el mundo.*?

Cada bloque de la cadena del blockchain que se va formando para crear el bitcoin, queda
registrado en la red, y estos bloques se agrupan de forma simultanea e inmediata. Para
llevar a cabo esta labor, se requiere de “mineros”. La labor de los llamados “mineros”,
consiste en la verificacidon digital y de forma permanente de la integridad de la

informacion que de cada movimiento se realiza.*®

Los mineros, que realizan una labor de verificacién de la informacidn digital, llevan a cabo
complejos procesos desde sistemas informaticos, destinados a verificar la indemnidad
de la informacion contenida en cada transaccion. Una vez que verifican cada transaccién,
y resuelto el complejo proceso de verificacion de la solucién digital, proceden a crear un
bloque, el cual, a su vez, una vez verificado en la red, este se va uniendo a otros bloques
hasta completar una cadena de bloques, con informacion digital, y ademas, encriptada,
para garantizar su seguridad y privacidad. De ahi viene su nombre de “blockchain” o
cadena de bloques. Los mineros llevan a cabo varias labores importantes durante todo

el proceso de construccidon del blockchain. Primero, verifican y procesan todas y cada

42 Navarro, ob.cit.
43 Haeringer, ob.cit.



23

una de las transacciones digitales que forman los bloques de informacién. Una vez
creados los bloques, unidos a otros y verificada su informacién, que genera nuevos
bloques, se crean los bitcoins. Los mineros compiten entre ellos para ser primeros en su
labor de verificar y de minar el bloque, ya que cada bloque que se construya implica la
creacion de un nuevo blockchain, que le permite a su vez, recibir una recompensa por
ello. Verificadas las complejas transacciones mediante criptografia, cada cierto tiempo
se aflade una nueva transaccion a la anterior, hasta formar un bloque, el cual una vez
unido a los demas, crea un bitcoin, y por ello, los mineros reciben recompensa por su
labor de mineria, cada vez que resuelven el complejo proceso digital y cada vez que
verifican la informacién contenida en el bloque. La labor del minero consiste entonces,
en dar la solucién al problema de unién de bloques, lo cual le hace merecedor de un
estipendio o remuneracion por la labor desplegada.** Es una cuestién complicada
criptograficamente hablando, pero una vez solucionado el problema digital con la labor
de verificacidn del proceso digital encriptado, labor conocida como “proof of work” o
prueba de trabajo, ya es posible crear un bitcoin. Cada solucién al problema digital, o
cada bloque, tarda unos diez minutos en lograrse, lo que no implica que cada diez
minutos se crea un nuevo bitcoin. Ya que, muchas veces tardan hasta una o dos horas en
resolver el complejo proceso de formacién de un nuevo bloque, pero en todo caso, el
tiempo medio es de diez minutos.* Creado el bloque, el minero ya podré enviarlo a los
demas mineros alrededor del mundo, con el objeto que se unan o copien la cadena de

blogues, para continuar con el proceso de verificacién, una vez méas.*®

Lo que brinda seguridad a la cadena de bloques que se forma de manera secuencial es

el “proof of work o prueba de trabajo”,*” cuya implementacidn brinda validacion de cada

44 Lewis, ob.cit.

4> Navarro C., ob.cit.
46 Navarro C., ob.cit.
47 Navarro, C., ob.cit.
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bloque anterior. La labor de mineria es onerosa, en razén que implica un alto costo de
operacion. Ello por la gran inversion en sistemas de computacién robustos, y el elevado
consumo energético que el proceso implica, y de ahi la recompensa al minero que
verifique el bloque completo. La informacidn digital que se inserta en un bloque, queda
sellada y encriptada, y a su vez se une al siguiente, lo cual otorga una seguridad en cada
transaccién frente a otras monedas digitales. Hay que aclarar que, pese a la falsa
creencia, el bitcoin no es dinero electrénico, aunque si puede ser usado como medio de
pago para transacciones electréonicas. Tampoco debe ser confundido con el dinero “fiat”,
que es el dinero de curso legal que emite cada pais, tales como moneda vy billetes, que

de la misma forma puede ser usado para adquirir bienes y servicios.*®

La labor de creaciéon de bloques para crear bitcoins, puede ser llevada a cabo por
cualquier persona o minero con un simple programa o software, sin embargo, cada dia
menos personas realizan labor de mineria.*° En primer lugar, por la fuerte inversién o
erogaciéon econdmica que ello conlleva, en razén de la necesidad de contar con sistemas
informaticos poderosos, los que tienen un costo muy alto. Ademas de ello, en razén que
los sistemas de computacién funcionan las veinticuatro horas al dia todo el afio, lo que
produce un gran consumo energético, y por ello, la recompensa en pago digital al
minero, es cada vez menos atractiva para el minero en razén de la gran cantidad de
personas llevando a cabo dicha actividad y el elevado costo de su generacidn. Cuando se
cred el primer blockchain, cada minero era recompensado con cincuenta bitcoins por su
trabajo de mineria. Para el aiio 2018 la recompensa era de aproximadamente doce punto
cinco bitcoins por bloque creado. Para mayo del 2020, la recompensa a cada minero por
su labor, era cerca de seis puntos veinticinco bitcoins por bloque, y se especula que para

el 2140, cuando no se puedan minar mas bloques, no habrd recompensa alguna por dicha

48 preukschat, A., “Criptomonedas y tokens no son el mismo criptoactivo”, 2021.
4 Haeringer, ob.cit.
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labor.*® Por ello, cada dia son menos las personas que realizan la labor de mineria, por
haber muchas personas generando estos procesos, lo cual implica que la recompensa
por la generacién sea cada vez menor y, por la dificultad del proceso cada vez mayor, es
decir, a mayor cantidad de mineros, menor probabilidad de obtener pago o recompensa
por la labor de mineria.

De acuerdo al sitio web, www.academy.bit2me.com®?, y al profesor Navarro Cardoso,>?

la cantidad total de bitcoins que llegardn a existir en el futuro, sera de 21 millones de
bitcoins. De la misma forma, el sitio informa que, en los cuatro primeros afos de
existencia, entre el 2009 al 2013, se emitieron unos 10.5 millones de bitcoins, y en donde
la recompensa al minero era de 50 bitcoins. Posteriormente, la recompensa pasé a 5.25
bitcoins, ello en razén de controlar la inflaciéon y de la mejor cantidad de bitcoins que
fueron emitidos o minados. Esa politica de reduccidon de la recompensa por mineria
implica que, para el afio 2144 se podrian haber emitido unos 21 millones de bitcoins,
siendo la recompensa por su creacion de cero bitcoins, con lo cual el bitcoin tendria 135
afios de edad, y para esa fecha la tecnologia del blockchain habria evolucionado a la

maxima cantidad de bitcoins que podrian haberse creado.>3

Como vya se refirid, no se sabe a ciencia cierta como nace a la vida el bitcoin. Al presunto
creador se le conoce como “Satoshi Nakamoto”, que en su conocida frase que afirmé
haber creado: “un sistema de efectivo electrénico de igual a igual”, desarrolla el
concepto de lo que hoy conocemos como bitcoin o criptomonedas, a través o por medio
de una comunicacién “peer to peer”. El concepto desarrollado por este personaje, o

seuddénimo, nos dice que, al dia de hoy, el comercio en la web depende los bancos o

50 Haeringer, ob.cit.

51 https://academy.bit2me.com.

52 Navarro Cardoso, F., “Criptomonedas (en especial bitcoin) y blanqueo de dinero”, 2019, en Revista
Electronica de Ciencia Penal y Criminologia, pp. 21-14.

53 Haeringer, ob.cit.
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entidades financieras para su funcionamiento. Ello implica un costo adicional que el
usuario debe pagar a la Institucién financiera, por mas insignificante que sea el tamafio
de la transaccion. El costo asociado a la transaccién, mediante el sistema digital, se puede
evitar de forma total, mediante la implementacion de un sistema fundado en prueba
criptografica, que otorgue garantia y veracidad a las partes de la transaccién, mediante

Ill

el uso de un sistema basado en el método de igual a igual “peer to peer” como ya
referimos, en tiempo real, donde el mismo sistema se encargue digitalmente, de
acreditar el orden cronolégico de cada transaccidon de forma inmediata, en un sistema

seguro controlado entre nodos.

Esa es bdsicamente la propuesta del fundador de la herramienta del bitcoin, basado en
la ciencia de la criptografia. Entonces, la moneda virtual, o el dinero del Internet, es una
gran cadena de firmas digitales, en donde un sujeto transfiere valor a otro, mediante una
firma digital de una transaccién anterior, con una llave publica y encriptada al nuevo
propietario, agregando esta informacién al siguiente destinatario, en donde el nuevo
propietario podra verificar la cadena de titularidad de forma inmediata, una vez que
realiza la transaccidn, con lo que en forma inmediata se verifica la transaccién. De
acuerdo a lo anterior, se afirma por algunos autores que, el bitcoin es el sistema de
dinero digital, en donde cualquier usuarios puede utilizarlo, si dispone de un dispositivo

de almacenamiento, de cualquier tipo, para enviar y/o recibir BTC.>*

Ello trae como consecuencia, que se limite la necesidad del dinero fisico, como lo
conocemos hoy en dia, el llamado dinero “fiat” o bien, el dinero de curso legal, creado

artificialmente por una entidad central, como un Banco Central.>®

La criptomoneda ha sido definida por autores como: “un bien mueble, de naturaleza

privada, fungible, incorporal, digital, en forma de unidad de cuenta, creado mediante un

54 Haeringer, ob.cit.
55 Lewis, ob.cit.
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sistema informatico y utilizado como medida comun de valor por acuerdo de los usuarios

del sistema.”>®

El presunto fundador de las criptomonedas®’ desarrolld un sistema de transaccion
electrénica, basado no en la confianza del sistema vigente, sino fundado en una firma
digital, suministrando el control de la propiedad, para evitar un tedioso y costoso
proceso, utilizando una red “peer-to-peer’, donde se registra una historia de
transacciones de manera publica, sin que se conozca la identidad fisica de las partes,>®

pero trazando verazmente cada transaccién de forma eficaz. Los mensajes no se envian

a persona alguna, solo se asignan a su destinatario de forma sencilla.>®

La intencidn no era hacerlo anénimo, y de hecho, de cada transaccién se conoce la
direccion de la billetera de quien envia y de quien recibe, y, ademas se tiene una estampa
de tiempo de la transaccién y se conoce la IP (direccion de internet) que se usa para
ejecutar cada transaccion. A través de herramientas de rastreo de IP y tomando la
informacién de la estampa de tiempo se puede determinar la ubicacién geografica de
quien ejecutd cada transaccion. Empresas que laboran en el andlisis de blockchain como
“Chainalysis, y Ciphertrace”®®, han recabado datos de billeteras que pueden asociar a
ciertas actividades e industrias que crean categorias de bajo a alto riesgo de dichas
direcciones de otras billeteras electrénicas. Ello hara relevante el perseguir delitos

cometidos con bitcoins y mediante estos.

De manera que existira un registro de extremo a extremo, que permita identificar de

dénde salié una transaccién y hasta qué extremo llegd, pero sin conocer la verdadera

%6 Burguefio, P., “Derecho en red”, 2015, recuperado en https://www.pablofb.com/tag/derecho-en-red/.
57 Nakamoto, S.

8 Nakamoto, S.

59 Haeringer, ob.cit.

60 CrieChain Analysis. «The 2021 Crypto Crime Report. Everything you need to know about ransomware,
darknet, markets and more», Feb. 16, 2021.
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identidad de quien envia, ni de quien recibe y ahi estd el nucleo del problema para el
derecho penal econdmico, el conocer la identidad de ambas partes, y de cudl ha sido el
origen de los recursos, que mediante dicha transaccion digital se ha llevado a cabo en
algunos segundos. Ahi es donde podemos pensar que existe un peligro para el derecho

penal econédmico, sobre el cual ahondaremos més adelante.®!

61 Hernandez Quintero, H., “Informdtica y delito de lavado de activos”, Derecho Penal y Criminologia, ISSN
0121-0483, ISSN-e 2346-2108, Vol. 28, N2. 84, 2007, consultada el 01 de junio de 2021, disponible en
https://dialnet.unirioja.es/servlet/articulo?codigo=3311846.
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2.3 Regulacion del bitcoin en Costa Rica.

No existe referencia en nuestra legislacion que defina el concepto del bitcoin en Costa
Rica. Las definiciones del mismo, no aparecen en el Diccionario de la Real Academia
Espafiola. Nuestro cédigo civil, tampoco lo regula en forma expresa. No existe regulaciéon
bancaria, del Banco Central, de la SUGEF, o de la SUGEVAL al efecto, solo algunas
referencias al mismo. Sin embargo, de acuerdo a lo descrito en dicho cuerpo normativo
(Cédigo Civil vigente), en su articulo 253 del Libro Segundo, Titulo y Capitulo 1, que
refiere los diferentes tipos de bienes, tenemos que, los bienes son bienes muebles e
inmuebles, corporales, e incorporales. Como de acuerdo a la definicién del articulo 254,
que describe a los bienes inmuebles, como las tierras y las construcciones que estén
sobre los terrenos, y las plantas unidas a la tierra, tenemos entonces que, por exclusién,
los bitcoin entonces son bienes muebles de acuerdo a la definicién que nos brinda el
Cadigo Civil. Ademas, el numeral 256 del mismo cuerpo legal establece que, los derechos
no comprendidos en los numerales anteriores, seran bienes muebles por definicién. Asi
entonces ademads, de ser bienes muebles los bitcoin, el numeral 257 define que estos a
su vez, se catalogan como fungibles y no fungibles, y en consumibles y no consumibles.
Finalmente el numeral 258 del mismo cédigo civil, define qué son cosas corporales, y
dice todas las cosas son bienes corporales, salvo aquellas que sean derechos reales, o
personales es decir, con lo cual el bitcoin, y la criptomoneda son bienes corporales. De
lo anterior se puede concluir que el bitcoin, de acuerdo a la definicidn cddigo civil vigente,
es un bien mueble, no consumible de naturaleza fungible y ademds es un bien corporal.
En Espafia se le conoce como un bien digital, denominacién que no ha sido incorporada

a nuestra legislacidn, tomando en cuenta que nuestra ley civil data de 1886.

¢Cémo puede ser utilizado entonces el bitcoin, si nuestro pais no lo reconoce en forma

expresa, aunque tampoco lo prohibe? Debemos recordar entonces, lo que también
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regula el cédigo civil, con relacién a las obligaciones. En ese sentido, el articulo 631 del
mismo cuerpo legal, establece que, es ineficaz la obligacién que tenga por objeto una
cosa o acto que fuere fisica o legalmente imposible. Ademads define la imposibilidad legal,
como aquella que se refiera a cosas que estén fuera del comercio por disposicién expresa
de ley. Por ende, cualquier transaccidon en moneda virtual, criptomonedas o bitcoin, es
legalmente posible, ya que, no estd expresamente prohibida por ley, y ademas, es un

activo virtual que esta en el comercio del hombre.

Por su parte el articulo 627 del mismo cuerpo legal, establece que, como requisito de
validez de una obligacion, es necesario que el objeto y la cosa sean ciertas, es decir, en
el caso del bitcoin se reune el requisito de ley, por lo que de acuerdo a lo expuesto la
moneda virtual y el bitcoin, sin podrian ser objeto y materia de obligaciones. También el
articulo 630 supra citado nos dice con relacién a las obligaciones que, son ineficaces
aquellas transacciones en las cuales el objeto de la misma, no pueda convertirse en un
valor exigible; por ende, como el bitcoin si podria reducirse a un valor tangible, valor que
se da de acuerdo al dia o fecha de cada transaccidn, se podria afirmar entonces que, de
acuerdo a la ley vigente si es posible realizar transacciones en dicha moneda virtual.
También el art. 631 establece que, es ineficaz la obligacién de un objeto imposible, que
no sucede en el caso del bitcoin, ya que se trata de un activo digital. Es decir, pareciera
que la ley civil no prohibe en forma alguna a la moneda virtual, y por ende, permite

transacciones en bitcoins.

Por su parte, el articulo 633, establece que las obligaciones se extinguen, entre otros
medios por el pago. Con relacién al pago, a partir del articulo 764 del Cédigo Civil se
estipulan las cuestiones relacionadas al pago en general. Es asi como establece el
numeral indicado, que el pago debe ser hecho de acuerdo a la obligacidn de que se trate.
Por su parte el articulo 769 indica que, si el pago es de una cosa determinada, el deudor
debe entregar al acreedor la misma cosa, en las mismas condiciones en las cuales la

recibid, con el deterioro normal por el uso de la cosa. Por su parte el numeral 771 del



31

mismo cddigo civil nos dice que cuando la deuda sea una suma de dinero, el pago debe
ser hecho en misma clase de moneda estipulada, y que, a falta de estipulacién en la
moneda que estuviere en curso al contraerse la deuda; y en caso de no poder hacerse el
pago en la moneda debida, se hard en la usual y corriente al verificarse el pago
computandola segun el valor comercial y efectivo que tuviere en esa época, con relacién
a la moneda debida. Por ende, pareciera ser que, si analizamos las regulaciones del
Cadigo Civil no solo entre las clases de bienes y sus denominaciones, sino en la forma de
extinguir obligaciones de acuerdo a la ley, tenemos entonces que, si el deudor paga al
acreedor el equivalente en moneda virtual al acreedor el dia de vencimiento de una
obligacion, el equivalente en bitcoins hara buen pago y descargo de la misma obligacién,

aunque a la fecha no hemos encontrado jurisprudencia al efecto.

Por ultimo, debemos establecer la forma en la cual podemos definir una transaccion en
bitcoins segln nuestra legislacién civil. De acuerdo a lo anterior y siguiendo la definicién
que nos da el numeral 1100 del cédigo civil vigente, el contrato de cambio, se rige por
las disposiciones de la compraventa, por lo que de acuerdo a la ley, la forma de
contratacién apropiada del bitcoin en nuestro pais, es mediante la permuta, o mediante
un contrato de cambio. La contratacidon para la compra y venta de bitcoins entonces,
seria mediante una compraventa en la cual se puede utilizar dinero de curso legal para

su pago.

Haciendo referencia al Cédigo de Comercio, y a la compraventa mercantil, el articulo 446
nos dice que, “cudando en la compraventa se haga referencia al precio de plaza, bolsa,
mercado nacional o extranjero, quedara éste determinado conforme al que prive en esos
lugares o establecimientos el dia del contrato...” De lo anterior podemos concluir que,
cuando se trate del pago del precio de una permuta sobre bitcoins, se debera establecer
el valor del mercado del dia de la venta entonces. Podemos concluir entonces que, de
acuerdo a las regulaciones legales civiles y mercantiles, el uso del bitcoin en el pais, con

las limitaciones ya conocidas, es legal y permitido.
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2.4 El blanqueo de capitales.

La lucha contra el delito de blanqueo de capitales tiene mas de cuarenta afos. Esta inicia
en los afios 80, con la Declaracidén contenida en la “Convencidn de las Naciones Unidas

de 1988 contra el trafico ilicito de estupefacientes y sustancias psicotrépicas”®?.

De conformidad con la definicidn de la Real Academia Espafiola, el vocablo “blanqueo”
significa: “Ajustar a la legalidad fiscal el dinero negro”, es decir en palabras sencillas,
introducir dinero sucio producto de un delito o actividad ilegal en la economia de un

pais.®3

Antes de 1990, nadie hablaba de lavado de activos, tanto es asi que no estaba penalizado
en muchas legislaciones. Algunos autores refieren que el término “lavado de activos” se
remonta a los afios 1920 en los Estados Unidos de América, en donde, con el objeto de
introducir en forma aparentemente legal las ganancias de actividades ilicitas, famosos
gansteres como Alphonse Capone y otros, iniciaron negocios legitimos de lavanderias de
ropa, para encubrir y disimular el origen de sus recursos, y de esa forma poder legalizar
sus ganancias producto de otras actividades ilicitas, y de ahi es donde se concluye que se
origina la denominacién actual de lavado de dinero o activos. ®*Aunque el mismo autor,
también apunta que sus origenes podrian datar de Grecia y Roma de hace mas de dos

mil afios.5>

62 Convencién de las Naciones Unidas de 1988 contra el trafico ilicito de estupefacientes y sustancias
psicotroépicas.

63 RAE.es.

64 Abel Souto, M., “Normativa internacional sobre el blanqueo de dinero y su recepcién en el ordenamiento
penal espaiiol”, Tesis de Doctorado, Universidad de Santiago de Compostela, Santiago de Compostela,
2001.

8 Herndndez, Q., ob.cit.
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Para el afio de 1986, se crea en los Estados Unidos, la ley denominada: Money Laundering

Control Act, que convierte en delito el lavado de dinero, cuando se vincula a un ilicito.%®

A partir de los afios 80, en los Estados Unidos de América, es cuando el término lavado
de activos toma relevancia juridico penal. Si bien para ese momento, se consideraba un
tema secundario, es a partir de esa década y desde la post guerra de Vietnam en los afios
70, que inicia en los Estados Unidos de América un creciente aumento en el consumo de
drogas, que se potencia en otros paises, haciendo necesaria su regulacion, a través de la
prohibicion, sin resultado positivo. Ello genera la politica criminal en los EEUU, para su
combate con la conocida frase “follow the money”, o en castellano “persigue el dinero”.%”
El objeto de dicha politica de Estado, era poder dar seguimiento a los traficantes de
drogas que estaban ingresando millones de délares en el mercado, producto de las
ganancias de las actividadesilicitas al mercado. Es a partir de ese momento que los paises
que conforman el G7% junto a China, que toman la decisidon en razén de la importancia
de controlar y penalizar el delito de trafico de drogas. Con ello se culmina en 1988 en el
seno de las Naciones Unidas, la Convencion de las Naciones Unidas Contra el Trdfico
llicito de Estupefacientes y Sustancias Sicotrdpicas, que, entre otras cosas, obliga a los

Estados miembros a tipificar en su legislacidn el delito de lavado de dinero producto de

la venta ilicita de estupefacientes.®°

Ya para el afio 1990, los Estados Unidos, junto a Colombia y Bolivia, suscriben la
Declaracién de Cartagena de 15 de febrero,’° mediante la cual los paises se
comprometen al control, regulacion y combate de los activos adquiridos con bienes

producto del trafico ilicito de drogas prohibidas. Para el aflo de 1986 en la Organizacion

66 Caro Coria, D. C. y otros, “Lavado de activos y Compliance”, Centro de Estudios de Derecho Penal
Econdmico, Jurista Editores, Lima. 2015.

67 Abel Souto, ob.cit.

68 Abel Souto, ob.cit.

69 Abel Souto, ob.cit.

70 Abel Souto, ob.cit.
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de Estados Americanos (OEA) en Washington DC, se crea la CICAD, la cual junto a una
serie de expertos prepara un modelo de ley contra el blanqueo de capitales, que propone

la tipificacion del delito dentro del trafico de drogas.”*

Para 1988, el Comité Bancario de Bassel, grupo formado por drganos de fiscalizacién
bancaria en todo el mundo, y ante las preocupaciones por el mal uso del sistema
financiero por el depdsito y transferencia de bienes provenientes de actividades
delictivas, hace directa referencia al lavado de activo como una preocupacion actual e
inminente, con lo cual se propone la creacién de instituciones de supervisién financiera

con lineas éticas y de direccidn a los operadores de los sistemas financieros.”?

La intencidn de lucha contra el lavado de activos y de controlar los capitales emergentes,
en especial de grupos de crimen organizado y el trafico de drogas, hace que los Estados
miembros del G7 constituyan el GAFI (Grupo de Accién Financiera) en el afio de 1989,
como cuerpo intergubernamental para “fijar estandares y promover la implementacién
efectiva de medidas legales, administrativas y operacionales para combatir el lavado de
dinero, financiamiento del terrorismo y otras amenazas relacionadas con la integridad

del sistema financiero internacional”.”3

La razén de su fundacién es la formulacion de recomendaciones a los paises miembros
para el combate del lavado de activos. Para el aio de 1990 se establecen de parte del
GAFI, las cuarenta recomendaciones para combatir el lavado de activos, tanto preventivo
como represivo, y es a partir de ahi que se inicia las reformas a las Instituciones

financieras, con el objeto de luchar contra el blanqueo del dinero.”

71 Abel Souto, ob.ct.

2 Ramirez Mordn, D., “Riesgos y Regulacion de las Divisas Virtuales, Documento de Andlisis”, Pre-bie3, N2.
2,2014.

73 GAFI, 1989.

74 GAFI, 1989.
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Ademas del GAFI, existen otros organismos que han desarrollado pronunciamiento
destinados al mismo fin, como la Oficina contra la Drogas y el Delito de las Naciones
Unidas, la Convencion de las Naciones Unidas contra el Trdfico llicito de Estupefacientes
y Sustancias Sicotrdpicas de 1998 y la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional del afio 2000, todos vinculados al tema en
cuestion. A ello es de importancia citar la Declaracion de Politica y Plan de Accion contra

el Blanqueo de Dinero y la Delincuencia Transnacional Organizada.”

Las 40 recomendaciones del GAFI de 1990 han sufrido varias modificaciones, a partir del
afio 1996, 2001, 2003, siendo esta ultima la que introduce las politicas de “conozca su
cliente”, en inglés “know your customer (KYC)”, comUnmente conocidas y aplicadas de

las cuales, para el 2012 se adopta una nueva version de dichas reglamentaciones.”®

Podemos afirmar, siguiendo a Del Carpio Delgado’’, que desde la “Declaracion de
Principios de Basilea” en 1988, emanada del Comité de Basilea para la reglamentacién
bancaria y la practica de vigilancia, se establece por parte de los paises suscriptores,
directrices de acatamiento obligado, para prevenir el blanqueo de dinero. Entre las
recomendaciones se encuentran, la de conocer al cliente, de aplicar estrictamente las
normas regulatorias, y ademas, reformar las autoridades encargadas por velar por el

sistema financiero.”®

Mas adelante, para los afios 90, tenemos el Convenio de Naciones Unidas para la
represion de la financiacion del terrorismo de 1999. No hay duda que el hito que marca
el inicio de la regulacion de tipo penal a escala mundial, son, las 40 Recomendaciones

(1990), revisadas en 1996 del Grupo de Accion Financiera Internacional (GAFI), que

75 https://www.unov.org/unov/es/unodc.html.

76 GAFI, 1989.

77 Del Carpio Delgado, J., El delito de blanqueo de bienes en el nuevo cédigo penal, Sevilla mayo de 1997.
78 Del Carpio, ob.cit.
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posteriormente sirven de base al Convenio sobre blanqueo, deteccion, embargo y
confiscacion de los productos del delito de 1990.

Para el afilo 2000, se promulga, la Convencion de las Naciones Unidas contra la
delincuencia organizada transnacional y, en fecha posterior, la Convencion de las
Naciones Unidas contra la corrupcion (2004).

Por su parte el GAFI para el 2012, emite las Recomendaciones ampliadas, que son 9
recomendaciones especiales, para combatir en la lucha contra la financiacién del
terrorismo.”®

En la Unidén Europea por su parte, se dicta para el 2005, el Convenio relativo al blanqueo,
seguimiento, embargo y decomiso de los productos del delito y financiacion del
terrorismo (Convenio de Varsovia) y el Convenio del Consejo de Europa sobre decomiso
de los efectos del delito (2005).2°

En el caso europeo, los antecedentes de la lucha contra el blanqueo de capitales y el
lavado de dinero producto de actividades delictivas, tiene cuatro épocas de importante
referencia, a saber:

La Directiva 91/308/CEE del Consejo, de 10 de junio de 1991, relativa a la prevencion de
la utilizacion del sistema financiero para el blanqueo de capitales.

La Directiva 2001/97/CE del Parlamento Europeo y del Consejo, de 4 de diciembre de
2001, que modifica la anterior directiva, y que se trata la prevencion de la utilizacion del
sistema financiero para el blanqueo de capitales.

La Directiva 2005/60/CE del Parlamento Europeo y del Consejo, de 26 de octubre de
2005, relativa a la prevencion de la utilizacidn del sistema financiero para el blanqueo de
capitales y para la financiacién del terrorismo, que acoge las recomendaciones del GAFI
y, las cuales fueron complementadas, con la Directiva 2006/70/ CE de la Comisidn, de 1

de agosto de 2006.

72 GAFI, 2012.
80 https://www.idhc.org/img/butlletins/files/ConveniodeConsejoEuropaTrata%281%29.pdf.
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Finalmente, la nueva Directiva UE 2015/849 del Parlamento Europeo y del Consejo, de
20 de mayo de 2015, relativa a la prevencion de la utilizacion del sistema financiero para
el blanqueo de capitales y para la financiacion del terrorismo, que constituye el ultimo
antecedente sobre el tema, que fortalece los instrumentos de prevencion y lucha contra
el blanqueo de capitales, que pretende mejorar los mecanismos de transparencia y
cooperacion juridica.

En Espafia, de acuerdo al profesor Ardnguez Sanchez,®! el bitcoin si bien es cierto carece
de regulacién especial, es una mercancia a la cual se deben aplicar las normas del
derecho civil, y en especial los articulos 335, 337 y 345 de su cdédigo civil.

También siguiendo al mismo autor, el Tribunal de Justicia de la Unién Europea, establecio
que el bitcoin esta incluido dentro de la categoria de las divisas, los billetes de banco y
las monedas que sean medios legales de pago.®?

De acuerdo a Martinez Atienza,® es frecuente la relacidn entre la ciberdelincuencia y el
blanqueo de dinero. Producto de actividades al margen de la ley, el dinero negro puede
ser un indicio de dichas actividades, y por ende el dinero sucio se hace pasar por dinero
obtenido legalmente se le denomina lavado de dinero, y su objetivo es hacer que ese
dinero tribute y figure oficialmente como procedente de una actividad licita.

Incluso, a partir de las recomendaciones del GAFI, y de las Directivas Europeas supra
citadas, a partir de las cuales se han introducido novedosas reformas a los cédigos
penales europeos, ya algunos como Espafia, han incorporado al blanqueo de capitales

regulados en el articulo 301 de su cédigo penal, el tipo de “blanqueo imprudente” incluso

n u

81 Ardnguez Sanchez, C., “El bitcoin como instrumento y objeto de delitos”, “Bitcoin as tool and object of
crime”, Cuadernos de Politica Criminal, Numero 131, Il, Epoca, 11 de septiembre de 2020.

82 Tribunal de Justicia de la Unién Europea Sentencia de 22 de octubre de 2015, caso Skatteverket contra
David Hedqvist caso C-264/14.

8 Martinez Atienza, G., “El blanqueo de capitales y su sancién administrativa y pena
vLex, Niumero 202, marzo 2021
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imputando, abogados banqueros, auditores, etc., por imprudencia grave en la
realizacion de sus actividades profesionales.?*

En Costa Rica, tenemos disposiciones contenidas en varias legislaciones como
antecedentes del blanqueo, las cuales se han promulgado, basado principalmente en los
Convenios Inetrnacionales, tales como los Acuerdos de Basilea, los Acuerdos de las
Naciones Unidas, las recomendaciones del GAFI, el Acuerdo de Varsovia, la Convencion
de Palermo, entre otros. Entre las primeras regulaciones sobre el blanqueo en nuestro
pais, se encuentran la Ley 7093 de 22 de abril de 1988, ya derogada, llamada ley sobre
Estupefacientes, Sustancias Psicotrépicas, Drogas de Uso no Autorizado y Actividades
Conexas. También posteriormente se promulga la Ley 7233 de 08 de mayo de 1991,
también sobre Estupefacientes y Sustancias Psicotrdpicas. Esas legislaciones fueron la
base de la reforma posterior, que autoriza la Ley sobre estupefacientes, sustancias
psicotropicas, drogas de uso No Autorizado, actividades Conexas, legitimacion de
capitales y financiamiento al terrorismo, nimero 7786 de 30 de abril de 1998, que
contenia disposiciones relativas al trafico de drogas y a la introduccion del dinero ilicito
producto de este en el mercado financiero.

Asimismo la Ley 8754 contra la Delincuencia Organizada, de 24 de julio de 2009, dispone
de insumos para la lucha de la delincuencia organizada, entre las cuales posibilita las
intervenciones telefdnicas, el levantamiento del secreto bancario, entre otras, como
herramientas para la lucha contra el blanqueo de capitales.

Por su parte tenemos la Ley de Fortalecimiento de la Legislacion contra el Terrorismo,
numero 8719 de 04 de marzo de 2009, la cual modificé varias leyes, entre ellas el Codigo
Penal, a efecto de incluir como tipificacion, delitos de tipo internacionales, en aquellos

casos en los que se involucre la actos de pirateria, terrorismo o su financiamiento, o actos

84 polaino-Orts, Mi, “Normativizacién de los titulos de imputacién en el blanqueo de capitales, en Lavado
de Activos y Compliance, Perspectiva internacional y derecho comparado, Ambos, Kai, y otros, Centro de
Estudios de Derecho Penal Econémico de la Empresa, Jurista Editores, EIRL, Abril 2015, Lima.
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de genocidio. Dicha modificacidn es relevante ya que, tiene la virtud de ser aquella que
introduce los temas de lavado de dinero, derivados en un inicio de actividades terroristas
o de crimen organizado, y tiene la finalidad de regular y sancionar las actividades
financieras, con el fin de evitar la legitimacién de capitales y las acciones que puedan
servir para financiar actividades terroristas. También tenemos la Ley 9074 de 20 de
septiembre de 2012, Ley que fue la Reforma integral a la Ley sobre estupefacientes,
sustancias psicotrdpicas, drogas de uso no autorizado, actividades conexas, legitimacién
de capitales y financiamiento al terrorismo. Posteriormente se promulgan las reformas
a dicha ley, mediante la Ley 9161 de 13 de agosto de 2013. En fecha posterior tenemos
la reforma contenida en la Ley 9387 de 28 de junio de 2016, y finalmente la Reforma de
la Ley 9449 de 10 de mayo de 2017, vigente a la fecha. Todas esas leyes fueron
promulgadas, con la intencion de legislar en contra de las fuentes de financiacion del
terrorismo, pero ademas, para sancionar la introduccién de bienes producto del narco
trafico y actividades conexas al sistema financiero nacional, es decir la legitimacién de
activos o capitales de origen irregular.

Entre otras legislaciones atinentes al tema de sustancias prohibidas, tenemos la Ley
General de Salud, nimero 5395 de fecha 30 de octubre de 1973, reformada en varias
oportunidades por las leyes 5789 de 01 de septiembre de 1975, Ley 6430 de 15 de mayo
de 1980, Ley 6577 de 06 de mayo de 1981, Ley 7093 de 22 de abril de 1988, Ley 7233 de
08 de mayo de 1991, Ley 7600 de 02 de mayo de 1996, Ley 8423 de 07 de octubre de
2004, Ley 8839 de 24 de junio de 2010, Ley 9123 de 08 de abril de 2014, Ley 9222 de 06
de marzo del 2014, de 22 de abril de 2014, Ley 9234 de 07 de abril de 2014, Ley 9532 de
26 de abril de 2018, Ley 9824 de 03 de marzo de 2020, entre otras, que refieren a la salud
publica como bien juridico de interés del Estado Costarricense, y que en su numeracion
actual, castiga en el articulo 371 con penas de hasta 12 afios de prisidn, al cultivo de
plantas prohibidas que la norma describe, que, sin embargo, no hace referencia a las

sanciones que hacen otras leyes, por el lavado de dinero, producto de dichas actividades,
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que es lo que al final y al cabo, propicia los instrumentos internacionales sobre drogas, y
que introduce el tema de la legitimacion de capitales o el lavado de activos.

De la misma forma, la Ley Organica del Banco Central 7558 tiene en su articulo 130
disposiciones legales sobre operaciones sospechosas que puedan tener origen en lavado
de dinero, que hacen relacién a la Unidad de Inteligencia Financiera UIF del Instituto
Costarricense sobre Drogas (ICD), para implementar mecanismos de control contra el
lavado de dinero.

Existen diversas directrices de la SUGEF y de la SUGEVAL, sobre la legislacion para
prevenir el lavado de dinero. Entre ellas tenemos las directrices que obligan a terceras
personas que administren recursos de terceros, como notarios, fiduciarios, entre otros
ante la Sugef, de acatamiento obligado. También encontramos la normativa para el
cumplimiento de la ley 8204 (Acuerdo Sugef 12-10, 22 de diciembre de 2010). Aunado a
estos, tenemos el Reglamento para la prevencién del riesgo de legitimacidn de capitales,
financiamiento al terrorismo y financiamiento de la proliferacion de armas de
destruccién masiva, aplicable a los sujetos obligados por los articulos 15 y 15 bis de la ley
7786 (Acuerdo SUGEF 13-19, 1 de diciembre de 2020). Entre otras estan el reglamento
para la inscripcion y desinscripcion ante la sugef de los sujetos obligados que realizan
alguna o algunas de las actividades descritas en los articulos 15 y 15 bis de la ley sobre
estupefacientes, sustancias psicotrdpicas, drogas de uso no autorizado, actividades
conexas, legitimacidon de capitales y financiamiento al terrorismo, ley 7786 (Acuerdo
sugef 11-18, 1 de enero de 2019). Mas reciente tenemos el Reglamento denominado
Reglamento para la prevencion del riesgo de legitimacidn de capitales, financiamiento al
terrorismo y financiamiento de la proliferacién de armas de destruccion masiva,
aplicable a los sujetos obligados por el articulo 14 de la ley 7786, que regira a partir del
mes de enero de 20220.

Como hito relevante de la legislacion promulgada en otros paises, en fecha reciente se

promulga la Ley 9699 que crea la Responsabilidad Penal de la Persona Juridica sobre
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cohechos domésticos soborno transnacional y otros delitos vigente desde mediados de
junio del 2019.%°

En dicha novedosa legislacion, promulgada a partir de las recomendaciones del GAFI, y
que funciona en Espafia desde el afio 2011, establece sanciones de tipo penal, para
delitos como cohechos, sobornos transnacionales, entre otros. Es a partir del numeral
47 de dicha ley, que sanciona los delitos de receptacién de bienes de dudosa
procedencia, asi como el enriquecimiento ilicito de funcionarios publicos, cuando se
realicen los actos que describe la norma penal, y que provengan de actividades ilicitas.
En cuanto al decomiso de los bienes que han sido objeto de dichas actividades realizadas
al margen de la ley, la supra citada legislacién 9699 refieras a las normas del cddigo
procesal penal, que regulan el decomiso, a partir de los numerales 198, siguientes y
concordantes del cédigo de rito.

Con ello podemos decir, que en nuestro pais, las regulaciones internacionales a partir de
las recomendaciones del GAFI, se han ido paulatinamente siendo incorporadas en
nuestra legislacion.

En cuanto al decomiso de los bienes producto del delito, el mismo estd previsto y
sancionado en algunas leyes vigentes y en algunos tratados como el de Extradicién con
el Reino de Espafia por ejemplo.

Nuestra Ley de Extradicion numero 4795 de fecha 16 de julio de 1971, es decir,
legislacién que data de hace mas de 50 afios, no tiene disposicién alguna sobre el
decomiso de bienes que puedan ser objeto de legitimacion de capitales, de un sujeto
cuya extradicion sea solicitada.

No obstante lo anterior, existen Convenios Internacionales, de acatamiento obligado, al
ser normas de orden publico, como el Tratado de Extradicién con el Reino de Espaiia,

suscrito en fecha 27 de octubre de 1997, y de entrada en vigencia el 30 de julio de 1998,

8http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRT
C&nValorl=1&nValor2=88954
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el cual, en el articulo 16 refiere a la entrega de bienes, que junto a la persona extraditada
de los objetos que sean evidencia del delito por el cual se pide la extradicion, junto a
aquellos bienes y objetos que, provengan razonablemente de los efectos del delito, es
decir, se decomisan por disposicion expresa del Tratado los bienes irregulares que con el
dinero del delito, hayan sido posiblemente adquiridos por el extraditable.

Entre otros Tratados Internacionales vigentes en el pais, tenemos disposiciones similares
en el Tratado de Extradicion con la Republica de Paraguay, que en su numeral 18 informa
que, el Estado Costarricense debera de entregar junto al extraditable, los bienes que en
poder del sujeto, se presuma que hayan sido adquiridos con el producto del delito.
Igual disposicién contiene el Tratado o Convenio de Extradicidn con la Republica de Peruq,
la cual en el numeral Xl, contiene la misma disposicién supra citada, de incautacion y
entrega de los bienes en posesidn del extraditable, que se presuman sean adquiridos con
el producto del delito.

Similar disposicién encontramos en el Tratado de Extradicién con la Republica de los
Estados Unidos Mexicanos, que contiene su articulo 16, en cuanto al decomiso y remisiéon
junto al extraditable, de aquellos bienes en su posesién, que se presuma sean objeto del
delito.

Misma condicién tiene el Tratado de Extradicion con la Republica Italiana, que en su
articulo 16 contiene similar disposicion.

El Tratado de Extradicidn con la Republica de Panama, también contiene en su numeral
15, la misma disposicion ya referida.

Finalmente, con relacién al decomiso, el Tratado con los Estados Unidos de América, que
data de mayo de 1980, dispone en su numeral 18, la entrega de los articulos,
instrumentos, objetos y documentos que en poder o posesién del extraditable, cuando
estén vinculados al delitos y que, ademas le serdn entregados a dicho Gobierno, aunque

finalmente no sea ejecutada la extradicion.
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Nuestra legislacion sobre Estupefacientes ya citada, 7786, también establece a partir del
articulos 83 al 86, el decomiso de los bienes producto del delito. A partir del numeral 87,
se regula el comiso de los bienes en poder de los condenados, una vez que, mediante
resolucién en firme, dispone que los bienes decomisados sus pasaran a propiedad del
Instituto Costarricense Sobre Drogas, con el objeto de financiar con el producto de los
mismos a los fines de la ley.

Finalmente debemos advertir que nuestra ley procesal penal, regula y dispone el proceso
de decomiso de bienes en poder de los sujetos bajo proceso, e incluso bienes en poder
o propiedad de terceros, que se presuman han sido adquiridos con el dinero producto
del delito, regulacidon que la encontramos a partir del articulo 140, con relacién a los
numerales 198 al numeral 200 de dicho cuerpo normativo.

En Espaiia existen otras dos figuras que vale la pena mencionar y son las denominadas
el decomiso por valor equivalente y el decomiso ampliado en el Cédigo Penal Espafiol,
vinculadas al delito de blanqueo o legitimacién de capitales.

El decomiso ampliado que tipifica el articulo 127, inciso 1) del Cédigo Penal Espaiiol,
dispone el decomiso de los bienes o efectos decomisados que no provienen del delito
por el cual fuera condenado el acusado, sino que son producto otras actividades ilicitas
gue no sean del blanqueo de capitales, y que sean distintas a los hechos por los que se
le condena y que no han sido objeto de una prueba plena, pero por la naturaleza no se
le considera una verdadera sancién penal, sino de un instituto como la ley de extinciéon
de dominio por la cual se pone fin a la situacién patrimonial irregular a que ha dado lugar
la actividad delictiva, por lo que su naturaleza es mas bien civil y patrimonial, préxima al
enriquecimiento injusto. Por su parte el decomiso ampliado, conforme su nombre lo
dice, encuentra asidero en el numeral 127 en su inciso 3), establece que, en aquellos
casos en que no fuera posible el decomiso de los bienes producto de legitimacién de
capitales, por ejemplo, el Juez podra se acordara el decomiso de otros bienes del

acusado, por una cantidad equivalente al valor econémico de los mismos, y las ganancias
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que de ellos ha obtenido. Es decir, se trata de un decomiso en donde se amplia la

posibilidad del juez, por valor equivalente, una vez que haya sido condenado el sujeto.
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2.5 El GAFl y sus recomendaciones.

El GAFI de acuerdo a la definicion de su pagina web, es “un ente intergubernamental
establecido en 1989 cuyo objetivo es fijar estdndares y promover la implementacién
efectiva de medidas legales, regulatorias y operativas para combatir el lavado de activos,
el financiamiento del terrorismo y el financiamiento de la proliferacion de armas de
destruccién masiva, y otras amenazas a la integridad del sistema financiero

internacional...”.8®

De acuerdo al GAFI, las monedas virtuales tienen la virtud de brindar mas eficiencia a las
finanzas, sin embargo, crean un ambiente idéneo para el blanqueo de dinero. Es por ello
por lo que el GAFI se encuentra regularmente haciendo actualizacion de aquellos
indicadores o alertas que indiquen posibles actividades ilicitas de blanqueo, producto de
delitos previos, y de posible financiacién del terrorismo. También el GAFI nos refiere qué
grupos de criminales organizados utilizan las monedas virtuales para evadir su decomiso
y sanciones financieras por su uso irregular. Los delitos mas comunes vinculados a la
moneda virtual que el GAFI reporta son: la venta de drogas o sustancias estupefacientes,
el fraude, la evasion fiscal, los delitos informaticos y el blanquero de dinero, siendo el
delito por excelencia la venta de drogas no autorizadas, y en segundo lugar el fraude y el
“ransomware” o secuestro de archivos digitales a cambio de un rescate, pagadero en

este tipo de activo.

De acuerdo a la fuente®’ los indicadores mas frecuentes del uso de la moneda virtual en

la comisién de delitos, se encuentran en la realizacién de operaciones en pequeiias

8 | as 40 Recomendaciones del GAFI (Grupo de Accidn Financiera) de lucha de blanqueo de capitales y la
financiacién del terrorismo.
87 GAFI, 2019.
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cantidades, que no llamen la atencién a las autoridades. También se realizan operaciones
de muy alto valor en espacios de tiempo reducidos para evitar llamar la atencién de los
oficiales de compliance. Encontramos también la transferencia de monedas virtuales a
proveedores de servicios de activos virtuales en otras jurisdicciones en donde no hay
relacidn, o es escasa o deficiente. De la misma forma, el depdsito de monedas en casa
de cambio, generalmente para recibir efectivo, a cambio, y luego retirar en forma
inmediata el activo en dinero efectivo, o bien, introducirlos en una operacién adicional.
También tenemos procesos de aceptacion de recursos de direcciones de moneda virtual

que ya han sido vinculadas a depdsitos de fondos robados, entre otros.

Dentro las 40 Recomendaciones del GAFI nos interesa la tercera Recomendacion,
relacionada al lavado de activos. En esta recomendacidn, se establece que, de acuerdo a
la Convencidn de Viena, los paises deben tipificar el lavado de activos producto de delitos
graves. Para ello, se fundan en la Convencidn de las Naciones Unidas contra el Trdfico
llicito de Estupefacientes y Sustancias Psicotropicas de 1988 de la Convencidn de Viena,
y la Convencidn de las Naciones Unidas para la Delincuencia Transnacional Organizada

de 2000 (Convencion de Palermo).

De interés a los efectos de esta investigacién, interesa mencionar que, las
recomendaciones sobre el lavado de activo, contienen sugerencias para que, los paises
tengan el conocimiento suficiente a efecto de probar el delito de blanqueo a partir de
condiciones objetivas de los hechos, y aplicar el mismo a personas fisicas, y lo mas
relevante, es la introduccién de la responsabilidad penal a la persona juridica, asi como
el imponer sanciones civiles y administrativas, aparte de las penales. Para ello, se deben
de tipificar delitos y sanciones para el blanqueo, tales como sanciones a aquellos que
formen parte de una organizacioén criminal tendiente a esos fines, y a todos aquellos que

conspiren para cometer colaborar, facilitar y asesorar en la comision de este tipo de
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delincuencia. Decia Aceto 88 que los gobiernos centrales deben de posibilitar su difusion,

con el objeto de prevenir las actividades al margen de la ley.

Estas medidas y recomendaciones devienen en reformas a implementar, para la
prevencion del blanqueo y la financiacidon de terrorismo. Estas sugerencias, tratan de
identificar los riesgos, para luchar contra el blanqueo de dinero, y con ello poder aplicar
medidas financieras preventivas efectivas, ademds de establecer politicas y
responsabilidades a las autoridades, con el objeto de mejorar la transparencia y facilitar

la cooperacidn internacional, de acuerdo a sus 40 recomendaciones del afio 2012.%°

Las directrices del GAFI, que han sido avaladas por sus paises miembros, van desde la
ratificacion de la Convencion de Viena sobre el secreto bancario, y las politicas de
cooperacion y asistencia internacional entre paises. La legislacién penal para incorporar
el delito de blanqueo en los ordenamientos juridicos de los paises requiere de esfuerzos
internacionales. Aunado a lo anterior, se requiere ademas que los tipos de blanqueo no
queden circunscritos solo al delito de trafico de drogas, aunque este sea uno de los
mayores problemas del blanqueo, aunque no el Unico. Para ello debe ser ampliado el
concepto de blanqueo de capitales a fin que introduzca otros delitos, en especial de
naturaleza econdmica. Importante a esos efectos, es que se incorpore el blanqueo
imprudente, sobre lo cual no existié consenso entre paises. Las medidas que los bancos
y demas Instituciones deban tomar, deben incluir a otras actividades, como las casas de
cambio y las empresas de seguros, ya que se estdn ampliando los escenarios en donde
se realiza la actividad del blanqueo.’® Se encuentran ademds directrices sobre la
identificacion de sus clientes, y los documentos que deben ser preparados y conservados

a tales efectos. Terminando las mismas, con los esfuerzos de cooperacién internacional

8 Aceto di Capriglia, S., «Monedas virtuales y cibercrimenes. un analisis comparativo», Rev. Boliv. de
Derecho N2 30, julio 2020.

85 GAFI, 1989.

%0 GAFI, ob.cit.
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que debe ser realizada, en especial al intercambio de informacién sobre transacciones
sospechosas, asi como formas de cooperacién en otras materias, como comiso,

asistencia judicial, y extradicién, entre otros.

De acuerdo a lo que informa el profesor Abel Souto de la Universidad de Santiago de
Compostela,®® es la impresionante acogida que ha tenido un documento no vinculante
en los paises a efecto de poder ser aplicados por sus miembros y de ahi su importancia
en la lucha por el blanqueo de capitales, en razén de tratarse de un ente denominado
como grupo politico, que no puede imponer consecuencias ni obligaciones legales a los
estados miembros, pero que, pese a lo anterior, en algunas ocasiones tienen mayor

fuerza o eficacia que los tratados Internacionales.

También nuestro pais, no solo ha incorporado las reformas sugeridas por el GAFI, y sus
miembros para lucha contra el blanqueo de capitales, la lucha contra los capitales
emergentes y el crimen organizado, sino que, desde el afo 2019 incorporé la ley que
sanciona la responsabilidad penal de la persona juridica®?, sugerida a partir de las
recomendaciones del GAFI, pero relacionadas en especial al cohecho, la receptacion, el
soborno internacional y otros delitos como trafico de drogas, tipificando como delitos
internacionales por la receptacion de bienes de origen de procedencia sospechosa vy el
delito de enriquecimiento ilicito, por lo que podria afirmarse que en forma indirecta se
penalizan dichas actividades, mediante la reforma con la introduccidn de la ley 9699 de
Responsabilidad de la personas juridicas sobre cohechos domésticos, soborno

transnacional y otros delitos conexos.

91 Abel Souto, M., «Las reformas penales de 2015 sobre el blanqueo de dinero», Revista Electrénica de
Ciencia Penal y Criminologia, 2017.
2http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRT
C&nValorl=1&nValor2=88954

% Ley 9699 ob. cit.
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2.6 Reflexiones sobre el bitcoin en la sociedad moderna.

Ya los Estados Unidos, pais que ha ido a la vanguardia en el tratamiento y regulacién del
bitcoin, ha adoptado algunas medidas para su control y regulaciéon. Entre ellas, la
“Commodity Future Trading Commision CFTC”, que considera al bitcoin como materia
primay en tal condicidon lo asemeja al oro o al petrdleo y, por lo tanto, para poder operar
con él en el mercado, se deben homologar las reglas existentes de tratamiento de

cualquier mercancia, y por ende, su control y monitoreo.®*

También el “Financial Crimes Enforcement Network”, lo ha considera como un medio
vdlido de transmisién de dinero o valor, y, por ende, al ser un servicio de negocio de
dinero, ello por ello debe cumplir las normas de blanqueo que rigen la actividad del

dinero “fiat”.%>

De la misma forma la Corte Federal del Distrito Este del Estado de Texas en los Estados
Unidos, indicé que, la Unica limitacion del bitcoin es que solo podra usarse en los lugares
en donde se acepte como moneda, pero puede ser cambiada por moneda “fiat”, como
el dodlar, el coldn, el euro, etc.,, como sucede en la gran cantidad de paises como el

nuestro.®

Los Tribunales del Condado de Dade en Miami, Florida, han considerado ademas que, de
acuerdo a la Ley de Estado de Florida, el bitcoin aun no puede considerarse como

equivalente al dinero, y por ende sus transacciones no estdn reconocidas como una

% https://www.cftc.gov.

% https://www.fincen.gov.

% SEC v s. Shavers et al, Tribunal de Distrito de los Estados Unidos, Distrito Este de Texas, No. 13-00416, 6
de agosto de 2013, disponible en la siguiente direccion: https://it.scribd.com/document/158943320
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intermediacién de servicios financieros.®” Mas adelante el Tribunal de Apelaciones de
dicho Estado, reconocié dentro del mismo caso, que pese a lo anterior, el bitcoin si puede

ser considerado como medio de pago.

Mas puntual ha sido un Tribunal del Distrito de Nueva York, Estados Unidos, al conocer
de un proceso por presunto fraude, en el cual se habian hecho inversiones en bitcoins.
El Tribunal consideré que aunque la ley norteamericana no establecia tipificacién del
delito de fraude con criptomonedas, lo cierto del caso es que el principio de legalidad no
seria vulnerado, al ser calificado de un delito de estafa cometido a través de

instrumentos financieros, y por ende, el autor pudo ser penalizado.®®

También siguiendo al autor Llorente Howell,*® nos dice que de acuerdo a la entonces
Presidenta del Banco Central Europeo, se ha mostrado favorable a que este estudie la
posibilidad de emitir moneda digital como respuesta a fendmenos actuales sobre la

referencia de moneda de curso legal.

De lo anterior y de acuerdo a la tendencia de los Tribunales, todo apunta a que en dicho

pais ha iniciado una apertura como instrumentos financiero.®

El Tribunal de Justicia de la Unidn Europea desde el afio 2015, integran al bitcoin dentro

de la categoria de divisas de billetes de banco, aunque los Gobiernos de la Unién Europea

7 Estado de Florida vs Michell Abner Espinoza, Tribunal de Circuito para el Condado de Miami-Dade,
Florida, No. F14-2923, disponible en la siguiente direccion: https://it.scribd.com/document/319504645 .
Para mas informacion sobre el hecho, vid. Peck, B.M.: “The Value of Cryptocurrencies: How Bitcoin Fares
in the Pockets of Federal and State Courts”, University of Miami Business Law Rev., 2017, vol. 26, pp. 191
y ss

%8 Tribunal de Distrito de los Estados Unidos, Distrito Este de Nueva York, Estados Unidos de América vs.
Maksim Zaslavskiy, 11 de septiembre de 2018, en The Companies, 2019.

% Llorente Howell, J.L., “Sobre la tokenizacién del dinero”, Actualidad Juridica Aranzandi, nimero 960,,
Analisis, 2002.

100 Estados Unidos vs. Ulbricht, Tribunal de Distrito de los Estados Unidos, SD Nueva York, 31 F. Supp. 3d
540 (SDNY 2014), 9 de julio de 2014.
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no lo consideran aun como medio de pago, aunque si recomiendan que en su uso, se

apliquen las regulaciones legales que les sean aplicables, entre ellas el compliance.

En Espaia, desde el aio 2016, la Audiencia Provincial de Asturias, aclaré que aunque la
actividad de bitcoins no esta sujeta a la Ley 10/2010, pero lo cierto del caso es que opera
en el pais, y por ende, es sus operadores deberdan cumplir con los requerimientos de la

Ley 10/2010 y su normativa de desarrollo.1%!

Existen otros aspectos que serd de dificil regulacidn y trazabilidad. Las transacciones en
la “Darkweb” o la “Deep web” de bitcoins, son muy dificiles de ubicar, y representan
severos conflictos a las autoridades jurisdiccionales por la imposibilidad material de
identificacion de los usuarios, de decomiso, de procesamiento y de detencién. Esas
dificultades implican que los delincuentes que se dedican a actividades ilicitas como
blanqueo de capitales, las utilicen para burlar los sistemas financieros tradicionales v,
precisamente ahi es donde debemos legislar. EI Grupo de Accién Financiera conocido
como FATF o GAFI, se reunié en mes junio de 2021, de manera virtual en razén de la
pandemia, y ha emitido algunas consideraciones adicionales a las ya existentes, en la
lucha contra el blanqueo del dinero y la financiacion del terrorismo, y anuncia nuevas
recomendaciones a los miembros, a partir de las ya existentes. Algunas de sus
disposiciones son relevantes para definir en qué escenarios debemos luchar contra el
blanqueo de dinero y la financiacién de terrorismo. Lejos de ayudar a las malas practicas
financieras, las nuevas tecnologias apuntan hacia mejores y mayores controles en las
entidades financieras para combatir el blanqueo de dinero, y permitir que, mayor
numero de personas pueda ser bancarizada, mediante el uso de la moderna tecnologia

para prevenir el blanqueo de dinero.??

101 Audiencia Provincial de Asturias, por su parte, en Sentencia 37/2015 de 6 febrero

(ECLI:ES:AP0O:2015:70).
102 Herndndez, Q., ob.cit.
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La moneda virtual mas utilizada, conforme ya indicamos, es el bitcoin, la criptomoneda
por excelencia, siendo las mds conocida a escala mundial, conocida como en sistema de

valor de usuario a usuario.1%3

Otras criptomonedas también empleadas y conocidas en son, el “Ethereum”, que, de
acuerdo a algunos medios, se considera como la alternativa al bitcoin. Esta moneda se
conoce como “Ether” mientras que el “Ethereum”, es la red que controla a la
criptomoneda. También se encuentra el “Litecoin”, considerado como el hermano
pequefio del bitcoin, que funciona de manera similar al bitcoin, pero que, tiene mayor
limite de monedas. A su vez, el “Riple”, conocida como la moneda de los bancos, en razén
que por su medio los bancos realizan alguna actividad sin comisiones, en razén de la
velocidad y su costo. Igualmente, el “Dodgecoin”, la cual no tiene un numero
determinado de unidades como las anteriores, pero que, genera muchas transacciones
en razén que la generacion de los bloques en donde se aloja demora en promedio un
minuto, y que, aunque no se usa mucho para vender y comprar, tiene un valor bajo en
el mercado.1%*

El “Dash”, es otra criptomoneda, conocida cono el “Darkcoin” (la moneda oscura en
castellano), en razén del anonimato de sus usuarios, puesto que, a diferencia del bitcoin,
genera total anonimato en la transaccion que se realiza. A la par, tenemos el “Monero”,
que, a diferencia de las anteriores, se caracteriza por utilizar el protocolo “CryptoNote”,
que implica que cualquier ordenador puede generar la misma. Su cadena de sus bloques
queda oculta, y, por ende, ofrece anonimato a sus usuarios.

La “Petro” es otra criptomoneda que ha sido lanzada por el Gobierno de Venezuela, y

cuyo precio se determina, a su vez, de acuerdo con el precio del petréleo.

103 Herndndez, Q., ob.cit.
104 Ardnguez Sanchez, C., “El bitcoin como instrumento y objeto de delitos”, “Bitcoin as tool and object of
crime”, Cuadernos de Politica Criminal, Numero 131, Il, Epoca, 11 de septiembre de 2020.
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105 se menciona que el 9 % de la

En Espafa, de acuerdo al sitio Bussiness Insider
poblacién espafiola utiliza o posee criptomonedas, lo que equivale a que, al menos 4
millones de personas las conoce y las ha utilizado alguna ocasién. Aparte de Espafia,
también en Grecia, y Suiza, el 11% de la poblacidon de dichos paises utilizan
criptomonedas, muy por encima de otros paises como Estados Unidos con el 6%, China
un 7% , Alemania y Canadd tan solo el 5 % y en Japdn, donde tan solo el 4% de la
poblacidn la utiliza.

Ya en Europa existen ademds, como se vera mas adelante, antecedentes tributarios con
el uso de bitcoins. El Tribunal de Justicia de la Unidn Europea, establecié que, “al ser la
divisa virtual bitcoin un medio de pago contractual, por una parte, no es posible
considerarla ni una cuenta corriente ni un depdsito de fondos, un pago o un giro. Por
otra parte, a diferencia de los créditos, cheques y otros efectos comerciales (...) las
operaciones controvertidas en el litigio principal no estan incluidas en el dmbito de
aplicacion de las exenciones establecidas en el articulo 135, apartado 1, letra f), de la
Directiva del IVA”.106

La misma jurisprudencia espafiola ha dado tratamiento el tema del IVA en sus
resoluciones sobre su aplicacidn a las criptomonedas. Asi, la Sentencia indicada del STJUE
del 22 de Octubre de 2015, relacionado especificamente al tema del IVA, nos indica que,
las cryiptomonedas estan exentas del pago del IVA, y que ademas, la moneda virtual
como el bitcoin, al no ser es un titulo que confiera un derecho de propiedad a la persona
sobre el activo, ni se trata de un titulo que tenga naturaleza similar, sus operaciones no

estan incluidas dentro de la aplicacion de las exenciones del articulo 135, apartado 1),

letra f) de la Directiva del IVA.

105 https://www.businessinsider.es.
106 Sentencia del Tribunal de Justicia, (Sala Quinta) de 22 de octubre de 2015 disponible en
https://curia.europa.eu/juris/document/document.jsf?docid=170305&doclang=ES.
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En cuanto al tratamiento fiscal del bitcoin en Espaia, debemos afirmar que sus
transacciones si configuran hechos tasables, lo que implica obligaciones tributarias de
acatamiento obligado. Si bien es cierto, en su ejecucién los sujetos no tienen interaccién
entre si, lo cierto del caso es que, el Estado debe de realizar una gran labor para poder
tasar los sujetos pasivos de la obligacién tributaria, lo que implica una tarea dificil de
implementar en razén del anonimato de quienes la realizan, al ser efectuada en la
Internet.

También en Espafia, existen ya antecedentes policiales en cuanto a la incautacion de
bitcoins, tales como ha sucedido en la llamada operacion “Ransom”. Segun informé el

”107 el ciberdelincuente lo que pretende es realizar

diario digital “elmundo.es
movimientos de valor en forma andnima. En el caso en concreto, el blanqueo de
capitales se realizaba con tarjetas de prepago de los Estados Unidos de América, en
donde utilizando filtros, se hacian llamadas telefénicas desde Malaga, pero simulando
ser efectuadas desde los Estados Unidos. Las tarjetas de crédito eran cargadas con
dinero, el cual, se retiraba por medio de cajeros automaticos. Uno de los detenidos por
el blanqueo, controlaba una gran cantidad de monederos en moneda virtual, y para ello
utilizaba documentos de identidad falsos, que empleaba para obtener el dinero en
efectivo y poder adquirir moneda virtual. Al momento de la detencién del encausado, la
policia logré encontrar en su ordenador, al menos unas 50 pdaginas abiertas del
navegador de su computador, y en ellas distintas cuentas a las que se remitia valor o
dinero, y ademds, monederos desde los cuales transaban bitcoins, los cuales, mediante
el secuestro fue posible su decomiso en favor del Estado.

Lo anterior plantea un grave conflicto en la operacion de trazado, y el decomiso de

bitcoins en Espafia, en Costa Rica y en resto del mundo. En primer lugar se debe definir,

como poder identificar el origen previo del bien fungible, si el propietario del monedero

107 http://www.elmundo.es.
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en donde se encuentra ingresada la divisa es anénimo, aunque la transaccién no lo sea
asi. Segundo, el blanqueo de activos se realiza todos los dias. Ello implica que
frecuentemente nos encontramos ante diversas formas de blanqueo dificiles de
controlar; entre ellas, el uso de cajeros automaticos vinculado a un monedero, diversas
transacciones entre grupos ubicados en todo el mundo, la ausencia de un territorio fisico
desde donde se realizan las transacciones -lo que produce incertidumbre y dificultad
para su persecucién, decomiso e incautacion-. De ahi nace el problema practico y
operativo para el derecho penal, puesto que, al desconocer ambos extremos de quién
vende y de quién compra, quién posee y quién controla, presenta un conflicto de certeza
juridica para enfrentar esta delincuencia. Los Estados de derecho, sujetos al principio de
legalidad, y al principio rector en materia penal de tipicidad, deben tener certeza para
procesar penalmente a un sujeto por blanqueo de capitales, tornando en muy dificil, por
no decir casi imposible, la identidad fisica del encausado, en razén del anonimato en
donde funciona el bitcoin, y ahi radica la mayor complejidad para el derecho penal, del
como proceder a sancionar, procesar y decomisar el dinero o el valor contenido en el
bitcoin, producto de la plataforma andénima donde opera.

¢Ahora bien, frente a qué escenario se enfrenta la sociedad globalizada? Si bien es cierto
las transacciones en bitcoins, o moneda virtual, ain no son moneda electrdnica,
entendida ésta como la que utiliza el sistema financiero tradicional, y que esta
ampliamente regulada, las transacciones en bitcoins, segin informa el autor Aceto di
Capriglia, las transacciones en criptomoneda como medio de pago, son un promedio
62.000 por dia, mientras que solo en Europa, se realizan mas de 275 millones de
transacciones en dinero electrénico, lo que implica que, al presente, las mismas

representan tan solo un pequefio margen del total de transacciones financieras.'0®

108 Aceto, ob.cit.
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También, debemos recordar, conforme fuera indicado al inicio de este trabajo de
investigacion, que el dinero “fiat”, conforme a lo conocemos hoy en dia, como de curso
legal en un determinado Estado o territorio geografico, tiene tres condiciones o
cualidades que lo hacen valioso, y eran la de ser una unidad de cuenta, un depdsito de
valor y ademas, un medio de cambio.

Siguiendo a Lewis, 1% podemos decir que al dia de hoy, el bitcoin como medio de cambio,
primer requisito del dinero “fiat”, reviste la importancia de ser el primer activo en ser
transferido en la Internet, sin necesidad de aprobacién de un tercero, como un Banco.
Resulta ser un activo de valor, que puede ser transferido a terceros. ¢Se pueden hacer
pagos en bitcoin? La respuesta es afirmativa, en aquellos sitios en dénde ser aceptado.
¢Es universalmente aceptado como medio de cambio? La respuesta es no, por lo ya
expuesto y su escaso conocimiento y aceptacion general. Sin embargo debemos indicar
que al dia de hoy, en nuestro pais, y desde el inicio de la pandemia, vemos en mayor
numero, la adquisicion de bienes y servicios, pagaderos mediante el uso de bitcoins. Con
ello podemos concluir que el bitcoin, si resulta ser un medio de cambio. Como segundo
elemento que caracteriza el bitcoin, tenemos el ser un depdsito de valor. Como tal, el
bitcoin ha mostrado desde el afio 2009 a la fecha, que como inversion ha tenido un buen
desempeiio, ya que, un activo digital que en el 2009 tenia valor cero, al dia de hoy tiene
un valor que supera los cuarenta y tres mil délares por cada BTC. Sin embargo cabe
hacerse la pregunta qué, si cdmo activo de valor invertiria usted la totalidad de sus
ahorros en criptomoneda? La respuesta es probablemente no, ya que, al ser altamente
especulativo, el valor o precio sube y baja con relativa facilidad, lo que lo convierte en
volatil. Es posible que el bitcoin sea un activo que pueda llegar a ser valioso como el oro?
Es probable, pero incierto. Finalmente debemos preguntarnos si el bitcoin resiste a la

tercera caracteristica del dinero “fiat” y es la de ser una unidad de cuenta. En este rubro

109 | ewis, ob.cit.
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es donde podemos afirmar que el bitcoin ha fallado, lamentablemente para ser utilizado
para comparar varios articulos, o bien, para comprender o sumar el valor de un
patrimonio o bien en especifico. Ello por varias razones, en primer lugar en razén que los
comerciantes no fijan sus precios en bitcoins, ni tampoco se pueden mantener sus
cuentas en BTC. Tampoco usted puede hacer contabilidad en Bitcoins, todo en razén que
en cuestion de minutos, horas o dias, el precio puede variar en forma significativa. Como
ejemplo, en este ailo 2021, el precio ha oscilado entre los cuarenta mil y hasta los sesenta
mil délares por unidad. Por ello es que se afirma que el bitcoin no es una buena unidad
de cuenta al dia de hoy, aunque podra serlo en el futuro.

Mucho de esto, es en razén del anonimato de las transacciones, y de los titulares de sus
billeteras, en las cuales se alojan los mismos.

Para el Banco Central de Costa Rica, las criptomonedas y en especial el bitcoin: “Algunas
caracteristicas de las criptomonedas permiten que se utilicen principalmente como un
mecanismo de almacenamiento de valor; pero también como medio de intercambio,
usos que tradicionalmente se le asignan al dinero emitido por los bancos centrales” .10
Si bien es cierto cada transaccion en bitcoin es privada, lo relevante del caso es que, toda
transaccién, desde que sale de una direccion digital, con un numero o llave privada, tiene
fijada una trazabilidad mediante las direcciones IP de quien recibe, y ademas, la
identificacion de la billetera que recibe, la cual, de la misma forma, queda registrada en
la IP respectiva.

Ahora bien, no es posible el conocer a ciencia cierta, la titularidad de cada una de las
miles de billeteras electrénicas, que funcionan a la fecha y que contienen todo tipo de

critptomonedas, pues no solo existe el bitcoin. Sin embargo esto no quiere decir que la

110 “Criptoactivos: andlisis e implicaciones desde la perspectiva del Banco Central de Costa Rica” 2019,

recuperado de https://www.bccr.fi.cr/publicaciones/Criptomonedas/NT-01-2019-Criptoactivos-analisis-
e-implicaciones-desde-la-perspectiva-del-BCCR.pdf, visitado el 24 de septiembre de 2021.
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toda transaccién no es andnima, ya que, de acuerto al autor Aceto, ! las transacciones
en bitcoins si pueden ser trazadas, para efectos de responsabilidad legal.

En el entendido que lo que funciona a la fecha, son casas de cambio de criptomonedas,
y que no existe una entidad central financiera como autoridad central que los administre,
controle o regule, lo cierto del caso conforme a lo expuesto, los registros del blockchain
y del bitcoin, son publicos, ya que cada transaccion queda esparcida en computadores
alrededor de todo el mundo, y no puede ser borrada o eliminada, salvo que sea cambiada
en todos los computadores en dénde se aloja. No obstante lo anterior, cada vez son mas
las transacciones en moneda virtual, que como el bitcoin se hacen en reconocidas casas
de cambio, lo que implica que estas, como instituciones reguladas, deben cumplir las
obligaciones y requisitos que ordenan las leyes locales, derivadas de las
recomendaciones del GAFIl, que implican estrictos controles de cumplimiento de las
obligaciones legales como las de conozca a su cliente, entre muchas otras, para asegurar
la transparencia, legalidad y seguridad de cada cliente y de cada transaccién, y por ende,

el conocimiento de la identidad de quien compra y quien vende.

111 Aceto, ob.cit.
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2.7 Tratamiento del bitcoin en la jurisprudencia.

En el apartado de “Finalidad del Trabajo”, advertimos la limitacion en el ambito nacional,
de contar con resoluciones jurisdiccionales sobre el tema del bitcoin, y Ilas
criptomonedas. A la fecha de esta investigacion, no encontramos en nuestros Tribunales
de Justicia, al menos en los Tribunales de Juicio, Tribunales de Apelacion de Sentencia
Penal, y tampoco en la Sala Penal de la Corte, resoluciones o Votos referentes al tema
objeto de este trabajo. Tampoco investigaciones en curso por el tema de criptomonedas
o bitcoins. Por ello se hard una breve referencia, a resoluciones judiciales relevantes que
en Espaia han dictado Tribunales Penales, y que, por su relevancia y novedad, merecen

la pena ser tratadas en esta investigacion.

Conforme referi, pocas son las Sentencias de los Tribunales en Espaiia, que tienen

relacion o mencionan al blanqueo, mediante el uso de bitcoins.

Entre ellas, vale la pena mencionar la Sentencia STS de 20 de junio de 2019, del Tribunal
Supremo Espafiol,'*? en donde el ponente es el Magistrado Llarena Conde, en la cual, se
trataba de un presunto gestor de inversiones destinadas al publico, quien suscribio
contratos con sus clientes, para “Trading de alta frecuencia”. Por medio de este contrato,
el sujeto oferente, adquiria el compromiso con sus clientes de adquirir bitcoins, y una
vez que estos los entregaban en depdsito al acusado, este les prometia falsamente que
procederia a reinvertir las ganancias de la compra y venta de la moneda virtual, y al final
de la inversion le reintegraria la inversiéon a cada uno, junto a los réditos obtenidos,
menos la comisidn por su intermediaciéon. Para el mas alto Tribunal espafiol, los hechos

cometidos por el sujeto, revisten la figura de la estafa continuada. Es decir, no hay

112 Sentencia del Tribunal Supremo nimero 2109/2019, de 20 de junio (ECLI:ES:TS:2019:2109).
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referencia alguna al bitcoin, salvo que este fue la falsa representacion de la realidad que
desplegd el sujeto para que, mediante ardid y engafio despojar a los ofendidos a que
hicieran el desplazamiento patrimonial, hacia el sujeto, quien nunca tuvo la intencion de

invertir el dinero en moneda virtual, sino de lucrar con su actuacion.

También como resolucion relevante, tenemos el llamado caso “Arbistar”. La empresa
ofrecia a sus cliente los servicios de un algoritmo de inteligencia artificial, que

Ill

presuntamente se dedicaba al “arbitraje” entre casas de cambio de moneda virtual, por
medio de la cual, mediante el uso de un computador, compraba y vendia bitcoins,
aprovechando los diferentes precios que anunciaba cada casa de cambio, que
usualmente traducian bitcoins en dinero fiat. La empresa ofrecia hasta el 10% mensual
como rédito a las inversiones. Cada vez que un cliente referia a otro, percibia una
comision, todo lo cual era inducido mediante una agresiva campafia publicitaria, que
garantizaba la rentabilidad fija y segura de la inversidn, en la cual, el cliente ofendido no
veia sus ganancias, puesto que firmaba un compromiso de no solicitar el reintegro de su
dinero en varios meses. En razén de tratarse de un fraude de tipo piramidal, en donde

”113 ' |a pirdmide comenzd a

los inversiones nuevos sostenian el “Ponzi Scheme
desmoronarse al no contar con clientes nuevos que invirtieran en el fraude, siendo

defraudados gran cantidad de inversiones con cientos de millones de euros.

De acuerdo a la Sentencia del Tribunal Supremo 1426/2005 de 13 de diciembre
(ECLI:ES:TS:2014:1426), '4que se refiere al tema probatorio del posible escenario de

fraude mediante el uso de criptomonedas, el Tribunal indica que, al ser casi imposible la

113 E| llamado fraude Ponzi resultd ser una estafa por medio de la cual el autor atraia una serie de
inversores con promesas de altas tasas de retorno, llevadas a cabo por el tristemente famoso
Carlo Ponzi en ltalia en 1882 quien fue famoso en los Estados Unidos en razén de la gran cantidad de
dinero que defraudé.

114 Sentencia del Tribunal Supremo 1426/2005 de 13 de diciembre, (ECLI:ES:TS:2014:1426).
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prueba directa en los casos de blanqueo, se debera hacer uso de la prueba indirecta en
la lucha contra este tipo de delincuencia. Entre los elementos a considerar se deben
tener, al menos los siguientes: a.- inusual incremento patrimonial, b.- ausencia de nexo
causal o negocio que la justifique, y c.-relaciones con personas o grupos relacionados a

actividades de trafico de drogas u otros delitos.

Aunado a lo anterior, refiere con relacidn a la tipificacion del delito de blanqueo, que de
acuerdo a las Recomendaciones del Consejo de Europa de 27 de junio de 1980, del
Parlamento Europeo de 9 de octubre de 1996, y la Convencidn de las Naciones Unidas
hecha en Viena el 20 de diciembre de 1988, hay necesidad de reformar la legislacion,
para penalizar las conductas del blanqueo dando lugar a las reformas de los articulos

301 a 304 del Cédigo Penal Espaiiol sobre el blanqueo de capitales.

También existen votos relevantes del Tribunal Supremo con relaciéon al blanqueo, como
la Sentencia del Tribunal Supremo 8309/2009 de 28 de diciembre
(ECLI:ES:TS:2009:8300), 1> que nos dice que, para penalizar el delito de blanqueo, no se
requiere dolo directo, tan solo dolo eventual, ya que, no se exige que sea necesario
conocer el delito previo, pero basta tan solo el inferir que el origen de los fondos
provienen de un delito grave previo. También hace referencia al tema de la ignorancia
deliberada, que es aquella en la cual el sujeto, pudiendo y debiendo conocer la
naturaleza del acto, dice no saber o no querer o saber, pero aun asi presta su

colaboracién, lo que lo convierte en sujeto participe del blanqueo.

Por su parte, encontramos algunas sentencias relacionadas sobre el tema, como la del

Tribunal Supremo, de la Sala Segunda, 11/2011 de 01 de febrero (ECLI:ES:TS:2011:353),

8que refiere al blanqueo imprudente, y que, puede ser cometido por imprudencia

115 Sentencia del Tribunal Supremo 1426/2005 de 13 de diciembre, (ECLI:ES:TS:2014:1426).
116 Sentencia del Tribunal Supremo, de la Sala Segunda, 11/2011 de 01 de febrero (ECLI:ES:TS:2011:353).
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grave, en donde el sujeto no requiere conocer previamente la procedencia de los bienes,
pero, en todo caso, ha actuado en forma descuidada, omitiendo observar los deberes de
cuidado que le son exigibles. (Ello a partir de la definicion del blanqueo, que ordena el

articulo 301 del Cdédigo penal espafiol en su inciso 3).

La Sentencia del Tribunal Supremo 369/2019 de la Sala Il de 20 de junio
(ECLI:ES:TS2019:369),''” en cuanto a la naturaleza de las criptomonedas, definid al

III

bitcoin como un “activo patrimonial inmaterial”, en donde el valor esta en la unidad de
una cuenta. En dicho caso, refiere a un transaccion en la cual el acusado, pese a haber
suscrito contratos de venta de bitcoins, no entregd ni devolvid suma alguna a los
ofendidos. Para el Tribunal en Sentencia, el bitcoin no es, sino una unidad de cuenta en
la red del mismo nombre. Se trata de un activo patrimonial inmaterial, cuyo valor es el

que cada unidad alcance por la oferta y la demanda.

La Sala Penal del Tribunal Supremo de Madrid, en Sentencia 10964/2019 de 24 de
octubre (ECLI:ES:TS:2019:10964),118 al analizar un delito de estafa mediante el uso de

bitcoins, indicé al efecto que: “En este Ultimo caso, se pueden considerar autores de un
Delito de Blanqueo de Capitales por imprudencia grave al no tomar todas las medidas de
seguridad necesarias para la identificacion plena de la persona que le realiza el encargo
profesional de la compra/venta de bitcoin, sin descartar la autoria directa del Delito de

Estafa por encontrarse éste en convivencia con el autor material del hecho...”.

En el caso de referencia, el proceso penal se siguié por delitos de blanqueo y por
defraudacion mediante el uso de bitcoins. El Tribunal considerd que el acusado era una
persona versada en sistemas informdticos, conocedora del proceso de venta de

criptodivisas, quien ademas, identificd la dificultad que existe en dar seguimiento a los

117 Sentencia del Tribunal Supremo 369/2019 de la Sala Il de 15 de enero 2019, (ECLI:ES:TS:2019:3609).
118 Sentencia del Tribunal Supremo de Madrid, Sentencia 10964/2019 de 24 de octubre
(ECLI:ES:TS:2019:10964).
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recursos sustraidos, por lo cual, los intermediarios de bitcoins constituian una suerte de
“mulas econdémicas” que contribuian al blanqueo de dinero, mediante imprudencia
grave en razén de no tomar las medidas para la identificacién de la persona con que

transaban y con ello pretendian eludir la accién de la justicia.

También el Tribunal Supremo espaiol se ha referido al mismo tema del bitcoin, en
Sentencia 2109/2019, de 20 de junio (ECLI:ES:TS:2019:2109), *° para definir que no se
trata de dinero, indicando que: “Aln cuando el precio de cada bitcoin se fija al costo del
intercambio realizado, y no existe por tanto un precio mundial o Unico del bitcoin, el
importe de cada unidad en las diferentes operaciones de compra tiende a equipararse
en cada momento. Este coste semejante de las unidades de cuenta en cada momento
permite utilizar al bitcoin como un activo inmaterial de contraprestacion o de
intercambio en cualquier transaccion bilateral en la que los contratantes lo acepten, pero
en modo alguno es dinero...” La Sentencia revela que el encausado, con dnimo de lucro,
y en apariencia creando una puesta en escena suficiente para defraudar, firmé contratos
tendientes a gestionar compra de bitcoins, que le eran entregados por los ofendidos, en
depdsito para invertirlos y obtener un rédito. No obstante lo anterior, la Sentencia
acreditd que el acusado nunca tuvo la intencién de hacer negocio con los bitcoins, sino

hacerse con su propiedad en dafio de los ofendidos.

La Audiencia Provincial de Asturias, por su parte, en Sentencia 37/2015 de 6 febrero
(ECLI:ES:AP0:2015:70),%2° explica la necesidad de su regulacidn, al afirmar que, la ley
impone a toda entidad financiera, la obligaciéon de tener control y de prestar atencién a
cualquier riesgo que pueda derivarse de productos financieros anénimos, que pueda

concluir en blanqueo. Por lo que, para evitar el anonimato, es necesario identificar la

119 Sentencia del Tribunal Supremo nimero 2109/2019, de 20 de junio (ECLI:ES:TS:2019:2109).
120 sentencia de la Audiencia Provincial de Asturias, Oviedo, Recurso 27/2015, Sentencia 37/2015 de 6
febrero, (ECLI:ES:AP0:2015:70).
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identidad del adquirente, asi como la legitimidad autenticidad de los fondos, puesto que
las directivas vigentes en la materia, tienen como finalidad la prevencién del lavado de

dinero por ese medio.

Por su parte, la misma Sentencia de la Audiencia Provincial de Asturias de 6 de febrero

de 2015, (ECLI:ES:AP0:2015:70), ?!con relacién a las regulaciones de los dineros

virtuales, no deja de expresar la importancia del cumplimiento de los controles de ley, al
afirmar que: “...son actividades no presenciales pues se opera a través de terminales de
venta virtuales, propicias al anonimato y referidas a una moneda también virtual,
dificilmente controlable. Se estd ante un producto de riesgo, que puede estar

4

relacionado con el blanqueo de capitales...

Esta es la primera sentencia en Espafia relacionada a la compraventa de bitcoins y
vinculada a la Prevencién de Blanqueo de Capitales. Segun la resolucidn, no existe
autoridad que respalde la emisidn del bitcoin, y no es dinero electrénico, por lo que los
sujetos que hacen intermediacién no estan comprendidos dentro de la normativa de
prevencion de blanqueo. Sin embargo, afirma que cuando la venta de bitcoins tenga
alguna relacién con las entidades bancarios u otros sujetos obligados, debera cumplir

con la normativa de prevencion de blanquero de capitales.

Aunado a lo anterior, la Audiencia Nacional de Madrid, en Sentencia 185/2018 de 7 de
marzo (ECLI:ES:TS:2019:2109) '*?hace referencia a una estafa, mediante el uso del
bitcoin, afirmando que: “..Por otro lado, los mencionados informes carecen por
completo de valor probatorio en relacidn a las operaciones que aparecen resefiadas. No
son otra cosa que una relacion de operaciones unilateralmente elaborada, pero a la que
falta el unico dato objetivo que resultaria inequivocamente demostrativo de la realidad

de dichas operaciones, que no es otro que el cédigo de identificacién de cada una de

121 Op.cit.
122 Aydiencia Nacional de Madrid, Sentencia 185/2018 de 7 de marzo (ECLI:ES:TS:2019:2109).



65

ellas, dado que bitcoin mantiene un listado de todas las transacciones que se han
realizado en la red desde su comienzo, sin que los registros de las transacciones
realizadas puedan ser alterados.” Se trata de una Sentencia, que refiere la comision de
un delito de estafa, en razén que, el acusado, a través de una empresa mercantil,
motivado por el lucro, y aparentando una solvencia que no tenia, suscribe con las
victimas contratos de “trading”, mediante los cuales se comprometia a adquirir bitcoins,
debiendo invertir los mismos, retornando los dividendos de la inversién a cambio de una

comision, inversiones que nunca realizo.
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3. Conclusiones.

¢Qué hacemos y como regulamos legalmente el blockchain y el bitcoin?

De acuerdo a algunos autores,'?3

el bitcoin, el blockchain y las monedas virtuales en
Internet, son las nuevas maquinas de vapor o el motor de combustion ha como lo ha
definido el Banco Nacional de Paris. Ello pese y de acuerdo al autor, algunas importantes
entidades bancarias han comenzado a apostar agresivamente en ellas desde el afio 2016,

e incluso, han iniciado esfuerzos a crear sus propias monedas.

Aunado a lo anterior, Preukschat 2% nos refiere que dicha tecnologia, marca un punto de
inflexion en todo ambito del ser humano desde su entorno actual, que ha implicado un
radical cambio en el conocimiento de todas las actividades empresariales, indicando
nuevos rumbos a los mercados. Ademas, segun refiere el autor, la cadena de datos ha
dado lugar a nuevos patrones econdmicos basados en el concepto tradicional de la

descentralizacion del tercero confiable.

Conociendo ya las bondades y los peligros inminentes del bitcoin, nos toca hacer una
referencia a qué deben hacer los Estados y las entidades gubernamentales con estos
instrumentos que, sin duda, no fueron creados para delinquir, aunque si usados a
menudo para ese fin, no solo en lavado o blanqueo de activos, sino en otras actividades

iliciticas como financiacién de actividades al margen de la ley.

Si se regulan estos activos éise puede equiparar a los medios de pago tradicional? Al

125

regular las criptomonedas, conforme indica Balmaceda Hoyos,'>> es probable que se

123 salvador Sdez, D., “Las monedas virtuales y el capital riesgo: realidad, funcién econémica, naturaleza y
consideraciones juridicas sobre el bitcoin”, Revista Espafiola de Capital Riesgo, No. 1/2018, Madrid.

124 preukschat, ob.cit.

125 Balmaceda, ob.cit.
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desnaturalice como medio de pago, al perder el anonimato. Paises como China ya han
efectuado importantes esfuerzos para su regulacion, ya que, para el afio 2016, el 70% de
las transacciones en bitcoins se hacian en dicho pais. No obstante lo anterior, China no
ha avanza en su regulacién, al igual que otros paises. De acuerdo a Balmaceda Hoyos, 126
la solucién al problema que genera la tecnologia bitcoin, y ante la falta de compromiso
de los paises por definir reglas claras para su regulacién, la solucién se encuentra en
utilizar las reglas de cumplimiento normativo, las normas de “compliance” y de diligencia
debida o “due diligence” para su regulacion y prevencion. El funcionamiento de sistemas
de compliance robustos, que deben asumir las empresas y sujetos vinculados a este tipo
de actividad, permitira una mayor y mejor regulacion de la misma. De acuerdo a lo
ordena el articulo 32 de la ley 19.913'?’, relacionado a las personas obligadas, segun la
Unidad de Analisis Financiero (UAF), los sujetos y empresas deben implementar su
regulacion, e imponer sistemas de prevencién, con la utilizacion de oficiales de
cumplimiento, manuales de prevencion y capacitacidn suficientes para poder vigilar la

transaccion de moneda virtual.

Ademas, en razon que las criptomonedas como el bitcoin, se basan en software abierto,
y ademas descentralizado, es muy dificil que vayan a desaparecer como medio de pago

digital en un futuro cercano, de acuerdo al autor Fanusie. 128

Ante los constantes y novedosos usos que el blockchain y el bitcoin tienen, de manejo
cada vez mas frecuente como moneda de cambio o de pago, se hace urgente su
penalidad, y uniformidad, para evitar que mediante este se realicen actividad ilicitas,

como el blanqueo.

126 Balmaceda, ob.cit.

127 Ley 19913 Ley que Crea la Unidad de Analisis Financiero en materia de lavado y blanqueo de activos en
Espaia.

128 Fanusie, Y., y Robinson, T., “Bitcoin Laundering: ana analysis of illicit flows into digital currency services”,
Center on Sanctions and lllicit Finance, Elliptic, 2018
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Ya El Salvador nos ha anunciado de fecha reciente, la promulgaciéon de una ley que
implicard la incorporacién del bitcoin como moneda oficial, el cual asemeja al délar como
moneda de curso legal en dicho pais, legislacion que esta siendo implementado en estas
fechas. Ya decenas de comercios permiten el pago de bienes y servicios por ese medio.
Al dia se hacen mas de 62.000 transacciones en bitcoins, versus los 274 millones de
transacciones en dinero por dia en Europa.'?® Aunque la Autoridad Bancaria Europea no
los reconoce como moneda, ya existen cajeros automaticos que despliegan efectivo, a
partir del respaldo de un monedero electrénico. ¢éQué sigue? Debemos regular y
uniformar las lineas en las cuales debe moverse el bitcoin en el sistema financiero. Ya el
bitcoin no es solo un problema de blanqueo, no se trata de un conflicto de estafas
cometidas por su medio, no es una fraude piramidal, se trata de una forma de vida y de
una actividad que ha llegado para quedarse y con ella debemos vivir, pero debidamente
regulada. La utilizacién del bitcoin en Espafia, en Costa Rica y en decenas de paises no se
encuentra regulada adecuadamente de acuerdo a lo expuesto. Ello permite que, se
abuse de sus bondades para blanquear dinero, cometer fraudes y otras actividades
ilicitas. Si bien es cierto, la ley no las prohibe en forma expresa, tampoco las regula
taxativamente. Las mismas plantean escenarios como posibles riesgos de vulneracién de
la certeza, al no saber quien estd al otro lado de la transaccién; también de seguridad
juridica, en razén de la ubicacion en donde se encentra alojada la transaccion (servidores
por todo el mundo), en razéon de tratarse de un activo inmaterial. Aunque lo mismo
podemos decir del dinero efectivo, con el cual se blanquea valor y dinero en todo el
mundo. Aparte de ello, el bitcoin al dia de hoy representa un problema de confianza,
puesto que ya no tenemos un banco o tercero que respalde una inversion, sino que, se
trata de una transaccion alojada en complejos procesos informatico que asignan un

archivo digital encriptado. El valor ya no se representa en moneda fisica o electrénica,

129 Aceto, ob.cit.
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sino en un proceso codificado, mediante llaves de uso publico y privado, que van a
permitir tener valor en la palma de la mano, y de acceso en forma inmediata, lo que

genera duda e incertidumbre en sus usuarios.

Por ello planteaba en mi introduccién, que las monedas virtuales, los bitcoins y otros,
han llegado para quedarse. No podemos desconocerlas, ni definirlas como algo que es
oscuro, o complejo. Tampoco podemos negarlas, son una realidad y el mundo moderno
se utilizan cada dia con mayor frecuencia. Ello presenta problemas por su escasa
regulacion y de su limitada aplicacién en doctrina y en jurisprudencia. Tan solo tenemos
algunas sentencias judiciales que han resuelto casos concretos, en donde existen algunas

pinceladas de su operacién.

El GAFI, las Naciones Unidas, la Comunidad Europea, los paises del G7 y las instituciones
financieras internacionales deben reglar y uniformar sus criterios y poder enfrentar su
realidad. Las criptomonedas generan dudas y crean lagunas de indole regulatorio en
temas sensibles, como el lavado o blanqueo, de comisién de fraudes, de financiacién de
terrorismo y la lucha contra capitales emergentes, entre otros. Debemos legislar con
reglas claras y de acatamiento obligado, para uniformar su regulacién, con el objeto de
poder utilizar todas sus bondades, pero, sin duda, eliminar en lo posible la aplicacion
delictiva que en algunas esferas tiene. Su uso controlado mediante las casas de cambio
y sitios autorizados, la aplicacién de controles constantes y de monitoreo continuo sobre
las transacciones; la vigilancia permanente de los titulares de las billeteras, entre otros
podria ayudar a evitar que por su medio se colabore con blanqueo y otros posibles
delitos. El uso de la tecnologia permite también identificar nuevos patrones y nuevas
formas de conducta y operacion que, junto al GAFIl podrdn colaborar con las instituciones
a adoptar nuevas politicas de mitigacion para el blanqueo y la financiacién de actividades
irregulares. Los paises siguiendo las recomendaciones del GAFI también han encontrado
herramientas utiles en el tratamiento de las monedas virtuales, aunque debemos decir,

que al dia de hoy existen paises reticentes a su aplicacién, lo que genera inconvenientes.
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Lamentablemente los esfuerzos de los paises miembros del GAFI, no han sido eficaces
en la lucha contra la delincuencia que blanquea activos mediante el uso de bitcoins y
otras formas de monedas virtuales. El GAFI continua poniendo énfasis en la lucha contra
el decomiso de activos, producto de actividad ilicita como el blanqueo, con el objeto de
mantener los mismos fuera de la economia, incluso ya se piensa en otras alternativas,
como el premiar a los “whistle blowers” (delatores) que denuncien actividades al margen
de la ley. El GAFI anuncid en junio de 2021, realizard actualizaciones a sus
recomendaciones, en especial, a la 15 y a la 24, que tienen que ver con las nuevas
tecnologias, como las monedas virtuales, y con los registros de transparencia y los
beneficiarios finales de las personas juridicas, medio por excelencia para blanquear
dinero. Como podemos ver, la tecnologia no solo nos trae consigo nuevas formas
delictivas, también nos permite mayores armas en la lucha contra el blanqueo y la lucha
contra financiacidon de actividades ilicitas. Sin embargo, y pese a la discusién que se
genera en razén de su anonimato, existen defensores que niegan su privacidad. Entre

130 quien afirma que los monederos de bitcoins no son

ellos tenemos a Aceto di Capriglia
andénimos, en razoén que si bien es cierto sus usuarios utilizan seudénimos, lo cierto del
caso es que, de requerirse, su titular podra ser identificado. Algunos operadores de los
servicios financieros que operan en todo el mundo, como Europa o bien en los Estados
Unidos de América, ofrecen recursos para evitar el uso ilegal del bitcoin, mediante el
registro previo de sus clientes a través de programas de “due diligence”. También los
controles se utilizan en las casas de cambio de monedas, mediante el registro previo de
usuarios, lo cual permite identificar autor de la transaccidon. También se utiliza en la lucha
por el anonimato de la moneda virtual, el uso de las direcciones IP de los servicios de

proveedores de internet permiten ubicar el lugar de origen de la transaccion. También

se utilizan las direcciones de salida y entrada de los monederos que permiten asociarlos

130 Aceto, ob.cit.
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a personas o grupos. Estas son algunas formas de evitar la clandestinidad del titular del
monedero o billetera donde se aloja el bitcoin, que estan al servicio de las autoridades
para luchar contra el blanqueo. Pero si ello no es suficiente, debemos colaborar con los
miembros del GAFI para implementar la obligatoriedad de afiliar a la mayor cantidad de
paises a su organizacién, con el objeto de poder aplicar sus recomendaciones a escala
mundial, que sin duda, son una herramienta importante en la lucha internacional contra
el blanqueo y la financiacién de actividades al margen de la ley. La tecnologia nos permite
poder contar con mayores y mejores armas en contra de las nuevas formas de
delincuencia. Esos avances son idoneos para detectar actividades sospechosas a control
remoto, definir desde qué sitios se envian capitales dudosos y los destinos finales, entre
muchas otras. También con la tecnologia se posibilita la ubicacidon de los servidores
mediante los cuales se realizan actividades al margen de la ley, y, junto a las nuevas
politicas ampliadas de acatamiento obligado como las ya conocidas de “conozca su
cliente”, conozca sus actividades, conozca sus negocios, conozca sus ubicaciones,
conozca sus colaboradores, y conozca sus operaciones, junto a un buen “due diligence”
o “diligencia debida”, podremos mediante el uso de la tecnologia acercarnos mas y mejor
a las organizaciones criminales que blanquean dinero y financian actividades al margen
de la ley. La tecnologia, que se mueve a la velocidad de la luz, no solo es el medio donde
se realizan las actividades delictivas, también es la herramienta que nos permitird la
lucha contra las mismas. La tecnologia digital del siglo XXI permitira que, junto al GAFl y
sus recomendaciones podamos luchar de la manera mas efectiva contra el blanqueo del

dinero y la financiacidn de actividades ilicitas.
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