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RESUMEN EN ESPANOL

El siguiente proyecto tiene como propdsito mejorar la gestion de la seguridad informatica
en los centros desconcentrados de soporte de la Universidad Técnica Nacional Sede
Pacifico mediante la evaluacion y promocion del cumplimiento de la normativa
desarrollada por la institucion, contenida y aprobada por la Comision Institucional de
Gestion Informaética en 2016, y aplicable en la gestion de la seguridad del departamento de
coordinacion de Tl en las areas de: mantenimiento, gestion de proyectos y soporte técnico.

Por medio del desarrollo de un analisis de la normativa y estandares institucionales
establecidos para la gestion de la seguridad de tecnologias de informacion por el
departamento de soporte de TI de la Sede del Pacifico de la Universidad Técnica Nacional,
y su comparacion con las utilizadas por el Departamento de Coordinacion de TI de Sede,
se identificaron condiciones que deben ser mejoradas para lo cual se propone un “plan para
el mejoramiento la gestion de la seguridad en materia de tecnologias de informacion en los
centros de soporte de las sede Pacifico de la Universidad Técnica Nacional”.

Durante el desarrollo del trabajo se logré determinar las siguientes causas de
incumplimientos de la normativa:

e A la fecha de este analisis, la Sede Pacifico no cuenta con personal en el area de
seguridad, por lo que procedimientos criticos no son llevados a cabo, excepto por
algunas tareas a cargo del Coordinador de TI de la sede.

o La falta de definir en los procedimientos personas responsables de realizar las tareas
indicadas en dicha normativa.

e La falta de la desactivacion de cuentas de personal que han finalizado en forma
temporal o permanente su relacion contractual con la Universidad.

e EIl desconocimiento de los funcionarios en lo a temas de seguridad de informacion
se refiere.

Para dar solucion a dichas causas se recomendo:

e Presupuestar y ejecutar lo necesario, para contar con el personal de Seguridad de la
Informacion que debe cumplir con la Normativa de T1 1.4. Gestion de la Seguridad
de la Informacion.

e Tomar las acciones necesarias para asegurar el control del software instalado, las
adquisiciones de hardware y software para la sede del Pacifico, como son la
ejecucion de revisiones periodica, y la verificacion del equipo instalado acorde con
lo establecido en el Manual de Estandares de Equipo de TI.

e Contar con inventarios actualizados de la infraestructura tecnoldgica institucional de
forma que se controle los activos asociados a la Seguridad de la informacion.

e Realizar una evaluacion de los perfiles de los usuarios que tienen asignada una
contrasefia y determinar, segin la necesidad de uso, los horarios y acceso que deben
tener vigentes a cada perfil
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ABSTRACT

Through the development of the following project, we sought to improve the management
of information security in the deconcentrated centers of support of the Universidad Técnica
Nacional Sede Pacifico by applying the regulations developed by the institution, contained
and approved by the Institutional Management Commission in 2016., through the
identification and evaluation of the guidelines and standards currently applied in the
security management of the IT coordination department in the areas of: maintenance,
project management and technical support.

Through the development of an analysis of the regulations and institutional standards of
information technology security management in the IT support department of the Pacific
Headquarters of the National Technical University, a comparison and evaluation was
carried out against those used by the Headquarters IT coordination department in such a
way that improvements and updates were identified and a plan for the improvement of
security management in information technology at the National Technical University was
proposed.

During the development of the work it was possible to determine the following causes that
make it impossible for the regulation to be applied:

The Institution does not have personnel in the security area yet, so the above procedures
are not carried out by said personnel, but rather by the IT Coordinator of the
headquarters.

The lack of defining in the procedures persons responsible for carrying out the tasks
indicated in said regulations.

The lack of deactivation of personnel accounts that have temporarily or permanently
completed their contractual relationship with the University.

The lack of knowledge on the part of officials regarding information security matters.

To solve these causes, it was recommended:

e Budget and execute what is necessary to have the Information Security personnel that
must comply with the IT Regulations 1.4. Information Security Management.

e Take the necessary actions to ensure control of the installed software, hardware and
software purchases for the Pacific headquarters, such as the execution of periodic
reviews, and the verification of the equipment installed in accordance with the
provisions of the Equipment Standards Manual of you.

e Have up-to-date inventories of the institutional technological infrastructure in order to
control the assets associated with Information Security.

e Carry out an evaluation of the profiles of the users who have assigned a password and
determine, according to the need to use, the schedules and access that must be valid

for each profile.
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INTRODUCCION

El presente documento nombrado " Propuesta de un plan para mejorar la gestion
de la seguridad informatica en los centros desconcentrados de soporte de
Universidad Técnica Nacional Sede Pacifico "ha sido elaborado como trabajo de
tesis previa la obtencion del titulo Maestria Profesional en Auditoria de
Tecnologias de Informacion en Universidad de Costa Rica. En dichos proyectos se
establecié como objetivo general de lograr mejoras significativas en la gestién de
la seguridad informatica en los centros desconcentrados de La Universidad

Técnica Nacional, mediante la evaluacién de la normativa Institucional.

De acuerdo a los objetivos especificos, el proyecto marca su inicio realizando la
identificacion y evaluacion, y andlisis de los lineamientos actuales y estandares
aplicados a la gestion de seguridad en la sede pacifico, para posteriormente
realizar un informe que determine si cada uno de los procesos de TI colaboran
competentemente con la consecucion de los objetivos de la normativa, precisando
a realizar un conjunto de recomendaciones en base a los resultados obtenidos de

dicha evaluacion.

Como bien se sabe la evaluacion de que las politicas y procedimientos
establecidos, y la aplicacion de estas de manera oportuna y eficiente permitira un
mejoramiento continuo, ademas de proveer de fortalecimiento tecnolégico, que
brinde soporte efectivo a sus operaciones de control de los servicios de la

institucion.

El presente trabajo no tiene como finalidad descubrir errores y marcar fallas, sino

mas bien permitira fortalecer debilidades y mejorar la aportacion de las TICs a la
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consecucion de los objetivos institucionales de la UTN, mediante

recomendaciones.
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JUSTIFICACION

Se sabe que la seguridad informatica en estos afios es una necesidad para cualquier
institucion y para ello contar con protocolos, controles, procedimientos, normativas,
directrices, manuales, reglamentos y que el cumplimiento de estos, permiten que se cumpla
con los objetivos de forma satisfactoria, como son el mantener la continuidad de los
servicios ofrecidos por las empresas o instituciones, confidencialidad y seguridad de la
informacion; conservando intacta las caracteristicas principales con que debe contar la
informacion, de forma lograr los objetivo de asegurar que los equipos, materiales,

productos, procesos y servicios que desarrollan las instituciones o empresas.

Por este motivo esta propuesta es la base para que la institucion cumpla con todos
los controles elaborados y disefiados, para ser aplicados en la sede en cuestién y en las
demas sedes, de modo que se cuenta con la proteccion necesaria y una adecuada seguridad

de los activos de informacion.

Actualmente la institucion posee una infraestructura tecnoldgica en desarrollo de la
cual dependen tanto el area administrativa como el area docente, y mucha de la informacion
que procesan se encuentra en los equipos, servidores de archivos, correos electronicos,
informacion en fisico almacenada en archivadores, y otros en sistemas de almacenamiento
de informacién ya sean discos duros externos, Discos compactos (CD), Disco Versatiles
Digitales (DVD), bases de datos etc.
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La institucién cuenta ademas con politicas de seguridad para resguardar tanto
equipos informéaticos como informacion, asi también cuenta con una estructura
institucional y con el equipo y la tecnologia necesarias para desarrollarlas, pero muchas de
estas politicas no estan siendo aplicadas en las diferentes Sedes, como institucion en miras
de vanguardia en la educacion surge la necesidad de alinear los objetivos de ti para lograr
alcanzar los objetivos institucionales basados en dichas politicas, en el PETIC y en el
PETAC de TI, en directrices nacionales e internacionales ; para ellos es necesario iniciar
con una auditoria para verificar los puntos que la institucion debe fortalecer, para alcanzar
las metas y objetivos fijados y de esta manera cumplir con lo que solicité la Contraloria
General de la Republica.

Por medio de esta evaluacion se quiere lograr agregar valor y mejorar las
operaciones de Tl y a su vez de la institucion. De modo de lograr ayudar a cumplir sus
objetivos, aportando un enfoque sistematico y disciplinado para evaluar y mejorar el
cumplimiento de la normativa institucional en materia de Tecnologias aprobada por la

Comision institucional de Gestién Informética.

Al final se plantean las conclusiones mediante la evaluacién mencionada brindando
las recomendaciones para aplicar como estrategia para la administracion de la seguridad en

los departamentos de las sedes.

Ingresar el andlisis que se realizara estd basado en documentos de la institucion
relacionados con el tema, de las diferentes fuentes para sustentar el marco tedrico y la

vivencia propia del autor en su trabajo diario en la sede.
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OBJETIVOS
1. OBJETIVO GENERAL

Lograr mejoras significativas en la gestion de la seguridad informatica en uno de los
centros desconcentrados de soporte informatico un centro universitario pablico, por medio
de una evaluaciéon de la normativa Institucional, contenida y aprobada por la Comision

institucional de Gestién Informatica en 2016.

2. OBJETIVOS ESPECIFICOS.

1. ldentificar y evaluar los lineamientos y estandares aplicados actualmente en la
gestion de la seguridad del departamento de coordinacién de TI en las areas de:
mantenimiento, gestion de proyectos y soporte técnico.

2. Analizar la normativa y estandares institucionales de la gestion de la seguridad de
tecnologias de informacion en el departamento de soporte de Tl de la Sede del
Pacifico de la Universidad Técnica Nacional, contenida y aprobada por la Comision
Institucional de Gestion Informética en el 2016, con el fin de realizar una

comparacion contra las utilizadas por el departamento de coordinacion de TI.

3. Evaluar politicas utilizadas en la Sede del Pacifico en cuanto a la gestion de la

seguridad a fin de identificar eventuales mejoras y actualizaciones.

4. Proponer un plan para el mejoramiento la gestion de la seguridad en materia de

tecnologias de informacion en la Universidad Técnica Nacional
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ALCANCE DEL PROYECTO

El presente trabajo final de graduacion llamado: Propuesta de un plan para mejorar
la gestion de la seguridad informética en los centros desconcentrados de soporte de
Universidad Técnica Nacional Sede Pacifico, Como parte de este proyecto se identificaran
las normas aplicables a la gestion de la seguridad de los Deptos. De Coordinacion de TI de
la Sede Pacifico, y su implementacion en los diferentes procesos que realizan. El periodo

de examen comprende del 1 de enero 2018 al 31 de marzo del mismo afo.

Como criterio principal se consideraran las normas dictada en el afio 2016 por la

Comision Institucional de Gestion Informatica.

LIMITACIONES

El proyecto serd desarrollado en la Universidad Técnica Nacional en la Sede
Pacifico y su alcance evaluara la aplicacion al cumplimiento de la Normativa de Tl en lo

que corresponde a gestion de la seguridad de la informacidn.

Debido al tiempo con que se cuenta a para su ejecucion no es posible efectuar un

estudio a nivel general que abarque a todas las sedes.

MARCO METODOLOGICO

2.1.1. Clasificacion de la investigacion

El presente trabajo, segun Barrantes Echavarria, 1999 se clasifica de la siguiente

manera:

Se considera una investigacion aplicada, ya que se aplica el conocimiento adquirido

durante la maestria a un caso real en una empresa costarricense, con la finalidad de detectar
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los procesos y elementos criticos mediante la aplicacion de la normativa creada en la
institucion. El estudio realizado no pretende aportar un conocimiento tedrico nuevo al
campo de la Continuidad del negocio sino atacar potenciales problemas generadores de

riesgo para la continuidad del negocio evaluado.

Respecto a su alcance temporal, es una investigacion transversal o sincrénica, ya
que se realiza en un momento dado (noviembre 2017 hasta abril 2018) y los datos o

situaciones analizadas también pertenecen a este mismo periodo.

Segun su profundidad u objeto, se puede catalogar como descriptiva, ya que
describe una condicién encontrada, que se valora contra unos criterios normativos

establecidos que rigen el tema evaluado tanto a nivel interno como externo.

En su enfoque o medicion, se considera cualitativa, ya que se describiran
situaciones de los procesos de la empresa evaluada sin cuantificar o manipular datos
numericos especificos, mas que los que se observan o responden en instrumentos
cualitativos. Tiene lugar en el campo y no en un laboratorio, con situaciones naturales y

libertad de accion de los observados.

La validez de la investigacion radica la evidencia que recaba el postulante durante
su trabajo de campo y el debido proceso de ejecucion. La confiabilidad se ampara en el
disefio de los instrumentos denominados como “Papeles de Trabajo” que se basan en la
normativa (interna y externa), estandares, criterio experto y mejores practicas en el campo

evaluado.

2.1.2. Aproximacién al marco metodoldgico e instrumentos a utilizar

Para iniciar con el marco metodoldgico se considera pertinente definir los siguientes

dos conceptos:

e Meétodo: manera de ordenar una actividad, orden sistematico que se impone en la
investigacion, camino para llegar a cierto resultado, que se compone de varias

técnicas. (Barrantes Echavarria, 1999, pags. 48-60)
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e Técnica: es un conjunto de instrumentos de medicion, elaborados con base en los
conocimientos, mismas que pueden ser de mediciébn o de recoleccion de la

informacidn (Barrantes Echavarria, 1999, pags. 60-61)

Considerando que la institucion donde se realiza el trabajo a pesar de ser autbnoma
pertenece al sector publico y en la cual se estard realizando la evaluacion de la norma,
aunado a que existe un ente rector) que norma la metodologia para realizar auditorias
mediante el documento “Normas generales de Auditoria para Sector Publico” (CGR,
2014), que son de acatamiento obligatorio para el Sector Publico y prevalecen sobre
cualquier disposicion en contrario que emitan otros 6rganos competentes, se adaptaran las
normas 203-204-205 y 207.este marco como método del presente trabajo de la siguiente

manera.

Norma 203. Planificacién (Contraloria General de la Republica, 2014, pags. 6-8)

La evaluacion de la Norma de DGTI de la sede del Pacifico se planificara de forma
que garantice la realizacion de una labor de alta calidad de un modo econémico, eficiente y
eficaz y de manera auditoria oportuna (momento) y de acuerdo con los principios de la

buena gestion de proyectos.

La evaluacion de la aplicacion de la norma debe permitir un uso eficiente de los
recursos involucrados y se puedan incorporar los ajustes que correspondan durante su
desarrollo. Para lo anterior se debe tener claro el objetivo, naturaleza, alcance, oportunidad
y plazo para llevar a cabo el trabajo en el tiempo establecido. Ademas, debe obtener un
conocimiento de la entidad, la comprension del sistema de control interno relacionado con
el asunto objeto de auditoria, asi como la identificacion de los criterios de auditoria que

seran aplicados.

Con los insumos de informacion y conocimiento, se realizara una evaluacion del
riesgo, que conduzca a seleccionar las areas a auditar en la actividad de examen y permitira

la elaboracidn del Programa de Auditoria.
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En la actividad de planificacion se debe preparar y aprobar el programa especifico

que el postulante elabor6, para ser ejecutado durante la actividad de examen

Instrumentos disefiados en esta etapa

Cuestionarios. Al personal encargado de la gestion de TI, a
usuarios respecto a su percepcion de la gestion de Tl y cualquier otro personal de
interes.

Plantillas de trabajo. Papeles de trabajo para evaluar o
describir condiciones encontradas, listas de chequeo, cuadros resumenes de
informacion recopilada, resultados de pruebas, hojas de recoleccion de hallazgos,
etc.

Guias de entrevistas. Al personal encargado de la gestion de
TI, a los entes rectores de emitir y aprobar la normativa interna en esta materia (jefe
de TI y Comision institucional de Gestion Informatica), a usuarios respecto a su
percepcion de la gestion de T1 y cualquier otro personal de interes.

Mapa o Cuadro de Riesgo. ElI mapa o cuadro de riesgos es
una herramienta que tiene por objeto mostrar graficamente el diagnostico del
proceso de evaluacion de riesgos que se identificaron en esta etapa de Planificacion.
Se determina mediante la interaccion de la probabilidad o frecuencia por el impacto
de los tipos de riesgos en los diferentes procesos, actividades o funciones de un
negocio.

Programa de trabajo. Es un documento formal que se
utiliza como guia metodoldgica en la realizacion del trabajo. El programa indica la
descripcion de actividades a desarrollar de acuerdo a un orden y una ldgica, y dentro

de un periodo o tiempo determinado.

Norma 204. Examen o trabajo de campo (Contraloria General de la Republica, 2014,

pag. 8)

Durante la actividad de examen se debe ejecutar el programa realizado en la etapa

de planificacion. Se ejecuta en forma ordenada las actividades dispuestas, lo cual conlleva a

realizar pruebas, evaluar controles y recolectar la evidencia necesaria mediante la
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utilizacion de técnicas y practicas de auditoria para determinar, justificar y presentar

apropiadamente los hallazgos de auditoria, con sus atributos de criterio, condicion, causa y

efecto.

Se aplican todos los papeles de trabajo disefiados en la etapa de planificacion y cualquier

otro requerido de acuerdo a los hallazgos encontrados, todo siguiendo el debido proceso

tanto de la ejecucion como en la recoleccion de evidencia; se verifica la calidad y

trazabilidad desde el programa de trabajo hasta el Ultimo papel de trabajo disefiado vy

aplicado.

Instrumentos aplicados_en esta etapa

Cuestionarios. Al personal encargado de la gestion de TI, a
usuarios respecto a su percepcion de la gestion de Tl y cualquier otro personal de
interés.

Plantillas de trabajo. Papeles de trabajo para evaluar o
describir condiciones encontradas, listas de chequeo, cuadros resimenes de
informacién recopilada, resultados de pruebas, etc.

Entrevistas. Aplicadas al personal encargado de la gestion de
TI, a los entes rectores de emitir y aprobar la normativa interna en esta materia (jefe
de TI y Comision institucional de Gestion Informatica), a usuarios respecto a su
percepcion de la gestion de T1 y cualquier otro personal de interés.

Programa de trabajo. Es un documento formal que se
utiliza como guia metodoldgica en la realizacion del trabajo. El programa indica la
descripcidn de actividades a desarrollar de acuerdo a un orden y una l6gica, y dentro
de un periodo o tiempo determinado.

Hojas de hallazgos. Se recolecta todos los hallazgos en la

hoja de hallazgos correspondiente. Considerando:

Norma 205. Comunicacion de resultados (Contraloria General de la Republica, 2014,

pags. 8-9)
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Una vez concluido el trabajo de campo y aprobado el Informe Borrador, se
comunica a instancias correspondientes de la sede universitaria, sobre los principales
resultados, las conclusiones y las recomendaciones producto de la auditoria que se llevo a

cabo, lo que constituira la base para el mejoramiento de los asuntos examinados.

El informe preliminar de auditoria se elabora en un lenguaje sencillo, ser objetivos,
concisos, claros, completos, exactos e imparciales, basados en hechos y respaldados con

evidencia suficiente, competente y pertinente.

El postulante efectia una conferencia final con la Administracion de la entidad u
organo auditado y con los responsables de poner en préctica las recomendaciones o
disposiciones, antes de emitir el Informe Definitivo, con el fin de exponer los resultados,
conclusiones y disposiciones o recomendaciones de la auditoria, de conformidad con lo

establecido en los objetivos y alcance del proyecto, que ya conocen los interesados.

El informe de auditoria contiene un resumen ejecutivo de los principales resultados

obtenidos, asi como de las conclusiones, disposiciones o0 recomendaciones emitidas.

Las recomendaciones contemplan al menos lo siguiente: a) Generar valora la
entidad b) Atacar las causas del problema o condicién identificada, c) Dirigidas al nivel
responsable de solventar la deficiencia y d) Ser claras, especificas, convincentes y

relevantes.

Entregables en esta etapa

° Informe definitivo. Debe incorporar las observaciones de la
administracion a cada hallazgo, observacion o recomendacion, si lo evidenciaron
suficiente.

° Acta de reunion de comunicacion de resultados. Contiene
los datos de fecha, hora inicio y fin; participantes convocados y presentes (con
firma), observaciones y comentarios con nombre completo y puesto.

° Recibido conforme de la institucion. Documento emitido por

la misma persona que autorizé la realizacion del evento con firma de persona
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contacto (cuando fuese diferente). Indicando el cumplimiento de lo acordado vy el
grado de satisfaccion con el trabajo.
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PERSPECTIVAS TEORICAS

1.1. Estado de la cuestién en Costa Rica

Como se ha demostrado las autoevaluaciones de las normas de los departamentos de
tecnologias de informacion brinda un valioso aporte el desarrollo, ademas de que fortalecen
las estrategias empresariales logrando el éxito organizacional, tal ha sido su importancia

que se hace necesario estimar un modelo que permita valorar su efectividad en este entorno.

Son muy pocos los casos claramente conocidos en Costa Rica como de TI, sin
embargo, lo cierto es que la debida aplicacion de las normativas adoptadas en los
departamentos de TI; en los tiempos actuales en todo fraude financiero hay elementos de

tecnologia asociados y utilizados como medios para realizar el fraude.

Hasta hace pocos afios se empez6 a dar el fenémeno de las auditorias de TI, la
Universidad de Costa Rica (UCR) ha sido una de las instituciones con la carrera de
Maestria que ha presentado trabajos con este tipo de auditorias, enfocandose a la aplicacion
de la auditoria de Informacién como el proceso basico para evaluar el estado de la gestidn
de los recursos de informacion en las organizaciones, en esta investigacion se exponen

algunos conceptos de gestion de la informacion y auditoria de informacion.

Anterior al auge que han tenido en esta década la Auditoria de T1I, la mayoria de los
trabajos, publicaciones e investigaciones abarcan temas financieros que no asociaban con el
disefio de Sistemas de Informacién, como un recurso o un activo institucional o sobre la
necesidad de administrarlo dicho recurso como tal por ser soporte de toda la gestion
sustantiva de las organizaciones, incluidas instituciones educativas como la Universidad
Técnica Nacional (UTN).

En nuestro pais conforme han ido avanzando las tecnologias hemos experimentado
en las instituciones diferentes eventos delictivos como son el duplicado de las paginas de
los bancos del estado, robos de dinero mediante skimming, ataques de denegacion de

servicios, y muchos otros que también se dan a nivel mundial.

Al estar expuesta a todos estos ataques, la Contraloria General de la Republica

establece las Normas técnicas para la gestion y el Control de las Tecnologias de
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Informacion (Contraloria General de la Republica, 2007, pag. i) la cual instituye los
criterios basicos de control que deben observarse en la gestién de esas tecnologias y que
tiene como propdsito coadyuvar en su gestion, en virtud de que dichas tecnologias se han
convertido en un instrumento esencial en la prestacion de los servicios publicos,
representando inversiones importantes en el presupuesto del Estado y que a su vez es una
Directriz vinculante para todas las instituciones publicas del Estado, basados
principalmente en COBIT e ITIL, que son estandares internacionales para la gestion de las

tecnologias de informacion y comunicacion.

1.2. Historia de la institucién donde se desarrollara

La Universidad Técnica Nacional (Universidad Técnica Nacional , 2016, pag. 5)
tiene el fin de dar atencidn a las necesidades de formacidn cientifica, técnica y tecnoldgica
que requiere el pais, en todos los niveles de educacidn superior universitaria, que culminen
con la obtencion de titulos y grados universitarios, con énfasis especial en las carreras

técnicas que demanda el desarrollo nacional.

La Universidad Técnica Nacional nace como una nueva opcion educativa, con el fin
de contribuir a la superacion de dos grandes brechas. Por un lado, la separacién entre la
educacion técnica tradicional y la educacion universitaria, que, en el caso de Costa Rica,
como en casi toda América Latina, constituyen niveles y &mbitos educativos separados, los
cuales han carecido de medios de articulacion e integracion eficaces y fructiferos, de cara a
las necesidades del desarrollo. Por el otro lado, la también tradicional ruptura entre la
academia universitaria y los sectores productivos, entre las instituciones de educacion vy el
mundo real del trabajo y de la empresa. Por ello, a la Universidad Técnica Nacional se le
establecen mandatos especificos y se le otorgan competencias concretas en su ley de
creacion, con el claro objetivo de que la institucién sea un factor activo que pueda

contribuir a superar esas brechas.

En esa direccion, y, en primer término, nuestra Ley Organica de la Universidad Técnica
Nacional (Asamblea Legislativa de la Republica de Costa Rica, 2008, pag. 2) postula que la
Universidad esta obligada a desarrollar sus acciones como parte de un esfuerzo para
alcanzar el “mejoramiento integral de la sociedad costarricense, el fortalecimiento de su

democracia y la creacion de condiciones economicas y sociales mas equitativas y justas
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para la convivencia social, especialmente el fomento de actividades productivas y la

generacion de empleo”.

Para el cumplimiento de ese proposito esencial, la Universidad tiene como fines
bésicos, entre otros, el de ofrecer a sus estudiantes “una educacion integral que les garantice
simultdneamente su Optima formacion profesional y técnica, asi como su desarrollo
integral, moral, cultural y personal”, sin demérito de que, por su naturaleza especifica, la
Universidad le debe brindar “énfasis especial a las carreras técnicas que demanda el

desarrollo nacional”.

En materia de vinculacion con el sector productivo, la ley establece el mandato
especifico de que los programas de investigacion de la Universidad, deben coadyuvar en los
procesos de desarrollo, modernizacion y mejoramiento técnico de los sectores productivos,
las empresas exportadoras y, especialmente, las pequefias y medianas empresas. En este
campo especifico, el del respaldo a las pequefias empresas, la Universidad esta obligada
ademads a “desarrollar programas especiales de fortalecimiento de las pequefias y medianas
empresas, mediante acciones de asistencia técnica, capacitacion y formacion integral, para

procurar su desarrollo y expansion”.
Descripcion de la Institucion

La Universidad Técnica Nacional nacié como resultado de la fusion legal de las
siguientes instituciones de educacion técnica superior (Universidad Técnica Nacional,
2015):

e Colegio Universitario de Alajuela (CUNA).

e Colegio Universitario de Puntarenas (CUP).

e Colegio Universitario para el Riego y Desarrollo del Tropico Seco
(CURDTS).

e Escuela Centroamérica de Ganaderia (ECAG).

e Centro de Investigacion y Perfeccionamiento para la Educacion Técnica
(CIPET).

e Centro de Formacion de Formadores y de Personal Técnico para el
Desarrollo Industrial de Centroamérica (CEFOF).
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Sede Central Sede Atenas
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Todas ellas con una larga experiencia académica y una valiosa trayectoria historica,
lo cual facilitd acelerar el proceso de integracion académica inicial de la Universidad, y

permitié brindar muy rapidamente una amplia y diversificada oferta educativa.

La Universidad Técnica Nacional surge del convencimiento de que no estabamos
preparando a la juventud costarricense, con la celeridad requerida, para los desafios de la
sociedad del conocimiento; ni estdbamos garantizando, con la cobertura necesaria, una
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transmision de conocimientos, habilidades y competencias profesionales y ocupacionales
adecuados y pertinentes, para que los nuevos contingentes laborales del pais se puedan
insertar exitosamente en el mundo productivo del futuro, enmarcado en procesos de
globalizacion, apertura comercial y alta competitividad. (Universidad Técnica Nacional,
2013, pég. 11).

En el periodo de nacimiento y desarrollo alcanz6 significativos logros en la
educacion superior para miles de jovenes costarricenses, repartidos en cinco sedes y un

centro especializado.
Ubicacion Geografica

La Universidad Técnica Nacional Sede del Pacifico estd ubicada en la provincia de
Puntarenas, Recinto Tobias Vargas en Puntarenas Centro: 100 metros al oeste del Muelle
de Cruceros sobre el Paseo de los Turistas, frente a la Concha Acustica, en el edificio de la

antigua aduana (Universidad Técnica Nacional, 2015)

Cuenta con un edificio de 10.000 m2 donde se llevan a cabo las funciones
administrativas y docentes. Mapa satelital de la ubicacion geogréafica (Universidad Técnica
Nacional, 2015).

j ﬁdw

Ademas, el Recinto Campus Juan Rafael Mora Porras, inaugurado en enero del afio
2011, ubicado en El Roble de Puntarenas; antigua finca Socorrito, 700 metros al norte y
900 al oeste de la entrada principal del Roble, Costado sur del plantel de Coope Roble R.L.
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Marco Estratégico Institucional

A continuacién, se presentan los componentes del Marco Filoséfico y los Ejes

Estratégicos de la Universidad Técnica Nacional (Universidad Técnica Nacional, 2015).

Marco Filosofico

De acuerdo con el Plan Estratégico, Sede del Pacifico, 2011, se citaran la Vision,
Mision, Valores Institucionales y Politicas Institucionales, pues son pilares fundamentales

en la Universidad Técnica Nacional (UTN).

Vision
Ser universidad de vanguardia en la formacién integral de profesionales, la
investigacion y la accion social en las areas cientificas, técnicas y tecnoldgicas, con un

enfoque de humanismo cientifico innovador, que contribuya al desarrollo sostenible de la

sociedad costarricense.
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Misidn

Brindar una educacion integral de excelencia, en el marco de la moderna sociedad

del conocimiento, centrando su accién académica en el area cientifica, técnica y

tecnoldgica, en la investigacion de alta calidad y en la innovacion como elementos

fundamentales para el desarrollo humano con responsabilidad ambiental, en articulacién

con los sectores productivos de la sociedad.

Objetivos o fines de la Universidad Técnica Nacional:

La ley n° 8638 de creacion establece como sus fines los siguientes (ASAMBLEA
LEGISLATIVA DE LA REPUBLICA DE COSTA RICA, 2008):

a)

b)

f)

Crear, conservar, transformar y transmitir el conocimiento en el marco de un esfuerzo
sostenido, orientado al mejoramiento integral de la sociedad costarricense, al
fortalecimiento de su eficiencia, su equidad, su sostenibilidad y su democracia.

Ofrecer, a sus estudiantes una educacién integral que fomente su éptima formacion
profesional y técnica, asi como su desarrollo personal, ético y cultural.

Promover la investigacion cientifica y cientifico-tecnoldgica de alto nivel académico,
para contribuir al mejoramiento de la vida social, cultural, politica y econdmica del
pais.

Coadyuvar en los procesos de desarrollo, modernizacion y mejoramiento técnico de los
sectores productivos.

Preparar profesionales de nivel superior, por medio de carreras universitarias que
guarden armonia con los requerimientos cientificos y tecnoldgicos del desarrollo
mundial y las necesidades del pais, que culminen con la obtencion de titulos y grados
universitarios, dando énfasis especial a las carreras técnicas que demanda el desarrollo
nacional.

Desarrollar carreras cortas en el nivel de pregrado universitario, que faculten para el
desempefio profesional satisfactorio y la insercion laboral adecuada. Dichas carreras
seran parte de las carreras de grado de la Universidad y podran articularse con los
programas de estudio de las especialidades de Educacion Técnica Profesional del

Ministerio de Educacion Publica y con programas Técnicos del Instituto Nacional de
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Aprendizaje y cualquier otra opcidn educativa impartida por un Centro de Educacion
Superior 0 Técnica, con garantia, en todo caso, del cumplimiento de los requisitos de la
Universidad.

g) Desarrollar programas de formacién y capacitacion pedagdgica para su personal
academico, sus egresados y los de otras instituciones de educacion superior.

h) Desarrollar programas especiales para la formacion y fortalecimiento del micro,

pequefias y medianas empresas.

Estructura Organizacional

Asamblea ORGANIGRAMA UNIVERSIDAD TECNICA NACIONAL.
Universitaria Aprobado en sesién de Consejo Universitario No. 10-2015, del 21 de mayo
de 2015
Consejo
Universitario

- Auditoria
AHIDSINAEDS
Rectoria
" b Evaluacion
(zlTasiblalelToln N o e e e e e e e e e e e i e i e S e e e S Académica
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- Carlos Pacifico Central Guanacaste Atenas

Historia del Departamento de TI

Los departamentos de T1 ya existian en cada uno de las instituciones fusionadas, en
el 2010 el rector, conforma la Comision Institucional de Informaética integrada por los
responsables de las unidades de informaética de cada Sede o Centro el oficio R-367-2010
(UNIVERSIDAD TECNICA NACIONAL, 2010) (Contraloria General de la Republica,
2013), la cual segun Informe de Auditoria No. 07 de la Contraloria General de la Republica

(CGR), no cumplia con el requisito de contar con representacion de todas las areas
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involucradas en la gestion informatica de la Universidad, y tenia simples y limitadas
funciones de coordinacién, que el Director de Informética le falta la asignacion de
autoridad técnica formal sobre las Unidades de Informaética de la Sedes y Centro de
Formacion; y que ademas los jefes/encargados de las Unidades de Informatica no tienen
la obligacion de consultar con el Director de Informatica los proyectos o inversiones de Tl,
que se realizan en las Sedes.

Por lo que la CGR recomendd que se debe tener representacion de todas las areas o
direcciones estratégicas de la Universidad y a la vez debe ser liderada por el sefior Rector;
para garantizar que las decisiones que tome el equipo implementador tenga la autoridad
suficiente, el respeto y colaboracion inmediata de todas las areas de la Universidad y a la
vez se consideren los puntos de vistas de todas las areas estratégicas de la Universidad, para
asi lograr alinear las Tecnologias de la Informacion a los Objetivos Estratégicos de la
Institucion y que el Director de Informatica de la UTN, se le asigne la autoridad técnica
correspondiente con respecto a los Jefes/encargados de las Unidades de Informatica de las
Sedes y Centro de Formacion, con el fin de poder desarrollar y coordinar de forma fluida
los proyectos de tecnologias de la institucionales (Contraloria General de la Republica,
2013)

Luego en el periodo 2014-2015 se creard la Direccion de Gestion de Tecnologias de
la Informacion (DGT]I) para cumplir con sus objetivos, siendo la encargada de la direccion
estratégica de Tecnologia Informéatica y Comunicacion de la UTN, cuya funcion es la de
dirigir y administrar los recursos de tecnologias de informacion de la Universidad,
garantizando la alineacion con los objetivos estratégicos Institucionales, con el objeto de
proporcionar las herramientas necesarias para realizar en forma eficiente las funciones
administrativas y sustantivas que requiere la Institucion, lo cual se logra mediante la
definicion y aplicaciéon de normas y procedimientos tanto en materia de servicios e
infraestructura como en sistemas institucionales, esta sera asesorada por un Comité Asesor
Técnico (CAT) y por un Gestor de Seguimiento y Control de TI (Universidad Tecnica
Nacional, 2016).

Comité Asesor Técnico (CAT): apoya al Director de TI en el desarrollo de la

Tecnologia dentro de la Universidad, coordina su aplicacion, da seguimiento y evalda las
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acciones derivadas del mismo, conformado por los Jefes de area, los acuerdos que tomados

por dicho el comité podran ser aplicados por la Direccion.

Gestor de Seguimiento y Control de TI: tiene como funcion planear, organizar,
coordinar, supervisar, ejecutar, controlar y evaluar labores técnicas, profesionales y
administrativas. Ademé&s de brindar asesoria a la DGTI con el fin de garantizar el
cumplimiento de los Objetivos de TI universitarios, ademés del control de las actividades

relacionadas con el sistema de evaluacion del riesgo y los planes de mejoras.

Para desarrollar sus objetivos la Direccion contara con el aporte de tres Areas con
funciones ejecutivas que gestionard las TIC institucionales, las cuales son: Gestion

Estratégica, Gestion de Proyectos y Gestion Técnica.

FIGURA N°1 ORGANIGRAMA DGTI

Direccion de Gestion de Tecnologias de
la Informacion

Comité Asesor Técnico Gestor de Seguimiento y

Control

[ Gestion Estratégica } ( Gestion de Proyectos W ( Gestion Técnica W

(Universidad Técnica Nacional, 2016)
Misién
e Liderar la gestién de las tecnologias de la informacion y la comunicacion en la

Universidad, brindando con alta calidad e innovacién los productos y servicios

requeridos por la comunidad universitaria.
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e Ser el ente institucional en el campo de las tecnologias de la informacion y la

comunicacion, que potencien y orienten a la universidad hacia una posicién de

vanguardia y excelencia a nivel nacional en los campos de la docencia, extension,

investigacion, innovacion, vida estudiantil y administracion.
Objetivos Estratégicos de DGTI

Disponer de los recursos TIC requeridos por la comunidad universitaria,
mediante acciones especificas de mejoramiento técnico, operativo y tecnologico
que permitan el adecuado desarrollo universitario.

Desarrollar proyectos TIC enfocados en el mejoramiento y desarrollo de los
procesos estratégicos institucionales.

Desarrollar un plan de recursos humanos técnicos y profesionales que permitan
el desarrollo del area de Tl en la Universidad.

Establecer mecanismos de rendicién de cuentas y alfabetizacion digital que
permita a la Institucion posicionarse ante la sociedad, los sectores productivos y
el sistema universitario.

Desarrollar un programa ambiental que permita la disposicion de desechos y
aprovechamiento de recursos de corte tecnoldgico en funcion de las necesidades
institucionales.

Desarrollar un programa de informacion oportuna, confiable y veraz de nivel
institucional, mediante el aprovechamiento de las TIC en funcion de las
necesidades de la organizacion.

Gestionar en forma continua y eficiente el Marco de Gestion de Riesgos de Tl
de la Universidad.

Cumplir con leyes, reglamentos, normas y otros, sobre el uso y adquisicion de
tecnologias informaticas y de telecomunicaciones.

Administrar eficientemente los recursos economicos asignados por la

Universidad.
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1.3. Normativa asociada

Como resultado de la auditoria realizada por la contraloria segin informe N°
DFOE-SOC-IF-12-2013, del 19 de noviembre, 2013 (Contraloria General de la Republica,
2013), la institucién no contaba con una estructura organica integrada, flexible y funcional,
conforme a las necesidades de la institucion, ademas de la escasa existencia de una
normativa bésica, ni planes de contingencia para el funcionamiento de las tecnologias de
informacidn, para brindar seguridad de la continuidad del servicio y proteccién de la
informacion sensible, ademéas de contar con muy poco apoyo para las unidades de
tecnologias de informacion, por lo que CGR solicita a la Institucion la implantacion de las
Normas Técnicas para la gestion y el control de las Tecnologias de Informacion
actualmente vigente, aprobar y comunicar el Plan de Contingencias de TI; establecer un
procedimiento para definir un portafolio de proyectos de infraestructura para el periodo
2013-2021

Ademas de que la Comision de Gestidn Informatica, nombrada mediante resolucion
de la rectoria N.° R-048-2013 del 30 de enero de 2013, en su acta numero 1 habia acordado
utilizar Objetivos de Control para Informacion y Tecnologias Relacionadas (COBIT)
para hacerle frente a los requerimientos y normas de la contraloria, pero ademés como

herramienta estratégica para la utilizacion de buenas practicas.
Por tal motivo la normativa a utilizar en este auditoria seran las siguientes:

e Normas técnicas para la gestion y el control de las Tecnologias de Informacién (N-
2-2007-CO-DFOE), emitida por la CGR, del 7 de junio, 2007. Publicada en La
Gaceta Nro.119 del 21 de junio, 2007

e COBITS.

e Normas de Técnicas T1 de la Institucion.

1.4.  Estudio preliminar

Cuando se realiza la visita preliminar para conocer el contexto donde se desarrolla

el proyecto se encuentra que el personal y estudiantes indican que:

e se presenta fallas en las redes cableadas,
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e (ue el cable se encuentra expuesto a la intemperie y pueden ser comidos por
roedores, o pueden ser cortados por los funcionarios de mantenimiento por
accidente

e 0 bien que pueden conectarse equipos especiales a ellos para el hurto de
informacion,

e propiamente en el area donde realizan las labores el encargo de TI, se
aprecian que las paredes que estan hechas en madera esta siendo comida
por polilla'y por comején, afectando la estructura fisica del cuarto principal.

Se logra observar que hay funcionarios que comparten las contrasefias de los
usuarios con otros comparieros, que algunos de ellos no cambian la contrasefia que se le

asigna temporalmente y que el sistema no los obliga, etc.

Se nos indica que algunos de los equipos de la red interna ubicados para dar soporte
a sectores de laboratorio fueron removidos del lugar y ahora lo estan usando para impartir

lecciones sin aprobacién alguna del departamento de TI.

El acceso a los servidores no cuenta con ningln tipo de seguridad, no se cuenta con

sistemas de respaldo eléctrico secundario, no hay equipo de monitorizacion.

Ante eventos que son potenciales hallazgos se hace necesario crear un programa de
trabajo que verifique todo lo inicialmente observado, determinar si es permanente o fue
circunstancial. Este estudio preliminar amplio el conocimiento para definir claramente los

objetivos y alcance tanto del proyecto como de la auditoria a ejecutar.
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DESARROLLO DEL TEMA DE INVESTIGACION

3.1 Actividades del Proyecto

Tal como se planted en la metodologia, la investigacion abarca tres grandes macro-
etapas: Planificacion, Ejecucion y Comunicacion de resultados.

A continuacion, se describe cada una de ellas:

3.1.1 Planificacion
Esta etapa inicia con la tarea de identificar si los procesos actuales cumplen con la
normativa e identificar la magnitud del impacto operacional y financiero de la entidad, si se

interrumpe algunos de estos procesos.

Producto de la anterior indagacion se determina la oportunidad y posibilidad real de
llevar a cabo el trabajo con el alcance y en el tiempo establecido, asi como los recursos

requeridos.

Una vez determinada la viabilidad de cumplir con los objetivos del proyecto y de la
empresa, se prepara el programa de ejecucién del trabajo, para que una vez aprobado se
comience a determinar las funciones y procesos importantes para la supervivencia de la
empresa al momento de materializacion de un riesgo que afecte la gestion de las Tl de la
sede, disefiar las herramientas para poder atender de extremo a extremo todo el programa
de trabajo, disefiar los cuestionarios, las guias de entrevista y todas las plantillas de trabajo

para evidenciar la ejecucién del mismo.
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3.1.1.1 Programa del Proyecto

En esta seccion se detalla el proyecto a ejecutar en la institucion puablica de
educacion superior para evaluar la seguridad de la gestion en la sede del Pacifico.

Proyecto =t Evaluacion de la seguridad de las Tecnologias de Informacion en un
ejecutar Centro Universitario del Pacifico

Responsable: Javier Hernandez Gonzalez

Magister Wendy Vargas Hernandez Firma Fecha

Aprobado por

Magister Ana P. Porras Solano Firma Fecha

Plazo de
ejecucion

De enero a marzo de 2018

1. Objetivos del trabajo

Determinar la aplicabilidad de la normativa de Tl en uno de los centros
desconcentrados de soporte informatico de la universidad, a través de un andlisis del
cumplimiento de la normativa institucional en materia de Tecnologias aprobada por la

Comision institucional de Gestién Informatica en 2016.

2. Naturaleza

El presente trabajo se realiza como proyecto de graduacion para obtener el grado de
Magister en Auditoria de Tecnologias de Informacién del Programa de Posgrado en

Administracion y direccion de Empresas de la Universidad de Costa Rica.
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3. Alcance

Se basara en el cumplimiento de las politicas y otra normativa propia para la
administracion de las tecnologias en lo que corresponde a la Evaluacion de la seguridad de
las Tecnologias de Informacion en un Centro Universitario del Pacifico, oficializadas por la
Comision institucional de Gestion Informatica y su aplicacion en la sede del pacifico

(Puntarenas), evaluando lo actuado en esta sede hasta diciembre 2017.

4. Procedimientos de trabajo

Procedimientos a Evaluar

Tiempo
estimado

Detalle Ref. PT

1.4.1 DGTI-PO-3300010 Procedimiento Control y
Seguimiento de Seguridad de la Informacion
e Control de software instalado
e Control de incidencias de contrasefias
e Control de usuarios inactivos
e Control de correo electronico Anti-Spam
1 Percepci_c'm de las p_oll’ticas y procedimientos 10 dias
de seguridad de la informacion
e Control del Ambiente Fisico
e Control de ejecucion de pruebas de
continuidad
e Mantenimiento del Esquema de Clasificacion
de Datos
e Actualizacién de documentacion

1.4.1 DGTI-EA-0116 Esquema de Clasificacion de
2 la Informacion
e Disposiciones Generales sobre Activos de

Informacion > dias
e Disposiciones Generales de Seguridad
e Clasificacion de la Informacion
1.4.3 DGTI-PA-17 Politica Seguridad Fisica 'y
Ambiental )
3 3 dias

e Acceso y monitoreo del ambiente fisico
¢ Incidentes de seguridad
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1.4.3 DGTI-PO-3300020 Procedimiento Acceso a
Instalaciones Restringidas de Tl

e Control de Visitantes a Instalaciones
Restringidas de Tl

1.4.3 DGTI-PO-3300030 Procedimiento Monitoreo
del Ambiente Fisico
e Monitoreo de instalaciones restringidas de Tl
e Revision de accesos
e Revision de monitoreo y mantenimientos

1.4.3 DGTI-PO-5305010 Procedimiento Desecho y
Reutilizacion de Equipo de Tl

e Reutilizacion del Equipo de Tl

e Desecho del Equipo de Tl

1.4.4 DGTI-PO-3300040 Procedimiento Gestion de
Incidentes de Seguridad

Deteccidn de Incidentes de Seguridad
Valoracion de Incidentes de Seguridad
Atencion de Incidentes de Seguridad
Seguimiento y Cierre de Incidentes de
Seguridad

e Evaluacion de Incidentes de Seguridad

1.4.4 DGTI-PO-5100020 Procedimiento Proteccion
contra Software Malicioso

e Prevencion y Deteccion de Software
Malicioso

1.4.4 DGTI-PO-5107010 Procedimiento Gestion de
Respaldos y Restauraciones

e Solicitud de Respaldo

e Solicitud de Restauracion

e Pruebas de Respaldos y Restauraciones

1.4.4 DGTI-PO-5406010 Procedimiento Tratamiento
de Medios de Almacenamiento

e Eliminacion de Datos
e Destrucciéon de Medios de Almacenamiento

1.4.5 DGTI-PO-3300050 Procedimiento Control de
Acceso

2 dias

2 dias

2dias

5 dias

2 dias

3 dias

3 dias

10 dias
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Creacion de Cuentas de Dominio/Sistemas
Modificacion de Cuentas
Deshabilitar, Habilitar o Eliminar Cuentas

Restablecer Contrasefias o Desbloquear
Cuentas

Monitoreo de Cuentas y Accesos
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CAPITULO 111
ETAPA DE COMUNICACION
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INFORME DE EVALUACION DE LA NORMA DE TI APLICADA EN SEDE
PACIFICO

1. Aspectos generales

1.1.Origen de la Evaluacion

Durante los ultimos afios se han identificado mdultiples debilidades en la
gestion de la seguridad de las Tl en la Sede Pacifico, situaciéon que ha sido
advertida en distintos informes dirigidos a la Direccion de la Sede por diferentes
actores; situacion que pone en riesgo la informacién institucional, la calidad y
continuidad de los servicios y el debido cumplimiento del marco normativo
aplicable a la organizacion”; razén por la cual resulta imperante evaluar tal
condicion a fin de identificar las acciones de mejora que se deben atender
oportunamente para mitigar tales riesgos y promover el logro de los objetivos

institucionales soportados con los recursos de TI.”

1.2.Objetivo de la Evaluacion

Verificar la razonabilidad de como se estan aplicando y se mantienen los
controles definidos en la normativa institucional y cémo aseguran la integridad de
la informacién, la satisfaccion del negocio y la continuidad de las operaciones de
los servicios que presta la institucion en la sede del Pacifico. Concordante con la

tesis

1.3.Alcance de la evaluacion

La auditoria comprendera la evaluacion de la razonabilidad y eficacia de los
controles internos establecidos institucionalmente en la Sede Pacifico para el
debido cumplimiento de las normas aplicables a la gestibn de TI, durante el
periodo 2017.
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1.4. Antecedentes de la Entidad

La Universidad Técnica Nacional nacié como resultado de la fusion legal de
las siguientes instituciones de educacion técnica superior (Universidad Técnica
Nacional, 2015): CUNA, CUP, CURDTS, ECAG, CIPET, CEFOF, contando con
una larga experiencia académica y una valiosa trayectoria historica, la cual
permitié el proceso de integracion académica inicial de la Universidad, alcanzando

muy rapidamente una amplia y diversificada oferta educativa.

La Universidad Técnica Nacional Sede del Pacifico esta ubicada en la
provincia de Puntarenas, Recinto Tobias Vargas en Puntarenas Centro: 100
metros al oeste del Muelle de Cruceros sobre el Paseo de los Turistas, frente a la
Concha Acustica, en el edificio de la antigua aduana. (Universidad Técnica
Nacional, 2015). Cuenta con un edificio de 10.000 m2 donde se llevan a cabo las
funciones administrativas y docentes (Universidad Técnica Nacional, 2015), y con
el Recinto Campus Juan Rafael Mora Porras, inaugurado en enero del afio 2011,
ubicado en El Roble de Puntarenas; antigua finca Socorrito, Costado sur del
plantel de CoopeRoble R.L.

2. Hallazgos de Auditoria

2.1.Debilidades relacionadas con el procedimiento de control y seguimiento
de seguridad de la Informacién, subproceso Control de software

instalado.

Condicion

e No se encontrd evidencia de que el personal de seguridad de la Institucién
realizara muestras para la ejecucion de la revision de Software, a pesar de
que en la DGTI-PO-3300010 Procedimiento Control y Seguimiento de

Seguridad de la Informacién, establece que para prevenir riesgos de integridad

y confiabilidad de los datos se debe determinar una muestra donde se



46

prueben la suficiencia de los controles establecidos para mitigar dichos

riesgos.

Como el software requiere equipos para ejecutarse, la normativa también deja
claramente establecido que el personal de Seguridad de la Informacion, tiene
entre sus responsabilidades verificar como estan instalados y configurados los
equipos donde se instalara el software de acuerdo con el Manual de
Estandares de Equipo de TI, sin embargo, se evidencié que este personal de

seguridad no se apersona a la sede a realizar esta labor.

Lo que se encontrd es que en Sede quien se encarga de la instalacion de los
equipos administrativos es el Coordinador de Sede, que no si bien es
ingeniero de sistemas no es parte del personal de seguridad al que la
normativa le asigna esta responsabilidad, aunado a que su labor no es
verificada por seguridad institucional, ni se emite el Informe Técnico que le
corresponderia realizar al personal de seguridad una vez evaluada la
compatibilidad de equipos y en consecuencia tampoco se ubicaron informes
remitidos a la Direccion de la DGTI como establece la normativa, solamente ,
el emiten informes técnicos en caso que el activo que se esta adquiriendo trae
algun tipo de defecto o bien si no es lo que se ha solicitado por la
dependencia, pero lo hace el Coordinador de sede cuando recibe el activo no
como parte de un control de seguridad.

Los roles de los accesos son controlados mediante un servidor en WINDOWS
SERVER el cual posee configurado un Active Directory, la estacion local posee
un usuario administrador, con clave que solo la posee el coordinador, pero lo
gue corresponde a laboratorios poseen encargados de laboratorios los cuales
son los que se encargan del mantenimiento del equipo, y solo se hace cargo

del mantenimiento del equipo el coordinador, solo si el personal no sabe coémo
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solucionar el problema, sin embargo esta situacion no es controlada por el

personal de seguridad que debe verificar el uso de software no autorizado.

e Se determind que el personal de seguridad de la informacion no maneja un
adecuado control de los activos, cuando se realiza la solicitud de equipos
nuevos, el coordinador guia al personal de las distintas dependencias para
elegir el equipo necesario basado en el Manual de Estandares de Equipo de TI,
dichos equipos son ubicados en las dependencias segun indique activos fijos
en concordancia con lo que cada area o dependencia eligi6 mediante érdenes

de compra.

Criterio

La condicion descrita incumple la Normativa de Tl 1.4. Gestion de la
Seguridad de la Informacion, Implementacion de un Marco de Seguridad de la
Informacién DGTI-PO-3300010 Procedimiento Control y Seguimiento de
Seguridad de la Informacion, en su subproceso Control de software instalado reza

lo siguiente:

e El personal de la Seguridad de la Informacion debe determinar cual seré la
poblacién meta que funcionara como muestra para la ejecucion de la revision,
con el fin de determinar los posibles riesgos a la integridad y confidencialidad
de los datos debido al uso de software no permitido.

e El personal de Seguridad de la Informacion verificara que el equipo instalado
en las locaciones evaluadas esta acorde con lo establecido en el Manual de
Estandares de Equipo de TI.

e Una vez evaluada la compatibilidad de los equipos, el personal de Seguridad
de la Informacion debera generar un informe técnico con los hallazgos
encontrados.

e El personal de Seguridad de la Informacién presenta el informe a la Direccién
de la DGTI.
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Causa

La causa determinada es que Institucidon no cuenta con personal en el area
de seguridad aun, por lo que los procedimientos anteriores no son llevados a cabo
por dicho personal, sino méas bien por el Coordinador de Tl de la sede, a pesar de
que no es el especializado en materia de seguridad de la informacion.

Efecto

El incumplimiento a la DGTI-PO-3300010 Procedimiento Control vy
Seguimiento de Seguridad de la Informacion genera que los riesgos que se
pretendieron mitigar con su definicion, no se tiene una seguridad razonable de que
el software y hardware asociado a la gestion estén preparados adecuadamente
ante una contingencia. Otro efecto de este descontrol de activos es la ausencia
de un inventario de equipos y licencias adquiridas, asi también como un registro
de instalaciones (equipos con licencias permitidas), de modo que se determine la
suficiente autorizacion para cubrir todos los equipos y los programas en uso y
cumplir con la proteccion de los derechos de autor relativos en lo que a programas

de computo se refiere.

Recomendaciénl: Al Director de TI

Se recomienda, tomar las acciones necesarias para asegurar de manera
razonable el control del software instalado, asi como la adquisicion de hardware y
software para los recintos como la sede del Pacifico y cualquiera otra que se
encuentre en estas condiciones, de forma que se mitiguen adecuadamente los
riesgos asociados a este subproceso, en cual debe contemplar, entre otras cosas,

pero no Unicamente:

a. Ejecutar revisiones periodicas que determinen los posibles riesgos a la
integridad y confidencialidad de los datos debido al uso de software no

permitido.
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b. Verificar que el equipo instalado (actualmente y que se adquiera) en las
locaciones evaluadas esté acorde con lo establecido en el Manual de
Estandares de Equipo de TI.

Recomendacién2: Al Director de TI

Presupuestar y ejecutar lo necesario para contar, a corto plazo, con el
personal de Seguridad de la Informacion que debe cumplir con la Normativa de Tl

1.4. Gestidn de la Seguridad de la Informacion:

a. A corto plazo. Capacitando el personal actual

b. Largo plazo. Solicitar presupuesto y plazas para contratar al personal de

seguridad de Informacion especifico.

Recomendacién 3: Al Director de Tl

Se recomienda mantener actualizado el inventario de la infraestructura
tecnoldgica institucional y local en cada sede, de forma que se controle integral y
locamente los activos asociados a la Seguridad de la informacion, tanto a nivel de

redes, hardware como de licenciamiento.

2.2.Debilidades relacionadas con el procedimiento control y seguimiento de
seguridad de la Informacién subproceso Control de incidencias de

contrasefas:
Condicion
Ante la ausencia de un procedimiento institucional estandar y la definiciéon
de un responsable especifico, en la Sede Pacifico la creacion de los usuarios, se
realiza mediante la solicitud del director o jefe del area, mediante correo, boleta o

solicitud a la Mesa de trabajo soporte.pacifico@utn.ac.cr, asi como también la

solicitud la asignacion nuevamente de una contrasefia temporal. EI vencimiento
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de la contrasefia esta regido por las politicas de contrasefias establecidas en
Windows server 2012 en el Active Directory y no por politicas institucionales.

Los datos son recolectados en las boletas, y en la mesa de trabajo, sin
embargo, algunos usuarios optan por realizarla mediante correo electrénico al
Coordinador de Sede en cuyo caso este se encarga de redirigirlo a la mesa de

trabajo.

El Active Directory de Windows controla los tiempos de vigencia de la
contrasefla de los usuarios segun se configuro por el administrador o el

coordinador de sede en su momento.

Ante lo anterior la sede administra los accesos y no se extrae la informacién
sobre incidentes al vencimiento de contrasefia o incumplimientos a las politicas de
cambio de contrasefias, en consecuencia, no se identifican las causas raiz de los

incidentes, sino que se atienden cuando se presentan y a veces reinciden.

Segun la normativa de Tl La Normativa de Tl 1.4. Gestion de la Seguridad
de la Informacién, Implementacion de un Marco de Seguridad de la Informacion
DGTI-PO-3300010 Procedimiento Control y Seguimiento de Seguridad de la
Informacién, en su subproceso Control de incidencias de contrasefias reza lo

siguiente:

e Extraer informacion sobre incidentes presentados por el vencimiento de
contrasefas, identificando el cumplimiento de las politicas de cambios de
contrasena.

e Recolecciéon de datos sobre incidentes asociados al uso de contrasefias.

e Identificar la causa raiz de los incidentes relacionados con el vencimiento de
contrasefas. De identificarse, presentar un plan de accion para analisis a la
Direccion de la DGTI.

De forma que se logren identificar los motivos por los cuales se solicita los
cambios de contrasefias, ademas de la creacion de planes de accién para

minimizar dichas incidencias.
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Causa

La causa de la situaciobn en comentario, es que no se define en el
procedimiento persona responsable de realizar las tareas indicadas en el
procedimiento ni se monitorea por parte de la DGTI pues no se evidencio revision
de lo que realiza la sede del Pacifico.

Efecto

El no definir el responsable de las tareas en el procedimiento indicado,
impide a la Direccion de TI establecer compromisos y obligaciones del personal
sobre dichos procesos, lo cual provoca incertidumbre sobre quien o quienes deben
llevar a cargo el proceso.

Incumple también con la ley proteccién de los derechos de autor, pues el
control de accesos es vital para identificar los responsables y otros elementos de
seguridad que se filtran en la red institucional.

Recomendacién 4: Al Director de TI.

Se recomienda definir la responsabilidad sobre el proceso Control de
incidencias de contrasefias, definiendo el puesto que se encargara de este

proceso y las funciones especificas que debe llevar a cabo.

Recomendacién 5: Al Director de TI.

Dar a conocer a nivel institucional las politicas establecidas sobre las
contrasefas, su aplicacion y sanciones por el incumplimiento. Ademas de definir

un sitio comuan en la intranet para que estén disponibles para todos los usuarios.

2.3.Debilidades relacionadas con el procedimiento control y seguimiento de

seguridad de la Informaciéon subproceso Control de usuarios inactivos.

Condicién
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Se identifica que en la Sede Pacifico el Departamento de Gestion de
Desarrollo Humano se encarga de enviar correos solicitando la desactivacion
delas cuentas de correos del personal que ha finalizado en forma temporal o
permanente su relacién contractual con la Universidad al Coordinador de Sede o

bien a la mesa de trabajo soporte.pacifico@utn.ac.cr, mientras que el jefe del

departamento, el director de area, o el decano(a) es el que se encarga de solicitar
la desactivacion de los cuentas de usuarios de los equipos y de cualquier otro

acceso a los sistemas que poseen.


mailto:soporte.pacifico@utn.ac.cr
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El Coordinador de Sede, se encarga de proceder en desactivar el correo de
la persona, y accesos a sistemas de sede, y el usuario del Active Directory segun
se tramito, sin embargo, no se ha establecido limitaciones de tiempo de acceso a
los usuarios ya que el personal en ocasiones cumple horarios hasta tarde por
diferentes motivos, y requieren del acceso para cumplir con los trabajos; el cambio

de los accesos de los usuarios solo se realiza cuando se envia una solicitud.

Se observd que el Coordinador de Sede realiza charlas al personal para
concientizar la importancia de no compartir contrasefias de los equipos, del correo
y de los sistemas, pero no se basa en un procedimiento formalmente establecido
para control de accesos.

Criterio

Segun la normativa de Tl La Normativa de Tl 1.4. Gestion de la Seguridad
de la Informacién, Implementacion de un Marco de Seguridad de la Informacion
DGTI-PO-3300010 Procedimiento Control y Seguimiento de Seguridad de la
Informacién, en su subproceso Control de usuarios inactivos, la institucion
establece procedimientos para la desactivacion de cuentas de personal que han
finalizado en forma temporal o permanente su relacidbn contractual con la

Universidad a cargo del personal de seguridad de TI.

Causa

La causa de la situacion en comentario, es la ausencia de personal de
seguridad institucional especificos que verifiquen el cumplimiento y Ila
razonabilidad de lo que define cada sede respecto a horarios y controles de

acceso.
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Efecto

Se incrementa la probabilidad de un acceso no autorizado, dado que si un
jefe no solicita el cambio en el acceso sea horarios o tiempo de vigencia, o si
recursos humanos olvida comunicar el cese de labores, pueden tener acceso

personas que pueden permitir malware o robo de informacién confidencial.

Recomendacién 6: Al Director de TI

Se recomienda realizar una evaluacién de los perfiles de los usuarios que
tienen asignada una contrasefia y determinar, segun la necesidad de uso, los

horarios y acceso que deben tener vigentes a cada perfil

Establecer normativa que oficialice y dé a conocer estas condiciones tanto
a los usuarios a los que se les aplicara como al profesional técnico que se le

asignara la responsabilidad de ejecutar este control.

Recomendacién 7: Al Director de TI

Dar a conocer el procedimiento DI-PRO-04 Procedimiento de Soporte y
cualquiera otro asociado con el control de usuarios y ponerlo a disponibilidad en la

Intranet.
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2.4.Debilidades relacionadas con el procedimiento control y seguimiento de
seguridad de la Informacién subproceso Percepcion de las politicas y
procedimientos de seguridad de la informacion.

Condicién

Se identifica que en la Sede Pacifico no se realizan muestreos para
determinar si el personal posee conocimientos sobre seguridad de la informacién a
pesar de que asi lo establece la Normativa de Tl 1.4. Gestion de la Seguridad de
la Informacién, Implementacién de un Marco de Seguridad de la Informacion

DGTI-PO-3300010 Percepcion de las politicas y procedimientos de seguridad de

la informacion.

Criterio

Segun la normativa de Tl La Normativa de Tl 1.4. Gestion de la Seguridad
de la Informacion, Implementacion de un Marco de Seguridad de la Informacion
DGTI-PO-3300010 Procedimiento Control y Seguimiento de Seguridad de la
Informacién, en su subproceso Percepcion de las politicas y procedimientos de
seguridad de la informacion, la institucion establece procedimientos para

determinar el conocimiento del personal sobre la seguridad de informacion.

Causa

La causa de la situacion en comentario, es la falta de personal de seguridad

gue ejecute los procedimientos que se detallan.
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Efecto

La situacion en comentario incrementa el riesgo de incumplimientos por
parte de los usuarios sobre todo de nuevo ingreso de las medidas de seguridad
qgue deben cumplir y de tampoco se pueden sentar responsabilidades al no poder

identificar los causantes.

Recomendacioén 8: Al Director de TI

Identificar las causas que le impiden cumplir con lo establecido en
Normativa de Tl 1.4. Gestibn de la Seguridad de la Informacién, y tomar las
medidas que aseguren que a corto plazo se pueda ejecutar a cabalidad esta

normativa.

2.5.Debilidades relacionadas con el procedimiento control y seguimiento de
seguridad de la Informacion subproceso Control del Ambiente Fisico.

Condicion

Se identifica que en la Sede Pacifico no se realiza solicitado por parte del
personal de seguridad de la informacion sobre los ambientes fisicos, ni se realiza
revisiones mensuales. En caso de presentarse hallazgos el coordinador de TI
genera informes técnicos para indicar sobre las situaciones presentadas pero las

acciones correctivas no siempre se ejecutan con la prontitud requerida y algunos

aspectos fisicos presentan deterioro.

Criterio

Segun la normativa de Tl La Normativa de Tl 1.4. Gestion de la Seguridad
de la Informacion, Implementacion de un Marco de Seguridad de la Informacion
DGTI-PO-3300010 Procedimiento Control y Seguimiento de Seguridad de la
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Informacién, en su subproceso Control del Ambiente Fisico, la institucion
establece procedimientos para determinar que no existan desviaciones sobre los

ambientes fisicos de TI.

Causa

La causa de la situacion en comentario, es la ausencia de personal de
seguridad que ejecute los procedimientos que se detallan aunado a que el
coordinador de esta area, aunque se esfuerce por mantener el ambiente adecuado

los recursos no siempre los tiene a disposicion.

Efecto

La situacién en comentario ha generado deterioro de los ambientes fisicos
de Tl y el incumplimiento con el Marco de Seguridad de la Informacién DGTI-PO-
3300010 Procedimiento Control y Seguimiento de Seguridad de la Informacion, en

su subproceso Control del Ambiente Fisico.

Recomendacién 9: Al director de Tl

Identificar las causas que le impiden cumplir con lo establecido el Marco de
Seguridad de la Informacion DGTI-PO-3300010 Procedimiento Control vy
Seguimiento de Seguridad de la Informacion, en su subproceso Control del
Ambiente Fisico, y tomar las medidas que aseguren que a corto plazo se pueda

ejecutar a cabalidad esta normativa y buscar acciones correctivas.
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3. Conclusion del Informe

En la evaluacion se valoro la efectividad y correcto funcionamiento de los
controles de la normativa; si dichos procesos son validos, completos, precisos,
oportunos y seguros; la suficiencia de los controles para la gestion de las
normativas; si se aplican controles para un aseguramiento de los datos, de los
activos y finalmente, si se aplican controles de indole técnica y de organizacion

para asegurar la seguridad de los datos institucionales.

Se determinaron una serie de aspectos sujetos a mejora que pueden
brindar un valor agregado no solo a la seguridad de la informacién de la sede del
Pacifico, sin que permitird a la UTN, verificar en temas puntuales si estas
condiciones se repiten en otras sedes del territorio nacional y atacar un potencial

problema institucional.

Por otro lado, se identific6 una causa comun en mas del 80% de las
condiciones sefialadas: la ausencia del personal de seguridad que exige la
normativa indicada, normativa que fue aprobada y puesta en vigencia sin contar
con todos los elementos necesarios para que la pudiese ejecutar los responsables
asignados a su cumplimiento, lo que deja en evidencia un deficiente o nulo estudio
de factibilidad.

Las deficiencias de control de aplicacion de la normativa por falta de
personal de seguridad que la aplique; y debilidades relacionadas con la aplicacion
de controles para proteger los medios de comunicacion y los hallazgos sefalados,
deja en evidencia la urgencia de proveer a la sede del Pacifico de UTN los

recursos necesarios para llevar a cabalidad el cumplimiento de la normativa.



CONCLUSIONES Y
RECOMENDACIONES
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Conclusiones

Implementar politicas de seguridad en la Universidad Técnica Nacional
permite proteger, preservar, administrar eficientemente los recursos con que se
cuenta, ademas de su aplicacion permite prevenir, evitar, controlar y minimizar las
averias de incidentes que la afectan o que podrian afectar a la institucion, ademas
de que aplicar evaluaciones peridédicas a dichas normativas permite corroborar
situaciones que no cubren la normativa, o si lo implementado se esta aplicando

correctamente.

Surge la necesidad en Sede capacitar al personal para que éste pueda
tomar un papel activo dentro de la organizacion de manera que aplique los
protocolos, controles, procedimientos, directrices, manuales, reglamentos
dispuestas en la Normativa de TI, con el propésito de proteger de una forma
adecuada la informacién, y activos que se le confia. De esta forma contar con el
apoyo Yy participacion de todas las Direcciones, areas, Departamentos y lograr asi

cumplir los objetivos planteados a lo interno de la institucion.

Por tratarse el trabajo a la evaluacion de la normativa y su aplicacion en
sede pacifico, el &mbito de aplicacion de la normativa de Tl de UTN no se aplica

en forma general ya que hay procedimientos y controles que no aplican a Sedes.

Ademas, con la aplicacion de la presente evaluacion se logra determinar
oportunidades de mejora para el fortalecimiento a la normativa, como son los
casos de la proteccion de la red LAN en las Sede Pacifico, las protecciones de
descargas atmosféricas o de seguridad a causa de fendmenos naturales, y

muchas otras que no son tomados en la normativa actual.
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Recomendaciones.

Contar con ciclo de mejora continua de la normativa en la que aplique

programas de difusién, monitoreo, revision y actualizacion

Desarrollar politicas para capacitar al personal en lo que a la normativa se

refiere ya que no existe aun ninguna.

Tomar en cuenta cuando implementen normativas a las areas involucradas de
forma tal que las politicas de éareas, direcciones, etc. no se contradigan una

con oftra.
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Etapa de Examen

EVALUACION DE NORMATIVA 1.4. Gestién HT-01
de la Seguridad de la Informacion
Aplicada en UTN Sede Pacifico:
1.4.1. Implementacion de un Marco de Hecho por: JAHG
Seguridad de la Informacion Fecha: 1-May-18

Revisado por:

Fecha:

iTEM PREGUNTA Aplicacion JUSTIFICACION EVIDENCIAS

1.4.1.1. DGTI-PO-3300010 Procedimiento Control y Seguimiento de Seguridad de la Informacion

1.4.1.1.1. Control de software instalado
En Sede Pacifico todo el
equipo Administrativo es
instalado, revisado, reparado,
por el Coordinador de Sede,
todo el software que se
instala segun las licencias
con las que cuenta |la
NO Universidad, y la Unica
APLICA persona que posee el roll de
Administrador es en el
encargado de la
Coordinacion, el resto de los
empleados poseen roll de
usuario, esto esta contralado
por un Windows Server con
Active Directory.

El personal de la Seguridad de la
Informacidn debe determinar cual
serd la poblacion meta que
funcionard como muestra para la
A ejecucion de la revision, con el fin
de determinar los posibles riesgos
a la integridad y confidencialidad
de los datos debido al uso de
software no permitido.

El coordinador de Sede guia a

. . las diferentes dependencias
¢Es de su conocimiento el Manual . s
2 SI en las adquisiciones de

de Estandares de Equipo de TI? . .
equipos, en los periodos de

tiempos establecidos.

El personal de Seguridad de la
Informacién verificara que el En sede Pacifico equipo es
equipo instalado en las locaciones NO asignado segun como es
evaluadas esta acorde con lo APLICA enviado desde Alajuela vy
establecido en el Manual de segun indica activos fijos

Estandares de Equipo de TI.

Una vez evaluada la
compatibilidad de los equipos, el
personal de Seguridad de la NO
Informacién debera generar un APLICA
informe técnico con los hallazgos
encontrados.

El coordinador de sede emite

NO informes Técnicos solo si los
APLICA equipos presenta problemas,
o no es lo solicitado.

El personal de Seguridad de la
.5 Informacidén presenta el informe a
la Direccién de la DGTI.




1.4.1.1.2. Control de incic

Extraer informacion sobre
incidentes presentados por el
vencimiento de contrasefias,
identificando el cumplimiento de
las politicas de cambios de
contrasena.

NO
APLICA

encias de contrasenas:
En la Sede Pacifico Ila
asignacion de la contrasefia
de los usuarios, se realiza
mediante la solicitud del
director o jefe del area
mediante correo, boleta o
solicitud a la Mesa de trabajo
soporte.pacifico@utn.ac.cr,
asi como también la solicitud
nuevamente de la contrasena
por cualquier motivo que sea,
el vencimiento de |Ia
contrasefia esta regido por
las politicas de contrasefias
establecidas en el Active
Directory.
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Recoleccion de datos sobre
incidentes asociados al uso de
contrasenas.

NO
APLICA

Los datos son recolectados en
las boletas, y en la mesa de
trabajo, si se realiza mediante
correo electrdnico al
Coordinador de Sede este se
encarga de redirigirlo a la
mesa de trabajo.

Identificar la causa raiz de los
incidentes relacionados con el
vencimiento de contrasefias. De
identificarse, presentar un plan
de acciéon para andlisis a la
Direccion de la DGTI.

1.4.1.

Se solicita a la Direcciéon de
Recursos Humanos un listado de
las personas que han finalizado
en forma temporal o permanente
su relacién contractual con la
Universidad en los ultimos seis
meses, por parte del personal de
Seguridad de la Informacion.

NO
APLICA

El active directory de
Windows controla los
tiempos de vigencia de Ia
contrasefa de los usuarios
segun se configuro por el
administrador o el
coordinador de sede en su
momento

.3. Control de usuarios inactivos

NO
APLICA

En la Sede Pacifico el
Departamento de Gestion de
Desarrollo Humano se
encarga de enviar correos
solicitando la desactivacion
de los de usuarios que han
finalizado en forma temporal
o permanente su relacién
contractual con la
Universidad al Coordinador
de Sede o bien a la mesa de
trabajo
soporte.pacifico@utn.ac.cr

El personal de la Seguridad de la
Informaciéon debe hacer una
referencia cruzada entre la lista
proporcionada por la Direccién de
Recursos Humanos con el listado
de usuarios de aplicaciones y del
dominio de la Institucion en los
ultimos seis meses.

NO
APLICA

Coordinador de Sede, se
encarga de proceder en
desactivar el correo de la
persona, y accesos a sistemas
de sede, y el usuario del
Active Directory.

Se han  Desactivados usuarios
que estan fuera por periodos de
tiempo prolongados.

NO

En la Sede ningun jefe o
Director ha Solicitado la
desactivacién del usuarios de
personal que esta afuera de




la institucion por periodos
prolongados
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Se ha Monitoreado el acceso de
usuarios a equipos y sistemas,
identificando si una cuenta ha
sido accedida en tiempos
inusuales. Para lo cual, se pueden
dar diferentes escenarios.

NO

No se ha establecido
limitaciones de tiempo de
acceso a los usuarios ya que
el personal en ocasiones
cumplen  horarios hasta
tarde, y requieren del acceso
para cumplir con los trabajos.

Se desactivan derechos al cambiar
personal de departamentos

NO
APLICA

la desactivacion de los
derechos de los usuarios solo
se desactivan, cuando es
solicitado por el director o
jefe del departamento

éSe realiza conciencia al personal
de no compartir las contrasenas?

El Coordinador de Sede les
habla al personal la
importancia de no compartir
las contrasefias, y en afos
anteriores se han realizado
charlas para al personal

Es de conocimiento del
coordinador de Sede el
Procedimiento DI-PRO-04

NO

El personal de Seguridad de la
Informacion reporta a la DGTI los
hallazgos identificados, para que
se analice el informe y se tomen
las medidas necesarias en caso de
existir incumplimientos a los
lineamientos de seguridad de la
informacion.

NO
APLICA

1.4.1.1.4. Control de correo electrénico Anti-Spam

Seguridad de la Informacion
solicita las medidas anti-spam
existentes en el correo
institucional al area de Gestidn
Técnica, quienes envian el listado
respectivo.

NO
APLICA

El personal de Seguridad de la
Informacién evalGa las medidas
anti-spam para el bloqueo de
sitios o dominios de correo no
seguros o de dudosa procedencia.

NO
APLICA

El personal de la Seguridad de la
Informacién estudia los casos e
incidentes reportados por los
usuarios, considerando la
actualizacion de las politicas del
servidor de correo.

NO
APLICA

El personal de Seguridad de la
Informaciéon  genera  acciones
correctivas para mitigar el riesgo
de un ataque por medio de
correo electrdnico.

NO
APLICA

El personal de Seguridad de la
Informacién  capacita a los
usuarios sobre las amenazas de

NO
APLICA
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correo electrénico, indicando la
forma de reportarlos a la
Direccion de Gestion de
Tecnologias de la Informacion.

1.4.1.1.5. Percepcidn de las politicas y procedimientos de seguridad de la informacion
El personal de Seguridad de la
Informacion define la poblaciéon
meta que servira como muestra

1 para la ejecucion de encuestas, NO
: que permitan la evaluacién del APLICA
conocimiento  general sobre
seguridad de la informacién en la
institucion.
2 Definir estructura y contenido de NO
: las encuestas a realizar. APLICA
3 Aplicar las encuestas al personal NO
: designado como poblacién meta. APLICA
Tabular las respuestas a las NO
4 encues.tas y o generar” un APLICA
consolidado de la informacion.
Reportar para el respectivo
analisis a la Direccion de la DGTI,
5 los resultados obtenidos en las NO
: APLICA

encuestas, con el objetivo de que
tomen las medidas necesarias.

1.4.1.1.6. Control del Ambiente Fisico

El personal de Seguridad de la
Informacién solicita
A documentacidn existente sobre el
ambiente fisico a la jefatura
correspondiente.

NO
APLICA

Seguridad de la Informacién
realizara revisiones mensuales
sobre la normativa de
infraestructura tecnoldgica, con el
2 objetivo de evaluar el
cumplimiento de los
requerimientos de ambiente
fisico y la actualizacion de la
documentacion.

En caso de identificar
desviaciones, el personal de
Seguridad de la Informacién NO

deberd reportar los hallazgos APLICA
identificados en la evaluacion
previa, a la Direccidn de la DGTI.

NO
APLICA

La Direccién de DGTI en conjunto
con el personal de Seguridad de la
Informacién debera analizar las NO
medidas de accion/prevencién a APLICA
tomar en cuenta, segun los
hallazgos identificados.

1.4.1.1.7. Control de ejecucion de pruebas de continvida
El personal responsable debe
1 calendarizar coordinar la e
: y APLICA

ejecucion de las pruebas de
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recuperacion del plan de
continuidad de TI, en periodos
semestrales.

2 Determinar fecha y periodo de NO

: ejecucién de las pruebas. APLICA
Coordinar los recursos de equipo NO

. I i |

3 y personal necesarios para la APLICA

ejecucion de las pruebas.

Llevar a cabo las pruebas que
contempla el Plan de NO
Continuidad, segun el personal y APLICA
recursos involucrados.

Realizar un consolidado de los
resultados, resaltando las
5 oportunidades de mejora o
deficiencias identificadas en el
Plan de Continuidad.

En caso de existir desviaciones,
determinar las acciones para NO

NO
APLICA

L mitigar los problemas generados APLICA
durante las pruebas.
Reportar los hallazgos
identificados, asi como las

7 medidas tomadas producto de las NO

pruebas, a la Direccién de la DGTI APLICA
y al personal responsable de
Seguridad de la Informacion.

1.4.1.1.8. Mantenimiento del Esquema de Clasificacion de Datos
El personal de Seguridad de la
Informacién de la DGTI actualiza
el Esquema de Clasificaciéon de
Datos, estableciendo los estratos
y lineamientos generales de
| seguridad. Una vez finalizado, el
personal de Seguridad de Ia
Informacidn remite a la Direccion
de la DGTI el Esquema de
Clasificacion de Datos para su
analisis.
Cada area del DGTI establece los
controles segln los lineamientos
generales establecidos en el NO
Esquema de Clasificaciéon de APLICA
Datos, para los datos de su
ambito.
Las areas de Tl documentan los
lineamientos técnicos para cada
estrato  del Esquema de NO
Clasificacion de Datos, de acuerdo APLICA
a su competencia técnica, y lo
remiten al Comité de Seguridad.
El Comité de Seguridad valida los
lineamientos presentados por
cada area de Tl. De llegar a un NO
consenso y ser aceptados, los APLICA
lineamientos son aprobados. Caso
contrario se solicitan los ajustes al

NO
APLICA




area de Tl correspondiente.
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El personal de Seguridad de la
Informacién realiza revisiones
periodicas para valorar la
aplicacién de los lineamientos de
seguridad.

1.4.1.1.9.

El personal de Seguridad de la
Informacidn actualiza anualmente
los procedimientos y politicas
relacionados con el marco de
seguridad de la informacion,

NO
APLICA

Actualizacié

n de documentacion

proceso que establece: NO
Revision de documentacion APLICA
Validacion de cambios
Realizacion de cambios o
actualizaciones
Envio de documentacion a la
Direccion
Las actualizaciones seran
revisadas y aprobadas por la —
APLICA

Direccion del DGTI.

1.4.1.2. DGTI-EA-0116 Esquemad

Conoce sobre la conformacion del

e Clasificacion de la Inform

) . NO
Comité ”de Arquitectura de APLICA
Informacién
Conoce sobre la conformacion de
la Comision de Institucional de NO

APLICA

Gestion Informatica (CIGI)

1.4.1.2.1. Disposiciones Generales sobre Activos de Informacién

La Direccién de Proveeduria es
encargada de la realizar el
proceso de compra de los activos
informaticos de acuerdo a las
solicitudes de compra de bienes y
servicios generadas por las
diferentes  dependencias, las
cuales deben contar con el visto
bueno de la DGTI, una vez que
recibe los activos en el Almacén
se los traslada a los Encargados
de Control de Bienes e
Inventarios. Por otro lado, la
Direccion de Control de Bienes e
Inventarios lleva a cabo el
plaqueo, la asignacidn y entrega
del equipo al usuario final, por
medio del Formulario de
Asignacion de Activos

El coordinador de Sede se
encarga antes de entregarse
el equipo al usuario final, de
probar y configurar el equipo
antes de ser entregado a la
dependencia solicitante

El personal de Gestion Técnica
realiza la instalacion del equipo,
asi como asigna una contrasefia
temporal, que debera ser
cambiada  por el usuario
periddicamente.

El coordinador de Sede
configurar el usuario en el
equipo de la persona que lo
utilizara una vez entregado a
la dependencia solicitante




1.4.1.2.1.2. Uso de los Activos Informaticos

El personal de Seguridad de la
Informacion debe establecer los
lineamientos para la proteccion
de los datos almacenados vy
gestionados por medio de
recursos de Tl (internet, correo
electrdnico, computadoras,
dispositivos moviles, servidores,
impresoras). P

NO
APLICA
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El usuario es el responsable final
de la proteccion de los datos
contenidos en los activos
informaticos que utiliza, segun los
lineamientos de seguridad que
han sido establecidos y lo
indicado en el Articulo 4 del
Reglamento de Control de Bienes
de la UTN.

NO

en sede la informacién
es almacenada
correspondiente al
servidor de archivos, los
cuales solo tiene
accesos el  personal
responsable de cada
unidad

El equipo debe bloquearse y
protegerse cuando se deje sin
supervision, evitando que
personas externas puedan
acceder a la informacion.

el equipo se bloguea
franscurrido cierto
tiempo de no utilizarse.

El equipo y los sistemas de la
Universidad Técnica Nacional
deben emplearse sélo para los
fines autorizados por la
institucion.

Los medios de almacenamiento
de datos utilizados para el trabajo
fuera de la oficina deben recibir el
mismo nivel de proteccién fisica
que el almacenamiento in situ.

Deben implementarse los
requerimientos de seguridad
respectivos en el desarrollo de
aplicaciones e instalacion de
equipo (hardware), previo a su
integracion a la plataforma
tecnoldgica de UTN.

NO
APLICA

Las contrasefias y accesos a los
sistemas deben ser de
conocimiento personal y Unico de
los funcionarios que han sido
autorizados para su uso. Por ello,
no debe mantenerse esta
informacién en lugares visibles,
donde pueda ser vista por otras
personas.

El usuario es el responsable final
de resguardar la integridad fisica
del equipo que utiliza, siguiendo
las normas generales de uso de
equipo informatico, segun el tipo
activo.

1.4.1.2.2. Disposiciones Generales de Seguridad
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Los duefios de la informacion
(establecidos en el Diccionario de
Datos Empresarial), deben
asegurar que los datos bajo su
responsabilidad se encuentren
identificados y clasificados. De
igual forma, es su responsabilidad
definir la criticidad y sensibilidad
de la informacion, con el objetivo,
de que se apliquen los debidos
niveles de seguridad para la
proteccion de la integridad y
confidencialidad de la
informacion.

NO
APLICA

Todo funcionario de la
Universidad Técnica Nacional
debe eliminar aquella
informacion electronica que el
drea de la institucion ya no
requiera y que no se encuentre
sujeta a ningun requerimiento de
retencion, segun lo establecido
por el Comité Institucional de
Selecciéon y  Eliminacion de
Documentos. Seguidamente, la
jefatura  debe entregar el
dispositivo de almacenamiento
electréonico al personal de la
Gestion Técnica de la DGTI para
su eliminacion segura siguiendo el
proceso requerido, ya sea
reciclar, reasignar, reutilizar o
desechar.

De igual forma, la informacion
clasificada como Interna vy
Restringida en formato fisico,
deberd eliminarse siguiendo los
lineamientos establecidos,
incluyendo aquellos datos
almacenados en formato fisico
(ej. contratos en papel, CDs,
DVDs, unidades USB), siempre y
cuando no sean requeridos por la
UTN y no tengan ningun
requerimiento de retencion.

NO

se aplica enmascaramiento de
datos, con el objetivo de
mantener el anonimato de
informacion sensible ante
posibles accesos no autorizados
por usuarios externos y/o
internos de la institucion.

NO
APLICA
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Se solicita por parte de los duefios
de los datos el enmascaramiento
de la informacidn, segun la
criticidad y sensibilidad,
valorando los casos en que la
5 confidencialidad de la
informacion de los estudiantes o
funcionarios pueda verse
amenazada, en especial cuando la
informacién es compartida a
terceros.

NO
APLICA

Se realiza reemplazando
informacién de caracter sensible
por datos aleatorios, que permita
.6 al personal de desarrollo realizar
las pruebas técnicas, sin acceder a
informacion real de los
funcionarios y/o estudiantes

NO
APLICA

OBIJETIVO:
Verificar el cumplimiento de la normativa de Tl, su adecuada Aplicacidn.

EXPLICACION DE MARCAS:

Si = Prueba Satisfactoria
NO = Prueba insatisfactoria
NO APLICA = No se evalua el enunciado ya que no puede ponerse en practica de la sede en estudio.

OBSERVACIONES:

a. Muchos de los archivos no se han actualizado desde el 2016

b. Algunos archivos como reglamentos que habla en la Normativa NO se encuentran en la informacién brindada.

CONCLUSION:
De acuerdo con los procedimientos realizados, se concluye que existe una adecuada administracion de los dispositivos
de control ambiental pero dicho proceso es llevado a cabo por el coordinador de sede y no por el personal de
seguridad.




HT-02

EVALUACION DE NORMATIVA 1.4. Gestién de la

Seguridad de la Informacion Aplicada en UTN

Sede Pacifico:
1.4.2. Compromiso del Personal con la Seguridad | Hecho por: JAHG

de la Informacién
Fecha: 1-May-18

Revisado por:

Fecha:

PREGUNTA Aplicacién JUSTIFICACION EVIDENCIAS
Existe  politicas,  normativas En la normativa no existe nada
1 existentes acerca de NO referente a Compromiso del
: Compromiso del Personal con la APLICA Personal con la Seguridad de la
Seguridad de la Informacion Informacién
OBJETIVO:

Verificar el cumplimiento de la normativa de Tl, su adecuada Aplicacidon en la sede.

EXPLICACION DE MARCAS:

Si = Prueba Satisfactoria
NO = Prueba insatisfactoria
NO APLICA = No se evalua el enunciado ya que no puede ponerse en practica de la sede en estudio.

OBSERVACIONES:
a. Muchos de los archivos de la normativa no se han actualizado desde el 2016

b. Algunos archivos como reglamentos que habla en la Normativa NO se encuentran en la informacion brindada.

CONCLUSION:
De acuerdo con los procedimientos realizados, se concluye que existe una adecuada administracion de los
dispositivos de control ambiental.




EVALUACION DE NORMATIVA 1.4. Gestion
de la Seguridad de la Informacion

Aplicada en UTN Sede Pacifico:

1.4.3. Seguridad Fisica y Ambiental

iTEM

PREGUNTA

Aplicacion

Hecho por:
Fecha:

Revisado por:
Fecha:

JUSTIFICACION
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HT-03

JAHG

1-May-18

EVIDENCIAS

1.4.3.1. DGTI-PO-3300020 Procedimiento Acceso a Instalaciones Restringidas de TI.
1.4.3.1.1. Control de Visitantes a Instalaciones Restringidas de Tl

El visitante (funcionario de la
UTN, proveedor o personal de
emergencias) solicita acceso
al Jefe de Gestidn Técnica,

En sede el visitante se
presenta con el guarda e
indica con la persona que
desea hablar o la persona
que lo espera, el guarda

N indicando: el motivo de la Si procede a registrarlo en
visita, quienes ingresaran, el bitacora de visita y también
periodo de tiempo y cualquier registra si trae equipo,
otro aspecto que considere ademas de comunicar a la
necesario. personal que el visitante se
encuentra en la puerta
El Jefe de Gestidn Técnica .
. guarda de seguridad de la
valora si responde a una -
2 . . Sl sede llama al personal que
emergencia la solicitud de -
. llego el visitante.
ingreso.
Correspondientes a Visitas
de T, proveeduria,
aprovisionamiento, jefatura
le informan al coordinador
El Jefe de Gestidn Técnica mediante correo o llamada
valora la aprobacién de la que en los proximos dias
solicitud. De negativo se le estara visitando el personal
3 notifica al visitante las NO APLICA de una empresa o el mismo

razones por las cuales le fue
negada su solicitud, y se da
fin a este procedimiento.

personal de UTN, en caso
de otras visitas si el
personal se encuentra se
procede a pasar la visita en
caso contrario se procede a
indicar que el personal no
se encuentra.




El Jefe de Gestion Técnica
designa a un funcionario de
Infraestructura o coordinador

El jefe de Gestion Técnica
informa a el coordinador de
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A4 de sede, quien en caso Si
necesario sera el encargado Sed.e'y estce' se encarga de
. L recibir al visitante.
de custodiar la visita a la
instalacion.
En sede el visitante se
presenta con el guarda e
indica con la persona que
Para la visita, Gestion Técnica G WELIED O 6) (CEEIE)
e . , que lo espera, el guarda
verifica la necesidad de guia .
5 . . NO APLICA procede a registrarlo en
por parte del funcionario " . . L
T blta.cora de. visita y tamt?len
registra si trae equipo,
ademas de comunicar a la
personal que el visitante se
encuentra en la puerta
El  funcionario designado
acompania, sirviendo de guia
b durante la visita para que se Si
cumplan los objetivos de la
misma.
El visitante (funcionario de la
7 UTN, proveedor o personal de 5i
: emergencias) lleva a cabo la
visita.
Cuando finaliza la visita se le
solicita su registro en la
bitdcora de acceso (DGTI-FO-
33000201 Formulario
Bitacora de Visitantes a
.8 Instalaciones Restringidas de Si
Tl) y se completan los campos
de control, para que luego se
retiren del lugar. El
funcionario designado debera
registrar la hora de salida.
1.4.3.2.1. Monitoreo de instalaciones restringidas de TI
El Jefe de Gestion Técnica
designa el funcionario de
infraestructura o coordinador
N de sede encargado de realizar Si
el monitoreo del ambiente
fisico en las instalaciones
restringidas de TI.
El  funcionario designado El Coordinador de Sede se
verifica como minimo las encarga informar a las
condiciones ambientales de: unidades de cualquier fallo
humedad, UPS, aire con los equipos ya se ha
2 acondicionado, energia, 5i aire, equipos, energia ,
* cableado estructurado, estado de equipo
medidas ante  desastres, mediante informes
estado de equipo, y cualquier técnicos, boletas de

otro requerimiento, segun las
caracteristicas de las

mantenimiento o mediante
llamadas a soporte externo




instalaciones restringidas.

si equipo cuenta con
garantia.
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El  funcionario designado
completa el DGTI-FO-
33000301 Formulario
Bitdcora de Monitoreo del
Ambiente Fisico, con los
hallazgos identificados.

Si

En caso de identificarse
desviaciones, el funcionario
designado debe comunicarlas
a la Jefatura de Gestion
Técnica para su atencion y
envia formulario al Jefe de
Gestion Técnica.

El coordinador emite
informes técnicos segun
Si corresponda o bien se
encarga de comunicar al
jefe de Gestion Técnica

El Jefe de Gestion Técnica
analiza la situacion, segun la
informacion presentada en el
formulario.

El jefe de gestidn técnica se
encarga de brindar toda la

El Jefe de Gestion Técnica
define las actividades a
ejecutar para cubrir las
desviaciones identificadas, asi
como el personal encargado
de ejecutarlas.

El personal designado lleva a
cabo las tareas que han sido
definidas por la Jefatura de
Gestion Técnica, generando la
documentacion necesaria que
sirva como evidencia de la
ejecucion de las mismas.

El Jefe de Gestion Técnica
verifica que el personal
designado haya realizado las
tareas indicadas previamente,
valorando los resultados
obtenidos.

Si : .
ayuda posible segun la
situacion presentada

Si

Si
el jefe de gestidon técnica

of revisa continuamente los

casos que se le comunican
en la pagina de soporte

1.4.3.2.2. Revision de accesos

El personal de Seguridad de la
Informacién realiza una visita
a las instalaciones protegidas
y visualiza las medidas
tomadas para el acceso de
personal a estas zonas.

UTN no cuenta con
personal de seguridad, El
Si coordinador de sede se
encarga de realizar visitas a
las instalaciones

El personal de Seguridad de la
Informacioén solicita evidencia
de las bitacoras de acceso del
ultimo trimestre a la Jefatura
de Gestion Técnica.

Aun no se han solicitado las

NO .
bitacoras de acceso.




El Jefe de Gestion Técnica
reune la evidencia de las
bitdcoras de acceso del
ultimo trimestre.

NO

Aun no se han solicitado las
bitacoras de acceso.
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El Jefe de Gestion Técnica
envia la evidencia de las
bitdcoras de acceso al
responsable de Seguridad de
la Informacién.
Nota: De haberse identificado
un incidente en el acceso por
parte del personal de
infraestructura, el Jefe de
Gestion de Técnica debe
comunicarlo al responsable
de Seguridad de la
Informacion.

NO APLICA

UTN no cuenta con
personal de seguridad,

El responsable de Seguridad
de la Informacion selecciona
una muestra de la evidencia
enviada.

sl

el jefe de gestion técnica
revisa continuamente los
casos que se le comunican
en la pagina de soporte

El responsable de Seguridad
de la Informacion analiza la
muestra seleccionada,
verificando que se hayan
cumplido los requerimientos
de control de acceso a las
instalaciones restringidas de
TI.

Si

el jefe de gestion técnica
revisa continuamente los
casos que se le comunican
en la pagina de soporte

En caso de identificarse
desviaciones, el responsable
de Seguridad de la
Informaciéon debera generar
un informe que describa las
acciones a realizar para el
cierre de las brechas
identificadas.

NO

el Coordinador de Sede se
encarga de comunicar
mediante informe Técnico
al jefe de Gestion Técnica

El responsable de Seguridad
de la Informacién valora si se
ha producido un incidente de
seguridad. De ser asi, se
ejecuta el DGTI-PO-3300040
Procedimiento Gestion de
Incidentes de Seguridad. De
lo contrario, se tratara como
un evento, y se proseguira
con el siguiente paso de este
procedimiento.

si

el jefe de gestion técnica
revisa continuamente los
casos que se le comunican
en la pagina de soporte

El responsable de Seguridad
de la Informacién comparte el
informe  desarrollado  al
Comité de Seguridad de la
Informacion, para la
valoracion de las actividades
a ejecutar.

NO APLICA

1.4.3.2.3. Revisién de monitoreo y mantenimientos
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El responsaB42:D48za una
visita a las instalaciones de TI,
evaluando el estado del
equipo en conjunto con el
Jefe de Gestion Técnica. Nota:
Utiliza como base el DGTI-FO-
33000301 Formulario
Bitdcora de Monitoreo de
Ambiente Fisico.

NO

No se cuenta con
responsable de Seguridad
de Tl

El responsable de Seguridad
de la Informacion solicita
evidencia (Bitacoras de
Monitoreo de  Ambiente
Fisico y Plan de
Mantenimiento y
Adquisicion) a la Jefatura de
Gestion Técnica sobre los
monitoreo y mantenimientos
realizados en el Ultimo
trimestre.

NO

El Jefe de Gestion Técnica
reune la evidencia acerca de
los monitoreo y
mantenimientos realizados.
Nota: Debe tomarse en
cuenta las actividades de
mantenimiento definidas en
el “DGTI-FO 34000501
Formulario Plan de
Adquisicion y Mantenimiento
de Infraestructura”.

NO APLICA

El Jefe de Gestion Técnica
envia la informacién
recolectada (evidencia de
monitoreo y mantenimiento)
al responsable de Seguridad
de la Informacion.

NO APLICA

El responsable de Seguridad
de la Informacién selecciona
una muestra de la
informacién enviada para su
revision.

NO APLICA

El responsable de Seguridad
de la Informacion evalta la
muestra  seleccionada, vy
verifica que efectivamente se
realicen los monitoreo y
mantenimientos de las
instalaciones de TI.

NO APLICA

En caso de identificarse
desviaciones, el responsable
de Seguridad de la
Informaciéon debera generar
un informe que describa las
acciones a realizar y sera
entregado al personal
responsable.

NO APLICA




El responsable de Seguridad
de la Informacién valora si se
ha producido un incidente de
seguridad y procede en
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registrarlo en DGTI-PO- NO APLICA
3300040 Procedimiento

Gestion de Incidentes de

Seguridad.

El responsable de Seguridad

de la Informacién envia el

informe al Comité de NO APLICA

Seguridad de la Informacion,
para la valoracién de las
actividades a ejecutar.

1.4.3.3.1. Reutilizacion del Equipo de Tl

Se genera una solicitud de
cambio de equipo de Tl por
medio de la mesa de servicio.

sl

En sede el personal que
requiera cambio de equipo
ya sea por dafo o por
obsolescencia debe solicitar
un informe técnico al
Coordinador de sede donde
se hace constar la situaciéon
del Equipo, luego se
encarga de realizar la
solicitud mediante el sitio
web avatar, guiado por el
manual de equipo,

El funcionario de Soporte
designado, realiza el cambio
del equipo.

NO APLICA

Una vez adquirido el equipo
y entregado por activos
fijos al interesado, debe
solicitar al coordinador de
sede mediante mesa de
trabajo la solicitud del
cambio del equipo,

El funcionario responsable del
activo traslada el equipo
antiguo a la DGTI, para lo cual
utiliza la Boleta de Traslado
de Activos de la Direccion de
Control de Bienes.

NO APLICA

el funcionario encargado de
activos transfiere al
Coordinado de sede el
activo mediante la boleta
de traslado si el activo se
pudiese utilizar, pero si el
activo no se puede utilizar
deberda ser enviado a
Activos para ser dado de
baja mediante un informe
técnico y mediante la
boleta de desincorporacion.

El funcionario de Soporte
lleva a cabo un formateo del
equipo, eliminando la
informacion contenida en él.

NO APLICA

En sede no se cuenta con
funcionario de soporte por
lo el coordinador de sede
encarga de instalar vy
configurar el equipo




82

El funcionario de soporte

almacena el equipo y valora

las opciones de transferencia

del equipo cuando el Area de .

Gestion Técnica lo determina APEIElEE ERNTS S

. ., ! NO APLICA encarga de reubicar los
realiza la gestion para su . .
. activos aun funcionales

traslado, por medio de la

Boleta de Traslado de Activos

de la Direccién de Control de

Bienes.

1.4.3.3.2. Desecho del Equipo de TI

Los funcionarios reportan
mediante mesa de trabajo
y El coordinador de sede

Un funcionario genera una toma el caso de la mesa de

solicitud de desecho de Sf trabajo y se encarga de

equipo por medio de la mesa realizar las pruebas

de servicio. necesarias sobre el activo y
genera el informe técnico
para que se proceda como
corresponde.

El funcionario de Soporte

procede con la revision del NO

equipo, verificando el tipo y El coordinador de sede vy

estado. se encarga de realizar las

El funcionario de soporte pruebas necesarias sobre el

emite un Informe Técnico activo y genera el informe

detallando las caracteristicas NO técnico para que se proceda

del equipo y la razén por la como corresponde.

cual se da de |baja

técnicamente.

En caso que sea un equipo de EL coordinador de sede

almacenamiento se procede toma el caso, y procede con

con el procedimiento DGTI- NO realizar los respaldos

PO-5306010 Manejo de necesarios y realizar el

Medios de Almacenamiento. borrado de bajo nivel

El usuario solicitante entrega

el activo junto con el Informe El solicitante procede con la

Técnico recibido a la entrega del activo mediante

Direccion de Control de Si la boleta de respectiva y

Bienes e Inventarios (DCBI), con copia del informe

que procede segun el técnico.

procedimiento definido.

OBIJETIVO:
Verificar el cumplimiento de la normativa de Tl en lo que ha Seguridad Fisica y Ambiental se refiere, su
adecuada Aplicacion.

EXPLICACION DE MARCAS:

Si = Prueba Satisfactoria
NO = Prueba insatisfactoria

NO APLICA = No se evalua el enunciado ya que no puede ponerse en practica de la sede en estudio.
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OBSERVACIONES:
a. En sede no se cuenta con personal de soporte, quien se encarga de ellos es el coordinador de TI.

b. Algunos archivos como reglamentos que habla en la Normativa NO se encuentran en la informacion
brindada.

CONCLUSION:

De acuerdo con los procedimientos realizados, se concluye que existe una adecuada administracion de
los dispositivos de control ambiental.
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HT-04
EVALUACION DE NORMATIVA 1.4. Gestidon de
la Seguridad de la Informacién Aplicada en
UTN Sede Pacifico:
1.4.4. Seguridad en las operaciones y , Hecho por: JAHG
comunicaciones Fecha: 1-May-18

Revisado por:
Fecha:

PREGUNTA Aplicacién JUSTIFICACION EVIDENCIAS

1.4.4.1. DGTI-PO-3300040 Procedimiento Gestion de Incidentes de Seguridad.
1.4.4.1.1. Deteccidén de Incidentes de Seguridad

El responsable de Seguridad
de la Informacién recibe un
reporte via mesa de
servicios, que describe la
detecciéon de unincidente
de seguridad de la
informacion, el cual puede
ser originado desde las
siguientes fuentes: Por un
usuario desde la Mesa de
Servicio. Por el responsable
de Seguridad de la
Informacioén mediante
monitoreo de rutina o
denuncias directas de los
usuarios. Por un sistema o
herramienta automatizada
de deteccién y proteccion.

NO APLICA

El responsable de Seguridad
de la Informacion revisa el
reporte y ejecuta el sub
procedimiento de
valoracioén de incidentes de
seguridad (paso 8.2), con el
objetivo de determinar si
efectivamente se trata de
un incidente de seguridad o
es solamente un evento.

NO APLICA

En caso de ser un incidente,
proseguir con el
subprocedimiento Atencidén
3 de Incidente (8.3). De lo NO APLICA
contrario, se nofifica a quien
envio el reporte, que se trata
de una falsa alarma.




1.4.4.1.2. Valoracion de Incidentes de Seguridad
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El responsable de Seguridad
de la Informacién andliza el
riesgo que presenta el
incidente, para Ilo cual
valora  su impacto vy
urgencia.

NO APLICA

El responsable de Seguridad
identifica Si hay
repercusiones en Tl, de ser
asi contacta al funcionario
especiadlista en el drea de
impacto. De lo confrario, se
sigue con el paso 8.2.4

NO APLICA

El especialista de Tl brinda
asesoria en la valoracién del
resgo  que presenta el
incidente de seguridad para
la Institucién.

NO APLICA

Con base en el andlisis
llevado a cabo, el
responsable de Seguridad
de la Informacién define si
se tfrata o no, de un
incidente de seguridad de la
informacion.

NO APLICA

1.4.4.1

.3. Atencién de Incidentes de Seguridad

El responsable de Seguridad
de la Informacion analiza las
actividades a ejecutar para
la atencion del incidente,
con el objetivo de identificar
SU CausA raiz.

NO APLICA

Si la complejidad del
incidente requiere de apoyo
interdisciplinario, el
responsable de Seguridad
de la Informacién solicita
una sesidon de emergencia
del CSI, involucrando al
personal de las dreas
afectadas.

NO APLICA

Con base en el andilisis, el
CSl junto con el responsable
de Seguridad de la
Informacion determina las
actividades a ejecutar para
dar respuesta al incidente.

NO APLICA




El responsable de Seguridad
de la Informacién define en
conjunto con las jefaturas
quien es el funcionario o
grupo de funcionarios
encargados de llevar a
cabo las actividades vy
genera el caso respectivo
en la mesa de servicios.
Nota: Segun el ftipo de
incidente, el responsable de
Seguridad de la Informacién
debe formar parte del grupo
encargado de dar respuesta
alincidente.

NO APLICA
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El funcionario o grupo de
funcionarios llevan a cabo
las tareas para mitigar el
riesgo asociado al incidente
de seguridad.
Nota: En caso que el
incidente, requiera un
cambio sobre un médulo,
aplicacioén, sistema o
solucién, tomar en cuenta
también el Procedimiento
DGTI-PO-5200010 Gestion de
Cambios (Software).

NO APLICA

1.4.4.1

4. Seguimiento y Cierre de Incidentes de Seguridad

13

El responsable de Seguridad
de la Informacién da
seguimiento a la ejecucion
de las actividades.

NO APLICA

14

En caso de identificar
desviaciones entre lo
planificado y lo realizado, el
responsable de Seguridad
de la Informacién determina
las medidas a tomar, que
permitan dar una efectiva
respuesta al incidente
presentado.

NO APLICA

15

Funcionario o grupo de
funcionarios ejecuta
acciones de respuesta y se
genera un informe técnico
que se fraslada al
responsable de Seguridad
de la Informacién, con el
detalle de la solucién, quien
lo almacena para sucesos
futuros.

NO APLICA




16

El responsable de Seguridad
de Informacién verifica que
efectivamente se haya
solucionado el incidente. De
ser asi, se da cierre al
incidente de seguridad, de
lo contrario, se devuelve al
subprocedimiento Atencién
de Incidentes, con el
objetivo de definir las tareas
a realizar.

NO APLICA
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1.4.4.1

.5. Evaluacién de Incidentes de Seguridad

El responsable de Seguridad

de la Informacioén
mensualmente analiza la
informacion de los

incidentes de seguridad que
han representado un riesgo

mediano o) grande,
ufilizando para ello el DGTI-
FO-12000101 Formulario

Valoracién de Riesgos. En
caso de no haberse
presentado, incidentes de
este fipo en el mes, se
finaliza este procedimiento.

NO APLICA

El responsable de Seguridad
de la Informacién valora las
lecciones aprendidas en la
deteccion, atencion,
respuesta y cierre de los
incidentes de seguridad
presentados en el mes
anterior.

NO APLICA

El responsable de Seguridad
de la Informacién presenta
las lecciones aprendidas
que son derivadas de los
incidentes de seguridad, en
la sesién del CSI.

NO APLICA

Los miembros del CSI
determinan si es necesario
realizar actividades
posteriores (por ejemplo,
capacitaciones) que eviten
la recurrencia de los
incidentes de seguridad
identificados, de ser asi las
definen. De no identificarse
actividades, se da por
finalizado este
procedimiento.

NO APLICA




El responsable de Seguridad
de la Informacion lleva a
cabo las tareas que han sido
definidas en la sesion del
Csl.

NO APLICA
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El responsable de Seguridad
de la Informacion notifica al
CSI  sobre los resultados
obtenidos de las
actividades.

NO APLICA

. DGTI-PO-5100020 Procedimiento Proteccion contra Software Malicioso.

1.4.4.2.1. Prevencién y Deteccién de Software Malici

0SsO

La jefatura de Gestion
Técnica designa un
funcionario de
Infraestructura  encargado
de revisar periddicamente el
equipo confra  software
malicioso.

NO APLICA

El técnico de Infraestructura
designado procede con la
extraccion de reportes de
las herramientas utilizadas
para la  prevencién y
deteccion de  software
malicioso.

NO APLICA

El técnico de Infraestructura
revisa los reportes, valorando
si se ha presenfado algunas
de las siguientes situaciones:

NO APLICA

Deteccion de  software
malicioso en la red
universitaria.

NO APLICA

Deteccién de actividades
que incumplen con las
politicas de seguridad
informdtica de la UTN.

NO APLICA

De darse alguna de estas
sifuaciones, se generan
solicifudes de incidentes,

ejecutando el
procedimiento DGTI-PO-
3300040 Procedimiento

Gestion de Incidentes de
Seguridad. De lo contrario,
se prosigue con el paso
8.1.6.

NO APLICA




Una vez que los incidentes
han sido afendidos vy
solucionados, el técnico de
Infraestructura valora  si
debe readlizarse un cambio
en la configuracién de los
sistemas de prevenciéon y
deteccion de software
malicioso. De ser asi, se
ejecuta el DGTI-PO-5111010
Procedimiento Gestion de
Cambios (M), y
posteriormente se continda .

NO APLICA
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El técnico de Infraestructura
lleva a cabo un informe de
gestion de los sistemas de
deteccién y prevencién de
software malicioso,
detallando los hallazgos
identificados  durante la
revision y las actividades
realizadas.

NO APLICA

El técnico de Infraestructura
envia el informe al personal
de Seguridad de la
Informacion y la Jefatura de
Gestion Técnica, para su
respectiva valoracién.

NO APLICA

. DGTI-PO-5107010 Procedimiento Gestion de Respaldos y Restauraciones.
1. Solicitud de Respaldo

El inferesado genera una
solicitud via mesa de servicio
para el respaldo de
informacion, la cual puede
ser derivada de un
requerimiento universitario, o

ol bien, por una necesidad de 5l
Continuidad de Tl para el
respaldo de informacién
critica. Nota: Llas solicitudes
pueden ser recurrentes O no
recurrentes.

El Administrador de
Respaldos revisa la
calendarizaciéon

2 establecida,  verifica la si

fecha de la solicitud
recibida y la programa
segun la  prioridad vy
urgencia.

Coordinador de sede
se encarga de
procesar la accién
solicitada sobre la el
respaldo del usuario
solicitado




El Técnico de Infraestructura
asignado (segin mesa de
servicio) verifica el estado
del medio de
almacenamiento donde se
readlizard el respaldo. Si el
medio de almacenamiento
estd proximo a vencer o se
encuentra en mal estado, se
procede con el DGTI-PO-
5306010 Procedimiento
Tratamiento de Medios de
Almacenamiento, y el Técnico
de Infraestructura utilizard un
nuevo medio.

El Técnico de Infraestructura
procede con el respaldo de
la informacién, siguiendo el
protocolo definido.

NO APLICA
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El Técnico de Infraestructura
verifica si el respaldo fue
exitoso.

NO APLICA

El Técnico de Infraestructura
verifica que el respaldo
cuente con los
requerimientos de
seguridad, blogqueando los
permisos de escritura.

NO APLICA

El Técnico de Infraestructura
comunica al Inferesado
sobre la finalizacién del
respaldo.

NO APLICA

1.4.1.1

2. Solicitud de Restaura

cion

El interesado de la
informacion o encargado
de Continuidad de TI solicita
una restauracion por medio
de la mesa de servicio.

El Técnico de Infraestructura
(asignado segiun mesa de
servicio) analiza la solicitud,
y compara la anfigbedad
de la informacién con los
requerimientos de retencion.
En caso de no proceder el
requerimiento, se comunica
al interesado vy se finaliza el
proceso. De lo conftrario,
continua con el paso 8.2.3.




El Administrador de
Respaldos analiza la solicitud
y establece la fecha de la
restauracion, segin la
prioridad y urgencia de la
misma.

El Técnico de Infraestructura
procede con la restauracion
de la informacién.

El Técnico de Infraestructura
verifica si la restauracion fue
exitosa. De ser asi, continUa
con la actividad 8.2.6, de lo
contrario, regresa al paso
8.2.4.

El Técnico de Infraestructura
coloca la informacién en la
ubicacion o ambiente
requerido.

El Técnico de Infraestructura
comunica los resultados al
Interesado por medio de la
mesa de servicio, de modo
que este verifiqgue s la
informacion es integra.

El Interesado anadliza la
informacioén y comunica el
resultado.

En caso que la informacion
restaurada no sea integra,
se procederd con el paso
8.2.4. De lo contrario, se da
por finalizado este
procedimiento.
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1.4.1.1

3. Pruebas de Respaldos y Restauraciones

El Administrador de
Respaldos establece en
conjunto con la Jefatura del
Area de Gestién Técnica, el
calendario para realizar
pruebas de restauracion y
respaldo.

NO APLICA

El Técnico de Infraestructura
designado (segin la mesa
de servicios),serd el
encargado de la ejecucion
de pruebas.

NO APLICA

El Técnico de Infraestructura
selecciona los respaldos de
la fecha establecida,
designados para realizar la
prueba.

NO APLICA

El Técnico de Infraestructura
realiza la restauraciéon sobre
los respaldos seleccionados.

NO APLICA

Coordinador de sede
se encarga de
procesar la accién
solicitada sobre la el
respaldo del usuario
solicitado




En caso de presentarse un
error, el Técnico de
Infraestructura  reporta la
prueba como falida al
Administrador de Respaldos
y finaliza el procedimiento.
De lo conftrario, sigue con el
paso 8.3.6.

NO APLICA

El Técnico de Infraestructura
sube la informacion al
servidor de restauraciones.

NO APLICA

El Técnico de Infraestructura
comunica al Interesado que
verifique si la informacién ha
sido restaurada
correctamente, indicando la
ubicacién definida para las
pruebas.

NO APLICA

El Interesado analiza la
informacién y comunica los
resultados obtenidos.

NO APLICA

Si la informaciéon restaurada
no es integra, el Técnico de
Infraestructura  reporta la
prueba como fallida, vy
realiza las actividades
necesarias para su solucion.

NO APLICA

.10

1.4.1.2.1. Eliminacién de Datos

De lo conftrario, reporta la
prueba como exitosa dal
Administrador de Respaldos.
En ambos casos, se debe
adjuntar la evidencia
respectiva y dar por
finalizado el proceso.

NO APLICA

. DGTI-PO-5406010 Procedimiento Tratamiento
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de Medios de Aimacenamiento.

El Administrador de
Respaldos ingresa una
solicitud para la eliminacién
de datos por medio de la
Mesa de Servicio.

NO APLICA

El Técnico Especialista
verifica la antigledad de los
datos, comparando la
fecha en que fueron
respaldados, y los
requerimientos de retencion
establecidos por Archivo
Institucional.

NO APLICA

Coordinador de sede

se encarga de
procesar la accién
solicitada sobre la el
respaldo del usuario
solicitado




En caso de no identificarse
respaldos por eliminar, el
Técnico Especialista
3 comunica los resultados del
monitoreo al Administrador
de Respaldos, y el
procedimiento finaliza.

NO APLICA

El Técnico Especialista
selecciona los medios de
almacenamiento que segun
4 los requerimientos de
retencion, confienen
informacién que debe ser
eliminada.

NO APLICA

El Técnico comunica los
datos que serdn eliminados,
a la Jefatura de Gestidon
Técnica y la DGITI, para su
respectiva  validacién. De
5 darse la aprobaciéon, sigue
con el paso 8.1.6. De lo
contrario, se comunica al
Administrador de Respaldos
y el proceso se da por
finalizado.

NO APLICA

El Técnico Especialista
.6 procede con el borrado de
la informacién.

NO APLICA

El Técnico Especialista
verifica que el borrado se
haya realizado
correctamente.

NO APLICA

En caso que el medio de
almacenamiento quede
vacio, se procede con su
formateo a bajo nivel. De lo
.8 confrario, se da por
finalizado el procedimiento y
se nofifica al Administrador
de Respaldos sobre los
resultados encontrados.

NO APLICA
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1.4.1.2.2. Destruccion de Medi

os de Almacenamiento

El Administrador de
Respaldos ingresa una
solicitud en la mesa de
servicios para la destrucciéon

N de medios de NO APLICA
almacenamiento y se
designa al encargado del
monitoreo.
El Técnico Especialista
designado realiza un
2 monitoreo de los medios de NO APLICA

almacenamiento,
verificando si hay equipos
por destruir (caducados,

Coordinador de sede

se encarga de
procesar la destruir los
medios de

almacenamiento
mediante de métodos
a bajo nivel




estdn descontinuados o en
mal estado).
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En caso de no identificar
medios por destruir, el
Técnico Especialista notifica
los resultados del monitoreo
3 al Administrador de | NO APLICA
Respaldos y el
procedimiento se da por
finalizado. De lo contrario,
continta con el paso 8.2.4.

El Técnico Especialista
selecciona los medios que
4 deben ser destruidos, segin | NO APLICA
las condiciones
mencionadas.

El Técnico Especialista
comunica a la Jefatura de
5 Gestion Técnica y al Director | NO APLICA
de la DGTI, los medios que
serdn destruidos.

La Jefatura de Gestion
Técnica en conjunto con el
Director de la DGTI valida la
eliminacion de los medios.
De darse la aprobacion, el
Técnico Especialista elabora
el acta de destruccién y se
continba con el paso 8.2.7,
de lo conftrario, se finaliza el
procedimiento.

NO APLICA

El Técnico Especialista junto
con ofro funcionario de la
DGTl, realiza la destruccion
del medio.

NO APLICA

La Jefatura de Gestion
Técnica envia una nota a la
Direccion de Control de
.8 Bienes, notificando sobre la | NO APLICA
destruccién de medios vy
entrega los mismos para su
baja administrativa.

OBIJETIVO:
Verificar el cumplimiento de la normativa de Tl, su adecuada Aplicacion.

EXPLICACION DE MARCAS:

Si = Prueba Satisfactoria
NO = Prueba insatisfactoria

NO APLICA = No se evalua el enunciado ya que no puede ponerse en practica de la sede en estudio.
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OBSERVACIONES:
a. Muchos de los archivos no se han actualizado desde el 2016

b. Algunos archivos como reglamentos que habla en la Normativa NO se encuentran en la informacién
brindada.

CONCLUSION:

De acuerdo con los procedimientos realizados, se concluye que existe una adecuada administracion de
los dispositivos de control ambiental.
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HT-05

Hecho por: JAHG

EVALUACION DE NORMATIVA 1.4. Gestién de 10 | racha: 1-May-18

Seguridad de la Informacién Aplicada en UTN

Sede Pacifico: | Revisado por:

1.4.5. Control de Acceso Fecha:

ifTEM PREGUNTA Aplicacién  JUSTIFICACION EVIDENCIAS

1.4.5.1.DGTI-PO-3300050 Procedimiento Control de Acceso.
1.4.5.1.1.Creacion de Cuentas de Dominio/Sistemas

La Direccidn de Gestion de
Desarrollo Humano o bien un
funcionario interesado,
N genera una solicitud, | SI
mediante la mesa de
servicio, para la creacién de
una nueva cuenta.

El Administrador de Accesos,
verifica que toda la
informacién necesaria para | ¢

2 e > | SI
procesar la solicitud esté
presente o bien se solicita los
datos faltantes.
La jefatura inmediata del .
! . . Coordinador de
funcionario para quien se
3 2 sede se encarga
creard la cuenta, vdlida la .
L. . de realizar la
solicitud. Si la aprueba, se | ¢ .
3 | creacion del

continla con el siguiente
paso, de lo conirario, se
notifica al solicitante vy
finaliza el procedimiento.

usuario solicitado,
y dar los accesos
solicitado

El Administrador de Dominio
o el Dueno del Sistema segun
corresponda, vdlida la
creacion de la cuenta. Si la
4 aprueba, se continla con el | Sl
siguiente  paso, de lo
contrario, se nofifica al
solicitante y finaliza el
procedimiento.

El Administrador de Accesos,
fransfiere la solicitud para | NO

que un técnico de | APLICA
infraestructura la ejecute.




El técnico de infraestructura,
verifica que la cuenta no
haya sido creada con
anterioridad. Si no se ha
creado, continla con el
siguienfe  paso, de o
confrario, se le nofifica al
solicitante, al Administrador
de Accesos y el proceso
finaliza.

NO
APLICA

El técnico de infraestructura
procede con la creacién de
la nueva cuenta. Esta se
crea con un perfil acorde a
las funciones del usuario vy
con una contrasena
temporal que el usuario
deberd cambiar cuando
ufilice la cuenta por primera
vez.

NO
APLICA

El técnico de infraestructura
notifica al solicitante y al
Administrador de Accesos y
se finaliza el procedimiento.

NO
APLICA
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1.4.5.1

.2.Modificacion de Cuentas

La Direccidn de Gestion de
Desarrollo Humano o bien un

funcionario interesado,
genera una solicitud,
medianfe la mesa de
servicio, para la

modificacién de una cuenta.
Por ejemplo, cuando un
funcionario cambia a un rol
con funciones distintas o se
modifica alguna informacién
del funcionario.

NO
APLICA

El Administrador de Accesos,
verifica que la informacién
necesaria para procesar la
solicitud esté presente.

NO
APLICA

La jefatura inmediata del
funcionario al que pertenece
la cuenta, vdlida la solicitud.
Si la aprueba, se continla
con el siguiente paso, de lo
contrario, se nofifica al
solicitante y finaliza el
procedimiento.

NO
APLICA

El Administrador de Dominio
o el Dueno del Sistema segin
corresponda, vdlida la
modificacion de la cuenta. Si
la aprueba, se continia con
el siguiente paso, de lo
contrario, se nofifica al
solicifante y finaliza el
procedimiento.

NO
APLICA

Coordinador de
sede se encarga
de realizar la
modificacion del
usuario solicitado.




El Administrador de Accesos,
fransfiere la solicitud para
que un técnico de
infraestructura la ejecute.

NO
APLICA

El técnico de infraestructura
procede con la modificacién
de la cuenta en el Dominio o
en el Sistema
correspondiente ya sea para
actualizar  informaciéon o
para asociar o desasociar
roles.

NO
APLICA

El solicitante verifica que la
modificacién se haya
realizado correctamente, si
es asi, avanza al siguiente
paso, de lo confrario regresa
al paso 8.2.6.

NO
APLICA

El técnico de infraestructura
notifica al solicitante y al
Administrador de Accesos y
se finaliza el procedimiento.

NO
APLICA
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1.4.5.

-

.3.Deshabilitar, Habilitar o Eliminar Cuentas

La Direccidon de Gestidn de
Desarrollo Humano o bien el
Administrador de Accesos,
genera una solicitud,
mediante la mesa de
servicio, para deshabilitar o
habilitar una cuenta. Esta
solicitud aplica cuando un
funcionario  ingresa, sale
temporal o definitivamente
de la UTN o cuando regresa
a la Institucién.

NO
APLICA

El Administrador de Accesos,
verifica que toda la
informacién necesaria para
procesar la solicitud esté
presente. Si es asi continUa
con el siguiente paso, de lo
contrario se le nofifica al
solicitante 'y el proceso
finaliza.

NO
APLICA

La jefatura inmediata del
funcionario al que pertenece
la cuenta, vdlida la solicitud.
Si la aprueba, se continla
con el siguiente paso, de lo
contrario, se nofifica al
solicitante y finaliza el
procedimiento.

NO
APLICA

El Administrador de Accesos,
fransfiere la solicitud para
que un técnico de
infraestructura la ejecute.

NO
APLICA

Coordinador  de
sede se encarga
de procesar la
accién solicitada

Deshabilitar,
Habilitar o Eliminar
Cuentas, del

usuario solicitado




Si  la solicitud es de
eliminacion, se avanza hasta
el paso 8.3.7. Si la solicitud es
para deshabilitar o habilitar
el acceso, continla con el
siguiente paso.

NO
APLICA

El técnico de infraestructura
procede a actuadlizar el
estado de la cuenta como
inactiva o activa en el
Dominio y en fodos los
Sistemas de la UTN. Luego
avanza hasta el paso 8.3.10.

NO
APLICA

La jefatura inmediata del
funcionario de la cuenta
debe indicar si requiere o no,
la recuperacién de la
informacién del usuario. Si
requiere recuperacion  se
avanza al paso siguiente, de
lo contrario se realiza el paso
8.3.9.

NO
APLICA

El técnico de infraestructura
realiza el respaldo de la
informacion almacenada
por el usuario y hace entrega
del mismo a la jefatura
inmediata de la cuenta por
eliminar.

NO
APLICA

El técnico de infraestructura
procede con la eliminacion
de la(s) cuenta(s) y los
perfiles del funcionario en los
Sistemas de la UTN. Luego
procede con la eliminacion
de la cuenta de dominio del
funcionario.

NO
APLICA

.10

Finalmente, se nofifica a la
DGDH, al Administrador de
Accesos y a los duenos de
los Sistemas involucrados y se
finaliza el procedimiento.

NO
APLICA
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1.4.5.1.4.Restablecer Contrasenas o D

esbloquear C

ventas

Cualquier funcionario con
una cuenta actfiva genera
una solicitud, mediante la
mesa de servicio, para el
restablecimiento de sU
confrasena o desbloqueo de
su cuenta. Esta solicitud
puede efectuarse, ya sea
por olvido de contrasena,
porque la cuenta se ha
blogueado o por motivos de

NO
APLICA

Coordinador de
sede se encarga
de procesar la
accion  solicitada
sobre la cuentq,
del usuario
solicitado

seguridad.




El Administrador de Accesos,
verifica que foda la
informacién necesaria para
procesar la solicitud esté
presente. Si es asi, fransfiere
la solicitud para que un
técnico de infraestructura la
ejecute. En caso contrario, se
le notifica al solicitante y el
proceso finaliza.

NO
APLICA

El técnico de infraestructura
procede con el
restablecimiento de la
confrasena o desbloqueo de
la cuenta, ya sea en el
Dominio o en el Sistema
correspondiente.

NO
APLICA

El funcionario solicitante
verifica que la confrasena se
haya restablecido
correctamente o que la
cuenta ya no esté
blogueada, si es asi, se
notifica al Administrador de
Accesos y se finaliza el
procedimiento. En  caso
conftrario, volver al paso 8.4.3

NO
APLICA
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1.4.5.1

.5.Monitoreo de Cuentas y Accesos

El Administrador de Accesos
genera una solicitud,
mediante la mesa de
servicio, para readlizar la
revision ya sea de Dominio o
de Sistemas UTN.

NO
APLICA

El Técnico de Infraestructura
analiza la solicitud,
verificando si se tfrata de una
revision de Dominio o de
Sistemas. En caso de tratarse
de Dominio, debe continuar
con el paso 85.3, de lo
contrario, debe avanzar
hasta el paso 8.5.6.

NO
APLICA

El Técnico de Infraestructura
solicita a la Direccion de

Gestion de Desarrollo
Humano la lista de
funcionarios que han

abandonado permanente o
temporalmente la Institucién
en el Ultimo periodo.

NO
APLICA

El Técnico de Infraestructura
verifica que  se haya
eliminado o deshabilitado las
cuentas del personal que se
ha retirado de la UTN, segun
lo comunicado por la DGDH.

NO
APLICA

Coordinador  de
sede se encarga
de procesar el
monitoreo de las
cuentas




En caso de identificarse
desviaciones, el Técnico de
Infraestructura procede con
la
deshabilitacion/eliminacién
de las cuentas, ejecutando
el subprocedimiento
Deshabilitar, Habilitar le)
Eliminar Cuentas

NO
APLICA

Si la solicitud es para revisién
de perfiles asignados

NO
APLICA

101

El Técnico de Infraestructura
obtiene la lista de perfiles
asignados a cada usuario en
los Sistemas de informacion.
Luego envia esta
informacion al duenho de
cada Sistema para que
valide si estd correcta.

NO
APLICA

Cuando se obtiene el
resulfado de estas revisiones,
el Técnico de Infraestructura
revisa si existe algun hallazgo
o desviacion con los perfiles
asignados

NO
APLICA

El Técnico de Infraestructura
obtiene las bitdcoras de
acceso a los Sistemas de la
UTN. Luego envia esta
informacion al dueio de
cada Sistema para que
valide si estd correcta.

NO
APLICA

.10

Cuando se obtiene el
resultado de estas revisiones,
el Técnico de Infraestructura
revisa si hay algun hallazgo o
inconveniente con los
accesos registrados, de ser
asi se ejecuta el DGTI-PO-
3300040 Procedimiento
Gestion de Incidentes de
Seguridad y luego continUa.
Si no existe desviacion,
continla con el siguiente
paso.

NO
APLICA

11

Se nofifica los resultados del
monitoreo y de todas las
acciones realizadas al
Administrador de Accesos
por medio de un informe
técnico.

NO
APLICA
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El Administrador de Accesos
remite el informe técnico al
Responsable de Seguridad
de la Informacién para su | NO

o2 respectivo andlisis, asi como | APLICA
a la Jefatura de Gestidn
Técnica para su control; y se
da por finalizado el proceso.

OBJETIVO:

Verificar el cumplimiento de la normativa de Tl, su adecuada Aplicacion.

EXPLICACION DE MARCAS:

Si = Prueba Satisfactoria
NO = Prueba insatisfactoria
NO APLICA = No se evalua el enunciado ya que no puede ponerse en practica de la sede en estudio.

OBSERVACIONES:
a. Muchos de los archivos no se han actualizado desde el 2016
b. Algunos archivos como reglamentos que habla en la Normativa NO se encuentran en la informacidn brindada.

CONCLUSION:
De acuerdo con los procedimientos realizados, se concluye que existe una adecuada administraciéon de los
dispositivos de control ambiental.
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REF: HT-06
Hecho por: JAHG
1.4.6. Seguridad en la implementacién y mantenimiento de | Fecha: 1-May-18

Software e infraestructura Tecnolégica Revisado por:
Fecha:

EVALUACION DE NORMATIVA 1.4. Gestion de la Seguridad
de la Informacion Aplicada en UTIN Sede Pacifico:

iTE

M PREGUNTA Aplicacion

JUSTIFICACION EVIDENCIAS

1.4.6.1.DGTI-PA-15 Politica Contratacion de Terceros

1.4.6.1.1.Criterios y condiciones generales del proceso de compra

Se debe garantizar el
cumplimiento de los principios
de eficiencia, eficacia,
publicidad, libre competencia,
igualdad, buena fe,
infangibilidad patrimonial de la
actividad contractual segun lo
establecido por el Reglamento
de Contratacién Administrativa
en el articulo 2.

NO APLICA

Todo proceso de contfratacion
serd redlizado  Unica vy
exclusivamente por el personal
de la Direccién de Proveeduria
Institucional desde el drea de
Contratacién Administrativa.

Para lo que corresponde a la
celebracién de conftratos, la
Universidad Técnica Nacional
deberd firmar un acuerdo de
confidencialidad, cuando asi lo
solicite la DGITI, alineado a la
Politica de Seguridad de Ila

NO APLICA

NO APLICA

Informacion.

Las adquisiciones y
confrataciones, que se
realicen, deben estar

asociados a una partida
presupuestaria  que  tenga
reservado el contenido
4 suficiente para hacer frente a | NO APLICA
las obligaciones derivadas del
proceso y en cumplimiento con
los requerimientos del portafolio
de proyectos, planes de
frabajo o actividades
operativas institucionales.




La valoracién preliminar de los
bienes de Tl que se desean
adquirir, serdn realizadas por el
personal de la Direccion de
Gestion de Tl, segun
lineamientos que dicte el
Comité de Arquitectura de la
Informacion.

NO APLICA
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El Area de Gestién Estratégica
debe llevar el confrol para la
ejecucion y cumplimiento del
Plan de Inversiones de T
Cualquier cambio necesario,
debe ser solicitado por Ila
direccién o vicerrectoria
respectiva, o bien por Ia
rectoria, para su aprobacion.

NO APLICA

En lo que respecta al Plan de
Inversion de Tl, la Direccién de
Gestion de Tl, por medio del
Area de Gestién Estratégica,
valida anualmente la
adquisiciéon de equipo
tecnolégico  solicitado  por
unidades ejecutoras.

NO APLICA

La unidad de
Aprovisionamiento del Area de
Gestion Estratégica es la Unica
autorizada por la DGIl para
emitir aprobaciones técnicas
para la compra de activos y
servicios tecnoldgicos.

NO APLICA

Toda renovacién o reposicion
de equipo de cémputo debe
contar con el visto bueno del
drea de Aprovisionamiento de
la Direccién de Gestidén de TI;
ademds de la aprobacién de
la jefatura inmediata de la
unidad solicitante.

NO APLICA

.10

Las adquisiciones deben ser
congruentes con la
infraestructura y los estdndares
tecnolégicos de la Universidad
Técnica Nacional, previamente
acordados y aprobados por la
Direccion de Gestion de TI.

NO APLICA

11

Para la elaboracion de
contratos le) carteles
relacionados con tecnologia
de informacidn, la Direccion de
Proveeduria Institucional debe
involucrar a la Direccidon de
Gestion de Tecnologias de la
Informacidn.

NO APLICA




12

Las adquisiciones de equipo
informdtico por medio de caja
chica, requerirdn del visto
bueno de la Unidad de
Aprovisionamiento de la DGTI.

NO APLICA
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1.4.6.

-

.2.Criterios y condiciones generales del proceso de pago de facturas a proveedores

La presente politica y sus
lineamientos se aplican a todos
los procesos de pago de
facturas a proveedores de TI
que se redlicen en la
Universidad Técnica Nacional.

NO APLICA

Los dias establecidos para la
enfrega de los productos y la
recepcion de facturas
correspondientes, serdn
determinados por la Direccién
de Proveeduria.

NO APLICA

Las transferencias se realizan,
de acuerdo con el horario
establecido por la Direccién
Financiera.

NO APLICA

1.4.6.

-

.3.Formalizacién, modificacion y

cierre de contratos

La Direccion de Proveeduria
realizard la formalizacion,
modificacién y cierre de
contratos segun el
procedimiento establecido, en
concordancia con la Ley de
Contratacion Administrativa y
el Reglamento a la Ley de
Contratacion Administrativa.

NO APLICA

El ciere de los confratos se
realizard por medio del recibido
de satisfaccién (oficio), de
parte de la unidad ejecutora
responsable.

NO APLICA

1.4.6.

-

.4.Pago de Contratos

La autorizacion de los pagos
establecidos en los contratos
serd  responsabilidad de la
Direccién de Gestion
Financiera, previo a una
verificacién de cumplimiento
por parte de la unidad
ejecutora  solicitante y el
Informe Técnico de la unidad
de Aprovisionamiento de TI.

NO APLICA

1.4.6.1.5.Conflicto de Interés
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Deberdn abstenerse de
participar en las decisiones de
compra relacionadas con el
proveedor, los colaboradores
que tengan alguna relacion
A pafrimonial o de parentesco NO APLICA
por consanguinidad o afinidad
con alguno de sus socios ©
ejecutivos, segun lo estipulado
por la Ley de Confrataciéon
Administrativa.

1.4.6.1.6.Incumplimientos de Proveedores

La Direccion de Proveeduria
deberd llevar el control vy
registro de los incumplimientos
de los proveedores, analizando
N la evidencia enviada por la NO APLICA
unidad ejecufora que permita
la debida justificacion de la
inconformidad, ésta deberd ser
incluida en el expediente.

La Administracion aplicard las
multas y penalizaciones por
incumplimientos del proveedor,
.2 |segun lo estipulado en los NO APLICA
articulos 47 y 49  del
Reglamento a la Ley de
Contratacion Administrativa.

OBIJETIVO:
Verificar el cumplimiento de la normativa de Tl, su adecuada Aplicacion.

EXPLICACION DE MARCAS:

Si = Prueba Satisfactoria
NO = Prueba insatisfactoria
NO APLICA = No se evalua el enunciado ya que no puede ponerse en practica de la sede en estudio.

OBSERVACIONES:
a. Muchos de los archivos no se han actualizado desde el 2016
b. Algunos archivos como reglamentos que habla en la Normativa NO se encuentran en la informacién brindada.

CONCLUSION:
De acuerdo con los procedimientos realizados, se concluye que existe una adecuada administracidn de los dispositivos
de control ambiental.




