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Resumen

El objetivo principal del desarrollo de esta prdctica profesional fue la evaluaciéon del
Sistema Gestiéon de Seguridad de la Informacién con base en la Norma ISO 27000, de
acverdo con la normativa vigente, los entes que la rigen y la politicas asociadas a estas
instituciones, valorando el nivel de madurez, para emitir un criterio, dirigido al drea de
Tecnologias de Informacién y Gerencia, sobre el nivel de madurez alcanzado en este
proceso. Por motivo de confidencialidad, se ha protegido el nombre real de la institucién y

se hace referencia a ella como “BBB”.

El BBB es una institucion publica supervisada por la Superintendencia General de Entidades
Financieras (Sugef), Superintendencia de Pensiones (Supen), Superintendencia General de
Valores (Sugeval), Superintendencia General de Seguros (Sugese) dedicada al segmento
de negocios financieros, con acceso a informaciéon confidencial de sus clientes y de los
movimientos econémicos que estos realizan en su entidad, por esto, es de vital importancia
el manejo de su informacién y prevencién de riesgos, o ajustarlos al nivel apetito de riesgo

de la institucién.

El contenido capitular consta de cuatro capitulos, que abarcan la introduccién al tema
propuesto, seguido de un diagnéstico de la situacién actual; posteriormente, se realiza un
andlisis de los hallazgos obtenidos, como producto de la evaluacién vy, finalmente, se

detallan las conclusiones y recomendaciones a la institucion.
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Glosario

Activo de informacion: en relacién con la seguridad de la informacién, se refiere a
cualquier informacién o sistema relacionado con el tratamiento de la misma que tenga valor
para la organizacién. Segun [ISO/IEC 13 335-1:2004'], cualquier cosa que tiene valor
para la organizacion.

Archivalia: es aquella documentacién que ha finalizado su trdmite administrativo y es
conservada, organizada y facilitada en los archivos centrales de las instituciones y en el
archivo intermedio.

CISM: Certified Information Security Manager.

Cobit: Control Obijectives for Information and Related Technologies.

CMDB: por sus siglas en inglés Configuration Management Data Base o base de datos de
la gestidon de la configuracion.

Cédigo movil: este tipo de cédigo es el que puede ser ejecutado en un equipo local, sin
que este necesite instalaciéon o ejecucidon por parte del usuario. El cédigo mévil es un cédigo
de software que se transfiere de un computador a otro y luego se ejecuta automdaticamente
y lleva a cabo una funcién especifica con poca o ninguna interaccién del usuario. El cédigo
mévil se asocia con una variedad de servicios ubicados en la capa intermedia (middleware)
[1ISO27002:2008].

HSM: Hardware Security Module.

IPS: Sistema de prevencién de intrusos (IPS, por sus siglas en inglés Intrusion Prevention
System) es un dispositivo que ejerce el control de acceso en una red informdtica para
proteger a los sistemas computacionales de ataques y abusos.

Isaca: International Systems Audit and Control Association.

ISO: International Organization for Standarization / International Electrotechnical
Commission.

ITIL: Information Technology Infrastructure Library.

Objetivo de tiempo de recuperaciéon (RTO, por sus siglas en inglés, recovery time
objetive): el tiempo méximo permitido para la recuperacién de un servicio de Tl tras una

interrupcién. El nivel de servicio a ser provisto debe ser inferior a los objetivos de nivel de

1
1 Isaca. Cobit 5: A Business Framework for the Governance and Management of Enterprise IT. [En linea] 2014. [Citado el: 16 de octubre del 2014.]

http://www.isaca.org/COBIT/Pages/default.aspx



servicio. Los objetivos de tiempo de recuperaciéon para cada servicio de Tl deberian ser
negociados, acordados y documentados.

Objetivo de punto de recuperacion (RPO, por sus siglas en inglés, recovery point
objetive): la cantidad mdxima de informacién que puede ser perdida cuando el servicio es
restaurado tras una interrupcion. El objetivo de punto de recuperacion se expresa como una
longitud de tiempo antes del fallo. Por ejemplo, un objetivo de punto de recuperacién de un
dia debe ser soportado por copias de seguridad diarias, y hasta 24 horas de informacién
pueden ser perdidas. Los objetivos de punto de recuperaciéon para cada servicio de TI
deberian ser negociados, acordados, documentados y utilizados como requisitos para el
disefo del servicio y los planes de continuidad de TI.

PGSI: Plan de Gestidn de la Seguridad de la Informacién.

Prearchivalia: consiste en la documentacién que se encuentre en gestién, en las diferentes
unidades o secretarias de las instituciones productoras, y se organizard de acuerdo con los
principios de procedencia y orden original y otros lineamientos que dicte la Junta
Administrativa del Archivo Nacional o la Direccién General del Archivo Nacional.
Usualmente, comprende documentos producidos en los Gltimos cinco afios

Registros: documento que presenta resultados obtenidos o proporciona evidencia de
actividades desempefiadas.

Trazabilidad: Capacidad para seguir la historia, aplicacién o localizacién de todo aquello
que en consideracion en un sistema de gestion.

Sugef: Superintendencia General de Entidades Financieras.

Seguridad de la informacion: preservacion de confidencialidad, integracidén y
disponibilidad de la informacién; ademds, también puede involucrar otras propiedades
como autenticidad, responsabilidad, no repudiacién y confiabilidad.

Subneteada: Dividir una red en una serie de subredes, de tal forma que cada una de ellas
funcione como una red individual.

SGSI: Sistema de Gestidén de Seguridad de la Informacién.

Tl: Tecnologias de Informacién.

UCR: Universidad de Costa Rica.
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CAPITULO I

Anteproyecto



1.1 Introduccion

La informacién de las empresas es un activo mds valioso, y la custodia de dicha
informacién para que esté fuera del alcance de terceros, es una de las tareas mds
importantes. El acceso y la intrusién de personas ajenas a la informacién confidencial
de la organizaciéon pueden terminar con la posicion que la empresa tenga en el
mercado y con la confianza que los clientes tienen puesta en la empresa. Cualquiera

de las consecuencias supone un dafo irreparable.

Hoy en dia, son muchas las rutas por las que la informacidon puede verse
comprometida por lo que es necesario evaluar esos riesgos, aplicar los controles
necesarios y establecer planes que aseguren la custodia de la informacién de la

institucion.

La seguridad que puede lograrse por medio de intermedios tecnolégicos es limitada,
por lo que para garantizar la custodia de la informacién se puede referir con un
SGSI, que permite analizar y ordenar la estructura de los sistemas de informacién.
Gracias a este sistema, se identifica los posibles riesgos, se establece las medidas de
seguridad necesarias, aplicar estas medidas y disponer de controles que permitan
evaluar la eficacia de las medidas tomadas. Esto conlleva una serie de ventajas como
son la mejora en la imagen y relaciones con terceros, la mejora en el control de las
personas, la mejora en el registro de incidencias y debilidades y la mejora en la

gestion de continuidad del negocio.

El ISO 27000 aplica una arquitectura de gestiéon de la seguridad que identifica y
evalia los riesgos que afectan al negocio, con el objetivo de implantar
contramedidas, procesos y procedimientos para su apropiado control y mejora

continua.

Ayuda a la entidad a gestionar, de una forma eficaz, la seguridad de la informacién,
evitando las inversiones innecesarias, ineficientes o mal dirigidas que se producen por
contrarrestar amenazas sin una evaluacion previa, por desestimar riesgos, por la falta
de contramedidas, por implantar controles desproporcionados y de un coste mds

elevado del necesario, por el retraso en las medidas de seguridad en relacién con la



dindmica de cambio interno de la propia organizacién y del entorno, por la falta de
claridad en la asignacién de funciones y responsabilidades sobre los activos de
informacién, por la ausencia de procedimientos que garanticen la respuesta puntual y

adecuada ante incidencias o la propia continuidad del negocio, etc.

Aunado a lo anterior, las nuevas exigencias del mercado en el que se desenvuelve, la
empresa se ha interesado en orientar sus prdcticas de seguridad hacia los
estdndares de seguridad internacionales ISO/IEC 27001 para lograr un nivel de
madurez en la seguridad de la informacién, en linea de lo anterior, la empresa ha
creado la funcién de Seguridad de la Informacién que surge de la necesidad de

mejorar la gestion de la seguridad de la informacién dentro de la institucién.

1.2 Delimitacion del tema y organizacion

a) Delimitacion del tema

Diagnéstico y evaluacién de cumplimiento de la norma de los controles de ISO/IEC 27001
sistema de gestién seguridad de la informacién (SGSI) junto con el DS 5 Gestionar los
servicios de seguridad desde las perspectiva del AP12 Evaluar y Administrar los Riesgos de
TI'Y AP 13 Gestionar la Seguridad (Cobit 5), asi como determinar el grado de alineacién y

nivel de madurez del SGSI en apego a la norma.

b) Organizacion

Se reserva el nombre de la Institucién por estatuto de confidencialidad.

Entre algunos de los servicios que ofrece, se encuentran los siguientes:

e Préstamos de toda indole.



* Tarjetas de crédito y de débito.

* Certificados a plazo

* Planes de ahorros

* Corredora de seguros

e Corredora de valores

* Fondos de inversién

* Operadora de pensiones

Misién

Impulsar el desarrollo social, la competitividad y la sostenibilidad de Costa Rica al
ofrecerles a sus clientes un conglomerado financiero publico de excelencia e innovacién en

todos sus servicios.

Visidon

Ser la opcién preferida en Costa Rica por ofrecer a sus clientes estdndares mundiales de

calidad, innovacién y eficiencia en servicios financieros.

1.3 Justificacion

En la actualidad, la informacién es una herramienta estratégica fundamental en la

actividad normal de cualquier organizacién. Por ello, se hace indispensable la implantacién



de un adecuado Sistema de Gestién de la Seguridad de la Informacién en la propia
organizacién. Sin embargo, en muchas ocasiones, la implantacién no se realiza llevando a

cabo un proceso efectivo, eficaz ni 0til para la empresa.

El establecimiento y el mantenimiento de un SGSI no solo concierne al departamento
relacionado con las TIC, sino a todos y cada uno de los empleados tiene que ser consciente
de qué papel poseen dentro del sistema, ya que es probable de que deban modificar,
perfeccionar o redisefiar algunas de sus funciones, procesos y actitudes para el

cumplimiento de un SGSI eficaz.

1.4 Finalidad

La necesidad de salvaguardar la informacién es prioritario para cualquier empresa y de
ahi surge el presente diagnéstico, la cual se enfoca en la elaboracién un Plan de Gestién
de la Seguridad de la Informacién que le permita a la empresa en una proyecciéon de 3 a
5 afos gestionar las actividades de seguridad alineadas a las mejores prdcticas en el
mercado tales como la familia 1ISO27000, Cobit 5e ISM3; sin embargo, previo a la
elaboracién de este plan es necesario realizar un diagnéstico de la situaciéon actual y nivel
de madurez de la gestién actual en torno a la seguridad de la informacién con el objetivo
de identificar los riesgos a los que estd expuesto vy las debilidades que necesitan ser

mejoradas.

1.5 Intereses profesionales

* Implementar los conocimientos adquiridos a lo largo de la Maestria en Auditorias
de Tecnologias de Informacién.
* Desarrollar una metodologia de trabajo, eficiente y d&gil para el diagnéstico de

estdndares y normas que puedan aplicarse para futuras evaluaciones.



* Adquirir mayor conocimiento sobre un sistema gestion de seguridad de la

informacién y de las buenas prdcticas relacionadas.

1.6 Objetivos

1.6.1 Objetivo general

* Realizar un diagnéstico y evaluacién de cumplimiento de la norma de los controles
de ISO/IEC 27001 sistema de gestién seguridad de la informacién (SGSI) junto con
el DS 5 Gestionar los servicios de seguridad desde las perspectiva del AP12
Evaluar y Administrar los Riesgos de Tl Y AP 13 Gestionar la seguridad (Cobit 5),
asi como determinar el grado de alineacién y nivel de madurez del SGSI en apego

a la norma.

1.6.2 Objetivos especificos

* Se realizard una revisién previa de la documentacién del SGSI generada por
parte la institucion para obtener el contexto.

* Diagnosticar la totalidad de los items establecidos en la norma ISO/IEC 27001,
los riesgos para DS 5 Gestionar los servicios de seguridad desde las perspectiva
del AP12 Evaluar y Administrar los Riesgos de Tl Y AP 13 Gestionar la
seguridad (Cobit 5), para la institucidn, para gestionar los riesgos asociados a
los hallazgos y ponerlos de acuerdo con los niveles de tolerancia aceptados por
la institucion.

* Emitir las recomendaciones, politicas, plantillas con respecto al diagnéstico y
cumplimiento de la norma ISO/IEC 27001 y los riesgos asociados.

* Disefiar un plan de implementacién de las oportunidades de mejora que sean

detectadas producto de este diagndstico.



1.7 Alcance

De acuerdo con las categorias de la norma ISO 27001 y controles de Anexo A 27002, en
cumplimiento con el DS 5 Gestionar los servicios de seguridad desde las perspectiva del
AP12 Evaluar y Administrar los Riesgos de Tl Y AP 13 Gestionar la seguridad (Cobit 5), se
llevard a cabo un diagnéstico basado en el andlisis de la documentaciéon de la seguridad
existente y entrevistas con diferentes representantes de la institucién, con los cuales se
analizard la implementacion y gestion de controles de seguridad de la informacién con sus
respectivos procesos, personds y tecnologias que dan apoyo al control, una vez obtenida la
informacién se tabulard y se determinardn hallazgos y oportunidades de mejora para

ajustarlos y normarlos.

1.8 El marco teorico

ISO 27000

Es un conjunto de estédndares desarrollados -o en fase de desarrollo- por ISO (International
Organization for Standardization) e IEC (International Electrotechnical Commission), que
proporcionan un marco de gestién de la seguridad de la informacién utilizable por

cualquier tipo de organizacién, publica o privada, grande o pequeiia.

Esta norma proporciona una vision general de las normas que componen la serie 27000,
indicando para cada una de ellas su alcance de actuacién y el propésito de su publicacion.
Recoge todas las definiciones para la serie de normas 27000 y aporta las bases de por
qué es importante la implantaciéon de un SGSI, una introduccién a los Sistemas de Gestidn
de Seguridad de la Informacién, una breve descripcion de los pasos para el

establecimiento, monitorizacién, mantenimiento y mejora de un SGSI.

También, es una guia de buenas prdcticas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacién. No es certificable. Contiene 39

objetivos de control y 133 controles, agrupados en 11 dominios.



Cobit 5

Objetivos de Control para Informacién y Tecnologias Relacionadas (Cobit, en inglés: Control
Objectives for Information and related Technology) es una guia de mejores prdcticas
presentado como framework, dirigida al control y supervisibn de tecnologia de la
informacién (Tl). Mantenido por Isaca (en inglés, Information Systems Audit and Control
Association) y el IT Gl (en inglés: IT Governance Institute), tiene una serie de recursos que
pueden servir de modelo de referencia para la gestidon de TI, incluyendo un resumen
ejecutivo, un framework, objetivos de control, mapas de auditoria, herramientas para su

implementaciéon y, principalmente, una guia de técnicas de gestion.

Cobit es un marco de referencia para la direccién de Tl, asi como también de herramientas
de soporte que permite a la alta direccién reducir la brecha entre las necesidades de
control, cuestiones técnicas y los riesgos del negocio. Cobit permite el desarrollo de politicas
claras y buenas précticas para el control de Tl en las organizaciones. Enfatiza el
cumplimiento normativo, ayuda a las organizaciones a aumentar el valor obtenido de TI,

facilita su alineacién y simplifica la implementacién del marco de referencia de Cobit.

La dltima versién de Cobit fue liberada en Abril de 2012, esta Ultima versidn consolida e
integra los marcos de trabajo Cobit 4.1, Val IT 2.0 y Risk IT, y también se basa
significativamente en el marco de trabajo de aseguramiento de Tl de Isaca (ITAF) y el
Modelo de Negocio para la Informaciéon de Seguridad (BMIS). Sigue en linea con los

marcos de trabajo y estdndares como ITIL, ISO, PMBOK, PRINCE2 y FFIEC..
Procesos aplicables
AP12

Identificar, evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de

niveles de tolerancia establecidos por la direccién ejecutiva de la empresa.

AP13

Definir, operar y supervisar un sistema para la gestiéon de la seguridad de la informacién.



DS5

Proteger la informacién de la empresa para mantener aceptable el nivel de riesgo de
seguridad de la informacién de acuerdo con la politica de seguridad. Establecer y
mantener los roles de seguridad y privilegios de acceso de la informacién y realizar la

supervisiéon de la seguridad.

1.9 El procedimiento metodolégico

La metodologia que se implementard para desarrollar el diagnéstico del contexto vy

situacion actual, asi como el nivel de madurez del SGSI se basa en los siguientes procesos:

1.9.1 Diseinar plantillas

El primer paso del andlisis de la situacién actual es disefar las plantillas por utilizar para la
recoleccién y andlisis de la informaciéon. Para esto, se definieron las plantillas que

abarcaron los requerimientos y objetivos de control establecidos en la norma ISO/IEC

27001 y DS5.

Las plantillas desarrolladas estdn basadas en preguntas abiertas que estdn alineadas a los
requerimientos del ISO/IEC 27001, y a identificar los niveles de madurez de los

requerimientos y controles del ISO 27001 e ISO 27002, respectivamente.

a.  Plantilla andlisis de requisitos ISO27001- Situaciéon actual y nivel de

madurez de los siguientes requerimientos de la norma:

. Clausula 4 — Contexto de la organizacion.
. Cléusula 5 - Liderazgo.
. Cldausula 6 - Planificacién



. Cléusula 7 - Soporte.

. Clausula 8 — Operaciones
. Clausula 9 — Evaluaciéon del desempefio
. Cldausula 10 — Mejora continua

Plantilla andlisis objetivos de control Anexo A - ISO 27001 - Esta plantilla

recolecta la situacién actual y nivel de madurez de los siguientes dominios:

4  Contexto de la organizacién

5 Lliderazgo

6  Planeacion

7  Soporte

8 Operaciones

9  Evaluacién del desempeiio

10 Mejoras

A.5 Politicas de seguridad

A.6 Organizacién de la seguridad de la informacion
A.7 Seguridad en los capital humano

A.8 Gestidon de activos

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y del entorno

A.12 Seguridad en las operaciones

A.13 Seguridad en las comunicaciones

A.14 Adquisicién, desarrollo y mantenimiento de sistemas
A.15 Relaciones con proveedores

A.16 Gestidn de incidentes de seguridad de la informacién
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 A.17 Aspectos de seguridad de la informacién para la gestiéon de

continuidad del negocio

+ A.18 Cumplimiento.

c. DS5 Garantizar la seguridad de los sistemas

Procedimientos por valorar del DS5:

¢ Gestion de la seguridad de TI

* Plan de seguridad de Tl

¢ Gestion de la identidad

¢ Gestion de cuentas de usuarios

* Pruebas de seguridad, vigilancia y monitoreo

¢ Definicién de incidente de seguridad

*  Proteccién de la seguridad

* Gestion de llaves criptogréficas

* Software malicioso, prevencién, deteccién y correccién
* Seguridad de red

* Intercambio de informacién sensible

ENTREVISTAR PERSONAL

Una vez que se disefien las plantillas de recoleccién de informacién, se procederd a
identificar el personal requerido para obtener la informacién y programar las entrevistas

con este.

Para definir el personal a participar en cada una de las sesiones, debe considerarse la

relacién con cada item evaluado.

Adicional a la ejecuciéon de las entrevistas, se consideran las solicitudes de informacién

adicional por medio de correo electrénico, con el objetivo de aclarar puntos relacionados

11



con el andlisis.

1.9.2 Revisar documentacion existente

Como parte del andlisis, se revisard la documentacién proporcionada por el personal
entrevistado y los requerimientos iniciales que fueron proporcionados por el personal del

drea de seguridad de TI. Esta informacién incluird, entre otros:

J Politicas

] Directrices

] Procedimientos

. Manuales

. Estudios preliminares

1.9.3 Consolidar y analizar datos

Una vez ejecutadas las entrevistas, se consolidard la informaciéon en las plantillas

respectivas y se procederd a analizar la informacién recopilada.

1.9.4 Generar reporte

Con la informacién consolidada y analizada, se procederd a generar el presente informe

con las principales conclusiones y recomendaciones.
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1.10 Contenido capitulario

El ordenamiento légico de los capitulos bajo el cual estard organizado el trabajo se detalla

a continuacion:
Capitulo 1
Anteproyecto

Con el propdsito de diagnosticar e identificar las brechas en seguridad de
informacién y los riesgos asociados, se identificard con base en modelo de
gobernabilidad de seguridad las dreas de negocio involucradas en funciones de

seguridad.

Se tomara como base los objetivos y el alcance planteado.

Capitulo 2
Diagnéstico de la situaciéon actual

En el presente capitulo se hard la valoraciéon de las estrategias de gestion de
riesgos y gestion de seguridad con base en el apetito de riesgo de la organizacién
y recursos disponibles que respondan los requerimientos de seguridad y controles

asociados.

Capitulo 3
Ejecucién de la valoracion

En el presente capitulo se generard la evaluaciéon producto de la valoracién al
cumplimiento de la gestion de la seguridad de la informaciéon y los principales

riesgos asociados a los procedimientos de la institucion.
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Capitulo 4
Informe final

En el presente capitulo se generara un informe de diagndstico sobre el nivel de
madurez en los procesos, gestiéon de la seguridad de la informacién, el nivel de los

riesgos asociados Yy principales dreas afectadas.

Anexos

Se adjuntardn los anexos del trabajo.

1.11 Operacionalizacion de las variables

La operacionalidad de las variables aplica para los estudios de enfoques cuantitativos, por

lo para el trabajo planteado no aplica.

Niveles de madurez

Con el objetivo de realizar el diagnéstico, se utilizé un modelo genérico de madurez
frente a buenas précticas de Seguridad de la Informacién: modelo de madurez de la
gestion de seguridad de la informacién (Information Security Management Maturity
Model ("ISM3"), por sus siglas en inglés) Dicho modelo de madurez establece un nivel
de 1 a 5 de acuerdo con los criterios generales mencionados a continuacién en la

Figura 1:

Figura 1: Niveles de madurez
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NIVELES DE MADUREZ

Administrado

Fuente: De elaboracién propia, obtenido a partir de la aplicacién de la matriz denominada “Matriz ISO

27000” con base en el Anexo 1

La descripcidn de cada uno de los niveles se detalla a continuacién en la Tabla 1:

Nivel de

madurez

Tabla 1: Niveles de madurez

Definiciéon

Inicial

Gestionado

Definido

Existe evidencia de que la instituciéon ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo, no existen
procesos estdndar. En su lugar existen enfoques ad hoc que tienden
a ser aplicados de forma individual o caso por caso. El enfoque

general hacia la administracién de seguridad es desorganizado.

Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes dreas que realizan la misma
tarea. No hay entrenamiento o comunicacién formal de los
procedimientos estdndar, y se deja la responsabilidad a cada
funcionario. Existe un alto grado de confianza en el conocimiento de
los funcionarios y, por lo tanto, los errores u omisiones son
probables.

Los funcionarios reaccionan ante los riesgos de seguridad en mdés
de un drea de la institucion, realizando procesos similares para
contrarrestarlos. El conocimiento requerido para realizar estas
tareas no se ha formalizado, por lo que no existe capacitacién al

respecto.

Los procedimientos del proceso se han estandarizado vy
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Controlado

Optimizado

documentado, y se han difundido por medio de entrenamiento. Sin
embargo, se deja que cada funcionario decida utilizar o no estos
procedimientos, y es poco probable de que se detecten
desviaciones. Los procedimientos en si, no son complejos, pero
formalizan las prdcticas existentes.

Los procesos de tratamiento de riesgos de seguridad se han
formalizado. La institucién cuenta con una cultura de seguridad de
la informacién establecida, permitiendo a los funcionarios actuar de

manera consistente ante un incidente de seguridad identificado.

Es posible monitorear y medir el cumplimiento de los procedimientos
y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estdn bajo constante mejora y proporcionan
buenas prdcticas. Se usa la auvtomatizaciéon y herramientas de una
manera limitada o fragmentada.

Se cuenta con indicadores o métricas de los procesos de seguridad
que permiten realizar gestion de riesgos de seguridad de la

informacién, buscando mejorar los procesos constantemente.

Los procesos se han refinado hasta un nivel de mejor préctica, se
basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. La tecnologia se usa de forma
integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo

que la seguridad de informacién se adapte de manera rapida.

Se gestionan los riesgos de seguridad de la informacién de acuerdo
con buenas prdcticas, logrando un nivel de seguridad elevado y
adaptdndose rdpidamente a los cambios y tendencias en seguridad

de la informacién.

Fuente: Obtenido a partir de Cobit 5.1 2014, Niveles de Madurez

Con base en el andlisis de las entrevistas atendidas y documentacién adicional, se
procedié a evaluar la madurez de cada uno de los requerimientos de la norma y los
dominios de control mediante el andlisis de tres atributos establecidos, cada uno de

los cuales se valora en una escala de 1 a 5, la cual corresponde a los niveles de
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madurez detallados anteriormente. A continuacién en la Tabla 2 se presenta una

breve descripcion de cada uno de estos atributos:

1 Inicial / Ad

Hoc

*El reconocimiento
sobre los asuntos
y requerimientos
de seguridad son
evidenciados.

¢ La
gobernabilidad
sobre Sl existe de
forma informal.

* No existen
recursos
dedicados para
atender las
actividades
relacionadas con

SI.

* Los procesos son
ad hoc,
desorganizados y
no alineados.

¢ Existen algunas
declaraciones de

politicas.

Tabla 2: Niveles de madurez para atributos

2

Gestionado

* Existen roles
dedicados de
seguridad con un
enfoque
limitado.

* Los roles y
responsabilidad
es no son
formalmente
asignados.

* No existe una
comunicacién o
capacitaciéon
formal sobre

temas de Sl.

*Los procesos
siguen un patrén
regular.

* Algunas
actividades
estdn
incompletas o

inconsistentes.

3 Definido

¢ Existe un equipo
centralizado y
gobierno de
seguridad de la
informacién.

¢ Los roles y
responsabilidades
sobre Sl estdn
documentados.

* Sesiones de
informacién y
educacién sobre
sensibilizacién de

seguridad.

¢ Las politicas y
procesos estdn bien
documentadas y
comprendidas.

¢ Las politicas y
procesos son
comunicadas e

implementadas.

4 Controlado

* La rendicién de
cuentas residen en un
nivel ejecutivo.

* Hay métricas claras
para la
gobernabilidad de
los sistemas, politicas
y procesos de Sl.

* Existen indicadores
individuales
asociados al

desempefio.

* Los procesos estdan

bajo mejora continua.

* Los procesos son
monitoreados y
medidos.

* Existen logros
significativos en

calidad del proceso.

5 Optimizado

* Los ejecutivos
asocian los
indicadores de
seguridad al
desempefio
operacional y
financiero de la
institucion.

¢ Las politicas
claves son
comunicadas y
firmadas

anualmente.

¢ Los procesos
dirigen las mejoras
de calidad.

¢ Existe un vinculo
directo entre las
politicas de Tl y la

organizacion.
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1 Inicial / Ad
Hoc

* Tecnologias de
seguridad
seleccionadas son
compradas, pero
no implementadas
o configuradas
apropiadamente.
* Reportes de S|
ad hoc o

limitados.

2

Gestionado

* Tecnologias de
seguridad son
implementadas
y configuradas.
* Reportes
bdsicos con poco

detalle.

3 Definido

* Se implementan
tecnologias de
seguridad pero con

poca integracién.

4 Controlado

* Tecnologias de
seguridad son
entregadas y
configuradas de
forma efectiva.

* Los reportes se
ejecutan
frecuentemente, las
oportunidades son
analizadas y

comunicadas.

5 Optimizado

* Tl es utilizado en
forma integral
para automatizar
el flujo de trabajo
y mejorar la
calidad.

* Reportes sobre Sl

son complejos.

Fuente: Obtenido a partir de Cobit 5.1 2014, Niveles de Madurez y relacion con atributos.

Nivel de madurez deseado

El nivel de madurez deseado se establecié considerando el nivel de madurez solicitado por
la normativa Cobit, el cual especifica que los procesos deben ser definidos, es decir, que se

documentan y se comunican.

Para mitigar la brecha que se identifique entre el nivel de madurez actual y el deseado, se
propondrd un plan de accién a corto plazo para atender riesgos urgentes, el cual tendrd un
plazo de implementacion de un afo, y cuyo detalle puede consultar en el Capitulo,
denominado “Recomendaciones, planes de accién y propuestas de mejora para mejorar en

el corto plazo el SGSI de la institucién actual”.
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Capitulo II

Diagndstico de la situacion actual

19



2.1 Situacion actual en el mundo

En América Latina solo 95 organizaciones han obtenido la certificaciéon ISO 27001:2005
de Sistemas de Seguridad de la Informacién, mientras que a nivel mundial existen poco mds

de 3 000, de las cuales 46% fueron otorgadas por la empresa BSI.

Con esto se denota la importancia que estd adquiriendo la informacién para las empresas
y que, poco a poco, van alineando sus esfuerzos para la seguridad de la informacién,

garantizando disponibilidad, confidencialidad e integridad.

El impacto de la evolucién de tecnologias de virtualizacién y nube en las dreas de Tl ha
crecido a pasos titdnicos. Actualmente, el 40% de las cargas de trabajo en servidores estdn
virtualizadas, y para el 2020 se espera que esta cifra llegue al 80%. Para este mismo afio
la industria habrd derrochado 241 mil millones de délares en servicios relacionados con la

nube.

Ante esto, las empresas han adoptado soluciones que lejos de ser competitivas, son
complejas y monoliticas; esto dificulta su escalabilidad para hacer frente al manejo de

informacién hacia los préximos afios.

Por lo tanto, contar con un esquema de gestiéon de informacién estandarizado hard que la

administracién sea mds sencilla y controlada.

2.2 Situacion en Costa Rica

En las empresas tanto de sector publico como privado del sector financiero, un 70 por
ciento de los altos directivos espera un cambio significativo en su departamento de Tl. Los
altos directivos que involucran a los directores de sistemas en la estrategia del negocio
reconocen el valor de los mismos, asi como los beneficios financieros de implementar una

estrategia de negocio vinculada a las tecnologias de informacién.
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Sin embargo, las instituciones, demuestran esta preocupacién que va desde las capacidades
del talento humano hasta la posibilidad de las mismas empresas por mantener el ritmo de

aceleracién.

Una encuesta realizada por la el Instituto Tecnoldégico de Costa Rica mostré para finales
del 2014 que el 71% de las empresas cree que su organizacidon cuenta con el nivel
adecuado de habilidades y conocimientos para llevar a cabo con éxito sus prioridades de
negocios pero el 89 % considera que serd un desafio que estas habilidades sigan el ritmo

de la innovacién de Tecnologias de la Informacién (Tl) en los préximos 1 a 2 afios.

Pero el 7% de los encuestados no considera que la empresa tenga las capacidades en el
drea de tecnologias de la informacién para seguir el ritmo al mercado en los siguientes 1 a

2 afios.

Para las instituciones financieras la Sugef es un ente supervisor de las operaciones de las
entidades financieras costarricenses y con el fin de cumplir esas labores de supervisién, ha
sido facultada para emitir normas, que contribuyan con el ejercicio de buenas prdcticas

bancarias.

En el afio 2009, la Sugef emitié el “Reglamento sobre la Gestiéon de la Tecnologia de
Informacién”, el acuerdo Sugef 1409 establece, que todas las entidades supervisadas
deben desarrollar, implementar y mantener un marco para la gestion de tecnologia de
informacién, que se oriente al cumplimiento de las cinco dreas de enfoque del Gobierno de
Tl, como se citan : Alineacién Estratégica, Administracion del Riesgo de T, Entrega de Valor,
Gestion de Recursos y Medicion del Desempenio de Tl y asi ajustar sus procesos de Tl a los

procesos descritos en Cobit.

La Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria, para el
mes de julio del 2012, presentaron el estudio denominado “Resultados del primer ciclo de
auditoria sobre la gestion de Tl del Acuerdo Sugef 1409” del cual se desprenden los siguientes

resultados:
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Gréficol. Gestion de Tl por dominio Cobit

Gestion de Tl por dominio CobiT - Sector Financiero
Costarricense

100%

Nota de Gestion de TI

Adquirir e
Implementar

Maonitorear y Evaluar
Planificar y Organizar

Dominio CobiT

W Cooperativas [ Sector Financiero(sin Cooperativas)

Fuente: Resultados del primer ciclo de auditoria sobre la gestion de Tl del Acuerdo Sugef 1409 y Acuerdo Sugef 14-09,

Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria

Como se nota en el grdfico el sector financiero tiene una gestién de Tl de nivel medio donde

se evidencia que han empezado en la incorporacién del acuerdo Sugef 1409, pero ain hay

brechas de cumplimiento que se detallan a continuacién:
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Grafico 2, Brechas de cumplimiento
Brechas de Cumplimiento —Sector Financiero
Costarricense
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DS 4 Garantizar ConL del Servicika

DS 5 Garantirar Saguridad de los Sistemas

Fuente: Resultados del primer ciclo de auditoria sobre la gestion de Tl del Acuerdo Sugef 1409 y Acuerdo Sugef 14-09.

Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria

Como se nota el DS5 Garantizar la Seguridad no llega a un nivel de tres de cumplimiento

como se estipula en el acuerdo, por esta razén las instituciones deben hacer un plan de

trabajo para llegar a la calificacién establecida.
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Grafico 3, Gestion de dominio Cobit

Gestion de Dominio Cobit —Sector Financiero

Costarricense
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Fuente: Resultados del primer ciclo de auditoria sobre la gestion de Tl del Acuerdo Sugef 1409 y Acuerdo Sugef 14-09,

Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria

Como se nota en el grdafico los bancos privados obtuvieron una mejor calificacién que las

demds instituciones, ubicdndose, segin nivel de irregularidad de la siguiente forma:

Grafico 4, Irregularidades

Irregularidades —Sector Financiero

Costarricense
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Fuente: Resultados del primer ciclo de auditoria sobre la gestion de Tl del Acuerdo Sugef 1409 y Acuerdo Sugef 14-09.

Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria.

Como se nota en el anterior gréfico los bancos publicos, cooperativas y otras entidades
financieras presentan una brecha mayor de cumplimiento del Acuerdo Sugef 1409, lo que

hace evidente que se tomen medidas para su conciliacion.

Nétese en el siguiente grafico el nivel de madurez alcanzado por cada sector segun la

normativa solicitada:

Grafico 5, Nivel de Madurez

Nivel de Madurez —Sector Financiero

Costarricense
3.00% 1 Eo% .1 m )
2.00% . _
1.00% '
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Banco
Privados Publicos ':':":'F'E"E”"E'S Otras
entidades

Fuente: Resultados del primer ciclo de auditoria sobre la gestion de Tl del Acuerdo Sugef 1409 y Acuerdo Sugef 14-09.

Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria.

La banca privada obtiene una mejor calificacién que va de 1- Inicial a 2- Repetible segin
Cobit y los demds entes solo alcanzan niveles de O- Inexistente a 1- Inicial lo que da un
panorama claro de la situaciéon actual y real de las instituciones donde las entidades

requieren un mayor esfuerzo para alcanzar un grado de evaluaciéon de “Normal” en el

corto plazo.
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2.3 Diagnéstico de la situacion actual en BBB

La informacién en todas sus formas (impresa o digital) es uno de los principales
activos de cualquier organizacién, ya que son el medio por el cual las empresas pueden
lograr la consecucién de los objetivos de acuerdo con la forma en que utilizan la
informacién. Por ello, debe garantizarse su confidencialidad, integridad y disponibilidad.

En este apartado se desarrollard un diagnéstico de la situacién actual para cada
uno de los requerimientos establecidos en el ISO 27001 (cldusulas de la 4 a la 10) y los
controles de seguridad establecidos en el Anexo A de esta norma.

Para cada uno de los requerimientos establecidos en el ISO 27001 y controles
considerados en el ISO 27002, se analiza la gestién desarrollada por la institucién, lo cual
permite ubicar esta gestién en una escala de madurez. Por ello, se presentard por cada
una de las cldusulas y controles del ISO 27001, el andlisis del nivel de madurez del SGSI,
segun lo indicado en el marco de referencia ISM3.

Por ello, en los apartados de este documento, podrdn observarse las brechas que
deben subsanarse para asegurar la confidencialidad, integridad y disponibilidad de la

informacién.

2.3.1 Proyecto de implementacion del Acuerdo SUGEF 1409

En el 2014 BBB inicio el proceso de asistencia para los procesos asumidos de Cobit por las
diferentes areas para la incorporacion del marco de trabajo en todos los departamentos de T,

dicho proceso termina a finales del 2015.
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2.3.2 SGSI en BBB

La realizaciéon de entrevistas y aplicacién de herramienta de evaluacién para obtener un

conocimiento de la situacién actual, se obtuvieron los siguientes resultados:

* Como parte de la implementacién del acuerdo Sugef 1409 el drea de Seguridad

de Tl, estd en proceso de revisién de sus procesos.

* La oficina de Riesgo de Tl estd en proceso de Valoracién de todas las dreas del

BBB.

* Las dreas de Riesgos y de Tl trabajan en la concientizacién de mecanismos de

seguridad y pautas para los usuarios y empleados.

* Existe una politica formalmente aprobada, que se comunica a todos los involucrados,

y se actualiza al menos una vez por afo, segun normativa.

* Se generan diversos tipos de informes, por ejemplo, informes de vulnerabilidades,
pentest, informes solicitados de cada drea para la gerencia y se generan y da
seguimiento a los planes de accién correspondientes, en caso de que aplique. Se
cuenta con un plan para la ejecucién de pruebas de seguridad y estas son
comunicadas previamente a los involucrados y duefios. Con base en los resultados
de las pruebas de seguridad, se establecen andlisis de brechas (planes de

mitigacién). El cronograma se actualiza anualmente.

* Anualmente, cada drea elabora el plan de capacitaciéon para el siguiente aiio, con

base en las necesidades de cada érea.

¢ Existe un plan anual de comunicacién para la educacién en materia de seguridad y

riesgos para toda la institucion.
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* Se requiere una identificacién adecuada del alcance e impacto de las acciones

derivadas de la implementacién del Acuerdo Sugef 14-09, asi como una debida

asignacién de responsabilidades.

Finalmente, se observa que, en los cuatro dominios evaluados, el interés sobre la utilizacion

de marcos de control, como la Sugef 1409 ha venido en aumento los Ultimos afios, situacién

que evidencia de que la institucién ha sentido la necesidad o urgencia de orientar la gestién

de la tecnologia de informacién, con este marco de trabajo Cobit y de los servicios que

brindan a sus usuarios, de acuerdo con las mejores prdcticas propuestas.

A continuacién se muestra una serie de grdficos que resumen el nivel de madurez

actual sobre las condiciones del SGSI y la cantidad de incumplimientos de acuerdo con el

diagnéstico efectuado con la norma ISO/IEC 27001- 27002:2013.

Grafico 6. Porcentaje de Cumplimiento

Resumen de resultados por dominio:
porcentaje de cumplimiento
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Fuente: De elaboracién propia, obtenido a partir de la aplicacién de la matriz denominada “Matriz

ISO 27000 con base en el anexo 1
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Grafico 7. Nivel de Madurez

Resumen de resultados por dominio:
nivel de madurez
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Fuente: De elaboracién propia, obtenido a partir de la aplicacién de la matriz denominada “Matriz

ISO 27000 con base en el anexo 1
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I1I Capitulo

Ejecucion de la valoracion
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3 Introduccion

El presente capitulo corresponde a la evaluacion de los niveles de cumplimiento, madurez de
los procesos, riesgos y situacién evidenciada en cada una de las dreas: En esta seccién se
desarrollard el reporte sobre el estado de preparacion del SGSI, en el cual se incluye el
resumen de calificaciéon obtenida de niveles de madurez, porcentaje de cumplimiento de los

controles, andlisis del contexto y las brechas existentes en el sistema.

3.1 Herramientas utilizadas

La matriz de cumplimiento estd basada en preguntas abiertas que estdn alineadas a los
requerimientos del ISO/IEC 27001 y a identificar los niveles de madurez de los

requerimientos y controles del ISO 27001 e ISO 27002, respectivamente.

Matriz ISO 27001 - Esta plantilla recolecta la situacién actual y nivel de madurez de los
siguientes dominios:
« 4  Contexto de la organizacién

5 Liderazgo

6  Planeacioén
« 7 Soporte

8 Operaciones

9  Evaluacién del desempeiio
« 10 Mejoras
+ A5 Politicas de seguridad
* A.6 Organizacién de la seguridad de la informacién
A7 Seguridad en los capital humano
* A.8 Gestion de activos
+ A9 Control de acceso
e A.10 Criptografia
* A.11 Seguridad fisica y del entorno

+ A.12 Seguridad en las operaciones
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+ A.13 Seguridad en las comunicaciones

* A.14 Adquisicién, desarrollo y mantenimiento de sistemas

* A.15 Relaciones con proveedores

* A.16 Gestién de incidentes de seguridad de la Informacién

* A.17 Aspectos de seguridad de la informacién para la gestion de

continuidad del negocio

+ A.18 Cumplimiento.

Se utilizé como referencia la guia el The Risk IT Practitioner Guide de Isaca, The IT

Assurance Guide y Information security measurement de ISO 27000.

Las plantillas en blanco utilizadas para la recoleccién de informacién pueden consultarse en

el Anexo 2. Plantillas vtilizadas.
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3.2 Resultados obtenidos por objetivo de control

A continuacién la descripcion de la situacion actual por cldusula de la norma:

Requisitos ISO 27001:2013 - Clausula 4

Definicién segUn el dominio de la norma — Contexto de la organizacion

Determinar los problemas externos e internos asi como requisitos claros para considerar las partes
interesadas. El contexto determina la politica de SI, los objetivos y la forma en que la organizacién tendré
en cuenta el riesgo y el efecto del riesgo en su negocio y los requisitos de las partes interesadas pueden

incluir los requisitos legales, reglamentarios y las obligaciones contractuales.

Madurez

Nivel de madurez general

NIVELES DE MADUREZ

= yefinido Administrode Opfimizodo

Situacién evidenciada

4.1.1 Determinar los problemas internos y

externos relevantes para el SGSI.
No se encuentra definido un documento claro, conciso y

que defina explicitamente el Alcance del SGSI y que
documente el andlisis de la problemdtica interna y
externa vital para entender el entorno de la

organizacién en este caso de la institucion y la situacién
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actual. De acuerdo con la sesién obtenida con el drea de
Seguridad Informdtica no existe un documento formal
que defina el alcance del SGSI, sin embargo se cuenta
con un mapeo que define el alcance establecido en
metas de corto, mediano y largo plazo para la gestién
del SGSI. Este mapeo se encuentra en un archivo Excel, y
no se encuentra, formalmente, documentado, en el sitio

de seguridad.

4.2 Comprender las necesidades y expectativas de las partes interesadas

4.2.1 Se determinan las partes interesadas

Hallazgos identificados

4.2.2 Se tienen claros los requerimientos de las

partes interesadas

No se encuentra definido un documento claro, conciso y
que defina, explicitamente, todas las partes interesadas
o involucradas en el SGSI. A pesar de que existen
politicas definidas y las mismas indican el publico meta,
no cumple con lo estipulado en dicha cldusula. Esta
clausula determina la creacién del primero de los

documentos que constituyen el SGSI, los stakeholders.

Hallazgos identificados

No se evidencia un documento claro, conciso y que defina
explicitamente el Alcance del SGSI y que determine o
identifique las necesidades de la organizacién y partes
interesadas respecto a la seguridad de la informacién. A
pesar de que existen otros documentos que justifican la
implantacion de politicas y controles de seguridad, los
mismos no se formalizan en un documento consolidado
que analice el contexto de la organizacion,
especificamente en los requerimientos de seguridad. De
acuerdo con la sesién obtenida con el drea de Seguridad
no existe el documento que defina el alcance del SGSI y
los requerimientos explicitos de las partes interesadas.
No obstante, se maneja un documento y seguimiento de
politicas de seguridad que salvaguardan implicitamente

el alcance de las dreas a tratar en el SGSI, sin embargo
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4.3 Determinar el alcance del SGSI

4.3.1 Se determina la aplicabilidad y

limitaciones del SGSI.

4.3.2 Se considera para el alcance temas y
problemdticas tanto internas como externas, los
requerimientos de las partes interesadas,
interacciones y dependencias entre las
actividades realizadas por la organizacién y las
actividades realizadas por otras

organizaciones.

4.3.3 El alcance se encuentra formalmente

documentado

no es documento formalizado.

Hallazgos Identificados

No se encuentra un documento formalmente definido que
establezca la definiciéon de la aplicabilidad y limitaciones
del SGSI. A pesar de que existen politicas, normas entre
otros que definen su alcance de aplicacién propiamente,
no hay una definicién global del SGSI que se encuentre
definidas No hay evidencia de la definicién de la
aplicabilidad y limitaciones del SGSI. A pesar de que se
tiene clara que la gestion de la seguridad de la
informacién es a nivel organizacional, en el documento
del alcance se deben definir las dreas fisicas, las

limitaciones de la no aplicabilidad del SGSI.

Hallazgos identificados

No se encuentra un documento formalmente definido que
establezca la documentacién de las problemdticas
internas y externas, requerimientos de los interesados en
el SGSI y la relacién con las actividades realizadas por
la Organizacién y externas. A pesar de que existen
politicas, normas entre otros que documentan el alcance
de aplicacién, no hay una definicién concisa y clara sobre
este punto que se encuentre definido. Existe un plan de
revisién anual sobre las metas alcanzar a corto, mediano
y largo plazo y que determina las actividades a realizar.
Adicionalmente, se tiene un mapeo con las dreas de
seguridad que van a involucrarse y gestionarse. No
obstante lo anterior, no se encuentra definido en

documento formal.

Hallazgos identificados

No se obtiene evidencia de un documento formalmente

definido que establezca las politicas del SGSI. No
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obstante, si existen evidencia de politicas y normas de
seguridad debidamente documentadas, pero las mismas
no se encuentran definidas dentro de un documento de

alcance del SGSI.

4.4.1 Se ha establecido, implementado, se da
mantenimiento y se mejora continuamente el

SGSI.

A pesar de que no existe un documento formal que
defina el alcance del SGSI, si existen politicas y normas
de seguridad establecidas que rigen los controles de
seguridad de la institucion. Sin embargo dichas
normativas aldn se encuentran en proceso de
actualizacién y la politica vigente, segin el conirol de
versiones fue aprobada desde 2012. Para esta
observacién se toma como referencia Politica Institucional
de Seguridad. Ademds, no se determina la existencia de
un proceso formal que cumpla con la aplicacién de la
mejora continua del SGSI con la aplicacién de
evaluaciones periédicas, auditorias constantes, evaluacién

de indicadores, entre otros.

Dicha normativa se encuentra implementada y aprobada
debidamente. Las funciones del drea de seguridad es
mantener y revisar la debida aplicacién de los controles
de seguridad, para garantizar la integridad,
confidencialidad y disponibilidad de la informacién, pero
la escasez del recurso humano limita que el drea pueda
trabajar proactivamente, por lo que no hay un adecuado
monitoreo, en ocasiones, de la aplicabilidad correcta del
SGSI. Como parte del proceso de evaluacién, se realizéd
un instrumento de evaluacién para determinar el nivel de
cumplimiento de la normativa, sin embargo existié
resistencia por parte de algunos expertos de dreas.
Actualmente, no existe una métrica para la evaluacion

del SGSI. No hay evidencia de la definicién de un

36




proceso de indicadores que midan el desempeiio del

SGSI.

Nivel de Cumplimiento

4.1 Comprender la organizacion y su contexto X
4.1.1 Determinar los problemas internos y externos relevantes para el X
SGSI
4.2 Comprender las necesidades y expectativas de las partes X
interesadas
4.2.1 Se determinan las partes interesadas. X
4.2.2 Se tienen claros los requerimientos de las partes interesadas X
4.3 Determinar el alcance del SGSI X
4.3.1 Se determina la aplicabilidad y limitaciones del SGSI X
4.3.2 Alcance incluye todas las variables X
4.3.3 El alcance se encuentra formalmente documentado X
4.4 SGSI X
4.4.1 Se ha establecido, implementado, se da mantenimiento y se X

mejora continuamente el SGSI.

Porcentaje de cumplimiento
2 (N

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento
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Requisitos ISO 27001:2013 - Clausula 5

Resume los requisitos especificos para el papel de la alta direccion en el SGSI y delinea formas

especificas para demostrar la gestiéon y su compromiso con el sistema.

NIVELES DE MADUREZ

O 1 D s =]

No existente Repetible Definido Administrado Optimizado

Situacion evidenciada

5.1.2 Se han integrado los requerimientos del

SGSI en los procesos de la organizacién

De acuerdo con la revisiéon efectuada no se determina la
integraciéon de los requerimientos del SGSI a los
procesos de la organizaciéon, ya que no existe un
documento formal del alcance del SGSI que asi los
defina, por lo que los requerimientos no se encuentran
alineados de acuerdo con un documento formal que asi
lo establezca. De acuerdo con la sesion obtenida, la
implantacién del SGSI claramente ha respondido con las
necesidades del negocio. Sin embargo ain la alta
direccion no ha abordado en algunos aspectos la

atencién especial sobre la gestién de la SGSI. La funcién
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del drea de seguridad ha sido fortalecer los procesos
de seguridad dentro de la organizacién, sin embargo
por la estructura organizacional y posicionamiento
jerarquico en algunos casos no ha sido factible aplicar y

gestionar correctamente la seguridad y sus procesos.

5.1.3 Existen recursos suficientes para la

implementaciéon y operacién del SGSI.

De acuerdo con la informacién suministrada no se
obtiene evidencia de documentaciéon alguna que
establezca o defina la asignacién y disponibilidad de
los recursos que el drea de Seguridad Informatica tiene
para la implementacién y operaciéon del SGSI. En
algunos casos si se tiene respuesta tales como en la
adquisicién de infraestructura o herramientas necesarias
para la gestion de la seguridad de la informacién, en
aspectos tales como recursos para la capacitacion de los
funcionarios del drea en temas de seguridad,
disponibilidad de personal especializado, recursos de
apoyo para fortalecer el SGSI, entre otros, ha sido

deficiente.

5.1.5 Se garantiza que el SGSI alcance sus

objetivos

De acuerdo con la revision efectuada no hay un
documento formalmente definido que establezca el
alcance del SGSI, por lo que no puede determinar los
objetivos del SGSI. No obstante la existencia de la
politica de seguridad y normas de seguridad cada una
determinan el alcance hacia todas las unidades
ejecutoras y funcionarios que hagan uso de las
Tecnologias de Informacién. Sin embargo, no se
determina si dicho alcance es de conocimiento a todos

los involucrados, ya que no existe evidencia de
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indicadores, guias, encuestas o simulacros que pongan a
prueba el cumplimiento de los objetivos de dichas
politicas. De acuerdo con la sesién obtenida con el Area
de Seguridad por la cantidad de recurso humano con
que cuenta el drea no se puede efectuar una revisién
para determinar el cumplimiento de los objetivos del
SGSI. No obstante, se hacen revisiones puntuales sobre
algun determinado suceso de seguridad de que se haya
presentado, aspecto que hace que muchas de las
revisiones sean de cardcter reactivo y no de una forma

proactiva.

5.1.6 Se provee la direccién y el soporte
necesario al personal para contribuir con el

SGSI.

De acuerdo con la informacién suministrada, las politicas
y normas de seguridad llegan a ser un instrumento vital
en la contribucion del cumplimiento del SGSI y estas se
convierten en el soporte necesario para contribuir con el
cumplimiento del SGSI; sin embargo, no se denota
documentacion sobre la utilizaciéon de otras estrategias
de comunicacién fuera de las politicas que logren dar
direccion y soporte al SGSI como por ejemplo el
desarrollo de un programa de sensibilizacién o campaiia
de buenas prdcticas en ciberseguridad. De acuerdo con
la sesién obtenida con el Area de Seguridad existen
pequeiios espacios para brindar asesoramiento, apoyo
y soporte necesario para contribuir con las buenas
prdacticas de seguridad. Por medio de intranet y
campaiia de correos con buenas prdcticas proporcionan
algunas herramientas que llegan a contribuir con el
cumplimiento del SGSI. No obstante, no se cuenta con un
plan formalmente documentado que defina lo anterior

de una manera clara.
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5.1.7 Se promueve la mejora continua

De acuerdo con la revisién efectuada no se detecta la
definiciéon formal de un plan de mejora continua que
determine las acciones correctivas o preventivas para la
prevencién de incidentes de seguridad, asi como de la
comunicacién de las acciones y mejoras a todas las
partes interesadas y el seguimiento de las mismas. De
acverdo con la sesidn obtenida con el Area de
Seguridad no existe un documento formal que defina y
establezca el plan de mejora continua. Adicionalmente,
se cuenta con charlas seguridad en los procesos de
induccién y reinduccién, asi como la campafia efectuada

por medio de las videoconferencias e intranet.

5.1.8 Se brinda soporte a otras gerencias

para demostrar su liderazgo y soporte

De acuerdo con la revisién efectuada se denota que el
drea de Seguridad Informdtica logra incentivar el
cumplimiento de las politicas y normas de seguridad a
toda la Instituciéon. El tema de seguridad es un tema en el
que deben colaborar toda la organizaciéon. De acuerdo
con la sesién obtenida con el Area de Seguridad ejecuta
el programa de sensibilizacién por medio de la intranet
para dar soporte a todas las unidades para que velen
por el cumplimiento del SGSI. No obstante, no se ha
culturizado ain el tema de la seguridad de la
informacién, puesto que para ello es necesario de que la
alta direcciéon adopte una especial atencién sobre la
gestion del SGSI y lo vuelva un tema organizacional.
Dentro de algunas de las consultas realizadas al
personal de la organizacién algunos indicaron no
conocer sobre las buenas prdcticas de seguridad, acceso

a las politicas, entre otros lo que denota que no existe un
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compromiso ideal para la gestién del SGSI, esto a pesar

de que el Area de Seguridad lo ha intentado.

5.2.4 La politica incluye un compromiso para

la mejora continua del SGSI.

De acuerdo con la revisién efectuada al documento "TIC-
SEG-0001-Politica Institucional de Seguridad en TIC
022-21052014" si se determina en el punto 5.
Divulgaciéon 'y el compromiso de la actualizacién
periédica del contenido de las politicas para alinearse a
los nuevos controles de seguridad de la informacién.
Ademds, existe un comité especializado para discutir los
temas y decisiones relevantes en seguridad de la
informacién para la institucién; sin embargo, no se tiene
evidencia de documentacién generada de las sesiones
de dicho comité. Esto debe ser un proceso periédico que
debe efectuarse cada vez que: 1. Ocurran grandes
incidentes de seguridad. 2. Posterior a una auditoria de
Tl sin éxito. 3. Frente a cambios que afectan a la
estructura de la organizacién. De acuerdo con la sesién
obtenida con el Area de Seguridad y revisidén efectuada
al documento de Politica de seguridad Informdtica si se
define un compromiso dentro del documento sobre la
periédica actualizacién, para orientar el adecuado uso
de las Tl. No obstante, se evidencia de que el enunciado
deja un poco abierto, y no establece en que momento
especifico revisar la politica, ddndose un posible
escenario de que la misma sea revisada cuando algin

funcionario tenga disponibilidad.
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5.2.5 La politica se encuentra formalmente | ;{11 P4 Tl il s

documentada

De acuerdo con la revision efectuada al documento

Politica Institucional de Seguridad si se cumple con este
punto, no obstante la misma se encuentra en periodo de
actualizacién, por lo que se detectan algunas
oportunidades de mejora para cumplir con la norma, y
ser debidamente aprobada y publicada por la alta
direccién. De acuerdo con la sesién obtenida con el Area
de Seguridad, actualmente, se encuentra publicada la
politica. La politica carece algunos puntos necesarios,
tales como la gestién de BYOD, entre otros, por lo que

se requiere hacer algunas mejoras.

5.2.6 La politica es comunicada dentro de la | 5 EP4e o Tl il s

organizacion

Observacion referente a la documentacién:

De acuerdo con la revisién efectuada la "TIC-SEG-0001-
Politica Institucional de Seguridad en TIC 022-
21052014" es comunicada a toda la organizacién, sin
embargo no se obtiene evidencia del mecanismo de
comunicacién que se utiliza. De acuerdo con la sesién
obtenida con el Area de Seguridad la politica es
comunicada por medio de la Intranet institucional y es

de acceso para todos los interesados.

5.3 Roles organizaciones, responsabilidades y autoridades

5.3.1 Los roles y la autoridad se encuentran | ;[P io el it s

definidos y son comunicados

De «acuverdo con la revisibn efectuada a la

documentacién suministrada no se obtiene evidencia de

la definicién formal de roles y responsabilidades claves
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para la seguridad de la informacién y que los mismos se
asignen y se comuniquen adecuadamente. De acuerdo
con la sesién obtenida con el Area de Seguridad
actualmente la gestion del Area de Seguridad

Informdtica se encuentra basada en 2 niveles:
Nivel | : Gerente de Tl
Nivel Il : Area de Seguridad Informatica

Se requiere un mayor compromiso, apoyo Yy conciencia
sobre la gestion de la seguridad de la informacién,

aspecto que se veria reforzado con la creacién de un

comité.
5.1 Liderazgo y compromiso
5.1.2 Se han integrado los requerimientos del SGSI en los procesos de la
organizacién.
5.1.3 Existen recursos suficientes para la implementacién y operacién del X
SGSI
5.1.5 Se garantiza que el SGSI alcance sus objetivos x
5.1.6 Direccién y soporte necesario al personal para contribuir con el SGSI x
5.1.7 Se promueve la mejora continua -
5.1.8 Se brinda soporte a otras gerencias para demostrar su liderazgo y X
soporte
5.2 Politica x
5.2.4 La politica incluye un compromiso para la mejora continua del SGSI x
5.2.5 La politica se encuentra formalmente documentada x
5.2.6 La politica es comunicada dentro de la organizacion x
5.3 Roles, organizaciones, responsabilidades y autoridades x
5.3.1 Los roles y la autoridad se encuentran definidos y son comunicados x
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Porcentaje de cumplimiento
BN

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula 6

Establecimiento de objetivos y principios rectores para el SGSI y planificar el SGSI con base en el
contexto de la organizacién debe ser tenido en cuenta por medio de la consideraciéon de los riesgos y
oportunidades, los objetivos de la organizacién deben estar claramente definidos junto con los planes

para alcanzarlos.

NIVELES DE MADUREZ

0 1 -

MNo existente i Repetible Definido Administrado Optimizado

Situacién evidenciada
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6.1 Acciones para atender riesgos y oportunidades

6.1.2 Determinar los riesgos y oportunidades | ;{11 Pae ool it

que deben atenderse para que el SGSI alcance

De acuverdo con la revisidn efectvada a la

sus objetivos, para prevenir o reducir efectos no

documentacién suministrada no se detectd ningun tipo
deseados y para mejorar el SGSI de forma

. de documentacién que identifique o determine los
continua.
riesgos y oportunidades que pueden suscitarse en
todo el proceso de alcance de objetivos del SGSI. No
se denota una metodologia que se enfoque en el
objetivo de identificar los riesgos asociados con la
pérdida de la confidencialidad, integridad vy
disponibilidad de la informacién. No hay evidencia
de un plan de mejora continua del SGSI. De acuerdo
con la sesién obtenida con el Area de Seguridad
actualmente se hacen evaluaciones anuales de los
riesgos de seguridad. El afio pasado se credé la
Oficina de Riesgos de TI; sin embargo, ain no hay
una evaluacién formal del SGSI. Muchos de los
controles de seguridad son aplicados en forma

reactiva.

6.1.3 La organizaciéon establece planes de | [P Tl s
accién para atender los riesgos y oportunidades

De acuerdo con la informacién suministrada se obtiene

y como integrar e implementar estas acciones en
evidencia de la aplicacién de documentacién sobre

el SGSI y evaluar su efectividad.
los planes de accién para la mitigacién de riesgos y
oportunidades detectadas, asi como documentacién
sobre la medicién o evaluacién de la efectividad de

las medidas correctivas.

6.2 Evaluaciones de riesgo de seguridad de la informacion

6.2.1 La organizaciéon define y aplica un proceso | -l b4e it il s

de evaluacion de riesgo de seguridad de la

De acuerdo con la revisién efectuada se evidencia
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informacién que establece y mantiene criterios
de riesgos de seguridad de la informacién que
incluyen los criterios de aceptacién de riesgo y
los criterios para realizar evaluaciones de riesgo

de seguridad de la informacién.

documentacion sobre la aplicacién de un proceso de
evaluacién de riesgos ligado a seguridad de la

informacién.  Adicionalmente, se  detecta la

metodologia de riesgos. Se realizan evaluaciones de
riesgos de seguridad de la informacién, segin
peticion del drea, por plan de trabajo o solicitud de

Junta Directiva.

6.2.2 El proceso de evaluacién de riesgos de
seguridad de la informacién asegura que la
evaluaciones resultados consistentes, vdlidos vy

comparables.

De acuverdo con la revisiéon efectuada a la

documentacién suministrada no se evidencia la
existencia de ningun tipo de documentacién asociada
a la evaluaciéon de riesgos de seguridad de la
informacién. La Oficina de Riesgo de Tl, aun no tiene
calendarizada esta valoracién en su plan anual, pero

si podria incluirse en la lista de pendientes.

6.2.3 Se identifican los riesgos de seguridad
asociados con la pérdida de confidencialidad,
integridad y/o disponibilidad de la informacién,

y se identifican los duefios de los riesgos.

De acuerdo con la revisién efectuada no se evidencia
documentacién relacionada con la identificacién de
los riesgos de seguridad de la informacién asociados
a la pérdida de integridad, confidencialidad vy
disponibilidad de la informacién, asi como la
identificacién de los duefios de los riesgos. La Oficina
de Riesgo de Tl aldn estd trabajando en las
prioridades interpuestas por la institucion y pretende

tenerse estos datos al finalizar el ano.

6.2.4 Se analizan los riesgos de seguridad de la

informacién 'y se determinan potenciales
consecuencias, una probabilidad realista y los

niveles de riesgo

De acuerdo con la revisién efectuada se evidencia
documentacién relacionada el andlisis de riesgos de

seguridad de la informacién y la determinacién de
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priorizan para su tratamiento.

6.2.5 Se evaltan los riesgos para compararlos

con los criterios previamente definidos y se

seguridad de la informacién

documentado.

6.2.6 El proceso de evaluacién de riesgos de

se encuentra

potenciales consecuencias en caso de materializarse el
riesgo. De acuerdo con la sesién obtenida con el drea
de Riesgo de Tl Seguridad adn no se han realizado
evaluaciones de riesgos de seguridad de la
informacién. Pero, si se tienen definidos indicadores

de riesgos.

Hallazgos identificados

De acuerdo con la revision efectuada se evidencia
documentacién relacionada con la priorizacién de
tratamiento para los riesgos de seguridad de la
informacién de acuerdo con las evaluaciones de los

riesgos de TI.

Hallazgos identificados

De acuerdo con la informacién suministrada se obtiene
evidencia de documentacidon formalmente definida
sobre el proceso de evaluacién de riesgos de Tl que
podria contemplarse como de seguridad de la

informacién.

6.3 Tratamiento de riesgos de seguridad de la informacién

opciones de tratamiento.

6.3.1 La organizaciéon define y aplica un proceso

de tratamiento de riesgo para seleccionar las

Hallazgos identificados

De acuerdo con la informacién suministrada no se

obtiene evidencia de documentacién formal que
defina el proceso de tratamiento de los riesgos de
seguridad de la informacién. De acuerdo con la sesién
obtenida con el Area de Seguridad y la Oficina de
Riesgo de Tl al no existir un proceso formal definido
para la gestion de riesgos de seguridad de la

informacién tampoco existe un proceso formal para el
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tratamiento de los riesgos.

6.3.2 Se determinan los controles que son
necesarios para implementar las opciones de

tratamiento seleccionadas. (con cualquier fuente)

Hallazgos identificados

De acuerdo con la informacién que se corroboré no se
obtiene evidencia de documentacién formal que
defina los controles necesarios para la implantacién
de las acciones correctivas. De acuerdo con la sesién
obtenida con el Area de Seguridad y la oficina de
Riesgos de Tl al no existir un proceso formal definido
para la gestion de riesgos de seguridad de la
informacién tampoco existe un proceso formal para el

tratamiento de los riesgos.

6.3.3 Se comparan los controles con
seleccionados con el Anexo A para evitar

cualquier omision.

Hallazgos identificados

De acuerdo con la revisién efectuada no se obtiene
evidencia de documentacién formal y definida tal y
como un estatuto de aplicabilidad que justifique los

controles por implantar.

6.3.4 Se genera el estatuto de aplicabilidad

Hallazgos identificados

De acuerdo con la revisién efectuada no hay

evidencia de un documento formal que defina el
estatuto de aplicabilidad. Con base en la sesién
obtenida con el Area de Seguridad no existe un
documento formal que defina el estatuto de

aplicabilidad del SGSI.

6.3.5 Se formula un plan de tratamiento de

riesgos

Hallazgos identificados

De acuerdo con la revisiéon efectuada no se determina

la existencia de documentacién formal que defina el

plan de tratamiento de riesgos.
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6.3.6 Se obtiene la aprobacién de los duefios de

los riesgos para el plan de tratamiento y
Se corroboré de acuerdo con la informacién

aceptacion del riesgo residual.
suministrada la existencia documentacién relacionada
con el plan de tratamiento de riesgos y, por lo tanto,
los procesos de aprobaciéon al tratamiento de los

riesgos.

6.3.7 Se documenta el proceso de tratamiento

de riesgos

Se corroboré de acuerdo con la informacién
suministrada la existencia de documentacién
relacionada con el plan de tratamiento de riesgos

para las valoraciones.

Nivel de cumplimiento

6.1 Acciones para atender riesgos y oportunidades

6.1.2 Riesgos y oportunidades que se deben atender en el SGSI

6.1.3 Planes de accién

6.2 Evaluaciones de riesgo de seguridad de la informacién

6.2.1 Definicién y aplicacién de un proceso de evaluacién de riesgo
6.2.2 Resultados consistentes, validos y comparables

6.2.3 Identifica riesgos de seguridad asociados a la pérdida de CID.

2 2 U =2 2 2 2 A M

6.2.4 Se analizan riesgos de seguridad de la informacién

6.2.5 Se evaluan riesgos de seguridad para compararlos con los criterios
definidos

6.2.6 El proceso de evaluacién de riesgos se encuentra documentado N

6.3.1 Definicién y aplicacién de un proceso de tratamiento de riesgo

6.3.2 Se determinan los controles que son necesarios para implementar las X

opciones de tratamiento seleccionadas
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6.3.3 Se comparan los controles con seleccionados con el Anexo A para X

evitar cualquier omisién

6.3.4 Se genera el estatuto de aplicabilidad X
6.3.5 Se formula un plan de tratamiento de riesgos X
6.3.6 Se obtiene la aprobacién de los duefios de los riesgos para el plan \/

de tratamiento y aceptacién del riesgo residual

6.3.7 Se documenta el proceso de tratamiento de riesgos \/

Porcentaje de cumplimiento

D

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula 7

Lo necesario para establecer, implementar, mantener y mejorar continuamente un SGSI, asi como los
requerimientos de recursos o competencias de las personas involucradas, conocimiento, comunicacién y

requisitos para la gestién de documentos, donde se da mds énfasis en el contenido en lugar del nombre.
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NIVELES DE MADUREZ

Q € -]

Mo existente Repetible Definido Administrado Optimizado

Situacion evidenciada

7.1.1 La organizacién determina y provee los

recursos necesarios para el establecimiento,
. B . . De acuerdo con la revisién efectuada no se determiné
implementacién,  mantenimiento 'y  mejora

documentacién  formal 'y definida sobre los
continua del SGSI.

procedimientos y recursos necesarios para el
establecimiento, implementacién y mejora continua del
SGSI.  En este punto es necesario  contar con
documentacién formal que defina el procedimientos
para el establecimiento, implementacién, mejora
continua y los recursos necesarios (RH, econdémico,
tecnolégico, otros) para el SGSI que son apoyados
por la alta direccion. De acuerdo con la sesién
efectuada, se ha incentivado en el tema del valor
agregado que genera la gestion de la seguridad, la
necesidad de asignar recursos suficientes para la
implantacién y operacién del SGSI. En algunos casos,
si se tiene respuesta, tales como en la adquisicién de
infraestructura o herramientas necesarias para la
gestion de la seguridad de la informacién,
capacitacién de los funcionarios del drea en temas de

seguridad, disponibilidad de personal especializado,
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7.2 Competencia

7.2.1 La  organizacion  determina las

competencias necesarias del personal; asegura
que el personal es competente en aras de su
educacién, entrenamiento o experiencia; toma
acciones para adquirir  las competencias
necesarias y retiene evidencia documentada

como evidencia.

7.3 Sensibilizaciéon

recursos de apoyo para fortalecer el SGSI, entre
otros ha sido adecuado. Dentro del programa de
capacitacion para el afio 2014 el personal no se ha
capacitado en temas de seguridad pertinentes para

el érea.

Hallazgos identificados

De acuerdo con la revisién efectuada hay evidencia

de la existencia de documentaciéon formal que
determine las competencias necesarias del personal
involucrado en la gestion del SGSI y el perfil
requerido, asi como planes de capacitaciéon internos
entre otros. De acuerdo con la sesién efectuada con el
Area de Seguridad y la Area de RH se obtuvo lo
siguiente. El drea de seguridad cuenta Unicamente con
6 personas para la atencién a nivel pais de las
funciones de la seguridad, escenario que no es el mds
idéneo para la organizacién actualmente. A pesar
de que el personal del drea de seguridad cuenta con
vasta experiencia en la gestién de las TIC, el perfil
profesional cuenta con especializaciones profesionales
en el dmbito de seguridad de la informacién y los
mismos cuentan con una amplia experiencia en el
tema, por la iniciativa que los mismo han mostrado
por la gestién de la seguridad de la informacién.
Adicionalmente, para el afio 2014 se han efectuado
ningun tipo de capacitacién para los funcionarios del

drea.

53




7.3.1 El para la

de

personal que trabaja

organizaciéon conoce sobre la politica
seguridad de la informacién; sobre su aporte a
la efectividad del SGSI y las consecuencias de

no cumplir con los lineamientos del SGSI.

De acuerdo con la revision efectuada a la
documentacién suministrada no se obtiene evidencia
de la definicién formal de un programa de awareness
o sensibilizacién sobre la seguridad de la informacién,
adicionalmente no hay evidencia de un pardmetro
para la medicién de la efectividad del programa de
sensibilizacion. A pesar de que en los documentos
Politica de Seguridad se menciona un apartado sobre
el tema de concientizacién, sin embargo no se obtiene
evidencia del cumplimiento de dicho punto. De
acverdo con la sesién obtenida con el Area de
drea

de

Seguridad actualmente el provee a la

organizacion en el tema sensibilizacién
comunicados sobre temas relevantes sobre las buenas
prdcticas de seguridad de la informacién y ademds
de correos que proporcionan mensajes de
concientizacién. Si existe formalmente un documento
sobre un plan de sensibilizacién en materia de
seguridad de la informacién, y se indicé que el mismo

se realiza como una prdctica habitual.

7.4.1 La organizacién ha determinado la
necesidad de establecer comunicaciones internas

y externas relacionadas al SGSI, esto incluye

qué comunicar, cuando hacerlo, a quién
comunicarlo, quién debe comunicarlo y el
proceso por el cudl la comunicaciéon serd

realizada.

De acuerdo con la revisién efectuada se evidencia la
existencia de documentaciéon formal que define el
mecanismo de comunicacién interna, externa, su
aplicabilidad y responsables de la comunicacién. De
acuerdo con la revisién efectuada, actualmente se
tiene mapeado un manual de procedimientos que

indique qué comunicar, cuando hacerlo, a quién
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7.5.1 E SGSI

documentada segin

documentar y adicionar.

7.5 Informacion documentada

incluye

la  informacién

es requerida por el

estdndar 1SO27001 y aquella informacién que

la organizaciéon considere como necesaria

7.5.3 Control de informaciéon documentada

7.5.3.2 La organizacién posee actividades

comunicarlo, quién debe comunicarlo y el proceso por
el cual la comunicacién serd realizada. Procedimiento

formalizado.

Hallazgos identificados

De acuerdo con la revisién efectuada la organizacién

cuenta con una serie de documentacién entre ellas
alguna documentacién formal como politicas, normas
internas, guias de configuracién, sin embargo se
carece de otra documentacidon necesaria que debe
estar en el SGSI y que, actualmente, no se tiene, por
ejemplo, el documento para el Alcance del SGSI,
procedimientos (que al menos no se evidencian en la
documentaciéon  suministrada), entre otros. Se
recomienda posterior al resultado de esta matriz de
evaluacién de cumplimiento con el estdndar ISO
27001:2013 evaluar los documentos faltantes y
tomar en consideraciéon su debida aplicaciéon. Hay
carencia de procedimientos, guias, manuales que
logren establecer la formalidad de los procesos. Por
lo tanto, actualmente, se cuenta con documentacién a
nivel de politicas y normas de seguridad,
adicionalmente de algunas guias o estdndares
realizados; sin embargo, se carece de una estructura
formal de la normativa y disefio de los procesos del

drea de seguridad.

Hallazgos identificados

designadas (Segun

distribucion, obtencién,

sea aplicable) para la

acceso y uso de la

De acuerdo con la revisibn efectuvada en la
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documentacién; para el almacenamiento y
preservacién y de la documentacién; para el
control de cambios, retenciéon y desecho de la

documentacién.

documentaciéon suministrada Politica Institucional de

Seguridad y otros, contienen un control de versiones
manual que indica los cambios realizados. Se
corrobora que existen tipos de control de version
automatizado por medio del sitio que centraliza la
documentacién, asi como el establecimiento para el
desecho o eliminacién de la documentacién. De
las dreas de

de

acvuerdo con la sesidon obtenida con

Procesos existe actualmente la definicién
procedimientos para la normativa de documentacién
que define la creacién, mantenimiento, aprobacién,

control y publicacién de la normativa.

7.5.3.3 La organizacién contempla para estas
actividades toda aquella documentacién externa
requerida para la

que es planeacién vy

operacion del SGSI.

De acuerdo con la revisién efectuada no se evidencidé
la existencia de documentacién formal que defina las
directrices para la documentaciéon de origen externo
requerida en el uso para la planeaciéon y operacién
del SGSI. En este control se recomienda contar con
documentacién formal (procedimientos, instructivo,
politica) que defina y establezca los lineamientos
para el manejo de documentacién de origen externo.
(Este punto es crucial determinar el alcance del SGSI,
puesto que si es organizacional, se debe cubrir a
todas las dreas que guardan relacién con el manejo
de documentacién de origen externo, por ejemplo, en
el manejo de proyectos tercerizados). No existe la
definicién de lineamientos para la documentacién de

cardcter externo actualmente.

Nivel de Cumplimiento

56




Porcentaje de cumplimiento

e I

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

7.1 Acciones para atender riesgos y oportunidades x

7.1.1 La organizacién determina y provee los recursos necesarios para el
establecimiento, implementacién, mantenimiento y mejora continua X
del SGSI.

7.2.1 La organizacién determina las competencias necesarias del personal. N

7.3 Sensibilizacién N

7.3.1 El personal que trabaja para la organizacién conoce sobre la J
politica de seguridad de la informacién;

7.4 Comunicacién N

74.1 La organizacién ha determinado la necesidad de establecer J
comunicaciones internas y externas relacionadas al SGSI

7.5 Informacién documentada X

7.5.1 El SGSI incluye la informacién documentada segin es requerida por
el estdndar 1ISO27001. *

7.5.3 Control de informacién documentada v

7.5.3.2 La organizacién posee actividades designadas (segin sea aplicable) J
para la distribucién, obtencidon, acceso y uso de la documentacioén;

7.5.3.3 La organizacién contempla para estas actividades toda aquella
documentacién externa que es requerida para la planeacién y x
operacién del SGSI.
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Requisitos 1ISO 27001:2013 - Clausula 8

Las organizaciones deben planificar, implementar y controlar los procesos necesarios para cumplir los
requisitos de seguridad de la informacién debe llevarse a cabo valoraciones de riesgo de Sl a intervalos

planificados y la implementacién de un Plan de Tratamiento de Riesgos de Sl.

NIVELES DE MADUREZ

Qo g2 ) - )

No existente Repetible Definido Administrado Optimizado

Situacion evidenciada

8.1.1 La organizacién debe  planificar,

implementar y controlar los procesos necesarios

] De acuerdo con la informacién suministrada no hay
para cumplir con la seguridad de informacién
evidencia de una estructura de  procesos
implementado en el control del SGSI tanto durante su
fase de construccién y los diferentes ciclos del PDCA

en afos sucesivos. No obstante, existen politicas y

normas que incentivan las buenas prdcticas y los
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lineamientos respectivos para la salvaguarda de la
seguridad. De acuerdo con la revisiéon efectuada,
actualmente, no se tienen definidos los procesos del
Area de Seguridad. Sin embargo, se planea para el
afio 2015 iniciar con este proyecto de documentar y

levantar los procesos del Area de Seguridad.

8.2 Las evaluaciones de riesgo de la seguridad de la informacién

8.2.1 La organizacién realiza evaluaciones de
riesgo cuando ocurran cambios significativos o en

intervalos planificados.

8.2.2 La organizacién conserva las evaluaciones

de riesgo de forma documentada.

8.3.1

practica el plan de tratamiento de riesgos y

La organizaciéon debe de poner en

conservar la documentacién respectiva

8.3 Tratamiento de los riesgos de seguridad de la informacién

Hallazgos identificados

De acuerdo con la informacién obtenida, si existe

evidencia de documentacién sobre la ejecucién de
evaluaciones de riesgos de planificadas, o bien,
cuando haya ocurrido algin cambio significativo y
que haya ocasionado algun tipo de impacto negativo
en la plataforma tecnolégica. La oficina de Riesgo de
Tl estd trabajando en diferentes valoraciones

asignadas por su plan de trabajo.

Hallazgos identificados

De acuerdo con la evidencia obtenida existe
documentacién formal sobre anteriores evaluaciones
de riesgos sobre seguridad de la informacién

realizadas,

Hallazgos identificados

De acuerdo con la informaciéon suministrada se

observa la existencia de la aplicacién de un plan de
tratamiento de riesgos y que, ademds, conserva la
documentacién respectiva de la aplicacién del

tratamiento.
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Nivel de Cumplimiento

8.1 Planificacién y control operativo X

8.1.1 La organizacién debe planificar, implementar y controlar los b.<
procesos necesarios para cumplir con la seguridad de informacién

8.2 Las evaluaciones de riesgo de la seguridad de la informacién \

8.2.1 La organizacién realiza evaluaciones de riesgo cuando ocurran

cambios significativos o en intervalos planificados.

8.2.2 La organizacién conserva las evaluaciones de riesgo de forma J
documentada.

8.3 Tratamiento de los riesgos de seguridad de la informacién v

8.3.1 La organizacién debe de poner en prdctica el plan de tratamiento

de riesgos y conservar la documentacién respectiva.

Porcentaje de cumplimiento
%

0% 20% 40% 60% 80% 100%

%Cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula 9
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Auditorias internas y revisién por la direccién de métodos claves de la revisién del rendimiento del SGSI

y herramientas para su mejora continua.

N NIVELES DE MADUREZ

Mo existente Definido Administrodo Optimizado

Situacion evidenciada

9.1.1 La organizacién debe evaluar el

rendimiento y la eficacia de la SGSI

De acuerdo con la informacién suministrada se
evidencia la existencia del procedimiento de
indicadores. Esté documento establece las métrica de
calidad para el Area de Seguridad. No obstante, no se
evidencia relacién alguna entre lo definido en los
beneficios esperados del funcionamiento del SGSI ya
que no existe un documento como tal que los defina
(definicién de objetivos del SGSI), por lo que dicho
proceso debe estar totalmente alineado con los
objetivos a lograr en el SGSI. En esta cldusula lo que se
establece es cémo se analizard si dichos objetivos se
estdn o no cumpliendo. De acuerdo con la sesidon
obtenida con el Area de Seguridad al no existir un
proceso formal y definido para la gestiéon de riesgos,
no hay una evaluacién clara sobre el panorama del

SGSI. La definicién de los procesos del Area de
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Seguridad deben definir indicadores que puedan
evaluar el cumplimiento de cada uno para con el SGSI.
Actualmente, para cada afo manejan el cumplimiento
de metas y las cudles son medidas por medio de los

indicadores definidos en el plan de trabajo del Area.

9.3.1 La alta gerencia debe revisar el SGSI

que debe incluir:

- Estatus de las acciones tomadas en la reunién

anterior

- Cambios Internos y Externos

- Comentarios sobre el desempefio

- No conformidades y Acciones correctivas

- Seguimiento y medicién

Resultados de la Auditoria

Cumplimiento de los Objetivos
- Retroalimentacion de las partes Interesadas

- Resultados de las evaluaciones de riesgo y

planes de tratamiento
- Oportunidades de mejora continua

- Se necesitan los resultados de revisién por la

direccién

De acuverdo con la informacién suministrada no se
obtiene evidencia de documentacién formal en donde

la alta gerencia revise periédicamente el SGSI.

De acuerdo con la sesién obtenida con el Area de
Seguridad y revisiéon del panorama de la gestiéon del
SGSI en la organizacién, la alta direccién adquiere un
compromiso con el SGSI en la aprobacién de normativa,
y en el apoyo de la creacién del comité de seguridad
institucional. No obstante, no hay compromiso de la alta

direccién en efectuar tareas puntuales sobre:

- Revisién del estado de las acciones tomadas en la

reunién anterior en relacién al SGSI.

- Cambios Internos y Externos que afecten la seguridad

de la informacién
- Comentarios sobre el desempefio del SGSI

- No conformidades y acciones correctivas detectadas

en el SGSI

- Seguimiento y medicién del SGSI

- Resultados de la Auditoria interna sobre el SGSI
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- Cumplimiento de los Objetivos del SGSI.
- Realimentacién de las partes Interesadas.

- Resultados de las evaluaciones de riesgo y planes de

tratamiento

- Oportunidades de mejora continua al SGSI

Nivel de Cumplimiento

9.1 Monitoreo, medicién, andlisis y evaluacion X
9.1.1 La organizaciéon debe de evaluar el rendimiento y la eficacia de la SGSI X
9.3 Revisién gerencial X
9.3.1 La alta gerencia debe revisar el SGSI X

Porcentaje de cumplimiento
M

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento




Requisitos ISO 27001:2013 - Clausula 10

Las no conformidades de los SGSI tienen que ser tratadas junto con las acciones correctivas para

asegurarse de que no vuelvan a ocurrir.

" NIVELES DE MADUREZ

Mo existente

Administrado Optimizodo

Situacion evidenciada

10.2.1 La organizacién

continuamente el SGSI

debe

mejorar

De acuerdo con la informacién suministrada no se
evidencia la existencia de un plan de mejora continua
del SGSI o un proceso formal que establezca la
frecuencia de la mejora continua del plan. De acuerdo
con la sesién obtenida con el Area de Seguridad,
actualmente se tiene un mapeo con las actividades a
realizar a corto, mediano y largo plazo y que forma
parte del proceso de mejora para el Area de
Seguridad. Adicionalmente, con el Comité de Seguridad
Informdtica Institucional se valoran temas que lleguen a
implementar mejoras en el aspecto de la normativa del
SGSI. Sin embargo, no hay definido un plan formal y

documentado sobre la mejora continua del SGSI que
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describa las actividades, responsabilidades, canales de

accion, tiempos, entre otros, para la mejora continua del

SGSI.

Nivel de cumplimiento

10.2 Mejora continua X

10.2.1 La organizacién debe mejorar continuamente el SGSI X

Porcentaje de cumplimiento

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.5

Se requiere que los responsables del nivel gerencial aprueben y publiquen un documento que contenga
la politica de seguridad y comunicarlo a todos los empleados, segin corresponda. El nivel gerencial debe
poner de manifiesto su compromiso y establecer el enfoque de la organizacién con respecto a la gestién

de la seguridad de la informacién. La politica debe ser comunicada a todos los usuarios de la

organizacion de manera pertinente, accesible y comprensible




NIVELES DE MADUREZ

N

No existente

Situacion evidenciada

D

Definido Administrado Optimizado

5.1.1 Politicas de Seguridad de la Informacién

De acuerdo con la revisién del documento Politica

Institucional de Seguridad se concluye lo siguiente:

- Si se define claramente el compromiso de la
organizaciéon en la aplicaciéon y publicacién de las
politicas de seguridad, se encuentre alineada bajo
distintos estdndares, entre ellos el ISO 27001. Se
recomienda generar a partir de la versién 2013 de
la norma 1ISO27001. La politica actual en vigencia se
encuentra comunicada por medio de la intranet
institucional. Si se encuentra establecido en el
documento  Politica Institucional de Seguridad la
definicién de la seguridad de la informacién, no
obstante se debe realizar la aclaraciéon entre la
diferencia de los conceptos de seguridad de la
informacién y seguridad informdtica. Si se evidencia
la definicion de los objetivos y principios para
orientar todas las actividades relacionadas con la
seguridad de la informacién. La politica se ve
apoyada por el documento de procedimientos que
son un conjunto de reglas que dan apoyo y amplian el

contenido de cada una de las politicas de seguridad
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y son de cardcter mds operativo. El contenido carece
de politicas como el manejo del BYOD, seguridad
fisica y ambiental, entre otros, por lo que se debe
ajustar para acatar los lineamientos de la norma y
actualizar en algunos otros puntos. No obstante
existen acciones de mejora que se detallen en la
columna de observaciones. De acuerdo con la revisién
realizada actualmente se encuentra publicada la
politica de seguridad de la informacién aprobada. A
la fecha ain no se ha modificado la politica, sin
embargo se encuentra, actualmente en dicho proceso

y la misma no ha sido publicada.

5.1.2 Revisién de las politicas de seguridad de

la informacién

De acuerdo con la informaciéon suministrada el
documento Politica Institucional de Seguridad " se
encuentra en un periodo de actualizacién para
ajustarla a la realidad de la institucion. En el proceso
de revisién la politica tiene un control de versién del
documento en forma manual. Actualmente, se
encuentra en vigencia la politica aprobada en el
2007, y no se obtiene evidencia de alguna
modificacién y/o actualizacién a la fecha. No se
observa la definicién de un procedimiento formal
para la actualizacién de las politicas de seguridad
informacién. De acuerdo con la revision efectuada vy
sesion  obtenida con el Area de Seguridad
actualmente se encuentra publicada la politica que
fue aprobada. A la fecha, la misma no ha recibido
revisién alguna. Actualmente se encuentra en proceso
de elaboracién y actualizacién de la politica
alineada las buenas prdcticas y estdndares como

ISO27001 - [1SO27002. No hay wun periodo
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determinado para dar revision a la politica

actualmente.

Nivel de cumplimiento

5.1 Direccién de la Alta Gerencia para la Seguridad de la Informacién X
5.1.1 Politicas de Seguridad de la Informacién X
5.1.2 Revisiéon de las Politicas de Seguridad de la Informacién X

Porcentaje de cumplimiento

D

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos I1ISO 27001:2013 - Clausula A.6

Definicién segun el dominio de la norma — Organizacién de seguridad

Establecer un marco de gestién para iniciar y controlar la aplicacién y el funcionamiento de seguridad

de la informacién dentro de la organizacién.

Madurez

Nivel de madurez general
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NIVELES DE MADUREZ

Inicial

Situacion evidenciada

A6.1 Organizacion interna

6.1.1 Roles y responsabilidades de Seguridad

de la Informacién

6.1.2 Segregacién de funciones

Definido Administrado

Hallazgos identificados

De acuerdo con la informacién suministrada en el
documento Politica de Seguridad si se obtiene
evidencia de la definicién de las responsabilidades en
la gestion de la seguridad de la informacién y
aplicacién de los lineamientos, sin embargo no lo define
de manera clara y concisa en un apartado del
documento exclusivo. De acuerdo con la sesién obtenida
con el Area de seguridad actualmente la gestion del
drea de seguridad informdtica se encuentra basada en

3 niveles:

Nivel | : Jefatura del drea de Seguridad
Nivel Il : Arquitectos de Seguridad Informatica
Nivel lll : Analistas de Seguridad Informética

La estructura jerdrquica de la organizaciéon conllevé a
crear el 3er nivel, ya que se requeria un mayor
compromiso, apoyo y conciencia sobre la gestién de la
seguridad de la informacién, aspecto que se ha visto

reforzado con la creacién del comité.

Hallazgos identificados
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De acuerdo con la informacién suministrada no se
obtiene evidencia de la estructura de segregacion de
las funciones en la organizacién, para reducir las
oportunidades para la modificaciéon o mal uso de los
activos de la organizacién no autorizado. (Se puede
corroborar en algunos procesos de sistemas de
informacién la segregacién de funciones, por ejemplo).
De acuerdo con la revision efectuada y sesiones
obtenidas con las diferentes dreas, el BBB mantiene una
estructura definida sobre las funciones y alcances de
cada uno de los departamentos. A nivel de la gestion
de accesos del personal con los sistemas de informacién
se carece de un mecanismo inadecuado de
comunicacién para la deshabilitaciéon o habilitacién de
estos, ya que, actualmente, puede darse el caso de que
algun funcionario cambia de rol o funcién dentro de la
misma organizacion y si la Jefatura no lo comunica, se
dejaria a dicho usuario con los accesos y privilegios
iniciales, aspecto que podria estar afectando e
incumpliendo con wuna adecuado segregacion de
funciones en el aspecto légico de la administracién de

sistemas institucionales.

6.1.3 Contacto con las autoridades

De acuerdo con la revisiéon efectuada no se determind
evidencia de documentacién formal que establezca los
procedimientos para el manejo de los contactos con las
autoridades indicadas para obtener apoyo en el caso
de los incidentes de seguridad de la informacién (OlJ,

bomberos, policia, auvtoridades gubernamentales, otros).

De acuerdo con la sesidon obtenida con el drea de

Seguridad actualmente existe un contacto con el Mocitt
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y el OlJ, sin embargo el contacto es informal y no se
encuentra formalizado un convenio como tal que asi lo

establezca.

6.1.4 Contacto con grupos de interés especial

De acuerdo con la informacién suministrada no se
observa documentacién formal que defina el contacto
con entes apropiados en la gestion de la seguridad de
la informacién que mantengan a la organizaciéon en
constante comunicacion con los grupos de interés
especial u otros foros especializados en seguridad y
con entes o asociaciones profesionales en seguridad de
la informacién, por ejemplo (Inteco, Espaiia, OWASP,
otros). De acuerdo con la sesién obtenida con el Area
de Seguridad, actualmente, se maneja un convenio con
el CSIRT del ICE en donde existe un convenio formal,
pero que se encuentra orientado hacia temas mds de
servicio y no tanto de la gestion de la Seguridad.
Adicionalmente, se cuenta con convenio informal con

Intel.

6.1.5 Seguridad de la informacién en la

gestion de proyectos

De acuerdo con la evidencia suministrada la
organizacién cuenta con una metodologia para
administraciéon de proyectos, sin embargo debido «
falta de evidencia/documentacién no se observa si la
gestiéon de la seguridad de la informacién es aplicable
al desarrollo de cualquier tipo de proyecto

determinando aspectos, tales como:

a) los objetivos de seguridad de la informacién se

incluyen en los objetivos del proyecto.
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b) incluir una evaluacién de riesgos de seguridad de

informacién identificados en el proyecto.

c) seguridad de la informacién es parte de todas las

fases de la metodologia del proyecto aplicado.

d) implicaciones de seguridad de informacién deben ser
dirigidas y revisados con regularidad en todos los

proyectos.

e) las responsabilidades de seguridad de la
informacién deben ser definidos y asignados a los roles
especificos definidos en la metodologia de gestién de

proyectos.

De acuerdo con la sesidén obtenida con el Area de
Proyectos existe una metodologia propia
organizacional para la gestién de proyectos en el drea
de Tl que se basa en el PMI bdsicamente. Dicha
metodologia es genérica y dentro de su contenido no
hay nada definido que inste a involucrar el tema de
seguridad de la informacién en la gestién de proyectos,
no obstante las prdcticas y necesidades en muchos de
los proyectos hace requerir que se involucre al personal
de seguridad; no obstante, esto depende siempre del
tipo de proyecto. Por ejemplo, en los casos de un
proyecto de desarrollo de software si se contemplaq,
tomando en cuenta los riesgos que desde el punto de
vista de seguridad de la informacién la organizacién
estd expuesta. El tema de seguridad de la informacién
no se involucra en todas las fases de la metodologiq, se
menciona que Unicamente en la fase de ejecucién y

control, no asi en la fase de inicio.

La metodologia de gestion de proyectos no involucra
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dentro de su contenido revisar y monitorear la gestién
de la seguridad de la informacién, pero en proyectos,
tales como desarrollo de software si se ejecuta. No se
definen los roles y responsabilidades en el manejo de
la seguridad de la informacién en la gestiéon de
proyectos; sin embargo, si se hace en los proyectos de

desarrollo de software.

6.2.1 Politica de dispositivos méviles

De acuerdo con la informacién suministrada no hay
evidencia dentro del documento "TIC-SEG-0001-Politica
Institucional de Seguridad en TIC 022-21052014" los
lineamientos o pautas sobre el manejo de Dispositivos
Moéviles, adicionalmente, no hay evidencia de existencia
de documentacién formal que defina los procedimientos
para la gestién de los dispositivos méviles. De acuerdo
con la sesién obtenida con el Area de Seguridad la
gestion de BYOD forma parte del mapa de ruta a
cumplirse para el periodo 2018, para lo que se tiene
planeado contratar una consultoria externa que
gestione el tema. Actualmente, se cuenta con Intel un
convenio, por contar con estrategias para la gestién de

BYOD.

Existe evidencia de un procedimiento formal para el
teletrabajo con una serie de lineamientos establecidos

por lo cual la prueba es satisfactoria.

Nivel de cumplimiento
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6.1 Organizacién interna

6.1.1 Roles y responsabilidades de Seguridad de la Informacién <]
6.1.2 Segregacién de funciones \
6.1.3 Contacto con las autoridades X
6.1.4 Contacto con grupos de interés especial X
6.1.5 Seguridad de la informacién en la gestién de proyectos X
6.2 Dispositivos méviles y teletrabajo X
6.2.1 Politica de dispositivos moviles b.<

Porcentaje de cumplimiento

D

0% 20% 40% 60% 80% 100%

% cumplimiento W % No cumplimiento
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Requisitos ISO 27001:2013 - Clausula A.7

Las responsabilidades en materia de seguridad deben estar incluidas en los manuales de funciones y
reflejarse en los procesos de seleccién y manejo de acciones del personal, y su cumplimiento monitoreado
como parte del desempeiio del individuo como empleado. Los candidatos por ocupar los puestos de
trabajo deben ser adecuadamente seleccionados, especialmente si se trata de tareas criticas. Todos los
funcionarios y usuarios externos a las instalaciones de procesamiento de informaciéon deben firmar un

acuerdo de confidencialidad (no-revelacién).

NIVELES DE MADUREZ

Q 1 ] -]

Mo existente Repetible Definido Administrado Optimizado

Situacion evidenciada

7.1.1 Verificacién de antecedentes

De acuerdo con la evidencia realizada a los
documentos Politica de Seguridad se documentan
lineamientos sobre la verificacién de antecedentes. De
acuerdo con la revisiéon efectuada de los documentos
del Area de Capital Humano el procedimiento actual
para el ingreso de personal a la institucién es realizar
las debidas pruebas psicolégicas, médicas y de capital
humano. Estas pruebas toman criterios cualitativos de las

personas. Todo este estudio se almacena en un
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7.1.2 Términos y condiciones del empleo

A 7.2 Durante el empleo

7.2.1 Responsabilidades de gestién

expediente de acceso exclusivo de capital humano.

Hallazgos identificados

De acuerdo con la revision si se obtiene evidencia sobre
documentacién formal que defina claramente los
términos y condiciones del empleo de acuerdo con los
requisitos de seguridad y que los mismos sean de
conocimiento del empleador en su totalidad al ingresar
a la institucién. De acuerdo con politicas de contratacién
durante el proceso de induccién se brinda todos los
detalles sobre los deberes y responsabilidades del
empleado con la organizacién. Dicha induccién cubre un
programa que contempla proporcionar detalles sobre
la estructura organizacional, el apegdé a la ética
institucional, temas de motivacidén, relaciones del

trabajo, seguridad de la informacién, entre otros.

Hallazgos identificados

De acuerdo con la informacién suministrada se obtiene
evidencia de documentaciéon en donde la gestidén del
SGSI y la alta direccién, proporcione las pautas de
seguridad, motive y establezca canales de denuncia
sobre la gestién de la seguridad de la informacién a los
empleados de la organizaciéon antes de iniciar sus
labores y acceder a los recursos de la organizacién. Se
obtiene evidencia de documentaciéon que defina como
debe instruirse al nuevo empleado sobre las politicas y
normas de seguridad, sobre aspectos de concienciacién
en seguridad de la informacién, pero no de como
procederd a denunciar eventos o incidentes de

seguridad que sean detectados. La alta direccidén debe
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liderar todo el proceso, ya que es la que conoce los
riesgos del negocio y las obligaciones con los
asegurados, mejor que nadie. Ademds, es la Unica que
puede introducir los cambios de mentalidad, de
procedimientos y de tareas que requiere el sistema. De
acuerdo con Area de Capital Humano, por medio del
proceso de induccién se brinda el conocimiento
necesario a los nuevos empleados sobre las politicas y
lineamientos en materia de seguridad, adicionalmente
el Area de Seguridad Piblica en la Intranet, la politica
de acceso para todos los interesados, adicionalmente
en los correos y videoconferencias que se realizan. No
obstante, durante el empleo se consulté la existencia de
un plan de concienciacién/sensibilizacién en materia de
seguridad de la informacién. Actualmente, el Area de
Seguridad realiza varios esfuerzos en la ejecucién de
capacitaciones, estas con cierta frecuencia y en donde
se hace la invitacién a todo el personal; sin embargo, el
publico meta siempre ha sido personal de indole
técnica. Adicionalmente con cierta frecuencia por medio
de la infranet se realizan comunicados sobre las buenas
prdacticas en la gestion de la seguridad de la

informacién.

7.2.2 Conciencia, educacién y entrenamiento

de Seguridad de la Informacién

De acuerdo con la informacién suministrada se obtiene
evidencia de la implementacién de un programa de
concienciacién que capacita al personal sobre los
riesgos de seguridad de la informacién y promueve las
buenas prdcticas en el uso seguro y responsables de las
TIC. Se menciona la aplicacién de un programa de
concienciacién y en el contenido de dichos documentos

no es claro y definido el procedimiento para la
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7.2.3 Proceso disciplinario

A 7.3 Terminaciéon y Cambio de Empleo

de empleo

7.3.1 Término de responsabilidades o cambio

ejecucién. Se obtuvo evidencia de documentacion sobre
la aplicacién de charlas, talleres o aplicaciéon de
estrategias para proporcionar sensibilizacién en este

tema.

Hallazgos identificados

De acuerdo con la revisién efectuada no se encuentra
evidencia de documentacién que establezca el
procedimiento del proceso disciplinario contra los
empleados que hayan violado las politicas de
seguridad de la informacién. Este proceso debe ser
notificado y de previo conocimiento para todo el
personal de la organizacién. De acuerdo con la sesién
obtenida con el Area de Seguridad, actualmente no
hay proceso formal que defina la aplicaciéon de este
control especificamente para casos en los que se hayan
violado los lineamientos en el manejo de la seguridad
de la informacién. Los procesos disciplinarios no tienen

un manejo adecuado.

Hallazgos identificados

De oacuerdo con la revisibn efectuada en la

documentacién suministrada no se obtiene evidencia de
la definicion de un proceso formal que defina el
procedimiento por seguir para los términos de
responsabilidades o en casos en que se realice un
cambio de empleo. De acuerdo con la informacién en
intranet en caso de que exista salida de personal o
cambio dentro de la misma organizacién cada jefatura
le corresponde realizar el debido proceso de

comunicacién en este caso por ejemplo para la des
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habilitacion de accesos a los sistemas institucionales,
dreas fisicas, otros. No existe documentacién formal que
defina el procedimiento para la terminacién de empleo

o cambio de trabajo.

Nivel de cumplimiento

7.1 Previo al empleo N
7.1.1 Verificacién de antecedentes N
7.1.2 Términos y condiciones del empleo v
7.2 Durante el empleo N,
7.2.1 Responsabilidades de gestion N
7.2.2 Conciencia, educacién y entrenamiento de seguridad de la v

informacién

7.2.3 Proceso disciplinario X
7.3 Terminacién y cambio de empleo X
7.3.1 Término de responsabilidades o cambio de empleo X

Porcentaje de cumplimiento
M

0% 20% 40% 60% 80% 100%

% cumplimiento W % No cumplimiento




Requisitos ISO 27001:2013 - Clausula A.8

Para cumplir con este dominio de la norma ISO/IEC 27001, la organizacién debe considerar entre otros:

Se deben identificar los activos de informacién de los procesos de la BBB, clasificarlos y designar
propietarios para todos los activos de informacién. Se debe asignar la responsabilidad por analizar los
riesgos de los activos de informacién y por el mantenimiento de los controles apropiados. La rendicién de
cuentas por los activos ayuda a garantizar que se mantenga una adecuada proteccién. En ltimo término,
el propietario designado del activo debe rendir cuentas por el control y adecuado nivel de riesgo de los

activos de informacién de los procesos a su cargo.

NIVELES DE MADUREZ

i\ ] 1 D ' ]

No existente Repetible Definido Administrado Optimizado

Situacion evidenciada

8.1.1 Inventario de activos

De acuverdo con la evidencia suministrada en los
documentos de politicas y normas de seguridad se
menciona en el lineamiento para la responsabilidad por

la gestién de los activos de informacién y se detecta la
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8.1.2 Propiedad de activos

8.1.4 Devolucién de activos

A8.2 Clasificaciéon de la informacion

8.2.1 Clasificacion de la informacion

existencia de documentaciéon que establece un inventario
explicito de los activos organizacionales clasificados
(procesos de negocio o servicios, datos e informacién,
aplicaciones de software, equipos informdticos, personal
interno y externo, redes de comunicaciones, soporte de
informacién, equipos auxiliares que soportan los
sistemas, instalaciones) y al que se le de mantenimiento

una vez al afo.

De acuerdo con la revisidén efectuada y sesidén obtenida
con el drea de Seguridad vy entre otras consultas se

lleva un control de licencias, activos fisicos y 16gicos.

Estos activos estdn asignados por unidad ejecutora.

Hallazgos identificados

De acuerdo con la evidencia suministrada si se detecta
un inventario de los activos y que el mismo contiene la
asignacion del responsable o propietario del activo.
Esta informacién es revisada una vez al afio con solicitud

formal a los jefes de oficinas para su cotejo.

Hallazgos identificados

De acuerdo con la informacién suministrada se obtiene
evidencia de un proceso formalmente definido y
documentado para la devolucién de activos del personal
que sale de la organizacién. Actualmente, este proceso
se encuentra definido, y no se encuentra normado en la

politica institucional

Hallazgos identificados

De acuerdo con la informacién suministrada, se observa

81



el procedimiento de Procedimiento de Clasificaciéon y
Etiquetado de la Informacién. Como oportunidad de
mejorar al procedimiento actual debe darse un mayor
alcance al procedimiento descrito adicionando por
ejemplo activos de informacién como las grabaciones,
fotografias que son informacién y deben estar en forma
explicita definidas en el documento. Adicionalmente
entre otros detalles si se especifica el nivel de
clasificacién de la informacién, no obstante no se detalla
el procedimiento sobre c<émo procede a clasificarse la
informacién de acuerdo con los requisitos legales, valor
de la informacién, criticidad, sensibilidad, integridad,
disponibilidad y confidencialidad. Aunque existe una
frecuencia de revisién para determinar cambios en la
clasificacién de la informacién de acuerdo con el ciclo de
vida de esta, no toda se revisa. Se carece del
procedimiento para acceder a la informacién de

acuerdo con su nivel de clasificacién.

8.2.2 Etiquetado de la informacién

De acuerdo con la informacién suministrada, se observa
el procedimiento Procedimiento de clasificaciéon vy
etiquetado de la informacién, sin embargo es necesario

que se cumpla con lo siguiente:

El etiquetado debe de reflejar el sistema de clasificacién

establecido ya sea en formato fisico o electrénico.

El etiquetado debe de reflejar el sistema de clasificacién

establecido en la clasificacién de informacién (8.2.1).

Las etiquetas deben ser fdacilmente reconocibles en los

documentos.

La asignacién de responsables de la informaciéon de

82




estar documentada.

Para el manejo y acceso con terceros debe ser
reconocible la etiqueta del nivel de clasificacién para
evidenciar la garantia de confidencialidad vy
manipulacién de la informaciéon, por lo que el

procedimiento debe aclarar este punto.

El procedimiento debe orientarse y definirse de cémo se

accede a la informacién, segin su clasificacién.

La salida de informaciéon de los sistemas debe ser
clasificada como sensible o critica, o bien, llevar una
etiqueta de clasificacién apropiada. De acuerdo con la
sesion obtenida con el Area de Seguridad, actualmente,
la organizacién cuenta con un proceso formal para la
clasificacién de la informacién, sin embargo no se

evidencia asi en la prdctica.

8.2.3 Manejo de activos

A 8.3 Manejo de medios

8.3.1 Gestidn de medios removibles

De acuerdo con la revisién efectuada si hay evidencia

de documentacién formal que defina el procedimiento
para el manejo de los activos, para orientarlos a que
deben ser desarrollados e implementados de acuerdo
con el esquema de clasificacion de la informacién

aprobado por la organizacion.

Hallazgos identificados

De acuverdo con la informacidén suministrada en las

politicas si se evidencia las pautas o lineamientos
institucionales para la gestion de medios removibles. Sin

embargo, se determinan algunas oportunidades de

83




mejora para adicionar tal y como, por ejemplo, la
aplicacién de controles de cifrado para los medios
extraibles que manejan informacién organizacional, en
donde su clasificacién es restringida o privada, ademds
de limitar el manejo de informacién de acuerdo con el
esquema de clasificacion en dispositivos extraibles,
aspecto que no se evidencian en los lineamientos.
Adicionalmente, no se evidencian lineamientos sobre el
manejo de informacién corporativa en medios extraibles
y moviles de cardcter personal. De acuerdo con la sesién
obtenida con el encargado de servidores y AD,
actualmente, la institucibn no tiene normado la
deshabilitaciéon de los puertos USB, esto mds que todo
por un tema de adaptacién de los usuarios. No existe un
procedimiento que establezca el control para la
destruccion y desecho de informacién de medios
removibles. Ademds, no se cuentan con lineamientos para
la transferencia de informacién a través de medios
removible como los USBs, dispositivos méviles, CDs, discos

duros externos, entre otros.

Adicionalmente, no se evidencian lineamientos sobre el
manejo de informacién corporativa en medios extraibles

y méviles de cardcter personal.

8.3.2 Eliminacién de medios

De acuerdo con la informacién suministrada existe una
politica para el procedimiento para la destruccidon vy
desecho de la informacién. Sin embargo, hace mds

énfasis a discos duros y no a otros dispositivos.

8.3.3 Transporte de medios fisicos

De acuerdo con la revision efectuada no se obtiene
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evidencia de documentacién formal que defina los
lineamientos o pautas para el proceso de transferencia
de informacién en medios fisicos por ejemplo CDs,
medios USB, discos duros, dispositivos méviles, laptops,
entre otros para que sea de acceso Unico a los entes
autorizados. De acuerdo con la sesidon obtenida con el
Area de Seguridad no existen lineamientos para el
traslado de informacién institucional en medios extraibles

institucionales y personales.

Nivel de cumplimiento

8.1 Responsabilidad de activos N
8.1.1 Inventario de activos N
8.1.2 Propiedad de activos v
8.1.4 Devolucién de activos N
8.2 Clasificacién de la informacién N
8.2.1 Clasificacién de la informaciéon N
8.2.2 Etiquetado de la informacién v
8.2.3 Manejo de activos N,
8.3 Manejo de medios X
8.3.1 Gestidon de medios removibles X
8.3.2 Eliminacién de medios N
8.3.3 Transporte de medios fisicos X

Porcentaje de cumplimiento
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S-S

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.9

Para cumplir con este dominio de la norma ISO/IEC 27001, la organizacién debe considerar, entre otros:

Las instalaciones y equipos de procesamiento de informacién critica o sensible de la empresa deben estar
ubicadas en dreas protegidas y resguardadas por un perimetro de seguridad definido, con controles de
seguridad y controles de acceso apropiados. Deben estar fisicamente protegidas contra accesos no
autorizados, dafos e intrusiones, asi como los controles ambientales necesarios. La proteccidon provista

debe ser proporcional a los riesgos identificados.

NIVELES DE MADUREZ

M

No existente ic; ' i Definido Administrado Cptimizado
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Situacion evidenciada

9.1.1 Politica de control de acceso

De acuerdo con la revision efectuada a Politica de
Seguridad Informdtica si existe un apartado de politicas
que definen el control de acceso. No obstante, no se

determiné lo siguiente:

- No se evidencian lineamientos sobre la revocacién de
los accesos en caso, por ejemplo, de cese de funciones,
pensionados, vacaciones inmediatamente deben
eliminarse o deshabilitarse todos los accesos, segin

corresponda.

-No se evidencia la existencia de un canal de
comunicaciéon entre los responsables de la gestion de
accesos y el drea de CH, para determinar las salidas de

la institucién.

De acuerdo con la revision de politicas se determiné lo

siguiente:

- Actualmente existe un procedimiento definido
formalmente para la solicitud de accesos. Esto se da por

medio de una solicitud a la mesa de ayuda.

- De acuerdo por lo indicado por el Area de CH, la
revocacion de accesos de personal retirado, vacaciones,
incapacitado, otros se da por medio de la indicacién de
cada jefatura con la unidad de soporte. CH no se

involucra en este proceso.

- No se aplica un proceso de mantenimiento de las
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A9.2 Gestion de accesos de usuario

9.2.1 Registro y baja del usuario

cuentas de funciones en los sistemas institucionales.

- Se realizan cambios en roles solo por peticién no por

control.

Hallazgos identificados

De acuerdo con la informacién suministrada se evidencia
la aplicacién de éste punto en la norma de seguridad
informdtica Sin embargo, puede adicionarse
oportunidades de mejora para cumplir con los controles

que establece la norma para este punto.

-Debe estar alineada con la politica para el etiquetado y

clasificacién de la informacién.

- No se evidencian lineamientos sobre la revocacién de
los accesos en caso por ejemplo de cese de funciones,
pensionados, vacaciones inmediatamente se deben
eliminar o deshabilitar todos los accesos segin

corresponda.

-No se evidencia un procedimiento formal que defina dar
mantenimiento o revision a la gestion de los accesos

periédicamente.

-No se evidencia la existencia de un canal de
comunicaciéon entre los responsables de la gestiéon de
accesos Yy el Area de CH, para determinar las salidas de

la institucién.

De acuerdo con la sesién obtenida con el drea de
Seguridad y Area de CH no hay un proceso formal para
la comunicacién en la deshabilitacién de accesos de los

usuarios. No obstante, para la asignacion de accesos se
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sigue el procedimiento por medio de la mesa de ayuda.

No existe una desactivacion inmediata de los
identificadores o usuarios que dejan la compaiiia, y no se
cuenta con una formalidad en las revisiones periédicas de

los usuarios.

9.2.2 Gestidon de privilegios

De acuerdo con la informacién suministrada se evidencia
la aplicacién de este punto en la norma de seguridad
informdtica Sin embargo, puede adicionarse
oportunidades de mejora para cumplir con los controles
que establece la norma para este punto, tales como por

ejemplo:

- Controles de acceso adecuados a nivel de seguridad

fisica no se especifican.

- Mantenimiento del registro central de los derechos de

acceso de todos los sistemas no se evidencia.

- Revisiones periédicas de acceso no se evidencia en la

documentacién dicha frecuencia.

De acuerdo con la sesion obtenida con el drea de
Seguridad y CH, no hay un proceso formal para la
comunicacién en la deshabilitacion de accesos de los
usuarios. No obstante, para la asignaciéon de accesos se

sigue el procedimiento por medio de la mesa de ayuda.

No existe wuna desactivacion inmediata de los
identificadores o usuarios que dejan la compaiiia, y no se
cuenta con una formalidad en las revisiones periédicas de

los usuarios.
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9.2.3 Gestién de derechos de acceso con

privilegios especiales

De acuerdo con la informacién suministrada se evidencia
la aplicacién de éste punto en la norma de seguridad
informdatica. Sin  embargo se puede adicionar
oportunidades de mejora para cumplir con los controles
que establece la norma para este punto como, por
ejemplo, no se evidencian lineamientos y procedimientos
que definan la gestién de derechos de accesos de los
usuarios con privilegios especiales, tales como
administradores de base de datos, redes 'y
comunicaciones, controlador de dominio, accesos a centro
de datos, dreas restringidas, entre otros. De acuerdo con
la sesién obtenida con el Area de Seguridad y Area de
CH no hay un proceso formal para la comunicacién en la
deshabilitaciéon de accesos de los usuarios. No obstante,
para la asignaciéon de accesos se sigue el procedimiento

por medio de la mesa de ayuda.

No existe wuna desactivacion inmediata de los
identificadores o usuarios que dejan la institucién, y no se
cuenta con una formalidad en las revisiones periédicas de

los usuarios.

9.2.4 Revisiéon de derechos de acceso de

usuarios

De acuverdo con la informacién suministrada no se
evidencia la aplicaciéon de este punto en la politica y
norma de seguridad informdtica, ni se obtiene evidencia
de procedimientos que definan la revisién periédica de
los accesos de los usuarios. De acuerdo con la sesién
obtenida con el drea de seguridad no se cuenta con un
proceso formal definido para la revision y el

mantenimiento de los accesos y privilegios en las
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9.2.5 Eliminacién o ajuste de derechos de

acceso

A9.3 Responsabilidades del Usuario

secreta

9.3.1 Uso de informacién de autenticacién

aplicaciones institucionales definido con una frecuencia.

Hallazgos identificados

De acuerdo con la informacién suministrada no se
evidencia de procedimientos que definan la revisién
periédica de la eliminacién de accesos. De acuerdo con la
sesién obtenida con el Area de Seguridad y consultas
realizadas con el CH el mecanismo de comunicacién para
la revocacién o eliminacidn de los accesos se efectda por
medio de cada Jefatura quien le comunica al Area de
Soporte encargada de la deshabilitaciéon. Sin embargo,
actualmente, no hay control para asegurar que los

accesos y privilegios se mantienen correctamente.

Hallazgos identificados

De acuerdo con la informacién suministrada, en el

documento Politica de Seguridad si se evidencia un
apartado que define las obligaciones y prdcticas a seguir
en el uso de informacién confidencial. Ademds, si se
advierte sobre la no divulgacién de la informacién
confidencial a terceros, se hace mencién también sobre la
gestién de contrasefias y la longitud minima, ademas de
los ejemplos sobre cémo crear contrasefias robustas, el
debido cambio en el inicio de sesién la primera vez, entre
otros. Ademds, gestiona y tiene normado lineamientos
sobre la no divulgacién de la informacién confidencial a

terceros, la gestién de contrasefas, entre otros.

A9.4 Control de acceso de Sistemas y Aplicaciones

9.4.1 Restriccidn de acceso a la informacién

Hallazgos identificados
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De acuerdo con la informacién suministrada, existe en los
documentos Politica de Seguridad un apartado sobre los
lineamientos que establece lo relacionado con cuentas de
usuarios, perfiles, permisos en los diferentes médulos y
componentes de aplicaciones. Adicionalmente, existen
politicas para el control de accesos a la red, dominio, y
un procedimiento para la clasificacién y etiquetado de la
informacién. No obstante, en la politica de control de
accesos se determinan acciones correctivas indicadas en
puntos anteriores. De acuerdo con la sesién obtenida con
el Area de Seguridad a nivel de restriccién de acceso a
los sistemas institucionales, los mismos son gestionados por
medio del Active directory. Lo que no existe, actualmente,
es un control o monitoreo frecuente sobre el
mantenimiento de los accesos a la informacién. Ademds,
para acceder a la red institucional, de igual forma,
deben realizarse una serie de permisos para habilitar la
navegaciéon. Adicionalmente y valorado en controles
anteriores se encuentra en proceso de elaboracién el
procedimiento para la clasificacién y etiquetado de la
informacién mismo que debe normar los lineamientos
para el acceso a la informacién de acuerdo con el nivel

de categorizacion de esta.

Nivel de cumplimiento

9.1 Requerimientos de negocio para el control de acceso
9.1.1 Politica de control de acceso

9.2 Gestidén de accesos de usuario

9.2.1 Registro y baja del usuario
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9.2.2 Gestion de privilegios

9.2.3 Gestién de derechos de acceso con privilegios especiales

9.2.4 Revisién de derechos de acceso de usuarios

9.2.5 Eliminacién o ajuste de derechos de acceso X
9.3 Responsabilidades del usuario X
9.3.1 Uso de informacién de autenticacién secreta

9.4 Control de acceso de sistemas y aplicaciones

9.4.1 Restriccion de acceso a la informacién

Porcentaje de cumplimiento
%

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.10

Garantizar un uso adecuado y eficaz de la criptografia para proteger la confidencialidad , autenticidad

y / o integridad de la informacién.

*




A10.1 Controles Criptograficos

criptograficos

10.1.1 Politica en el uso de controles

10.1.2 Gestidon de llaves

NIVELES DE MADUREZ

Repetible

Situacion evidenciada

Hallazgos identificados

De acuerdo con la informacién suministrada no se tiene

evidencia de documentaciéon formal que defina los
lineamientos sobre el uso de controles criptogrdficos para
la proteccién de la informacién. De acuerdo con la sesién
obtenida con el Area de Seguridad, el uso de controles
criptograficos no se gestiona actualmente. La gestién
sobre el uso de controles criptogrdaficos se encuentra

dentro del nuevo PETI.

Hallazgos identificados

De acuerdo con la informacién suministrada, a pesar de
que existe la Politica de Seguridad Informdtica que
determinan los lineamientos sobre las gestiéon de password
a nivel de usuario, no asi se determina un documento o
apartado dentro de las politicas o normas sobre la gestién
de claves de cifrado con el uso de técnicas criptogrdficas.
De acuerdo con la sesién obtenida con el Area de
Seguridad, el uso de controles criptogréficos no se
gestiona actualmente. La gestidén sobre el uso de controles

criptograficos se encuentra dentro del nuevo PETI.
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Nivel de cumplimiento

10.1 Controles criptogréficos X
10.1.1  Politica en el uso de controles criptogrdaficos X
10.1.2 Gestidn de llaves b .S

Porcentaje de cumplimiento

o |

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.11

Para cumplir con este dominio de la norma ISO 27001, el acceso a la informacién debe ser controlado
de acuerdo con los requerimientos del negocio. Para esto, deben tenerse en cuenta las politicas de

acceso y la autorizacién para el acceso a la informacién.
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NIVELES DE MADUREZ

Administrodo Orpfimizodo

Situacion evidenciada

11.1 Perimetro de seguridad fisica

De acuverdo con la informacién suministrada en el documento
de Politicas de Seguridad si se menciona en el lineamiento
sobre la seguridad fisica y ambiental; sin embargo, el
contenido de los lineamientos no sustentan directrices para la
aplicacién de las medidas y buenas prdcticas en materia de
seguridad fisica y ambiental. De acuerdo con la sesién
obtenida con el Area de Seguridad si se cuenta con
lineamientos definidos para dreas con manejo de informacién
sensible, tales como el centro de datos, dreas como redes y
soporte Unicamente se accede con acceso electrénico entre
otros pisos criticos. No obstante, las demds dependencias de
la institucién no necesariamente cumplen con estos controles.
Existe una guia de mejores prdcticas en los centros de
procesamiento de datos que norma todos los lineamientos

respecto al perimetro de seguridad fisica.

Adicionalmente si se utiliza un registro de entrada y salida
del personal que estd de visita en la organizacién, sin
embargo las visitas también entran sin identificarse, sin
badge y los mismos funcionarios les abren las puertas, sin

preguntarles el motivo de la visita o a donde van.
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Se realizé una visita el centro de datos y donde se determiné

lo siguiente:
- Racks abiertos sin ningln tipo de cerradura.

- Existen cdmaras visibles y ubicadas en sitios estratégicos
para determinar quién estd accediendo algin equipo, sin

embargo no dan un panorama total del lugar.

- Se carecen de controles para restringir realizar la toma de

fotografias o grabar videos.

- Hay cables en los dispositivos ubicados en los racks sin
etiquetar, los mismos pueden ser manipulados y cambiados

de lugar sin que nadie se percate.

11.1.2 Controles fisicos de entrada

De acuerdo con la informacién suministrada se evidencia
documentacién formal que norma la seguridad fisica, ademds
se detecta los lineamientos en seguridad fisica para las dreas
que contienen informacién critica para la organizacién, entre
otros. A pesar de que el documento de politicas de
seguridad si lo mencionan, el contenido no es claro, explicito
sobre los controles fisicos de entrada. De acuerdo con la
sesién obtenida y revisién a distintos lugares no se evidencian
estrictos controles de entrada adecuados. Durante las visitas
realizadas se logré vulnerar el control de acceso principal a
la organizacién logrando acceder a cualquier drea de la
organizacion, porque los guardas de seguridad no consultan
sobre la visibilidad del gafete institucional. Al centro de
datos logré ingresarse acompanado de un funcionario con

acceso autorizado; sin embargo, en dicha visita se vulneré el
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11.1.3 Seguridad de oficinas, cuartos y

facilidades

11.1.5 Trabajo en dreas seguras

11.1.6 Areas de entrega y carga

control para el registro de acceso manual.

Hallazgos identificados

De acuerdo con la informacién suministrada se evidencia
documentacién formal que norma la seguridad fisica para
oficinas, salas e instalaciones. De acuerdo con la sesién
obtenida y revisién a distintos lugares no se evidencian
estrictos controles de entrada adecuados. Durante las visitas
realizadas logré vulnerarse el control de acceso principal a
la organizacién logrando acceder a cualquier drea de la
organizacién, porque los guardas de seguridad no consultan
sobre la visibilidad del gafete institucional. Al centro de
datos logré ingresarse acompafiado de un funcionario con
acceso autorizado; sin embargo, en dicha visita, se vulnerd el

control para el registro de acceso manual.

Hallazgos identificados

De acuerdo con la informacién suministrada se encuentra
evidencia del control que norma los lineamientos para las
dreas de trabajo seguras (centro de datos, dreas de acceso
restringido con equipos criticos, otros) y que establece los
lineamientos de seguridad. De acuerdo con la informacién
obtenida de la revisién efectuada al centro de datos (drea
segura) se evidenciaron carencia de controles para este tipo

de dreas.

Hallazgos identificados

De acuverdo con la informacién suministrada se evidencia
documentacién formal que norma los lineamientos y establece
el procedimiento para las dreas de entrega y carga para

que solo sean de acceso del personal autorizado. De acuerdo
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11.2 Equipo

11.2.1 Instalacién y proteccién de equipo

11.2.2 Servicios de soporte

con la sesién obtenida con el Area de Seguridad si existen
dreas de carga y descarga, pero Unicamente en lo que
respecta a las zonas criticas o restringidas. Se notd, ademds,
por ejemplo, el ingreso de personal externo con material
inmobiliario en un drea de no descarga. No se evidencié
documentacién que norme el lineamiento para los mecanismos

de carga y descarga.

Hallazgos identificados

De acuverdo con la informacién suministrada se obtiene

evidencia suficiente que satisfaga esté punto. Adicionalmente,
hay evidencia de documentacién formal que norma o
establece el procedimiento de proteccién de los equipos,
tales como proteccién contra amenazas ambientales, dafios
fisicos, robo y/o hurto, entre otros. A pesar de que se cuenta
con una guia para la implantacién de las mejores prdcticas
en la gestion de los centros de datos de datos, la. Al menos
en la visita realizada al centro de datos no se obtuvo
evidencia de la prohibicién de algin tipo de alimento,
dispositivo extraible, lo que provocaria fuga de informacién

o dafio.

Hallazgos identificados

De acuerdo con la informacién suministrada si se evidencia
documentacién formal que define los lineamientos sobre la
proteccién contra fallas de energia y otras interrupciones esto
con los lineamientos en la UPS. De acuerdo con la sesién
obtenida con el drea de Servicios técnicos y encargados del
Centro de datos cada unidad es responsable de la gestién,

mantenimiento y revisién de los equipos de Tl que tienen a

99



cargo, por lo que la aplicaciéon e implementaciéon de un
programa de revisidon, mantenimiento y verificacién es de
cada dreq, ya que los cambios e innovacién se hacen segin
el POA. Existe una guia de configuracién segura de los
equipos; sin embargo, es una guia de recomendaciones y
buenas prdcticas. Por ejemplo, con el tema de los Windows
XP la organizaciéon ain cuenta con bastantes equipos, por lo
que no se determina un plan de capacidad y de prevencién

para determinar este tipo de riesgos.

11.2.3 Seguridad en el cableado

Si se determina documentacién referente a los lineamientos

sobre la seguridad en el cableado de red.

De acuerdo con la revisién efectuada existe una adecuada
separacion entre los cables de alimentaciéon de energia y de
comunicaciones, una adecuada proteccidén e instalacion del

cableado en todas las sucursales.

11.2.4 Mantenimiento de equipos

A pesar de que existe documentacién que define apartados
sobre el adecuado mantenimiento de los equipos, documentos
de sobre el estudio de cédigos maliciosos que disponen las
buenas prdcticas por seguir en el mantenimiento de la
infraestructura tecnolégica. De acuerdo con la sesién
obtenida existe un programa de mantenimiento que se
efectia cada tres meses. Sin embargo, al respecto no se tiene
un control sobre las demds unidades o sitios de la institucidn.
Dentro de las politicas y normas no se define la frecuencia
para la realizacién del mantenimiento por lo que queda a
discrecion de cada drea, no obstante si se incentiva a la
ejecucidén de los programas de mantenimiento. No hay un

proceso definido formalmente para la realizacién de un
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11.2.5 Retiro de activos

11.2.6 Seguridad en el equipo

11.2.7 Eliminacién segura o reutilizacién

del equipo

11.2.8 Equipo de usuario desatendido

mantenimiento preventivo y correctivo.

Hallazgos identificados

De acuerdo con la informacién suministrada se obtiene
evidencia de documentacién que defina los lineamientos o
control para el retiro de equipo, manejo de informacién o
software. Actualmente no hay un estricto control sobre el
retiro de activos de la organizacién. La seguridad fisica no
aplica el estricto control de solicitud de los permisos, boleta
de salida de equipos, solicitud del gafete institucional, entre

otros.

Hallazgos identificados

De acuerdo con lo corroborado no se evidencia
documentacién que defina los lineamientos sobre la
seguridad que debe ser aplicada a los activos fuera de las
instalaciones, teniendo en cuenta los diferentes riesgos de
trabajar fuera de los sitios de la organizacién. No existe la
definicién y aplicacién de este control dentro de los actuales

procesos de la gestion de la seguridad de la informacién.

Hallazgos identificados

De acuerdo con lo corroborado no se evidencia
documentacién que defina los lineamientos sobre la
eliminaciéon segura de informacién de los equipos en todas las
unidades de almacenamiento. De acuerdo con la sesién
obtenida con el Area de Seguridad actualmente se carece de
un procedimiento para el control de la eliminacién segura de

informacién.

Hallazgos identificados
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De acuerdo con la revisién efectuada a las politicas y normas
de seguridad si se detecta la evidencia de lineamientos que
definan el procedimiento para que los usuarios conozcan las
prdcticas a efectuar cuando son desatendidos. De acuerdo
con la sesién obtenida con el Area de Seguridad actualmente
no se manejan politicas para gestionar el riesgo de contar
con equipo desatendido. En algunas de las visitas a oficinas

se notaron debilidades en este control.

11.2.9 Politica de escritorio limpio Yy

pantalla limpia

De acuerdo con la revisién efectuada las politicas y normas
de seguridad se detecta la evidencia de documentacién
formal que defina la politica de escritorio limpio y de

pantalla limpia.

Nivel de cumplimiento

11.1 Areas seguras X
11.1.1  Perimetro de seguridad fisica X
11.1.2  Controles fisicos de entrada X
11.1.3  Seguridad de oficinas, habitaciones y facilidades X
11.1.5 Trabajo en dreas seguras X
11.1.6  Areas de entrega y carga

11.2 Equipo X
11.2.1 Instalacién y proteccién de equipo

11.2.2  Servicios de soporte X
11.2.3 Seguridad en el cableado

11.2.4 Mantenimiento de equipos X
11.2.5 Retiro de activos X
11.2.6 Seguridad en el equipo X
11.2.7 Eliminacién segura o reutilizaciéon del equipo b.<
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11.2.8 Equipo de usuario desatendido x

11.2.9 Politica de escritorio limpio y pantalla limpia

Porcentaje de cumplimiento

_

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.12

Para cumplir con este dominio de la norma ISO 27002, dentro de los sistemas de informacién se incluyen
los sistemas operativos, infraestructuras, aplicaciones de negocio, aplicaciones estdndar o de uso

generalizado, servicios y aplicaciones desarrolladas por los usuarios.

El disefio e implantacién de los sistemas de informacién que sustentan los procesos de negocio pueden ser
cruciales para la seguridad. Los requisitos de seguridad deberian ser identificados y consensuados

previamente al desarrollo y/o implantacién de los sistemas de informacién.

Todos los requisitos de seguridad deberian identificarse en la fase de recogida de requisitos de un
proyecto y ser justificados, aceptados y documentados como parte del proceso completo para un sistema

de informacién.
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Nivel de madurez general

NIVELES DE MADUREZ

Inicial tepetible Definido Administrado

A 12.1 Procedimientos Operaciones y Responsabilidades

12.1.1 Documentacién de procedimientos | |: {114 i e[

operacionales

De acuerdo con la informacién suministrada se evidencia

documentacién  formal sobre documentacién en la
aplicacién de procedimientos operacionales que ayuden
en la gestion del SGSI asi como el Area de Apoyo para
la creaciéon de la documentacién, metodologia, procesos y

lineamientos.

12.1.3 Gestién de la capacidad Hallazgos identificados

De acuerdo con la revisidén efectuada se detecta la

existencia de tanto del drea encargada como de la
documentacién formal que define el desarrollo de un plan

para la administracién de la capacidad y el desempeno

de la plataforma tecnolégica.

12.1.4 Separacién de desarrollo , pruebas y |10

produccién

De acuerdo con la revision efectuada se cumple en el
Ciclo de Desarrollo de Sistemas con los tres ambientes

necesarios para el cumplimiento de este punto.

A 12.2 Proteccion de Malware
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12.2.1 Controles

A 12.3 Backups

12.3.1 Informacién de respaldo

A12.4 Registro y monitoreo

12.4.1 Registro de eventos

Hallazgos identificados

Si se determina documentacién referente a los

lineamientos sobre los controles y manejo contra malware.

De acuerdo con la revisidn efectuada existe una

adecuada gestion en los controles existentes.

Hallazgos identificados

De acuerdo con la revision efectuada se obtiene
evidencia de procedimientos y lineamientos en los
procesos de respaldo de los datos asi como todo un
proceso previo de solicitud de la informacién a respaldar
con temas como frecuencia, duefio de los datos, fechas,
puntos de respaldo, sitio seguros para su mantenimiento,
tamafio y segun la clasificacion dada por la institucidn

para los datos por respaldar se establecen periodos de

retencion.

Hallazgos identificados

De acuerdo con la revision efectuada se obtiene

evidencia de procedimientos que insten sobre la
habilitacién de la configuracién de los registros de
eventos, ademds del uso de indicadores y métricas de
seguridad que permitan evaluar la consecuencia de los
objetivos de seguridad establecidos. Con los registros
pueden evaluarse la eficacia y éxito de los controles de

seguridad implantados.

Actualmente, no se tienen activas todas las bitdcoras o
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pistas de auditoria. Hoy se tienen Unicamente bloqueo de

cuentas, login, cierre de sesién, acceso a objetos o

bitdcoras, pero solo para algunos sistemas.

A12.5 Control de Software Operacional

12.5.1 Instalaciéon de software en sistemas | [o [l Tl it

operacionales

De acuerdo con la revisién efectuada se evidencia

documentacién explicita sobre el procedimiento para la
instalaciéon de software, que tipo de software deben
contener los equipos, quienes pueden instalar software,
como procede a solicitarse la instalacion de algin
software, entre otros. De acuerdo con la sesién obtenida
con el Area de Seguridad y con las visitas realizadas
existe una lista de software autorizado. En caso de
requerir algun tipo de software nuevo debe realizarse
todo un proceso de estudio para aprobar el nuevo
software. No obstante, en algunas dreas, esto no se
cumple y algunos usuarios cuentan con permisos de
administrador y en donde se detectan software no

avtorizado.

A12.6 Gestion de vulnerabilidades técnicas

12.6.1 Gestidén de vulnerabilidades técnicas | 1214 T T L

De acuerdo con la informacién corroborada, se evidencia

informacién relacionada  con la gestion  de
vulnerabilidades técnicas a los sistemas de informacién,
asi como un procedimiento definido, formalmente, para la
realizacién de escenarios de identificacién de
vulnerabilidades técnicas. De acuerdo con la sesién

obtenida con el Area de Seguridad, actualmente, la
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gestién sobre vulnerabilidades a la plataforma se realiza
siempre. Es un proceso definido que se realiza cada 4
meses y que forma parte de los procesos criticos del drea

de seguridad.

12.6.2 Restricciones en la instalacién de

software

De acuerdo con la revisiéon efectuada a la Politica de
seguridad Informdtica. El Area de Seguridad maneja un
estdndar de software autorizado, existe todo un flujo
disefiado para la gestion del software autorizado. Los
usuarios en las oficinas no cuentas con los permisos de
instalacion de software. No obstante, en algunas
revisiones efectuadas a otras dependencias, estas no
cumplen con lo anterior y existen usuarios que poseen
cuentas con privilegios de administrador, y no tienen

restricciones para la instalaciéon de software.

Nivel de cumplimiento

12.1 Procedimientos Operacionales y Responsabilidades

12.1.1 Documentaciéon de procedimientos operacionales
12.1.3 Gestidn de la capacidad

12.1.4 Separacién de desarrollo, pruebas y produccién
12.2 Proteccién de malware

12.3 Backups

124 Registro y monitoreo X
12.4.1 Registro de eventos X
12.5 Control de software operacional X
12.5.1 |Instalacién de software en sistemas operacionales

12.6 Gestion de vulnerabilidades téenicas X

12.6.1 Gestion de vulnerabilidades técnicas
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12.6.2 Restricciones en la instalacién de software X

Porcentaje de cumplimiento

-

0% 20% 40% 60% 80% 100%

% cumplimiento W% No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.13

Para cumplir con este dominio de la norma ISO 27002, Garantizar que los eventos y debilidades en la seguridad
asociados con los sistemas de informaciéon se comuniquen de modo que se puedan realizar acciones correctivas

oportunas. Deberia establecerse el informe formal de los eventos y de los procedimientos de escalada.
Todos los empleados, contratistas y terceros deberian estar al tanto de los procedimientos para informar de
los diferentes tipos de eventos y debilidades que puedan tener impacto en la seguridad de los activos

Organizacionales. Se les deberia exigir que informen de cualquier evento o debilidad en la seguridad de

informacién lo més rdpido posible y al punto de contacto designado.
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NIVELES DE MADUREZ

Inicial tepetib Definido Administrado Crptirr

Situacion evidenciada

A 13.1 Gestion de la seguridad en redes

13.1.2 Controles Hallazgos identificados

De acuerdo con la documentacién si se evidencia

de documentacién formal y la aplicacién de
controles de seguridad, los cuales son revisados en

un monitoreo constante 24 /7.

Existe una segregaciéon de red dentro de la

institucién para no permitir accesos no autorizados.

A 13.2 Transferencia de informacion

13.2.1Politicas y procedimientos para la Hallazgos identificados

transferencia de informacién

De acuerdo con la revisibn efectuada se evidencia

documentacién  relacionada  sobre  procedimientos o
lineamientos para la transferencia de informacién. De
acuerdo con la revisién efectuada, no existe dentro de la
politica de seguridad informdtica los lineamientos para la
transferencia o intercambio de informacién en los canales de
comunicaciones; sin embargo, el control es delegado a los

responsables de tal fin con el uso de buenas prdcticas.

13.2.3 Mensajeria electrénica Hallazgos identificados

De acuerdo con la informacién suministrada se obtiene

evidencia sobre medidas aplicadas a los servicios de
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mensajeria electrénica por ejemplo no existen chats internos.
No obstante si existen medidas para medios como el correo
electrénico. No se permiten servicios como las redes sociales,
entre otros. Actualmente, la organizacién utiliza el servicio

Skype como chat oficial interno.

Nivel de cumplimiento

13.1 Gestién de seguridad en redes
13.2 Transferencia de informacién X
13.2.1 Politicas y procedimientos para la transferencia de informacién X

13.2.3  Mensajeria electrénica

Porcentaje de cumplimiento

DT

0% 20% 40% 60% 80% 100%

% cumplimiento W % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.14

Para cumplir con este dominio de la norma ISO 27002, debe garantizarse que la seguridad es parte integral de

los sistemas de informacién.
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Dentro de los sistemas de informacién se incluyen los sistemas operativos, infraestructuras, aplicaciones de negocio,

aplicaciones estdndar o de uso generalizado, servicios y aplicaciones desarrolladas por los usuarios.

El disefio e implantacién de los sistemas de informacién que sustentan los procesos de negocio pueden ser cruciales
para la seguridad. Los requisitos de seguridad deberian ser identificados y consensuados previamente al
desarrollo y/o implantacién de los sistemas de informacién. Todos los requisitos de seguridad deberian

identificarse en la fase de recolecciéon de requerimientos de los requisitos de un proyecto y ser justificados,

aceptados y documentados como parte del proceso completo para un sistema de informacién.

NIVELES DE MADUREZ

Q 1 > ' ]

Mo existente Repetible Definido Administrado Optimizado

Situacion evidenciada

14.1.1 Andlisis y especificacion de

requerimientos de seguridad

De acuerdo con la informacién solicitada se obtiene evidencia
de documentaciéon formal que defina el andlisis vy
especificacién de requerimientos de seguridad para los nuevos
y existentes sistemas de informacién. De acuerdo con la sesidn
obtenida con el Area de Seguridad, actualmente los
requerimientos en sistemas de informacién en materia de
seguridad de la informacién se proporciona, por lo que el

proceso de requerimientos de seguridad si se desarrolla.
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A14.2.1 Politica de desarrollo seguro

A14.2 Seguridad en el proceso de desarrollo y soporte

14.2.2 Procedimientos de control de cambios

14.2.7 Desarrollo tercerizado

Hallazgos identificados

Se evidencia en el documento de politicas de seguridad un

apartado sobre los lineamientos para el desarrollo de sistemas
de informacién. De acuerdo con la sesién obtenida con el drea
de Seguridad, durante ninguna fase del ciclo de vida de los
desarrollos de sistemas se incorpora a la Area de seguridad
para valorar y gestionar el manejo de la seguridad como

parte de las prdcticas de desarrollo seguro.

Sin embargo, es parte del procedimiento de desarrollo de

sistemas de TI.

Hallazgos identificados

Se evidencia el documento Procedimiento para la gestiéon de
cambios y formulario para cambios. El cual incorpora toda
una metodologia para gestionar los cambios tanto normales

como de emergencia adicionalmente se tienen indicadores.

Hallazgos identificados

De acuerdo con la evidencia en los documentos de politicas y
normas de seguridad se evidencian los lineamientos para el
desarrollo de sistemas de acuerdo con las politicas o
estdndares de seguridad institucional en el desarrollo de
proyectos de software tercerizados. De acuerdo con la revisidn
efectuada y sesién obtenida con el Area de Seguridad los
lineamientos para el desarrollo tercerizado se realiza de
acuerdo con lo estipulado tanto en el cartel de la licitacién, y
adicionalmente las normas de seguridad asi lo estipulan, no
obstante no se observa que a los terceros contratados para el
desarrollo tercerizado se les haga saber lo estipulado en las
normas de seguridad en lo estipulado para el desarrollo,

mantenimiento y actualizacién de sistemas de informacion.
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Aunque si se lleva un control del proyecto donde estos temas

deben revisarse.

14.2.8 Pruebas de seguridad del sistema

De acuerdo con la informacién suministrada no se observa
informacién relacionada sobre la aplicacién de pruebas de
seguridad en el desarrollo de sistemas antes de ser puestos en
produccién. No se evidencia la metodologia de desarrollo
sobre la ejecucién de las pruebas de seguridad a los nuevos
y/o modificados sistemas de informacién. De acuerdo con la
sesion obtenida con el Area de Seguridad no se realizan
pruebas de seguridad del sistema, al menos al drea de

seguridad informdtica no se toma en cuenta.

14.2.9 Pruebas de aceptacién del sistema

De acuverdo con la informacién suministrada se obtiene
evidencia de la definicién de un programa de pruebas de
aceptacion y criterios establecidos para los nuevos sistemas de
informacién, actualizaciones y nuevas versiones. De acuerdo
con la sesién obtenida con el drea de Tl se realizan pruebas

de aceptacion del sistema.

14.3.1 Proteccién de datos de prueba

De acuerdo con la informacién suministrada no se obtiene
evidencia de la definicién de la proteccién sobre los datos de
prueba que van a ejecutarse para el testeo del nuevo
desarrollo. De acuerdo con la sesién obtenida con el drea de
Tl no hay definidos actualmente controles para la proteccién
de los datos de prueba para los sistemas de informacién que

se encuentran préximos a salir a produccion.

Nivel de cumplimiento
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14.1 Requerimientos de seguridad de Sistemas de Informacién

14.1.1  Andlisis y especificacion de requerimientos de seguridad
14.2 Seguridad en el proceso de desarrollo y soporte

14.2.1 Politica de desarrollo seguro

14.2.2 Procedimientos de control de cambios

14.2.7 Desarrollo tercerizado

14.2.8 Pruebas de seguridad del sistema

14.2.9 Pruebas de aceptacién del sistema

14.3 Datos de prueba X

14.3.1 Proteccién de datos de prueba X

Porcentaje de cumplimiento

0% 20% 40% 60% 80% 100%

% cumplimiento W % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.15

Para gestionar las relaciones con los proveedores y estipular la correcta administracién de los recursos contratados.
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NIVELES DE MADUREZ

Inicial lepetible Definido

Situacion evidenciada

A15.1 Seguridad en relaciones con el proveedor

15.1.2 Atencién de tépicos de seguridad dentro de | 11 o el nifac o

los acuerdos con proveedores

De acuerdo con la revisién efectuada en los documentos de

las politicas y normas de seguridad se definen los
lineamientos para el tratamiento de la informacién
corporativa con terceros y que define todas las pautas para
que los mismos se acojan a los lineamientos de seguridad
institucional. De acuerdo con la sesién obtenida con el Area
de Seguridad y los lineamientos definidos en las normas y
politicas de seguridad si hay definidos lineamientos para el
trato con terceros. Sin embargo, se carecen de algunas
medidas o controles de seguridad necesarios para el trato
con terceros. Por ejemplo, no se exigen el uso de gafete
corporativo de los terceros para el acceso a las

instalaciones, adicionalmente no hay un registro o control de

acceso y salida de terceros a la institucidn.

A 15.2 Gestion de entrega de servicios de proveedor

15.2.1 Monitoreo y revisiéon de servicios de Hallazgos identificados

proveedor

De acuerdo con la documentacién no se observa evidencia

sobre la aplicacion de un monitoreo continuo sobre los
servicios del proveedor. De acuerdo con la sesién obtenida
con el Area de seguridad, semanalmente existen reuniones
de seguimiento sobre el proyecto en ejecucién, ademas

existe un control sobre lo definido en el cartel y los productos
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o actividades que deben ser proporcionadas en los tiempos

definidos por ambas partes.

Nivel de cumplimiento

15.1 Seguridad en relaciones con el proveedor

15.1.2 Atencién de tépicos de seguridad dentro de los acuerdos con

proveedores
15.2 Gestién de entrega de servicios de proveedor X
15.2.1 Monitoreo y revisién de servicios de proveedor X

Porcentaje de cumplimiento

0% 20% 40% 60% 80% 100%

% cumplimiento W % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.16

Para garantizar un enfoque coherente y eficaz para la gestion de seguridad de la informacién, incidentes,

incluyendo la comunicacién de eventos de seguridad y debilidades.
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Nivel de madurez general

NIVELES DE MADUREZ

Definido Administrado

Situacion evidenciada

A16.1 Gestion de incidentes de seguridad de la informaciéon y mejoras

16.1.1 Responsabilidades y procedimientos

16.1.2 Reporte de eventos de Seguridad de la

Informacién

Hallazgos identificados

De acuerdo con la informacién suministrada se evidencia la

existencia de documentacién formal que define las
responsabilidades y procedimientos de gestion por ser
establecidos para asegurar una respuesta rdpida, eficaz y
ordenada a los incidentes de seguridad de la informacién. De
acuerdo con la sesién obtenida con el Area de Seguridad,
actualmente no hay definido un proceso formal para la gestion
de incidentes de seguridad de la Informacién. El drea de
Seguridad maneja un flujo sobre la gestion de los incidentes,
que define la clasificacién y el esquema de atencién,

responsabilidades y roles que deberian ejecutarse.

Hallazgos identificados

De acuerdo con la informacién suministrada no se evidencia la
existencia de documentacién formal que defina el mecanismo o
el procedimiento para el reporte de eventos de seguridad de
la informacién. A pesar de que la mesa de ayuda recibe el
tiquete de solicitud de atencién no hay canal formalizado
sobre la gestién de incidentes de seguridad de la informacién.
No hay definidos tiempos de atencién, tiempos de respuestq,

no hay definidos niveles de atencién, entre otros.
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16.1.3 Reporte de debilidades de seguridad de

la informacién

16.1.4 Valoraciéon y decisiéon de eventos de

seguridad de la informacién

16.1.5 Respuesta a incidentes de Seguridad de

la Informacién

16.1.6 Aprendizaje de incidentes de seguridad

de la informacién

Hallazgos identificados

De acuerdo con la informacién suministrada no se evidencia la
existencia de documentacién formal que defina el mecanismo o
el procedimiento para que todos los involucrados en los
procesos organizacionales reporte las debilidades sobre la
seguridad de la informacién. De acuerdo con la sesidén
obtenida con el Area de Seguridad, actualmente no hay
definido un proceso formal para la gestién de incidentes de
seguridad de la informacién. A pesar de que la mesa de
ayuda recibe el tiquete de solicitud de atencién no hay canal
formalizado sobre la gestién de incidentes de seguridad de la
informacién. No hay definidos tiempos de atencién, tiempos de

respuesta, no hay definidos niveles de atencién, entre otros.

Hallazgos identificados

De acuerdo con la informacién suministrada no se evidencia la
existencia de documentacién formal que defina la clasificacién
de los incidentes de seguridad de acuerdo con la informacién
suscitada, asi como el proceso de escalamiento para la
atencién de los incidentes de acuerdo con el nivel de
complejidad, asi como la existencia de una bitdcora sobre los
incidentes de seguridad registrados mensual, trimestral o

anualmente.

Hallazgos identificados

De acuerdo con la informacién suministrada no se evidencia la
existencia de documentaciéon formal que defina el
procedimiento para dar respuesta a los incidentes de

seguridad de la informacién.

Hallazgos identificados

De acuerdo con la informacién suministrada no se evidencia la

existencia de documentacién formal en donde se defina la
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existencia de una base de datos del conocimiento con todos los
incidentes registrados, ademds de la existencia de andlisis de
los datos sobre los eventos de seguridad mds reiterativos con
el fin de que todos los usuarios expertos logren dar respuesta
eficiente a los incidentes o problemas de seguridad. No existe
la definicién de una Base de datos de conocimiento de los
incidentes de seguridad de la informacién o un andlisis de

causa-raiz.

16.1.7 Recopilacién de evidencia

De acuerdo con la informacién suministrada se evidencia la
existencia de documentaciéon formal en donde se define
documentar toda la evidencia del incidente de seguridad. Se
determina la existencia de un proceso automatizado (Help
desk) para el registro de incidentes y recopilacién de la

evidencia.

Nivel de cumplimiento

16.1 Gestidn de incidentes de seguridad de la informacion y mejoras

16.1.1 Responsabilidades y procedimientos

16.1.2 Reporte de eventos de seguridad de la informacién

16.1.3 Reporte de debilidades de seguridad de la informacién

16.1.4 Valoracién y decisiéon de eventos de seguridad de la informacién

16.1.5 Respuesta a incidentes de seguridad de la informacién

MoX W M X N M

16.1.6 Aprendizaje de incidentes de seguridad de la informacién

16.1.7 Recopilacién de evidencia

Porcentaje de cumplimiento
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D

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.17

La seguridad de la informacién debe estar implicita en la organizaciéon y en su gestion de la continvidad del

negocio.

NIVELES DE MADUREZ

<

No existente i b i Definido Administrado Optimizado
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Situacion evidenciada

17.1.1 Planeacién la continvidad de la

seguridad de la informacién

De acuerdo con la informacién suministrada se evidencia en el
documento de politica de continuidad la aplicacién de
lineamientos sobre la continvidad de la seguridad. Ademds, se
evidencia de que se insta a los responsables de la gestion de TI
a contar con el BIA y un procedimiento, guia que establece los
pasos y recomendaciones necesarias. Se evidencia un plan de
recuperacion ante desastres, plan de crisis, entre otros. De
acuerdo con la sesién obtenida con Continvidad de Tl se maneja
un manual de continuidad de Tl que indica los procedimientos
para hacer el plan de continvidad. Dicho plan es distribuido a
todas las unidades, para recomendacién de que sean
implantados. Dicho plan contiene las plantillas para completar el

plan de continvidad.

De acuerdo con la revision del plan si se establece como
procedimiento la ejecuciéon de andlisis de riesgos que contemplen
el impacto de negocio. Dentro de los rubros del manual de
continuidad si se evidencia el desarrollo de los procedimientos y
estrategias de recuperacién, asi como una secciéon de

recomendaciones de recuperacion.

Las pruebas de continvidad se realizan periédicamente y se

elabora un informe y evaluacién de todos los aspectos.

17.1.2 Implementacién de Seguridad de la

Informacién en la continvidad

De acuerdo con la sesién obtenida con la Jefatura del Area de
Continvidad de Tl la aplicacion del plan de continvidad se
maneja a nivel pais. El drea de Continvidad ha realizado las
capacitaciones a las demds unidades A nivel de la direccién de
Tl todas las dreas cuentan un plan de continvidad de TI. Las

capacitaciones se efectdan, segun el plan de capacitacién
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establecido.

17.1.3 Verificacioén, revisién y evaluacién de

seguridad de la informacién en la continvidad

De acuerdo con la informacién corroborada, si  existe
lineamientos y manejo de planes de continvidad, al menos en lo
indicado por los documentos de politicas y normas, se evidencia
la correcta aplicacion, ademds se evidencia la existencia de un
proceso de verificacién, revisién y evaluacién en la continvidad
de la seguridad en forma periédica. Con base en la sesién
obtenida con la Jefatura del de Continvidad de Tl las revisiones
sobre el cumplimiento con la debida aplicacién de los planes de

continuidad son efectivas.

Nivel de cumplimiento

17.1 Seguridad de la informacién en la Continuidad

17.1.1  Planeacién la continuidad de la seguridad de la informacién
17.1.2 Implementacién de seguridad de la informacién en la continvidad

17.1.3  Verificacién , revisién y evaluaciéon de seguridad de la informacién X

en la continuidad

Porcentaje de cumplimiento
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_ﬁﬁ%_-

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

Requisitos ISO 27001:2013 - Clausula A.18

Para evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales en materia de

informacién de seguridad y de los requisitos de seguridad.

NIVELES DE MADUREZ

Q € > ‘ %D

No existente Repetible Definido Administrado Optimizado

Situacion evidenciada

18.1.2 Derechos de propiedad intelectual (IPR)

De acuerdo con la revision efectuada se evidencia
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18.1.4 Proteccién de datos y privacidad de la

informacién personal

18.1.5 Regulacién de controles criptogréficos

18.2 Revisiones de seguridad de la informacion

18.2.1 Revisién independiente de la seguridad de

documentacién que define la aplicacién de los derechos de
propiedad intelectual para el uso de productos de software,
de informacién, uso de licencias de software adquiridas,
transferencia y/o eliminacién de software, entre ofros. De
acverdo con la informacién se determinaron las acciones
necesarias para el tema de derechos de propiedad
intelectual; sin embargo, a la fecha se contemplan solo en los

carteles de licitacién.

Hallazgos identificados

De acuerdo con la revisién efectuada se evidencia
documentacién formal que define los lineamientos vy
procedimientos para la protecciéon de datos y privacidad de
la informacién personal. A nivel légico se exponen
debilidades en la seguridad, en algunos casos, por malas

précticas de los usuarios con el manejo de la informacién.

Hallazgos identificados

De oacuerdo con la informacién suministrada no hay
documentacién que evidencie el cumplimiento de este punto.
De acuerdo con la sesién obtenida con el Area de Seguridad
actualmente no se tiene nada normado, ni existe un proceso
de gestion sobre la aplicacién y regulaciéon de controles
criptogrdficos. Adicionalmente, la normativa reguladora
(Normas técnicas de la CGR) no regula el cifrado de la
informacién no obstante si algunos procesos de seguridad de
la informacién en donde pueden estar envueltos mecanismos

de cifrado.

Hallazgos identificados

la informacién

De acuerdo con la informacién suministrada hay evidencia

de la definicion de un proceso de revision de la
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documentacién  normativa  de la  seguridad de la
informacién... Ante ello, deberia medirse, una estructura de
procesos e indicadores de desempefio sobre esos mismos
procesos que realimenten periédicamente el estado de los
procesos del drea. Actualmente, se hacen revisiones sobre la
plataforma, detectando software desactualizado, presencia
de malware, entre otros; sin embargo, eso no es suficiente
para un drea que gestiona la seguridad de la informacién a

nivel de toda la institucion.

No se encuentran auditorias orientadas a este punto en

especifico.

18.2.2 Cumplimiento de las politicas y normas de

seguridad

De acuerdo con la informacién suministrada hay evidencia
de la aplicacion de dicho proceso del cumplimiento
normativo realizado por los responsables de cada drea. Asi
mismo, existe un drea de cumplimiento y gobierno que se

encargan de este punto.

18.2.3 Comprobacién del cumplimiento

De acuerdo con la informacién suministrada existe evidencia
de documentacidon que establece las revisiones regulares
sobre el cumplimiento de las politicas de seguridad de la de
la organizacién. De acuerdo con la informacién obtenida y
sesion readlizada de cémo se ejecutan pruebas a los sistemas
de informacién, los cuales deben ser revisados regularmente
por el cumplimiento de las politicas y normas de seguridad

de la organizacién.

Nivel de cumplimiento

18.1 Cumplimiento de los requisitos legales y contractuales

18.1.2 Derechos de propiedad intelectual (IPR)
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18.1.4  Proteccién de datos y privacidad de la informacién personal

18.1.5 Regulacién de controles criptogrdficos X
18.2 Revisiones de seguridad de la informacién

18.2.1 Revision independiente de la seguridad de la informacién

18.2.2 Cumplimiento de las politicas y normas de seguridad

18.2.3 Comprobacién del cumplimiento

Porcentaje de cumplimiento

_ﬁﬁ%_-

0% 20% 40% 60% 80% 100%

% cumplimiento B % No cumplimiento

3.4 Identificacion de riesgos

A continuacién se presenta la identificacion de riesgos a los que estd sometida la
informacién del BBB, con la finalidad de mitigar, transferir o controlar aquellos riesgos que
atenten contra la administracién de la seguridad de la informacién mediante mecanismos

definidos y documentados sistemdaticamente y se cree un ciclo de mejora continua.

Para la identificacién de riesgos a los que estd sometida la informacién del negocio, se han

considerado las siguientes fuentes de informacién:
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* Reuniones con diversas dreas de la institucion.

* Diagnéstico de seguridad de la informacién actual.

* Andlisis de cumplimiento de la norma ISO/IEC 27001.

* Andlisis de fuentes de informacién observacién, documentacién y procesos propios

institucionales.

¢  Amenazas.

¢ Vulnerabilidades

3.4.1 Riesgos identificados

Seguridad de

la informacién.

Acceso no
autorizado a
la informacién
contenida en
las

aplicaciones.

Muy

No se tiene un sistema gestiéon de la seguridad de la informacién I
Alto

Accesos indetectables por registros de bitdcoras incompletos,

como en las bases de datos, sistemas operativos, otros.

No se realiza supervisién a las bitdcoras de los equipos

No se realiza supervision a las bitdcoras de los equipos o

algunos carecen de ellas.

- — Alto
Que no se cuenten con mecanismos eficientes para el control de

los usuarios (acceso, operaciones y de privilegios), como gestion

de la identidad de los usuarios internos y externos.

Usuarios con niveles de privilegios, como wusuarios con

administradores o con privilegios no propios de su cargo.
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Continvidad
de

aplicaciones

Acceso a la
informacién no

autorizada.

Divulgacion de

datos.

Falta de afinamiento de la herramienta de evaluacién de planes

de continvidad y recuperacién de desastres.

Usuarios que ya no tienen necesidad de acceder y / o conocer a
la informacién, como los privilegios para la modificacién a los

datos.

Inadecuada segregacién de funciones, por lo cual las
aplicaciones requieren una revisién de autorizaciones por perfil

de usuario.

Clasificacién de informacién deficiente, ya que no considera la
utilizaciéon de cédigos, sellos, firmas o sefiales de advertencia

segun su nivel de seguridad.

Informacién revelada a terceros no autorizados durante una
emergencia, por lo que es posible que se brinde informacién a

personas no autorizadas durante y luego del evento.

Canales de comunicacién inseguros, por lo que la informacién

transmitida puede darse a conocer por personas no autorizadas

Procesos débiles en la eliminacién de la informacién que estd
contenida en los medios de almacenamiento méviles, por lo que
puede divulgarse cuando este es desechado o reasignado a otro

propietario.

Ausencia de un custodio de la informacién, por lo que no hay

alguien responsable en aplicar los controles de seguridad.
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10

11

Acceso no

autorizado a
los medios de
almacenamient
o, expone los

datos sensibles

a la
divulgacién.
Fallas del

sistema no se
detectan en
momentos

oportunos.

Incumplimiento
de

proveedores.

Pérdida de la

integridad.

Interrupcién de
las
operaciones

del negocio.

Los funcionarios no conocen sobre las politicas de medios de

almacenamiento, en el andlisis de fuentes de informacién podria
observarse que las dreas no aplican los controles referentes al
tratamiento adecuado de los medios de almacenamiento que

tienen bajo su custodia.

Falta de registros de bitdcoras, por lo que no puede identificarse

la razén de las fallas.

Falta de supervision de los requisitos de seguridad en los
documentos contractuales, por lo cual hay proveedores sin

contrato de confidencialidad y pueden divulgar informacién.

Operacién del respaldo de datos de informacién.

Uso de extintores en las dreas sensibles.

La utilizacion de los aplicaciones ha sido

equipos Yy
descontinuada por el proveedor, por lo cual se dificulta el

soporte de los equipos y aplicaciones.

Ausencia de esquemas de continuidad de los proveedores de

servicios criticos, por lo cual se limitaria la operacién normal.
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13

14

Procesos

inadecuados

Procesos

estdticos

Que los tiempos de respuesta por parte de Tl ante

requerimientos, incidentes o problemas de los usuarios sean

inadecuados.

Cuarto de comunicaciones de las oficinas sin controles requeridos

para su proteccién

La documentacién es escaza en contenido y forma de acuerdo

con la normativa buscada.

Tiempos de respuesta altos en incidentes.

- Alto
SGSI no conocido por todos
Contratacién de personal
Falta de cumplimiento
Falta de directrices de mejora continua Alto
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Capitulo IV

Conclusiones y recomendaciones
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4 Introduccion

El propdsito de este capitulo es que por medio de los planes de accidén propuestos basados
en las deficiencias encontradas, el BBB pueda mejorar el nivel de madurez de la
seguridad de la informacién con la ayuda de un Plan de Gestién de Seguridad de la
Informacién, para conocer, gestionar y minimizar los posibles riesgos y amenazas que

atentan contra la seguridad de la informacién.

Asi mismo se busca disminuir las brechas detectadas en el andlisis de las mejores prdcticas
en materia de Seguridad de la Informacién, a través de los procesos establecidos en

normas y estandares internacionales como ISO/IEC 2700.

4.1 Supuestos

Para implementar cada una de las recomendaciones en el corto plazo deben considerarse

los siguientes supuestos:

. El alto compromiso de las partes involucradas y el apoyo de la Gerencia es

esencial para garantizar el éxito de cada iniciativa.

. El orden de ejecucién de las iniciativas descritas en este documento, puede ser
modificado, producto de la existencia de otras actividades con alta prioridad
para el BBB, el nivel de apetito al riesgo de la Institucién versus la inversién en

recursos o alguna otra situacién imprevista.

. Las recomendaciones en este documento fueron definidos como iniciativas. Por lo
tanto, si el BBB modifica alguna de estas acciones a proyecto, debe considerar
el impacto que ocasionard en la asignacién de recursos y estimaciéon de tiempo

para su desarrollo.
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El primer paso para documentar las oportunidades de mejora, fue considerar la matriz de

evaluacién realizado en el capitulo anterior, analizando los resultados de los siguientes

criterios:
. Brechas identificadas que deben subsanarse para asegurar la
confidencialidad, integridad y disponibilidad de la informacién del BBB.
. Plan de tratamiento de los hallazgos identificados cuyos plazos de ejecucién

fueron definidos que serian en el corto plazo, mediante sesiones con el equipo
de trabajo, se determiné que las recomendaciones se debia ejecutar a corto
plazo y se debia incluir actividades y tareas que no requirieran mds recursos

de lo existente ni presupuesto adicional.

4.2 Oportunidades de mejora por objetivo de control

ISO 27001:2013 - Clausula 4

Contexto de la organizacién

Conclusiones y Recomendaciones

Debe definirse un documento formal que defina y establezca el alcance del SGSI y que determine las
partes o procesos de la organizacién que van a ser incluidos, asi como los procesos criticos que se quieren
proteger y por donde se va a iniciar, ademds de la definicién de las actividades de la organizacién, las
ubicaciones fisicas que van a verse involucradas, la tecnologia de la organizaciéon y las dreas que
quedardn excluidas en la implantacion del SGSI. Esta cldusula determina la creaciéon del primero de los

documentos que constituyen el SGSI, “el alcance del sistema”.

Asi como que determine las partes o procesos de la organizacién que van a ser incluidos, asi como los
procesos criticos que se quieren proteger, y por donde se va a iniciar, ademds de la definicién de las
actividades de la organizacién, las ubicaciones fisicas que van a verse involucradas, la tecnologia de la

organizacion y las dreas que quedardn excluidas en la implantacion del SGSI.
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El resultado de la prueba no es satisfactorio. Se recomienda definir un proceso formal que establezca los

procedimientos para la definicién, implantacién, mantenimiento y mejora continua del SGSI.

Requisitos ISO 27001:2013 - Clausula 5

Liderazgo

Conclusiones y Recomendaciones

El resultado de la prueba es no satisfactorio. De acuerdo con lo anterior, la organizacién debe considerar el

manejo del drea de seguridad como parte de uno proceso de vital importancia para la consecucién de

los objetivos estratégicos de la organizaciéon y en apoyo del bienestar y seguridad de los datos de los

asegurados. Es importante para ello contar con el apoyo en los siguiente:

La alta direccién se sensibilice con el tema del manejo de seguridad de la informacién y lo veo
como parte de uno de los procesos fundamentales de la organizacién (Seguridad de TI).

Que la alta direcciéon disponga al drea de seguridad de la informacién la independencia
absoluta y descentralizada de la direccién de Tecnologias de Informacién

Responsabilizar al drea de seguridad velar por la seguridad de la informacién organizacional,
por lo que la misma responda y proporcione los resultados directamente con la alta direccién.
Fomentar y definir los procesos del drea de seguridad de manera que se tenga establecidos las
actividades del drea para con toda la organizacion.

Se recomienda definir una estrategia de acuerdo con los recursos con que cuenta el drea de
seguridad en la implementaciéon de indicadores de desempefio medibles que permitan obtener

resultados sobre evaluaciones para medir el nivel de alcance de los objetivos del SGSI.

Se puede obtener como oportunidad de mejora incluir dentro del desarrollo del plan de sensibilizacién

una estrategia de comunicacién constante de la politica de seguridad informdtica. Se recomienda que la

organizacion, en este caso, la alta direccién adopte el SGSI como un tema de especial interés y se

involucre y colabore con el apoyo al Area de seguridad en la ejecuciéon de un adecuado programa de

concienciacion, para generar la cultura sobre la administracion de la seguridad y a partir de alli el Area
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de Seguridad pueda tomar un papel ain mads relevante dentro de la organizacién para dar apoyo y
soporte necesario y lograr la correcta aplicabilidad y adopcién del SGSI en todas las dependencias de
la institucidon. Debe definirse y aplicarse de manera consecuente mediante el disefio de un proceso
formal para el desarrollo de un plan de sensibilizacién y que establezca entre algunos de sus apartados
los canales de comunicacién y/o soporte, la frecuencia determinada, los responsables de la ejecucién, la
definicién de indicadores de desempeiio para la obtencién de resultados y valoracién del estado de

cumplimiento.

Dentro de algunas situaciones se determinaron algunas oportunidades de mejora que podrian incluirse en

la politica:

La documentacién de la politica debe delimitar que es lo que se va proteger, de quién y por qué. Debe
explicar que es lo que estd permitido y qué no. Debe determinar los limites del comportamiento
aceptable y cudl seria la respuesta si estos se incumplen, e identificar los riesgos a los que estd sometida

la organizacién. La politica debe cumplir al menos con las estipulaciones del conglomerado.

Requisitos ISO 27001:2013 - Clausula 6

Planeacion

Conclusiones y Recomendaciones

El resultado de la prueba no es satisfactorio. Se recomienda definir un proceso formal para la gestiéon de
riesgos de seguridad de la informacién que evalte e identifique los riesgos y determine las

oportunidades o medidas correctivas.

Se recomienda crear y elaborar el estatuto de aplicabilidad del SGSI. Este documento justifica y define
los controles que son aplicables a la norma y la justificaciéon de cudles no son aplicables, asi como definir

un proceso formal para la gestién de riesgos de seguridad de la informacién que involucre la gestién
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para el tratamiento de los riesgos.

Requisitos ISO 27001:2013 - Clausula 7

Soporte

Conclusiones y Recomendaciones

El resultado de la prueba no es satisfactorio. De acuerdo con lo anterior es necesario formalizar y definir
los procesos del drea de seguridad de informacién y documentarlos formalmente estableciendo las
politicas, normas, procedimientos, manuales, guias, formularios que deben cumplirse para el adecuado

funcionamiento del drea y cumplimiento de los objetivos del SGSI.

Requisitos ISO 27001:2013 - Clausula 8

Operaciones

Conclusiones y Recomendaciones

Se recomienda el disefio de un esquema de gobernabilidad de seguridad de la informaciéon formalmente
definido, donde puedan gestionarse de una forma mds clara todos los procesos del drea de seguridad, y
a partir de alli generar los procedimientos, manuales, guias, formularios necesarios, una vez comprendido

el esquema de procesos.

Se deben realizar evaluaciones de riesgos en intervalos debidamente planificados al menos durante dos

veces al afo, o bien, cuando ocurran cambios significativos al SGSI.
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Requisitos ISO 27001:2013 - Clausula 9

Evaluacion de desempeio

Conclusiones y Recomendaciones

El resultado de la prueba no es satisfactorio. En éste punto se requiere monitorear y medir los procesos

de seguridad y controles. Por lo que es necesario contar con:

a) los métodos para monitorizar, medir, analizar y evaluar, cuando sea aplicable, para asegurar unos

resultados adecuados.
b) definir cudndo deberdn ser realizadas las monitorizaciones y mediciones
¢) quién deberd monitorizar y medir.

d) cuando deberdn ser analizados y evaluados (rangos de normalidad y anomalia) los resultados de la

monitorizacién y medicién
f) quién analizard y evaluard estos resultados.

Para lo anterior, es necesario definir una serie de indicadores sobre los procesos del drea de seguridad,
pero para ello es indispensable contar con la definicién formal de un modelo de gobierno de seguridad
y definir posterior los indicadores de desempefio del SGSI, los cudles deben caracterizarse por cumplir

con el principio SMART.

Es indispensable en el proceso de gestion de la seguridad de la informacién un alto compromiso de la
direccién. El proceso de gestion de la seguridad de la informacién es vital para la consecucién de los
objetivos del negocio, aspecto que es de interés de los altos jerarcas. Para ello es necesario que al menos
se establezca una sesién de los altos jerarcas y los responsables de la gestion del SGSI para valorar los
temas y decisiones sobre la adecuada gestion del SGSI. Se podria definir que en forma cuatrimestral se
ejecuten sesiones de seguimiento para valorar los temas del SGSI en conjunto con la alta direccién. Al

menos deben cubrirse los siguientes puntos y que los mismos queden debidamente documentados.
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- Revisién del estado de las acciones tomadas en la reunién anterior en relacién al SGSI.
- Cambios internos y externos que afecten la seguridad de la informacién

- Comentarios sobre el desempefio del SGSI

- No conformidades y acciones correctivas detectadas en el SGSI

- Seguimiento y medicién del SGSI

- Resultados de la auditoria interna sobre el SGSI

- Cumplimiento de los objetivos del SGSI.

- Retroalimentacion de las partes interesadas.

- Resultados de las evaluaciones de riesgo y planes de tratamiento

- Oportunidades de mejora continua al SGSI

Requisitos ISO 27001:2013 - Clausula 10

Mejoras

Conclusiones y Recomendaciones

El resultado de la prueba no es satisfactorio. Se recomienda definir un plan formal que describa las

actividades, responsabilidades, canales de accién, tiempos, entre otros, para el establecimiento de la

mejora continua del SGSI.
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Requisitos ISO 27001:2013 - Clausula A.5

Politica de seguridad

Conclusiones y Recomendaciones

El resultado de la prueba no es satisfactorio. La misma debe ser revisada frecuentemente al menos una
vez al afio. La politica de seguridad de la informacién debe delimitar que es lo que va a protegerse, de
quién y por qué. Debe explicar que es lo que estd permitido y qué no. Debe determinar los limites del
comportamiento aceptable y cudl seria la respuesta si estos se incumplen, e identificar los riesgos a los

que estd sometida la organizacién. La politica debe cumplir, al menos, con los siguientes requisitos:
a. Ser redactada en una manera accesible para todo el personal de la organizacién

b. Debe ser aprobada por la direccién y publicada por la misma.

c. Debe ser de dominio pUblico dentro de la organizacién.

d. Debe definir las responsabilidades teniendo en cuenta que éstas van asociados a la autoridad dentro

de la compaiia.

e. Debe indicar que es lo que se protege en la organizacién (personal, informacién, imagen, continvidad,

reputacion)
f. Debe ser personalizada para la organizacién

g. Debe sefialar las reglas y normas que va adoptar la organizaciéon y las medidas de seguridad que

serdn necesarias.
h. Debe definir lo que es seguridad de la informacién

i. Debe definir un objetivo global de la politica de seguridad de la informacién
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i Debe definir el alcance e importancia de la seguridad como mecanismo de control que permite

compartir la informacién.

k. Declaracién formal por parte de la direccién apoyando los objetivos y principios de la seguridad de

la informacién.

l. Debe definir las responsabilidades generales y especificas, en las que se incluirian los roles pero nunca

a las personas en concreto.
m. Referencias de documentaciéon que pueda sustentar la politica.

Adicionalmente, dentro de los temas la politica debe incluir: el control de accesos, clasificacién de la
informacién, la seguridad fisica y ambiental, uso aceptable de activos, politica de escritorio limpio y
pantalla limpia, transferencia de informacién, BYOD (dispositivos méviles), teletrabajo, politica para la
restriccion de software y su uso, copias de seguridad, protecciéon contra el malware, gestién de
vulnerabilidades técnicas, controles criptogrdéficos, la seguridad en las comunicaciones, confidencialidad y

proteccién de la informacién, gestiéon de proveedores

Se recomienda definir un periodo, al menos, una vez al afio para revisién de la politica de seguridad,
ademds también se recomienda efectuar actualizaciéon cada vez que sucedan grandes incidentes de
seguridad, después de auditorias sin éxito y/o frente a cambios que afectan a la estructura de la

organizacion.

Requisitos ISO 27001:2013 - Clausula A.6

Organizacion de seguridad

Conclusiones y Recomendaciones

El resultado de la prueba no es satisfactorio. Existe el riesgo de que algun funcionario que cambie rol o
funcién dentro de la organizaciéon y que la jefatura correspondiente no deshabilite los accesos y

privilegios que le competen al puesto anterior y que en el actual los mantenga. Para lo anterior se
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recomienda revisar el proceso de comunicaciéon que garantice el mantenimiento de los accesos a los
servicios de la institucién. Se recomienda emitir un procedimiento formal y debidamente aprobado para
la des habilitacién de accesos y privilegios de todo el personal que: cambie de puesto o rol dentro de la
organizacién, se encuentre incapacitado por un periodo prolongado, renuncie o despido laboral,
personas pensionadas o jubiladas, vacaciones prolongadas. Este procedimiento debe definir el
mecanismo y canal a utilizar para la comunicacién, asi como la frecuencia con la que debe realizarse.
Adicionalmente se recomienda definir un control para la revisién frecuente sobre el manejo de los accesos
con el fin de garantizar una adecuada segregaciéon de las funciones en los sistemas y aplicaciones

institucionales.

Se recomienda establecer convenios formales con documentacién que lo respalde con autoridades tales

como Micitt, OlJ, bomberos, OlJ, organismos reguladores, colegio profesional de informdticos, entre otros.

Se recomienda establecer convenios formales con documentacién que lo respalde con comunidades o
grupos de interés, clubes de investigacién tecnoldgica, organizaciones referentes en la gestién de la
seguridad, para mejorar el conocimiento sobre las mejores prdcticas y estar al dia con la informacién de
seguridad mds pertinente, recibir informacién temprana de alertas, avisos y parches relacionados con
ataques y vulnerabilidades, acceso a los consejos de seguridad de informacién especializada, compartir
e intercambiar informacién sobre nuevas tecnologias, productos, amenazas o vulnerabilidades, entre

otros.

Dentro de la metodologia de gestidon de proyectos no se tienen definidos los requisitos a nivel de
seguridad de la informacién en la gestidon de proyectos. Los mismos se aplican dependiendo del tipo de
proyecto que se encuentre en desarrollo. Por lo tanto se recomienda incorporar dentro de la metodologia
de gestidén de proyectos los requisitos necesarios para abordar el tema de seguridad de la informacién

en la gestién de los proyectos, en todas sus fases.

Se requiere gestionar y abordar el tema de BYOD dentro de la organizacién para lo que se recomienda

lo siguiente:

a- Efectuar un diagnéstico para valorar los riesgos a los que actualmente se expone la institucién en el

tema de BYOD.
b- Definir una estrategia para la gestion del BYOD en la organizacién

c- Definir dentro de la politica de seguridad los lineamientos con la gestion del BYOD. Dicha politica
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debe definir al menos
-Tipos de dispositivos méviles a gestionar y permitir
- Requisitos a cumplir por parte del usuario para usar en el mévil informacién de la organizacién

- Aceptacion del control y monitoreo del mévil por parte de la organizaciéon con el dispositivo mévil del

usuario

- Aceptacidon de las pautas institucionales en materia de seguridad para uso del mévil que contiene

informacién organizacional
- Efectos legales producto de un mal uso de la informacién organizacional

- Oftros

Requisitos ISO 27001:2013 - Clausula A.7

Gestion de los Capital Humano

Conclusiones y recomendaciones

Es necesario de que la gestion del SGSI tome interés por parte de toda la institucion. Para ello, es
importante que la alta direccién mantenga una alianza con los gestores del SGSI y apoyo en las labores
de concientizacién del manejo de la seguridad de la informacién. Para ello es importante que desde
cada una de las altas esferas se transfiera la sensibilizacién con el fin de ir transfiriendo el conocimiento
con todos los funcionarios. Para lo anterior es indispensable formalizar un plan de
sensibilizacién/concienciacién que establezca la mejor estrategia de comunicacién y sensibilizacién para

toda la Institucién en el tema de seguridad de la informacién.

Se recomienda definir un proceso formal que establezca el procedimiento y los lineamientos para un
proceso disciplinario en los casos de malas prdcticas en la gestién de la seguridad de la informacién

donde se garantice entre otros detalles proporcionar una respuesta gradual que tome en consideracién
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factores tales como la naturaleza y gravedad de la infraccién y su impacto en la institucion.

Se requiere definir como parte de los procesos del drea de seguridad la gestién del recurso humano,
especificamente en la definicién formal de un procedimiento para la terminacién del empleo o cambio de

empleo dentro de la misma institucion.

Requisitos ISO 27001:2013 - Clausula A.8

Gestion de activos

Conclusiones y recomendaciones

Como oportunidad de mejora al procedimiento que actualmente se estd gestionando se debe dar un
mayor alcance al procedimiento descrito adicionando por ejemplo activos de informacién como las
grabaciones, fotografias que son informacién y deben estar en forma explicita definidas en el
documento. Adicionalmente entre otros detalles, si se especifica el nivel de clasificacién de la
informacién, no obstante no se detalla el procedimiento sobre cémo se procede a clasificar la
informacién de acuerdo con los requisitos legales, valor de la informacién, criticidad, sensibilidad,
integridad, disponibilidad y confidencialidad. Hay establecido una frecuencia de revision para
determinar cambios en la clasificacién de la informacién de acuerdo con el ciclo de vida de la misma. Se
carece del procedimiento para acceder a la informacién de acuerdo con su nivel de clasificacién. Se
excluyen activos de informacién tales como la informacién contenida en grabaciones, fotografias,
conversaciones, reuniones, dispositivos, otros. Es necesario de que este procedimiento defina los
responsables para la administracién de la documentacién y, con esto, la frecuencia de revisién por

ejemplo en el caso de politicas o normas institucionales.

Se debe formalizar implementar el proceso para la clasificaciéon y etiquetado de la informacién. Es

necesario de que la definicién del procedimiento cumpla con lo siguiente:

El etiquetado debe reflejar el sistema de clasificacién establecido, ya sea en formato fisico o electrénico;
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Las etiquetas deben ser facilmente reconocibles en los documentos.
La asignacién de responsables de la informacién de estar documentada.

Para el manejo y acceso con terceros debe ser reconocible la etiqueta del nivel de clasificacién, e
evidenciar la garantia de confidencialidad y manipulacién de la informacién, por lo que el procedimiento

debe aclarar este punto.
El procedimiento debe orientar y definir de cémo se accede a la informacién, seguin su clasificacién.

La salida de informacién de los sistemas debe ser clasificada como sensible o critica, o bien, llevar una

etiqueta de clasificacién apropiada.

Es indispensable realizar las mejoras descritas en los controles para la clasificacion y etiquetado de la
informacién. Ademds, es necesario definir en dicho procedimiento el manejo de los activos de
informacién con terceros en el intercambio de informacién, para identificar la clasificacién de dicha
informacién e interpretar las etiquetas de clasificacién de otras organizaciones. Ademds, las restricciones
de acceso compatibles con los requisitos de proteccion de los activos; las copias temporales o
permanentes a un nivel compatible con la proteccién de la informacidén original; mantenimiento y

actualizacién de un registro formal de los receptores autorizados de los activos

Se recomienda definir documentacién formal que defina o contenga un apartado sobre los
procedimientos para la gestion de medios extraibles (USB, dispositivos méviles, CD, discos duros externos
entre otros) y el manejo de informacién de acuerdo con el esquema de clasificacién de la informacién. Se
recomienda instaurar una politica para manejar cifrada la informacién que se transfiere a partir de

medios removibles con el fin de limitar el uso no correcto y la fuga de informacién.

Se exhorta definir un proceso formal que establezca el procedimiento para la eliminacién segura de
informacién de los dispositivos de almacenamiento extraible institucional y personal. Es importante de que

el alcance sea definido para todos los tipos de medios extraibles que hoy existen en la industria.

Es necesario ademds que se incluya la habilitacién de registros para la evaluacién de los elementos

sensibles.

Se debe definir un proceso formal que establezca los lineamientos para la transferencia de informacién
en medios removibles, el tipo de informacién que se puede contener en los mismos, la cantidad de tiempo,

el procedimiento de eliminacién segura, el tipo de informacién de acuerdo con la clasificacién de la
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misma, el tipo de dispositivo que es permitido y los dispositivos que son personales. Adicionalmente es
importante aplicar el control de cifrado de dispositivos para el transporte de informacién, para

salvaguardar su proteccién contra el acceso no autorizado.

Requisitos 1ISO 27001:2013 - Clausula A.9

Control de acceso

Conclusiones y recomendaciones

Se recomienda ajustar proceso para que que defina los lineamientos en el control de acceso fisico y

l6gico. Es importante definir entre algunos aspectos:

- Lineamientos sobre la revocacién de los accesos en caso por ejemplo de cese de funciones, pensionados,

vacaciones inmediatamente deben eliminarse o deshabilitarse todos los accesos, segun corresponda.

-Lineamientos para el mantenimiento o revisidn a la gestion de los accesos fisicos y légicos

periédicamente.

- Definir la responsabilidad en cada jefatura para la debida comunicacién en la des habilitacién de
accesos en los casos de personal que sale de la institucién, vacaciones, incapacidades, pensionados, otros

al drea de soporte esto de manera inmediata.

Se recomienda definir un proceso formal que norme los lineamientos para el proceso de eliminacién de
accesos y privilegios en donde al menos se defina el procedimiento para la eliminacién de accesos y
privilegios tras la terminacion de contrato, en los cambios de empleo la eliminacién o ajuste de los

accesos, incluyendo los accesos fisico y légico.

Adicionalmente el proceso de eliminacién o ajuste tiene que efectuarse mediante la eliminacién,

revocacién o sustitucién de llaves, tarjetas de identificacién.

Definir un proceso formal para la gestiéon de accesos y privilegios que contemple:

* El uso de identificadores Unicos de usuario, la desactivacién inmediata de los identificadores o

usuarios que dejan la compaiiia, salen de vacaciones, incapacitados, otros. Asegurarse de que no
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haya redundancia de usuarios por medio de la habilitacién de revisiones peridédicas de los

usuarios.

* Definir los lineamientos para la revisién de una adecuada segregacién de funciones.

A pesar de que el control de Acceso a la informacién de los Sistemas y Aplicaciones se gestiona de
manera aceptable, no obstante actualmente no se tiene un control para la revisiéon y el mantenimiento de
accesos a la informacién de los sistemas y aplicaciones por lo que se incumple con la restricciéon de acceso
a la informacién, puesto que ex-funcionarios podrian estar teniendo acceso a la informacién. Por lo tanto
se recomienda de acuerdo con controles anteriores definir un proceso formal para el mantenimiento y

revision frecuente de accesos a los sistemas y aplicaciones.

Requisitos ISO 27001:2013 - Clausula A.10

Criptografia

Conclusiones y recomendaciones

El resultado de la prueba no es satisfactorio.

Se recomienda definir un proceso formal que gestione el uso de controles criptogréficos para la
proteccién de la informacién. Es indispensable que la definicién del proceso para el uso de controles

criptografico contenga:

- El uso de controles criptogréficos, incluyendo los principios generales en que la informacién se debe

proteger.

- Sobre la base de una evaluaciéon del riesgo, el nivel de protecciéon requerido debe identificarse

teniendo en cuenta el tipo, la fuerza y la calidad del algoritmo de cifrado requerido.

- El uso de cifrado para la proteccién de la informacién transportada por los dispositivos de medios
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moéviles o de almacenamiento masivo por medio de las lineas de comunicacién.

- El impacto del uso de la informacién codificada en los controles que se basan en la inspeccién de

contenido (por ejemplo, la deteccién de malware).

- Robustecer la plataforma tecnolégica con equipos especiales con el fin de normar este uso en toda la
institucién y asi lograr canales de comunicaciéon mdés seguros, accesos remotos, VPN y videoconferencias

mds segurdads.

Requisitos ISO 27001:2013 - Clausula A.11

Seguridad Fisica y del Entorno

Conclusiones y recomendaciones

Perimetro de seguridad

Se debe clasificar si es un funcionario o visitante. El visitante debe registrar su nombre completo, cédula,
dependencia a la que visita, nombre del funcionario al que va visitar. (La seguridad fisica debe constatar

con el funcionario indicado, la afirmacién de la visita).

La responsabilidad sobre la aplicacién del control puede delegarse algin funcionario que permanezca

en el centro de datos, o bien, al personal que se encuentra monitoreando el centro de datos.

- Implementar controles de seguridad para el acceso acompaiiado de terceros cuando se accede a sitios

criticos y no dejarlos solos.
Seguridad en oficinas

Se recomienda emplear un mecanismo de registro de entrada y salida del personal que se encuentra de
visita en la organizacién. Para ello, es indispensable solicitar a los funcionarios el uso del gafete
institucional cada vez que entran y salen de la Institucién. Con esto se permite clasificar si es un

funcionario o visitante. El visitante debe registrar con el guarda de seguridad su nombre completo,
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cédula, dependencia a la que visita, nombre del funcionario al que va a visitar. (La seguridad fisica debe

constatar con el funcionario interno indicado por el visitante, la afirmacién de la veracidad de la visita).
Trabajo dreas seguras

El resultado de la prueba no es satisfactorio. Se recomienda definir controles estrictos para las dreas
seguras en todas las dependencias. Se recomienda implementar lo siguiente para dreas como los centros

de datos:

- Implementar y reubicar cdmaras de manera que se sitGen en puntos estratégicos que enfoquen todos

los equipos tanto frontal como la parte trasera.

- Utilizar en TODO momento la bitdcora de registro manual para todo el personal interno y externo que
ingresa al drea y que contenga nombre completo, fecha, hora de ingreso, hora de salida, motivo de la

visita y firma.

- Implementar controles de seguridad que restrinjan ingresar al drea con dispositivos méviles, USBs, CDs,
discos duros, laptops, para evitar que se extraiga informacién y se materialice el riesgo de fuga de
informacién, en este caso, confidencial. Permitir Unicamente para casos excepcionales y Unicamente a

usuarios internos autorizados.

- Implementar controles de seguridad para restringir la toma de fotografias o grabacién de videos en

el drea segura bajo ninguna excepcion.

- Implementar una bitdcora de registro de acceso para acceder a la configuracién de los equipos

ubicados en el centro de datos en donde se documenten los cambios realizados a nivel légico o fisico.

- Implementar controles de seguridad para el acceso acompafiado de terceros cuando se accede a sitios

criticos.

Se recomienda definir un procedimiento para el establecimiento de una zona oficial de descarga y
carga que permita establecer el acceso a una zona de entrega carga al personal identificado y
autorizado. Ademds la zona de descarga y carga deberdn estar disefados de manera que los
suministros pueden ser cargados y descargados sin personal de reparto que acceden a ofras partes del
edificio, Unicamente al perimetro del drea disefiada para la carga y descarga. Definir lineamientos para
que el material o informacién entrante sea inspeccionado y examinado en busca de explosivos, productos

quimicos u otros materiales peligrosos, antes de que se mueva de una zona entrega y de carga.
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Ademds incluir lineamientos para la inspeccién del material entrante en busca indicios de manipulacién en

el camino. Si se descubre tal manipulacién se debe informar de inmediato al personal de seguridad.

Se recomienda la implementacién y acatamiento de inmediato el elaborar planes de accién de manera

que a mediano plazo logre estandarizarse las medidas de seguridad fisica y légica en los equipos.
Soporte

Se recomienda establecer el disefio de un proceso formal que defina claramente los servicios de soporte
y que deben obedecer a lo establecido por la organizacién en el cumplimiento de mantenimientos
preventivos con el fin de asegurar la seguridad de la informacién y una definicién formal de los acuerdos

de servicio, asi como un plan de eliminar todos los equipos y software obsoleto.
Mantenimiento equipos

Se recomienda definir un proceso formal que establezca los lineamientos para el mantenimiento de los
equipos y que sea extensivo y de aplicabilidad obligatoria a todas las dreas de la instituciéon. Es
indispensable un cambio estratégico del drea de Seguridad Informdética, para que esta pueda delegar y
pedir cuentas de todos los de servicios técnicos que conforman el nicleo del BBB, para poder

estandarizar un modelo de seguridad institucional.
Retiro de activos

Se recomienda definir a nivel organizacional que todos los funcionarios a la hora de entrada y salida de
la organizacién porten su gafete institucional. Cuando se trate de terceros es necesario contar con un
registro o bitdcora de acceso. Adicionalmente se debe inspeccionar si el tercero porta algin dispositivo
tal y como laptop o tablet. En caso de ser afirmativo es necesario realizar el registro del activo por
ingresar. En el caso de los funcionarios internos, en caso de que porten alguna laptop o tablet personal
deben realizar el mismo procedimiento. Adicionalmente, si es un activo de la organizacién se recomienda
se defina una solicitud de retiro de activo que, al menos, defina fecha salida, fecha de devolucién,

responsable, marca, nUmero de activo, aprobado por, unidad organizativa, motivo, entre otros.
Seguridad en equipos

Se recomienda definir un proceso formal que norme los lineamientos por ser aplicados en los activos que
salen de las instalaciones, teniendo en cuenta los diferentes riesgos de trabajar fuera de los sitios locales

de la organizacion.
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Los equipos y medios de comunicaciéon que salen de las instalaciones no deben quedar sin vigilancia en

lugares publicos.

Las instrucciones del fabricante para la proteccidon de equipos se deben observar en todo momento, por

ejemplo, proteccidén contra la exposicidon a los campos electromagnéticos fuertes.

Es necesario establecer los controles para los equipos que salen del establecimiento, tales como sitios de
trabajo a domicilio, teletrabajo y temporales deben ser determinados por una evaluacién de riesgos y
los controles adecuados aplicados segun el caso, por ejemplo, armarios con cerradura, la politica de

escritorio limpio, controles de acceso para los ordenadores y la comunicacién segura con la oficina.

Los riesgos, por ejemplo, de dafo, robo o espionaje, puede variar considerablemente entre localidades y
se debe tomar en cuenta para determinar los controles mds adecuados para la proteccién de la

informacién de la organizacién

Definir un procedimiento formal para la eliminacién segura o reutilizacién de equipo, medios extraibles o
dispositivos méviles. Es importante verificar la eliminaciéon segura para garantizar que los datos sensibles
y el software con licencia se han eliminado o sobrescrito de forma segura antes de su eliminacién o

reutilizacién
Equipo desatendido

1. Mediante el disefio de un plan de sensibilizacién, crear conciencia en los usuarios sobre la necesidad
de bloquear sus equipos, dispositivos o cualquier tipo de sesién en donde sea de acceso Unicamente
personal esto cuando dejen el equipo desatendido por mds de 1 minuto en dreas comerciales y 5 minutos

administrativos.

2. Aplicar a nivel de controlador de dominio el bloqueo automdtico de las sesiones de los equipos cuando
el usuario haya dejado desatendido el equipo por mds de 1 minuto en dreas comerciales y 5 minutos

administrativos.
Se recomienda definir lo siguiente para escritorio y pantalla limpia:

1. Por medio del disefio de un programa de sensibilizaciéon, mostrar las debilidades de la organizacién y
los riesgos de incumplir con este control. Una vez creada la conciencia, mediante el programa de
sensibilizacién disponer a crear una cultura en donde se comprometa toda la organizacién en cumplir con

la campaiia de escritorio y pantalla limpia de informacién.
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2. Revisar el cumplimiento de la politica de seguridad de la informacién la adopcién de un escritorio

limpio de informacién y pantalla limpia de informacién.

3. Realizar revisiones peridédicas sobre el cumplimiento de los funcionarios con la politica de escritorio y

pantalla limpia de informacién.

Requisitos ISO 27001:2013 - Clausula A.12

Seguridad en las operaciones

Conclusiones y recomendaciones

De acuerdo con las buenas prdcticas es necesario habilitar las todas las bitdcoras de los eventos del
controlador de dominio. Puede tomar como referencia el documento CIS Microsoft Windows Server

Benchmark_v1.0.0.

Se recomienda realizar evaluaciones periédicas para verificar la instalacién de programas Unicamente

autorizados.

Realizar un barrido de los equipos y eliminar cualquier privilegio que no tenga una autorizaciéon y

justificacién de la autorizacién.

Actualmente esto es considerado un riesgo alto porque se expone la seguridad institucional ante posibles

riesgos de malware.
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Requisitos ISO 27001:2013 - Clausula A.13

Seguridad en las Comunicaciones

Conclusiones y recomendaciones

Se debe definir en la politica informdtica los lineamientos para el intercambio o transferencia de informacién a
partir de los canales de comunicacién institucionales, para proteger la informacién transferida sobre cualquier
intercepcidn, copia, modificacién, mal enrutamiento o destruccién de la misma y asegurar la confidencialidad de la

informacién de acuerdo con su clasificacién y la integridad y disponibilidad.

Se recomienda definir dentro de la politica el tipo de informacién que puede compartirse por este canal de

comunicacién, el alcance sobre el uso que se le da a la herramienta, redes sociales entre otros.

Requisitos ISO 27001:2013 - Clausula A.14

Adquisicion, Desarrollo y Mantenimiento de Sistema

Conclusiones y recomendaciones

Se recomienda definir dentro de la metodologia de Desarrollo de sistemas, en la fase de pruebas, una etapa
para la realizacién de pruebas de seguridad y que deben competer al drea de seguridad informdtica. El drea de
seguridad informdtica debe ser el responsable de la preparacién y ejecucién de las pruebas a los sistemas de

informacién.

Se recomienda definir un control de seguridad donde logren custodiarse los datos de pruebas de los sistemas de
informacién. Se debe proteger la informacién de identificacién personal o informacién confidencial que se utiliza
para propésitos de prueba y todos los detalles y contenidos sensibles deben ser protegidos o incorporar una

limpieza de datos exclusivos para pruebas.
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Requisitos ISO 27001:2013 - Clausula A.15

Relaciones con Proveedores

Conclusiones y recomendaciones

Se recomienda fortalecer los controles de seguridad con el trato de terceros. Se debe exigir al tercero portar con

la identificacién personal de su corporacion visible en el momento de entrar y salir de la institucion.

Se debe realizar un control sobre el registro de acceso y salida del personal tercerizado de la institucién

diariamente.

Al término de la contratacién solicitar al ente tercerizado la devolucién de todo tipo de accesos, informacion al

responsable de la institucion.
Asegurar el borrado de informacién segura de los equipos de terceros.

Para evitar la fuga de informacién en el trato de terceros, se recomienda habilitar alguna herramienta o sitio que
permita al tercero acceder a la informacién para visualizarla dnicamente y en donde no tenga permitido la copia,

almacenamiento, modificacién de informacién confidencial.

Requisitos ISO 27001:2013 - Clausula A.16

Gestion de incidentes

Conclusiones y recomendaciones

Al no existir un procedimiento formal para el majeo de los incidentes de seguridad se acogen a el manejo de

incidentes normales recibiendo el mismo tratamiento que estos en temas de sla y slo.

Se debe incluir el proceso de andlisis causa raiz en los incidentes y documentarlos, utilizar una base de

conocimiento para el uso de cualquier involucrado en caso de presentarse de nuevo el incidente.

Se recomienda definir un proceso formal para los incidentes del SGSI pueden utilizar los mismo definidos para el
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manejo de incidentes normales.

Requisitos ISO 27001:2013 - Clausula A.17

Aspectos de Seguridad de la Informacion para la Gestion de Continuidad del Negocio

Conclusiones y recomendaciones

Se recomienda la revisidon del instrumento de evaluacién utilizado para las aplicaciones, con el fin de

optimizar los pesos y elementos en el descrito para obtener un resultado fidedigno de la continvidad.

Requisitos ISO 27001:2013 - Cldusula A.18

Cumplimiento

Conclusiones y recomendaciones

Se recomienda definir un proceso formal que defina los lineamientos para los Derechos de Propiedad
Intelectual en donde se asegure el cumplimiento legal, regulatorio y contractual de los requerimientos de

Derechos de Propiedad Intelectual, uso de productos de software.

Es necesario, ademds, definir los lineamientos para el cumplimiento de los derechos de propiedad
intelectual que define el uso legal de software y productos de informacién. Entre otros lineamientos

necesarios se recomienda definir:

Los lineamientos para los contratos con los distribuidores de software para identificar la legalidad y el

complimiento de los derechos de autor.
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La definicién de los controles y registros de activos que logren identificar los activos con requisitos de

proteccidon de derechos de propiedad intelectual.
Definicién de lineamientos para el resguardo apropiado de las condiciones de las licencias adquiridas.
Definicién de lineamientos para la transferencia y eliminacién de software.

Definicién de lineamientos para los derechos de disefio, marcas registradas, patentes y licencias de

cédigo fuente.

Se recomienda aplicar controles mds robustos para la proteccion de datos y privacidad de la
informacién personal. En este punto es recomendable de acuerdo con el procedimiento de clasificacién y
etiquetado de la informacién, que informacién es de cardcter personal y la cual debe ser custodiada con

todas las medidas de seguridad por la organizacién.

Se recomienda definir controles para protecciéon de la informacidon personal, en la no divulgacion ni la
exposicién de datos personales sin consentimiento del usuario. Se debe reforzar la cultura de seguridad
de los usuarios por medio de la definicién de un plan de sensibilizacién, ademds de realizar pruebas de

vulnerabilidades que determinen si se estd violando la privacidad de la informacién de los usuarios.

Se recomienda definir un proceso formal que gestione el uso de controles criptogrdaficos para la
proteccién de la informacion. Una vez definido dicho proceso se debe por medio de la normativa interna

definir los lineamientos necesarios sobre las regulaciones para la gestién de los controles criptogréficos.

Se debe efectuar el proceso de revisién y monitoreo sobre el desempefio de la seguridad de informacién

que al menos se efectie entre 1 y 2 veces al afio, incorporando los lineamientos de la norma.
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4.3 Plan de tratamiento de los riesgos

Se presentan a continuacién los planes de tratamiento de cada riesgo identificado producto
del andlisis del nivel de alineacién con la norma, para lograr mitigar la brecha de

cumplimiento.

Acciones de mitigacion

Establecer un sistema de gestién de la seguridad de la informacién

Confidencialidad con todos los controles aplicables del ISO 27000, un custodio,
1

comprometida. responsable, alineacién con el ISO 9000 y las necesidades

institucionales.

Realizar una auditoria o evaluacién a todos los sistemas para
identificar las bitdcoras que se tienen habilitadas. Seguidamente,
deben analizarse la viabilidad de habilitar las bitdcoras, segin los

resultados del andlisis.
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Acceso no
autorizado a la
informacién

contenida en las

aplicaciones.

Configurar las alertas correctamente.

Activar la bitdcora AUDIT TRAIL, DBA_OBJ_AUDIT_OPTS,
DBA_PRIV_AUDIT_OPTS y DBA_STMT_AUDIT_OPTS para
identificar oportunamente los eventos exitosos y fallidos en el
dominio

Revisar mensualmente los logs.

Establecer una directriz o lineamiento donde se establezcan las
pautas relacionadas con los controles a implementar una vez que se
presenta la finalizacién o cambio de puestos de los funcionarios,
tales como:

- Borrado /respaldo de la informacién de los activos que utilizaban.
- Notificar a encargados de AD inmediatamente comunicacién

formal para remover los derechos de acceso o privilegios

- Incorporar como norma el establecimiento de bitdcoras activas

para los sistemas.

Incorporar la evaluacién de mecanismos para el control de los
usuarios en las auditorias y actividades de control de seguridad de

informacién.

Se deben deshabilitar los usuarios con permisos superiores como ya
que ellos podrian acceder a la informacién no concerniente a su
cargo. Asi mismo, para el resto de la plataforma debe realizarse

evaluaciones periddicas de la configuracién de los equipos.

Roles en el AD y aplicaciones debe ser revisada con una frecuencia
menor y de cumplimiento obligatorio la notificacién de traslado o

renuncia del funcionario.
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Disponibilidad y

recuperacion.

Acceso a
informacién

avtorizada.

Divulgacién

datos.

no

de

Definir una herramienta que informa de manera real la continvidad
de las aplicaciones en los simulacros definidos para tal fin y
aspectos como participacion ser solo cumplimiento y no tener peso

en la evaluacién.

Revisién de los niveles de acceso y privilegios asignados en todos los

sistemas y aplicaciones de la institucién.

Evaluar los roles que estdn asignados a una sola persona para
generar los certificados y eliminar los que no son necesarios.
Ademds, debe evaluarse con el drea duefia del producto los roles

asignados a los usuarios en todas las aplicaciones.

Definir una metodologia de clasificacién de informacién que
considere la que se encuentra en formato fisico o digital, esta
metodologia debe considerar los siguientes criterios:- Controles de
acceso- Tratamiento a la informacién segun su clasificacién. -
Etiquetado de la informacién.- Transporte de la informacién segin
su clasificacién.- Desecho de la informacién.- Controles de resguardo

de la informacién.

Establecer una metodologia de comunicacién que permita evitar

divulgaciones no autorizadas en caso de emergencia.

Utilizar canales de comunicacién de acuerdo con la directriz de

clasificacién de informacién y politica de crisis.

Realizar un borrado fisico sobre los medios de almacenamiento que

no van a utilizarse o desechados por obsolescencia.
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10

Acceso no
autorizado a los
medios de
almacenamiento,
expone los datos
sensibles a la

divulgacién.

Fallas del
sistema no se
detectan en
momentos

oportunos.

Incumplimiento

de proveedores.

Pérdida de la

integridad.

Incorporar la evaluacién de custodios en las auditorias y actividades

de control de seguridad de informacién.

Definir una metodologia de clasificacion de informacién que
considere la que se encuentra en formato fisico o digital, esta
metodologia debe considerar los siguientes criterios:- Controles de
acceso- Tratamiento a la informaciéon segin su clasificacién. -
Etiquetado de la informacién.- Transporte de la informacién segin
su clasificaciéon.- Desecho de la informacién.- Controles de resguardo

de la informacioén.
Criptografia para almacenamiento de datos.

Ajustar la politica de accesos a nivel de seguridad légica y fisica.

Realizar una auditoria/evaluacién a todos los sistemas para
identificar qué bitdcoras tienen habilitadas y cudles no.

Habilitar las bitdcoras segin los resultados del andlisis.

Incorporar las responsabilidad de seguridad de informacién en la
evaluacién de terceras partes
Realizar revisiones mensuales sobre el cumplimiento de terceras

partes en seguridad de informacién.

Realizar pruebas de integridad de datos a las bases de datos.
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11

Interrupcién de
las operaciones

del negocio.

Capacitar al personal donde se encuentran los extintores para su
eventual uso en caso de un siniestro, no solo a un encargado sino a

toda la oficina.

Identificar las herramientas que no poseen soporte por parte del

proveedor y evaluar sustituirlas o por herramientas mds nuevas.

Incorporar como requisitos a los proveedores de servicios criticos

esquemas de continvidad de operaciones y ajustarlos en los sla.

Indicar a Tl las prioridades de los requerimientos para la atencién
oportuna, alineados los procesos criticos de la institucidon con los

acuerdos de servicio establecidos y documentados.

Establecer sla mds acordes las necesidades del negocio y evaluar si

Tl puede cumplir con la demanda solicitada.

Hacer que los controles de seguridad sean cumplidos aun cuando
solo es una visita o un visitante frecuente a los centros de datos para

salvaguardar los equipos de intrusos o mala manipulacién.

Establecer procedimientos de documentaciéon de procesos con los
lineamientos respectivos institucionales y de buenas prdcticas

alineados con los contenidos necesarios para su ejecucion.

Hacer una revisiéon continua de la documentacién y retiro de la

vigente.

Junto con el catdlogo de servicios se debe documentar cada

procedimiento y dar la capacitacién necesaria para su acatamiento.
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Establecer los procedimientos de solicitud de servicios bajo un
pardmetro de prestacion de servicios de buenas prdcticas, en los
2 procesos de mesa de ayuda, incidentes, cambios, problemas, base

de conocimiento y control de cambios.

Con sla acorde a la institucién y no solo a la capacidad del servicio.

Implantar planes de comunicacién efectiva de los procedimientos a
3 los funcionarios y funcionarias de la importancia de la seguridad de

la informacién asi como el acatamiento de buenas prdcticas.

13 | Procesos

inadecuados. Creaciéon de un contrato con estipulaciones de seguridad segin
4 recomendacién de buenas prdcticas y aceptacién del funcionario o

funcionaria.

Creacion de politicas de cumplimiento de acatamiento regulatorio

5 como propiedad intelectual, proteccién, privacidad de datos entre
otras.
Procesos Incluir en cada procedimiento y politica donde aplique el control,
1 1
estdticos. monitoreo, seguimiento y mejora continua.

4.4 Conclusiones

Con la conclusién de este estudio se alcanzé el objetivo general sefalado el cual consistia
en evaluar el Sistema Gestién de Seguridad de la Informacién de acuerdo con la norma
ISO 27000:2013 y la normativa aplicable de la institucién, para emitir un criterio a la

gestion sobre el nivel de madurez y riesgos alcanzado.
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A continuacién se exponen las principales conclusiones resultado del andlisis ejecutado por

este trabajo:

Actualmente, no existe un sistema de gestion de la seguridad de la
informacién que esté alineado al estdndar internacional 1ISO27001:2013,
donde se lleve un control adecuado de toda la institucion en materia de
seguridad de la informacién, por lo cual el nivel de madurez del BBB en
relacién al cumplimiento de las cldusulas definidas en el estandar ISO 27001

se considera una madurez inicial.

Las dreas operativas de la instituciéon no conocen sobre las responsabilidades
que tienen de la seguridad de la informacién, por lo cual debe reforzarse en
capacitacién y divulgacion.

El drea de Seguridad de Tl no debe ser la Unica encargada de la divulgacién
de los temas de seguridad, sino trabajar en conjunto con las otras dreas y
apoyado por la Gerencia para crear un plan integral acorde a las
necesidades.

Cada drea realiza un esfuerzo en la gestion adecuada de sus fuentes de
informacién, por lo cual la forma en que se debe tratar para asegurar la
confidencialidad, integridad y disponibilidad es establecida segin lo estipule
cada drea, esto por la ausencia de lineamientos claros en la forma de
gestionar la informacién, segin su clasificacion.

No se tienen métricas definidas para los controles del BBB para evaluar su
cumplimiento para asegurar la seguridad de la informacién.

El control de accesos tanto légico y fisico deben ser ajustados porque podria
provocar pérdida de la integridad y confidencialidad de la informacién, por
una accién deliberada o accidental en la operacién del personal.

Los incidentes de seguridad de la informacién actualmente no son gestionados
(identificar, escalar, atender y dar seguimiento) adecuadamente en la
institucidn, esto, por la ausencia de un proceso definido y comunicado.

No se tienen integrados todos los procesos de documentacion con el ISO
9000 y su alienacién de la documentacién de procesos, calidad de los datos,

seguimiento y control, asi como la mejora continua.
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La planificacién de la seguridad de la informacién debe contener los
interesados de dreas circunscritas a la seguridad y volverse un asunto
institucional prioritario, no delegarse a solo un drea.

El drea de Seguridad, con el apoyo de la Gerencia, ha realizado esfuerzos
para el cumplimiento de lo indicado en el acuerdo Sugef 1409 sin embargo
se debe tomar en consideracién las recomendaciones anteriormente
planteadas para lograr la ejecuciéon éptima del proceso, haciendo énfasis en

las debilidades identificadas en el capitulo 3 de este trabajo.
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Anexo 1

Matriz 1ISO 27000 para la evaluacion de la Norma en la Institucién

Matriz ISO 27000 -
BBB. xlsx
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Anexo 2

Para la consolidacion de los resultados producto de la aplicaciéon de la Matriz de ISO

27000 en Capitulo 3.

Requisitos 150 70012013 - Clavsula 4

Drefinicion segin &l dominio de lo norma — Contexto de lo organizocion

Madurez

Hivel de modurez general

Situwocion evidencioda

e Cumplimienio

Forcentoje de cunplimeenio

% cumpimiente B % No asmplimiznto

Nombre de la clausula de la norma.

2 Descripcion de la clausula de la norma
3 Nivel de madurez
4 Representacion grafica del nivel de madurez obtenido segun Cobit, en la
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aplicacion de la matriz de ISO 27000 a la institucidn.

De autoria propia.

Situacion evidenciada, se describe el item a evaluar de la cldusula junto con

los hallazgos en cada una.
Se define una matriz de si/no para cada item de la clausula evaluada.

Porcentaje de cumplimiento, se define el porcentaje con base en los pesos

de cumplimiento.
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