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RESUMEN

El sector bancario costarricense enfrenta un entorno de creciente exposicidon a amenazas
cibernéticas, en un contexto donde la digitalizacion de los servicios financieros incrementa la
superficie de ataque y la dependencia tecnoldgica institucional. A pesar de la existencia de
normativas nacionales e internacionales orientadas a la proteccion de la informacion, persisten
brechas significativas en la integracion sistematica de practicas de desarrollo de software
seguro dentro de los equipos técnicos, particularmente en las fases tempranas del ciclo de vida
del desarrollo.

La presente investigacion aplicada tuvo como objetivo proponer un modelo metodologico
estructurado que facilite la gestion y adopcion de practicas de desarrollo de software seguro en
una entidad del sector bancario publico costarricense. Para ello, se desarroll6 un estudio con
enfoque mixto, que combind un diagnostico del estado actual mediante la aplicacion de una
encuesta a 25 profesionales del area de desarrollo, junto con un andlisis comparativo de los
marcos internacionales OWASP SAMM, Microsoft Security Development Lifecycle (SDL) y
NIST Secure Software Development Framework (SSDF).

Los resultados evidencian una alta valoracion conceptual de la seguridad por parte de los
profesionales encuestados; no obstante, se identifico una implementacién predominantemente
reactiva, concentrada en fases de codificacion y pruebas, con limitada integracion en etapas de
disefio y planificacion. Asimismo, se constatd una baja adopcion formal de estandares
internacionales, lo que refleja la ausencia de una guia metodologica adaptada al contexto
organizacional y regulatorio nacional.

Como respuesta a estas brechas, se disefio0 un modelo metodologico compuesto por ocho
dominios estructurados, que integran gobernanza, ciclo de vida seguro (SSDLC) gestion de
requisitos, respuesta a incidentes, gestion de proveedores, cultura organizacional,
automatizacion tecnologica y métricas para la mejora continua. El modelo articula principios
de Secure by Design, responsabilidad compartida y madurez incremental, alineando buenas
practicas internacionales con las caracteristicas operativas del sector bancario costarricense.

Se concluye que la adopcion de un enfoque metodologico estructurado y contextualizado no
solo fortalece la postura de ciberseguridad institucional, sino que también contribuye a la
transparencia, resiliencia operativa y confianza publica en el sistema financiero nacional.



ABSTRACT

The Costa Rican banking sector operates in an increasingly complex cybersecurity landscape,
where digital transformation has expanded the attack surface and heightened institutional
technological dependency. Despite the existence of national and international regulatory
frameworks aimed at safeguarding financial information, significant gaps remain in the
systematic integration of secure software development practices within technical teams,
particularly during the early stages of the software development lifecycle.

This applied research aimed to propose a structured methodological model to facilitate the
management and adoption of secure software development practices within a public banking
institution in Costa Rica. A mixed-methods approach was employed, combining a diagnostic
assessment through a survey administered to 25 software development professionals with a
comparative analysis of internationally recognized frameworks: OWASP SAMM, Microsoft
Security Development Lifecycle (SDL), and the NIST Secure Software Development
Framework (SSDF).

Findings reveal a strong conceptual awareness of the importance of security among
professionals; however, implementation remains largely reactive, concentrated in coding and
testing phases, with limited integration during design and planning stages. Additionally, a low
formal adoption of international standards was identified, highlighting the absence of a context-
adapted methodological guide aligned with national regulatory and organizational realities.

In response to these gaps, an eight-domain methodological model was designed, integrating
governance, secure software development lifecycle (SSDLC), security requirements
management, incident response, third-party management, organizational culture, technological
automation, and metrics for continuous improvement. The model incorporates principles such
as Secure by Design, shared responsibility, and incremental maturity, aligning global best
practices with the operational characteristics of the Costa Rican banking sector.

It is concluded that adopting a structured and context-sensitive methodological approach
strengthens institutional cybersecurity posture while enhancing transparency, operational
resilience, and public trust in the national financial system.
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CAPITULO 1. INTRODUCCION

El sector bancario costarricense ha desempenado un papel crucial en la estabilidad econémica
del pais, destacandose en momentos clave, por ejemplo, en la crisis financiera global de 2008.
En este contexto, la banca nacional implementd estrategias que permitieron generar mas
recursos a menores costos financieros y realizar una colocacion responsable del crédito, lo que
contribuyd a mantener el sistema financiero estable antes, durante y después de la crisis
(Alcazar Villalobos, Carvajal Cascante, & Vallejo Esquivel, 2020).

A pesar de no contar con la solidez en plataformas financieras de otros paises como Estados
Unidos o Espafia, la banca costarricense logré evitar el colapso que experimentaron algunas
economias norteamericanas y europeas, posicionandose como un pilar de resiliencia
econdmica.

Aun asi, en los ultimos afios, la banca costarricense se ha visto envuelta en controversias que
van mas alld del desempefio financiero. Diversas investigaciones periodisticas, legislativas y
de organismos de control como la Superintendencia General de Entidades Financieras
(SUGEF) han revelado supuestos manejos indebidos y trafico de influencias dentro de algunas
instituciones bancarias, lo que ha generado un impacto negativo en la confianza publica. Estos
problemas han puesto en evidencia las debilidades estructurales del sector bancario, que van
desde la falta de transparencia en las decisiones hasta una preocupante influencia politica en la
gestion de las entidades financieras (Alcazar Villalobos et al., 2020).

A la luz de estos desafios, surge la necesidad de fortalecer los mecanismos de transparencia y
control, no solo en la administracion del negocio bancario, sino también en los procesos
técnicos y operativos, como el desarrollo de software, que son criticos para garantizar la
seguridad de la informacion financiera. La banca costarricense enfrenta multiples desafios
relacionados con la ética, la imagen, la credibilidad y la confianza, aspectos clave para su
sostenibilidad y desarrollo (Alcazar Villalobos, Carvajal Cascante, & Vallejo Esquivel, 2020).

En este sentido, el desarrollo de soffware seguro es una prioridad, pues el manejo responsable
de los sistemas digitales es clave para evitar vulnerabilidades que puedan ser explotadas por
actores maliciosos, comprometiendo la estabilidad financiera y la confianza de los usuarios.

Existen normativas vigentes — tanto nacionales como internacionales— como el ISO/IEC
27001, reconocido estandar a nivel mundial que busca orientacidon para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de la seguridad de la
informacion. Este, junto con las regulaciones de la SUGEF, buscan garantizar la integridad y
seguridad de los sistemas financieros. Sin embargo, cumplir con estas normativas implica
superar importantes desafios, especialmente para los equipos de desarrollo de software, quienes
deben incorporar practicas de seguridad desde las primeras fases del ciclo de vida de este.

Pese a su relevancia, la adopcion de estas practicas en el sector bancario costarricense ha sido
lenta y, en muchos casos, ineficiente, debido a la falta de un enfoque metodologico claro que
guie a los equipos en la implementacion efectiva de estas practicas.



Con frecuencia, las empresas se enfocan en medidas de seguridad como antivirus, cortafuegos,
politicas de acceso y cifrado para protegerse. No obstante, la seguridad en los sistemas
informaticos suele considerarse demasiado tarde, ya cuando el producto estd terminado y se
aborda a través de pruebas de penetracion. Por ello, si se detectan vulnerabilidades, estas se
corrigen y se lanzan actualizaciones o "parches" para las aplicaciones de usuario. Aun asi, este
enfoque no es muy efectivo, ya que puede implicar cambios costosos y complejos, ademas los
usuarios podrian no aplicar las actualizaciones a tiempo o nunca hacerlo.

Por lo anterior, esta investigacion tiene como objetivo proponer un modelo metodologico que
facilite la gestion y adopcion de practicas de desarrollo de software seguro en los equipos de
desarrollo de una entidad del sector bancario costarricense. Este modelo busca no solo mejorar
la seguridad de los productos de software, sino también contribuir a la transparencia y a la
construccion de una cultura organizacional enfocada en la seguridad y la ética en la gestion
bancaria. Asi, se espera que el sector bancario costarricense fortalezca su resiliencia ante
ciberataques y garantice la confianza en su infraestructura tecnologica.

o Problematica

La seguridad en el desarrollo de soffware es un aspecto critico, especialmente en el sector
bancario, donde la proteccion de datos sensibles es fundamental. Sin embargo, a pesar de la
importancia de la seguridad, muchas entidades bancarias ain no integran practicas de
desarrollo seguro desde las primeras etapas del ciclo de vida. En lugar de ello, suelen aplicar
“parches de seguridad” después del desarrollo, lo que puede resultar en sistemas mas
vulnerables y costosos de mantener (CCN-CERT, 2023).

Ademas, la creciente sofisticacion de los ciberataques subraya la necesidad de integrar la
seguridad desde el inicio del desarrollo. Un estudio de PowerDMARC (2023) destaca que las
entidades financieras enfrentan amenazas constantes como el malware, ransomware y ataques
de phishing, las cuales pueden mitigarse mediante practicas de desarrollo seguro.

El malware es un software malicioso disefiado para dafiar o infiltrarse en sistemas informaticos
(IBM, 2024). Dentro de esta categoria, el ransomware se distingue por cifrar los datos de la
victima y exigir un rescate para restaurar el acceso (IBM, 2024). Por otro lado, el phishing es
una técnica de ingenieria social que engafia a las personas para que revelen informacion
confidencial, como contrasenas o datos bancarios, a través de correos electronicos o sitios web
fraudulentos (IBM, 2024).

Para fortalecer la seguridad del software desde sus fases iniciales, se recomienda la
implementacion de metodologias como el Secure Software Development Lifecycle (SSDLC) y
el uso de herramientas automatizadas para la deteccion de vulnerabilidades (Innowise, 2023).

La pandemia de COVID-19 exacerbo estos desafios, ya que el aumento del trabajo remoto
incremento la superficie de ataque y la exposicion a amenazas cibernéticas. Segun un informe
de Tuvity, la ciberseguridad se ha convertido en una de las principales preocupaciones para las



instituciones financieras, destacando la necesidad de adoptar medidas de seguridad maés
robustas y flexibles (Ciberseguridad bancaria, n.d.).

El sector bancario costarricense enfrenta actualmente desafios significativos relacionados con
la seguridad de la informacién en sus sistemas de software, los cuales son criticos para la
proteccion de los datos financieros de sus clientes y la continuidad de las operaciones bancarias.
Prueba de ello fue el ataque de denegacion de servicio ocurrido en enero del 2024, que hizo
que las paginas web del BCCR, la SUGEF, la Superintendencia de Pensiones (Supen), la
Superintendencia General de Seguros, el Consejo Nacional de Supervision del Sistema
Financiero Nacional (Conassif) y la Superintendencia General de Valores (Sugeval) estuvieran
caidas durante varias horas (Delfino.cr, 2024).

Otro de los desafios es la necesidad de concienciacion y capacitacion de los desarrolladores,
arquitectos y usuarios sobre como crear software seguro. La educacion en mejores practicas de
seguridad es fundamental para mitigar riesgos y vulnerabilidades (Adelyar & Norta, 2016;
Howard & Lipner, 2006).

Aunque el sector ha implementado medidas tradicionales de ciberseguridad, como cortafuegos,
antivirus y servicios de deteccion y contencion, estas acciones suelen ser insuficientes, ya que
la seguridad se aborda principalmente al final del ciclo de desarrollo de soffware. Este enfoque
reactivo, en lugar de preventivo, lleva a soluciones costosas y complejas, ya que las
vulnerabilidades detectadas deben corregirse mediante actualizaciones, lo cual depende de que
los usuarios adopten los "parches", lo que no siempre ocurre de manera oportuna.

Entre las acciones tomadas por parte del sector bancario costarricense destacan la
implementacion de politicas especificas de ciberseguridad, el monitoreo continuo de sus
sistemas mediante tecnologias avanzadas y la capacitacion constante de su personal en la
gestion de riesgos cibernéticos. Asimismo, se han establecido protocolos para la deteccion y
respuesta ante incidentes, asegurando una gestion proactiva frente a posibles amenazas (Banco
Central de Costa Rica, s. f.).

La creciente sofisticacion de los ciberataques y la alta dependencia de la tecnologia digital,
aumentan la presion sobre las instituciones bancarias para reforzar la seguridad desde las etapas
iniciales de desarrollo de sus sistemas. Sin embargo, en Costa Rica, el sector bancario y
gubernamental ha mostrado dificultades para integrar practicas de desarrollo seguro en sus
equipos. Esto se debe en gran parte a la falta de un modelo metodologico adaptado que guie a
los desarrolladores en la implementacion efectiva de medidas de seguridad durante todo el ciclo
de vida del software institucional y el abierto al publico, alineadas con el contexto local y las
normativas vigentes.

Este escenario se complica aun mas por una falta generalizada de concienciacion y capacitacion
en seguridad dentro de los equipos de desarrollo. Si bien existen estandares internacionales,
como ISO/IEC 27001 y modelos como BSIMM y OWASP SAMM, que ofrecen pautas para la
adopcion de practicas de seguridad en el desarrollo de software, muchos de estos modelos no
se ajustan completamente a las necesidades y capacidades del sector bancario costarricense.



Esto limita la efectividad de los esfuerzos de seguridad y aumenta el riesgo de exposicion a
ciberataques que pueden afectar tanto la estabilidad financiera como la confianza publica en
las instituciones bancarias.

El sector bancario costarricense enfrenta un desafio significativo en la integracion de practicas
de desarrollo seguro en sus procesos de software. La ausencia de un modelo metodologico claro
dificulta la adopcion efectiva de estrategias que garanticen la seguridad desde las fases iniciales
del desarrollo. Esta deficiencia aumenta la vulnerabilidad de las instituciones ante ciberataques,
comprometiendo la integridad de los sistemas y la confianza de los usuarios. Ademas, la falta
de una cultura organizacional enfocada en la seguridad y la transparencia agrava el riesgo,
dejando expuestas a las entidades financieras a amenazas cada vez mas sofisticadas.

e Justificacion

El desarrollo seguro del software enfrenta varios desafios significativos que deben ser
abordados para garantizar la integridad y la seguridad de las aplicaciones informaticas. Uno de
los principales retos es el incremento de las amenazas cibernéticas. La creciente cantidad de
delitos informaticos y la posibilidad de explotar vulnerabilidades en el software representan un
riesgo constante para las organizaciones, comprometiendo su mision y operaciones (Jamil et
al., 2018; Kamuni et al., 2019).

En este contexto, la seguridad informatica en el sector bancario costarricense representa una
preocupacion creciente, especialmente en un entorno donde la dependencia de los sistemas
digitales continlla aumentando. A pesar de que existen normativas y estdndares internacionales
que buscan garantizar la proteccion de la informacion financiera, los equipos de desarrollo de
software en la banca aun enfrentan dificultades para integrar practicas de seguridad desde las
fases iniciales del ciclo de desarrollo.

Ademas, el enfoque tradicional hacia la seguridad en el desarrollo de software suele ser tardio
o ineficiente, ya que, en general, la seguridad se aborda solo al final del ciclo de desarrollo, a
través de pruebas de penetracion. Este enfoque conlleva soluciones costosas y modificaciones
significativas que, en ocasiones pueden no ser adoptadas por los usuarios, lo que pone en riesgo
la efectividad de las medidas de seguridad implementadas (McGraw, 2004; Mohammed et al.,
2017). Esta falta de adopcion temprana de practicas de seguridad genera vulnerabilidades que
pueden ser explotadas por actores maliciosos, afectando la estabilidad del sistema bancario y
la confianza de los usuarios.

En este sentido, esta investigacion se centrard en proponer un modelo metodoldgico que facilite
la gestion y adopcion de practicas de desarrollo de sofiware seguro dentro de los equipos de
desarrollo de software de una entidad del sector bancario costarricense. Este servird como una
herramienta clave para fortalecer la seguridad desde las etapas iniciales del desarrollo, lo que
reducira significativamente los riesgos asociados a ciberataques y permitird a las instituciones
bancarias ofrecer productos mas seguros y confiables.



A largo plazo, esta propuesta contribuira al fortalecimiento del sector financiero, no solo en
Costa Rica, sino también en otros contextos donde se enfrenten problemas similares. Ademas,
abrird nuevas oportunidades para la investigacion y aplicacion de soluciones de seguridad
informadtica en la industria bancaria. La seguridad del software exige la aplicacion de diversas
soluciones y recursos a lo largo de su ciclo de vida, lo que puede ser un desafio en términos de
tiempo y costos (Pérez Lastra et al., 2023).

La comparacion de distintos marcos de desarrollo seguro de software tiene como finalidad
desarrollar un marco unico adaptado a la necesidad de la organizacion que lo requiera. En un
estudio realizado por Wee, Kudriavtseva y Gadyatskaya (2024) donde se aplicaron 37
encuestas y 8 entrevistas a profesionales del desarrollo de software se obtuvo que estos
profesionales son conscientes de la existencia de marcos para desarrollo seguro de software,
las organizaciones utilizan principalmente marcos hechos a medida que ofrecen mas
flexibilidad y se alinean mejor con los procesos de desarrollo.

Por lo anterior, la creacion de un marco adaptado a las condiciones nacionales se convierte en
una necesidad en estos dias, donde la seguridad informatica es un aspecto no negociable.
Basado en la literatura, la adopcion de varios marcos es una herramienta que puede impulsar
la obtencion de los mejores resultados, al aprovechar los aspectos de los marcos mas
reconocidos y eficientes.

e Objetivos
© Objetivo general

e Proponer un modelo metodoldgico estructurado y documentado que integre
practicas de desarrollo de software seguro, basado en el analisis comparativo
de marcos internacionales y en el diagndstico del estado actual de una
entidad del sector bancario publico costarricense.

o Objetivos especificos

e Diagnosticar el estado actual de las practicas de desarrollo de software
seguro mediante la aplicacion de un instrumento de recoleccion de datos
a profesionales del sector bancario publico costarricense.

e Comparar los marcos OWASP SAMM, Microsoft SDL y NIST SSDF
mediante una matriz estructurada de criterios técnicos, organizacionales
y de aplicabilidad al contexto costarricense.

e Disefiar un modelo metodoldgico compuesto por dominios, practicas,
actividades minimas y métricas, integrando los hallazgos del
diagnostico y del andlisis comparativo.



e Fundamentacion tedrica y conceptual
o Contexto internacional

El sector bancario costarricense, aunque demostro resiliencia durante la crisis financiera global
de 2008 (Alcazar Villalobos, Carvajal Cascante, & Vallejo Esquivel, 2020), enfrenta una
creciente presion para fortalecer su postura de ciberseguridad. Como se menciona en la
introduccion de este documento, investigaciones periodisticas, legislativas y de organismos de
control como la SUGEF han revelado supuestos manejos indebidos y trafico de influencias
dentro de algunas instituciones bancarias, impactando negativamente la confianza publica.
Estos problemas, junto con la necesidad de mantener la estabilidad economica, subrayan la
critica necesidad de medidas de seguridad robustas, particularmente en el desarrollo de
software, para proteger datos financieros sensibles y mantener la integridad operativa.

Segun el State of Cybersecurity Report 2021 de Accenture, el sector financiero es uno de los
mas afectados por ciberataques debido a la sensibilidad de los datos que maneja y su
importancia critica en la economia global. El informe destaca que amenazas como el
ransomware, el phishing y los ataques de denegacion de servicio (DDoS) son comunes en este
sector y que la pandemia de COVID-19 exacerbd estos riesgos al acelerar la transformacion
digital y el trabajo remoto. Ademas, se enfatiza la necesidad de adoptar un enfoque proactivo
en ciberseguridad y fomentar una cultura de seguridad organizacional para mitigar estos riesgos
(Accenture, 2021).

Estos ataques varian desde malware y ransomware hasta phishing y ataques de denegacion de
servicio distribuido (DDoS), como se destaca en estudios de PowerDMARC (2023) e IBM
(2024). Las consecuencias pueden ser severas, incluyendo pérdidas financieras, dafio
reputacional y sanciones regulatorias.

Varias normativas nacionales e internacionales buscan garantizar la integridad y seguridad de
los sistemas financieros. Sin embargo, cumplir con estas normativas implica superar
importantes desafios, especialmente para los equipos de desarrollo de sofiware, quienes deben
incorporar practicas de seguridad desde las primeras fases del ciclo de vida del software.

Varios marcos y estandares internacionales han surgido para guiar a las organizaciones en la
construccion de practicas de desarrollo de software seguro. Algunos ejemplos notables
incluyen:

e ISO/IEC 27001: Este estandar, internacionalmente reconocido, proporciona un marco
integral para establecer, implementar, mantener y mejorar continuamente un Sistema
de Gestion de Seguridad de la Informacion (SGSI) (ISO/IEC 27001:2022). Ayuda a las
organizaciones a gestionar los riesgos de seguridad de la informacion y asegurar la
confidencialidad, integridad y disponibilidad de sus datos. El BCCR y la SUGEF han
adoptado este estandar como parte de sus directrices para la gestion de la seguridad de
la informacion en el sector financiero (Banco Central de Costa Rica, s. f.).



Ciclo de Vida de Desarrollo de Software Seguro (SSDLC): El SSDLC es un marco que
incorpora practicas de seguridad en cada etapa del ciclo de vida del desarrollo de
software, desde la planificacion y el disefio hasta la implementacion, las pruebas y el
despliegue (OWASP, 2021). Al integrar la seguridad desde el principio y con
frecuencia, las organizaciones pueden identificar y mitigar las vulnerabilidades antes
de que sean explotadas.

Building Security In Maturity Model (BSIMM): BSIMM es un marco para medir y
mejorar las iniciativas de seguridad de software (Black Duck, n.d.). Proporciona un
enfoque basado en datos para evaluar las practicas de seguridad de una organizacion en
comparacion con los puntos de referencia de la industria e identificar areas de mejora.

OWASP Software Assurance Maturity Model (SAMM): SAMM es un marco abierto
que ayuda a las organizaciones a formular e implementar una estrategia para la
seguridad del sofiware que se adapte a los riesgos especificos que enfrenta la
organizacion (OWASP, 2021). Proporciona un enfoque flexible e iterativo para
construir un programa de desarrollo de software seguro.

Ejemplos de casos reales e implementaciones:

Violacién de Datos de Equifax (2017): Esta violacidon, que comprometio los datos de
147 millones de personas, se atribuy6 a la falta de aplicacion de un parche para una
vulnerabilidad conocida de manera oportuna (Perlroth & Goldman, 2017). Equifax
enfrent6 importantes dafios financieros y reputacionales como resultado.

Ataque DDoS a instituciones gubernamentales de Costa Rica (2024): El ataque DDoS
de enero de 2024 que afecto a los sitios web de varias agencias gubernamentales clave
de Costa Rica, incluyendo el BCCR y la SUGEF (Delfino.cr, 2024), demuestra la
vulnerabilidad de la infraestructura digital de la nacion y la necesidad de medidas de
seguridad mejoradas. Este ataque subraya la necesidad de implementar medidas de
proteccion contra ataques DDoS, como la implementacion de firewalls de aplicaciones
web (WAF) y servicios de mitigacion de DDoS.

El sector bancario costarricense ha implementado politicas de ciberseguridad, monitoreo
continuo de sistemas y capacitacion constante de personal. Sin embargo, la creciente
sofisticacion de los ciberataques y la alta dependencia de la tecnologia aumentan la presion
sobre las instituciones bancarias para reforzar la seguridad desde las etapas iniciales de
desarrollo de sus sistemas. Esto se complica ain mas por una falta generalizada de

concienciacion y capacitacion en seguridad dentro de los equipos de desarrollo, lo que limita
la efectividad de los esfuerzos de seguridad.



o Contexto costarricense

En Costa Rica, el sector bancario también enfrenta desafios en cuanto a la seguridad de la
informacion, especialmente en el desarrollo de software seguro. Aunque hay avances, todavia
hay éareas que necesitan mejorar.

Regulaciones y normativas

a)

b)

La SUGEF ha establecido reglas para proteger los sistemas financieros en Costa Rica.
Estas reglas incluyen controles de seguridad y gestion de riesgos, pero la adopcion de
practicas de desarrollo seguro en los equipos de software ha sido lenta (SUGEF, 2023).

El BCCR también ha implementado politicas de ciberseguridad, como el monitoreo
constante de sistemas y la capacitacion del personal. Sin embargo, ain hay retos en
integrar la seguridad desde el inicio del desarrollo de software (BCCR, 2023). Dicha
entidad también cuenta con politicas especificas de ciberseguridad en las que establece
como alcance los servicios brindados por la Division Servicios Tecnologicos (DST) del
BCCR, para velar por la adecuada gestion de la seguridad tecnoldgica y brindar una
proteccion adecuada a los recursos de informacion de la institucion custodiados
mediante la plataforma tecnologica.

También cuenta con politicas para la gestion de la seguridad de la informacion mediante
una estructura de gobierno basada en las mejores practicas internacionales, con el fin
de asegurar la proteccion de los activos de informacion del BCCR de usos no
autorizados, modificacion, dafios o destruccion accidental o intencional.

Las demas entidades publicas financieras del pais cuentan con departamentos de
desarrollo y ciberseguridad propios. En algunos casos, estas entidades tercerizan la
creacion de sus sistemas a empresas consultoras con profesionales calificados, para
reducir costos operativos, y si bien muchas veces esta medida es provechosa, se aleja
de la supervision en materia de ciberseguridad, puesto que no es comun que estas
entidades exijan que sus sistemas estén desarrollados bajo estandares internacionales
en esta area.

Ciberataques recientes

d)

En enero de 2024, Costa Rica sufrié un ataque de denegacion de servicio (DDoS) que
afectd a varias instituciones financieras, incluyendo el BCCR y la SUGEF. El ataque
consistié en enviar multiples peticiones a los sistemas que estas entidades exponen en
internet, de tal forma que degrado estos servicios hasta hacerlos colapsar. Este tipo de
ataques es muy utilizado por delincuentes informaticos para exigir dinero a cambio de
detener el ataque. Las entidades lograron contener el ataque, sin embargo, quedo en
evidencia que esto puede ocurrir en cualquier momento, de ahi la importancia de contar
con practicas seguras de desarrollo de soffware en los sistemas del sector bancario y la
necesidad de adoptar practicas de desarrollo seguro para prevenir futuros ataques
(Delfino.cr, 2024).



Falta de concienciacion y capacitacion

e) Un estudio de Adelyar y Norta (2016) sefala que uno de los mayores problemas en
Costa Rica es la falta de concienciacion y capacitacion en seguridad entre los
desarrolladores de software. Es crucial educar a los equipos en mejores practicas de
seguridad para reducir riesgos.

Experiencias en el sector publico

f) En el sector publico costarricense, los bancos han tenido dificultades para integrar
practicas de desarrollo seguro. Esto se debe, en parte, a la falta de un modelo
metodoldgico adaptado que guie a los desarrolladores en la implementacion de medidas
de seguridad durante todo el ciclo de vida del software (Ramirez, Aiello, & Lincke,
2020).

e Marco referencial
Modelos de madurez en seguridad del software

Los modelos de madurez en seguridad del software son marcos que ayudan a las organizaciones
a evaluar y mejorar sus practicas de seguridad en el desarrollo de software. Estos modelos
proporcionan un conjunto estructurado de practicas y actividades que las organizaciones
pueden seguir para incrementar su nivel de madurez en seguridad, desde la implementacion de
controles basicos hasta la integracion de practicas avanzadas de seguridad en todo el ciclo de
vida del desarrollo de software (OWASP, 2021; BSIMM, 2023).

Microsoft Security Development Lifecycle (SDL)

El Microsoft Security Development Lifecycle (SDL) es un marco de desarrollo seguro que
integra practicas de seguridad en todas las fases del ciclo de vida del software. Este enfoque
estructurado incluye actividades como la identificacion de requisitos de seguridad, la
modelizacién de amenazas, la revision de cddigo, pruebas de seguridad y la gestion de
incidentes. El SDL se destaca por su enfoque proactivo, que permite identificar y mitigar
vulnerabilidades desde las etapas iniciales del desarrollo. Es especialmente relevante para el
sector bancario, ya que proporciona controles especificos para cumplir con normativas
internacionales como PCI DSS y GDPR, ademés de integrarse con tecnologias ampliamente
utilizadas en el ambito financiero.

OWASP Software Assurance Maturity Model (SAMM)

SAMM, desarrollado por OWASP, es un marco de madurez que ayuda a las organizaciones a
evaluar y mejorar sus practicas de seguridad en el desarrollo de software. SAMM se estructura
en cuatro dominios clave: gobernanza, construccion, verificacion y despliegue. Este modelo es
altamente flexible y permite a las organizaciones avanzar de manera gradual en la
implementacion de practicas seguras, adaptandose a su nivel de madurez y necesidades
especificas. Para el sector bancario, SAMM ofrece métricas claras para medir el progreso en
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seguridad, lo que facilita el cumplimiento de auditorias y regulaciones. Ademas, fomenta una
cultura de seguridad al involucrar a todos los equipos en la adopcion de practicas seguras.

NIST Secure Software Development Framework (SSDF)

El NIST Secure Software Development Framework (SSDF), desarrollado por el Instituto
Nacional de Estandares y Tecnologia (NIST) de EE. UU., es un marco que proporciona
practicas recomendadas para el desarrollo seguro de software. E1 SSDF se centra en cuatro
areas clave: preparar la organizacion, proteger el software, producir software seguro y
responder a vulnerabilidades. Este marco estd alineado con estandares internacionales como
ISO/IEC 27001 y NIST SP 800-53, lo que lo hace ideal para entornos altamente regulados,
como el sector bancario. El SSDF enfatiza la gestion de riesgos y la respuesta proactiva a
incidentes, aspectos criticos para proteger los datos sensibles de los clientes y cumplir con las
normativas locales e internacionales.

e Marco conceptual
Ciberseguridad

El sitio web OWASP (n.d.) es una organizacion internacional sin animo de lucro que se enfoca
en la seguridad de las aplicaciones web, menciona que la ciberseguridad consiste en
comprender, gestionar y mitigar el riesgo de que sus datos criticos se divulguen
(confidencialidad), se alteren (integridad) o se denieguen (disponibilidad).

Una de las compaiiias de seguridad informética mas grande del mundo define la ciberseguridad
como la practica de defender las computadoras, los servidores, los dispositivos moviles, los
sistemas electronicos, las redes y los datos de ataques maliciosos. También se conoce como
seguridad de tecnologia de la informacion o seguridad de la informacion electronica
(Kaspersky, n.d.).

Desarrollo seguro

El concepto de desarrollo seguro se refiere a la disciplina dentro de la ingenieria de software
que busca garantizar la seguridad de este desde sus primeras fases de desarrollo. Esto implica
la implementacion de mecanismos y la produccion de evidencias que aseguren que el software
cumple con las propiedades de seguridad requeridas. Un software seguro es aquel que minimiza
el impacto de ataques, tolera aquellos que no puede resistir y se recupera rapidamente de los
que no puede tolerar (Ortega, M., n.d).

El desarrollo seguro abarca un conjunto de técnicas, normas y conocimientos que permiten
crear programas que no puedan ser modificados de forma ilegitima y que estén libres de fallos
que comprometan la seguridad del sistema en el que operan. Ademas, se enfatiza la importancia
de cambiar la mentalidad de los desarrolladores y mejorar los procesos de ingenieria del
software para construir sistemas de informacion mas robustos y confiables, contribuyendo asi
a la seguridad informatica en general (Ortega, M., n.d).



11

Ciclo de vida del desarrollo de software seguro (SSDLC)

El Ciclo de Vida del Desarrollo de Software Seguro (SSDLC) es un enfoque integral que
incorpora practicas de seguridad en cada fase del desarrollo de software, desde la planificacion
hasta el mantenimiento. Este enfoque asegura que la seguridad no sea una consideracion de
ultimo momento, sino una parte integral del proceso de desarrollo. Las etapas tipicas del
SSDLC incluyen la planificacion, el analisis de requisitos, el disefio, el desarrollo, las pruebas,
la implementacion y el mantenimiento, con medidas de seguridad especificas implementadas
en cada fase para identificar y mitigar vulnerabilidades de manera proactiva (Red Hat, 2022).

Normativas y estandares de seguridad

Las normativas y estdndares de seguridad son conjuntos de directrices y requisitos disefiados
para proteger la informacion y los sistemas de las organizaciones. Entre los mas importantes
se encuentran la ISO/IEC 27001, que establece los requisitos para un sistema de gestion de la
seguridad de la informacion, y el NIST Cybersecurity Framework, que proporciona un marco
de referencia para gestionar y reducir los riesgos de ciberseguridad. Estos estandares ayudan a
las organizaciones a implementar controles de seguridad efectivos y a cumplir con las
regulaciones legales y contractuales (ISO, 2024; NIST, 2023). La ISO/IEC 27001, en
particular, se centra en la proteccion de la confidencialidad, integridad y disponibilidad de la
informacion mediante un sistema de gestion de riesgos y controles de seguridad (SensorsTech,
2023).

Amenazas y vulnerabilidades comunes

Las amenazas y vulnerabilidades comunes en ciberseguridad incluyen una variedad de riesgos
que pueden comprometer la integridad, confidencialidad y disponibilidad de los sistemas y
datos. Entre las amenazas méas comunes se encuentran el malware, el ransomware, los ataques
de phishing y los ataques de denegacion de servicio (DDoS). Las vulnerabilidades, por otro
lado, son debilidades en los sistemas que pueden ser explotadas por estas amenazas, como
errores de configuracion, software desactualizado y contrasefias débiles (Ambit BST, 2020).

e Descripcion de la empresa u organizacion y su entorno

La institucion financiera objeto de esta investigacion, la cual no mencionamos por motivos
confidenciales, es una entidad de caracter publico que desempefia un papel estratégico en la
economia del pais. Esta institucion opera en un entorno altamente regulado, donde la
transparencia y la seguridad de la informacion son pilares fundamentales. Dada su naturaleza
estratégica, la entidad esta sujeta a normativas nacionales e internacionales que buscan
garantizar la integridad de sus sistemas y la proteccion de los datos financieros de los
ciudadanos.

Ademas, en su rol de politica monetaria, esta entidad colabora estrechamente con otras
entidades financieras de caracter estatal que ofrecen servicios bancarios a la poblacion. Estas
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entidades, también propiedad del Estado, tienen como objetivo principal brindar acceso a
servicios financieros inclusivos, como ahorro, préstamos e inversiones, con una fuerte
presencia en todo el territorio nacional.

El entorno en el que opera esta institucion estd marcado por desafios significativos en materia
de ciberseguridad. En los ultimos afios, el aumento de ciberataques dirigidos a entidades
financieras ha puesto en evidencia la necesidad de fortalecer los sistemas de seguridad,
especialmente en el desarrollo de software. Incidentes recientes, como ataques de denegacion
de servicio (DDoS) y brechas de seguridad, han subrayado la importancia de adoptar practicas
de desarrollo seguro desde las etapas iniciales del ciclo de vida del software (Delfino.cr, 2024;
Innowise, 2023).

La entidad cuenta con un departamento de ciberseguridad que colabora en el proceso de
induccion y capacitacion de los funcionarios en temas de esta indole. Este departamento
también realiza analisis de vulnerabilidades y ejercicios de evaluacion periddicos para reforzar
el conocimiento en ciberseguridad, lo que sugiere que estd involucrado en multiples facetas de
la ciberseguridad institucional, desde la capacitacion hasta el analisis de riesgos.

Ademéds, la entidad cuenta con equipos de desarrollo de sofiware adaptados al uso de
metodologias agiles para la creacion de sus sistemas. Estos equipos se encargan de la creacion
de sistemas de informacion de uso interno o publico, dirigido a la poblacion en general, para
automatizar diversos tramites necesarios para construir un sistema bancario robusto y a la
vanguardia.

En este contexto, la institucion ha implementado politicas especificas de ciberseguridad, como
el monitoreo continuo de sus sistemas y la capacitacion del personal en gestion de riesgos. Sin
embargo, persisten desafios relacionados con la integracion de practicas de desarrollo seguro
en los equipos de software, lo que ha llevado a la necesidad de proponer un modelo
metodoldgico adaptado a sus necesidades y al contexto local.

e Marco metodologico

El estudio comparativo propuesto en esta investigacion tiene como objetivo analizar y
contrastar los siguientes marcos de desarrollo de software seguro: OWASP SAMM, SDL y
NIST, con el fin de crear un modelo metodologico tropicalizado para los equipos de desarrollo
de una entidad bancaria costarricense.

Este tipo de disefio de software seguro implica la revision exhaustiva de metodologias
ampliamente reconocidas, como OWASP SAMM, SDL y NIST, donde cada una ofrece un
enfoque distinto hacia la integracion de practicas de seguridad dentro del ciclo de vida del
desarrollo de software, lo que permite establecer comparaciones en términos de estructura,
implementacion, roles, métricas y resultados esperados.
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® Alcance de la investigacion

El estudio se llevara a cabo identificando las fortalezas y debilidades de cada marco en
contextos similares al costarricense, evaluando su adaptabilidad a las caracteristicas y
necesidades del sector bancario local. Se consideraran aspectos como el tamafio y complejidad
de los equipos de desarrollo, los recursos tecnoldgicos disponibles, el nivel de madurez en
ciberseguridad de las instituciones bancarias y las normativas locales vigentes que regulan la
seguridad en el desarrollo de software.

A través de esta comparacion, se pretende identificar los elementos mas relevantes de cada
marco, con el objetivo de adaptarlos y combinarlos en una propuesta metodologica practica y
aplicable al contexto especifico del sector bancario costarricense. Este analisis comparativo no
solo destacara las mejores practicas a nivel global, sino que también fundamentara la estructura
y las fases del modelo metodolégico propuesto, garantizando su pertinencia.

Este enfoque garantizara que la propuesta final se base en experiencias y conocimientos
validados a nivel internacional, adaptados cuidadosamente para su implementacion exitosa en
el entorno local. Ademas, se consideraran las limitaciones y oportunidades especificas del
sector bancario costarricense, asegurando su relevancia y efectividad.

e Métodos y técnicas de recoleccion de datos
o Poblacion

La poblacion meta para esta propuesta estd compuesta por empleados desarrolladores de
software de una organizacion perteneciente al sector bancario costarricense. Esta eleccion se
fundamenta en los objetivos especificos de la propuesta, que buscan identificar y contrastar las
mejores practicas para el desarrollo de software seguro.

Sector: Organizacidn del sector bancario con departamentos de desarrollo de software
propio, enfocado en el sector publico. Este es particularmente relevante debido a las
limitaciones y reglamentaciones que deben aplicar por ser entidades publicas.

Tipo de empleados: La poblacion incluird tanto a colaboradores remotos como a
aquellos que contintan trabajando en modalidad presencial en la entidad bancaria. Esto
permitira conocer si es posible recomendar practicas distintas segtn su lugar de trabajo.

Niveles jerarquicos: Se considerard la inclusion de empleados de diferentes niveles
jerarquicos, desde desarrolladores hasta personal de pruebas y lideres de equipo. Esto es
esencial para obtener una vision integral de los equipos que desarrollan software en estas
entidades.

o Fuentes de informacion

La recoleccion de datos para esta investigacion se realizara a través de diversas técnicas e
instrumentos que permitiran fundamentar teéricamente el modelo metodologico propuesto. En
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primer lugar, se llevara a cabo una revision de literatura académica y normativas especializadas
en desarrollo de software seguro. Esto permitird identificar fuentes relevantes que aporten una
solida base tedrica al estudio.

Adicionalmente, se realizard un analisis comparativo de distintos marcos metodologicos
internacionales. Para ello, se utilizard una matriz comparativa estructurada, disefiada para
identificar y contrastar las fortalezas y debilidades de cada modelo en relacion con el contexto
costarricense. Esta herramienta no solo facilitara la evaluacion de los marcos existentes, sino
que también permitirda la incorporacion de los elementos mas relevantes adaptados a las
caracteristicas y necesidades del sector bancario costarricense.

Asimismo, se recopilara informacion cualitativa a través de una encuesta a desarrolladores de
software, personal de pruebas y lideres de equipo, tanto de modalidad presencial como remota.
Esto proporcionara una perspectiva integral sobre las practicas actuales y las percepciones de
los profesionales en el area, enriqueciendo la propuesta metodologica con informacion de
primera mano.

En tultima instancia, el enfoque en la revision documental, el analisis comparativo y la
recoleccion de datos cualitativos permitira una comprension profunda del estado actual y de
las oportunidades para fortalecer las practicas de desarrollo seguro en el sector bancario
costarricense.

o Técnicas de recoleccion de datos

Durante el desarrollo de esta investigacion, se utilizaran diversas técnicas e instrumentos para
analizar y sustentar tedricamente el modelo metodologico propuesto, sin recurrir a la
implementacion practica. A continuacion, se presenta un resumen de las técnicas seleccionadas
junto con los instrumentos especificos que se emplearan:

Analisis comparativo de modelos existentes: Se llevara a cabo un analisis comparativo
entre diferentes marcos metodologicos internacionales como OWASP SAMM, SDL y NIST,
evaluando sus caracteristicas en relacion con el contexto costarricense.

e Instrumentos:

o Matriz comparativa estructurada, disefiada para identificar y contrastar las
fortalezas, debilidades y aplicabilidad de cada modelo.

o Checklist de criterios
= Algunos posibles indicadores:
e Soporte para capacitacion en equipos pequenos.

e Integracion con marcos legales (por ejemplo, la Ley de
Proteccion de Datos de Costa Rica).
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Encuesta a desarrolladores de software, profesionales de QA y lideres de equipo: Se
llevaran a cabo entrevistas a expertos en desarrollo de software seguro para identificar barreras
y facilitadores que puedan influir en la adopcion del modelo metodolégico.

e Instrumentos:

o Encuesta estructurada, disenada para abordar temas clave relacionados con las
practicas y desafios en el desarrollo de software seguro.

o Consentimiento informado
= Objetivo de la entrevista.
= Confidencialidad y uso de datos.

Poblacion de estudio: La poblacion incluird a personal de distintos niveles de
experiencia en desarrollo de sofiware que trabajen para una entidad financiera del sector
bancario publico en Costa Rica.

Criterios de seleccion:
e Experiencia: Elegir personal con al menos 1 afio de experiencia en el area.

e Diversidad de departamentos: Incluir representantes de diferentes departamentos
competentes al desarrollo de software para obtener variedad de opiniones.

e Areas de especializacion: Asegurarse de incluir personal enfocado en el
desarrollo, liderazgo y pruebas de software.

Tamario de la muestra: La muestra estuvo conformada por 25 participantes,
seleccionados mediante un muestreo no probabilistico de tipo intencional. Esta decision
metodoldgica se fundamenta en el cardcter exploratorio y aplicado de la investigacion, cuyo
objetivo no es realizar inferencias estadisticas a una poblacion amplia, sino comprender el
estado actual de las practicas de desarrollo de software seguro desde la perspectiva de
profesionales directamente involucrados en estos procesos.

Meétodo de recoleccion de datos: Mediante la realizacion de un cuestionario a expertos
para conocer su opinidn sobre las practicas de desarrollo seguro y los desafios que enfrentan.

e Mecanismos para la tabulacion y el analisis

Para garantizar un andlisis riguroso y sistematico de la informacion obtenida a lo largo de la
investigacion, se implementaran los siguientes mecanismos de tabulacion y analisis:

o Andlisis descriptivo: La informacion recopilada a partir de la revision documental y
encuestas se organizard inicialmente para proporcionar un panorama claro de los
marcos metodoldgicos y sus caracteristicas principales.
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o Matrices comparativas: Se elaboraran matrices comparativas estructuradas para evaluar
y contrastar las caracteristicas de los marcos metodoldgicos. Esta herramienta facilitara
la identificacion de similitudes y diferencias en términos de estructura, implementacion,
roles y métricas. Las matrices permitiran visualizar de manera clara qué elementos son
mas relevantes y aplicables al contexto local.

o Analisis cualitativo de contenido: Se hard uso de la herramienta Flourish para cargar un
conjunto de datos que permita graficar los resultados obtenidos en la encuesta.

o Tabulacion de resultados: Los datos cuantitativos y cualitativos se consolidaran en
resumenes, imagenes y tablas que faciliten la visualizacion clara de los hallazgos. Esto
incluird gréaficos y diagramas que representen patrones y tendencias identificadas,
facilitando la interpretacion y presentacion de resultados en la investigacion.

e Tabulacion y analisis de la informacion

Los datos obtenidos se analizaran para identificar patrones y tendencias que apoyen la
propuesta de modelo propuesto.

El analisis de datos de esta investigacion se enfocara en procesar informacion tedrica
proveniente de la revision de literatura y el analisis comparativo de modelos. Seguidamente, se
presentan las etapas clave del analisis.

Analisis descriptivo: Se organizara la informacion de los marcos metodologicos
revisados, sus caracteristicas principales y practicas comunes en contextos similares al
costarricense.

Analisis comparativo. Se elaboraran matrices comparativas para contrastar los modelos
en términos de madurez, flexibilidad, cobertura organizacional y facilidad de adopcion, entre
otros aspectos. Este andlisis ayudard a identificar patrones y a justificar la eleccion de
elementos relevantes para el modelo propuesto.

Andlisis de factibilidad teorica: Se evaluard la viabilidad del modelo propuesto,
identificando barreras y facilitadores en funcion de los recursos y del nivel de madurez de los
equipos de desarrollo en el sector bancario costarricense. Se analizaran patrones teoricos que
permitan prever los desafios en la adopcion.

Identificacion de patrones comunes: Se buscard, en los marcos revisados, patrones
comunes y practicas universales que puedan ser adaptadas al sector bancario local, ayudando
a definir los componentes esenciales del modelo metodoldgico.

Presentacion de conclusiones: Las conclusiones se basardn en las relaciones
encontradas entre los modelos comparados, sintetizando hallazgos que justifiquen la
construccion del modelo metodoldégico propuesto.
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Este enfoque permitird discernir patrones y relaciones clave para formular un modelo robusto
y adaptado a la realidad del sector bancario costarricense.

Tabla 1
Relacion entre objetivos, actividades e instrumentos de investigacion
Objetivo Actividades Fuente de Instrumento Resultados
informacion esperados
Analizar el estado Realizacion de ~ Empleados Guia de Recopilacion de

actual de las practicas entrevistas a de entidades entrevistas informacion

de desarrollo de desarrolladores y bancarias. estructurada, ver cualitativa sobre
software seguro en  CXPertos en anexo 1. la percepcion de
una entidad del sector Seguridad de précticas actuales
bancario ptiblico software. en desarrollo
costarricense. Seguro.
Analizar diferentes ~ Analisis Literatura ~ Matriz Un conjunto de
marcos metodologicos comparativo de  académica  comparativa matrices que

y practicas existentes marcos existentes sobre marcos estructurada, resalten las
correspondientes al ~ (OWASP de desarrollo disefiada para fortalezas y
desarrollo de software SAMM, SDLy seguro. identificar y debilidades de
seguro, con el fin NIST). contrastar las cada marco.
seleccionar los fortalezas,

elementos mas debilidades y

relevantes de cada aplicabilidad de

marco. cada modelo.

Desarrollo de un Resultados de Propuesta formal Propuesta de un

modelo entrevistas y del modelo modelo
metodoldgico analisis metodolégico.  metodologico
Elaborar un modelo .
dantar | basado en los comparativo. adaptado a las
ara adaptar las .
P o P hallazgos de la necesidades del
practicas de desarrollo . .,
investigacion. sector.
de software seguro
para una entidad Presentacion de  Revision de Documento de  Documento que
publica del sector un documento de literatura recomendaciones. detalle
bancario costarricense. recomendaciones sobre mejores recomendaciones
practicas para la practicas. especificas para la
implementacion implementacion
del modelo. del modelo en la

préctica.
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CAPITULO II. ANALISIS DEL ESTADO ACTUAL DE LAS PRACTICAS DE
DESARROLLO DE SOFTWARE SEGURO EN UNA ENTIDAD DEL SECTOR
BANCARIO PUBLICO COSTARRICENSE

En el contexto actual, donde las amenazas cibernéticas evolucionan constantemente, resulta
fundamental evaluar como las instituciones financieras integran la seguridad en sus procesos
de desarrollo de software. Con este fin, se realiz6 una encuesta, dirigida a profesionales de una
entidad del sector bancario costarricense, durante el mes de agosto del afio 2025, a un total de
25 personas, obteniendo la misma cantidad de respuestas. El objetivo de dicha encuesta
consistid en analizar el estado actual de las practicas de desarrollo de software seguro en una
entidad del sector bancario publico costarricense.

Si bien el tamafio de la muestra es acotado, los resultados obtenidos permiten identificar
tendencias claras y consistentes que sirven como insumo para la construccion del modelo
metodoldgico propuesto.

El estudio se diseiidé con un enfoque mixto, combinando preguntas cuantitativas y cualitativas
para capturar tanto datos medibles como perspectivas profundas de los participantes (Poth,
2023). Las preguntas se estructuraron en tres ejes principales: la percepcion de la seguridad
dentro de las organizaciones, las practicas adoptadas en el ciclo de vida de desarrollo de
software y los obstaculos que enfrentan los equipos para priorizar la ciberseguridad.

Uno de los aspectos clave explorados fue la valoracién que los profesionales asignan a la
seguridad en su trabajo diario. Mediante una escala Likert (Likert, 1932) del 1 al 5, los
encuestados calificaron su importancia.

Ademas, la encuesta indag6 sobre las fases especificas del desarrollo donde se aplican medidas
de seguridad, identificando patrones y omisiones criticas. Estos datos cualitativos enriquecen
el estudio, ofreciendo un panorama completo de los factores que dificultan la adopcion de
mejores practicas en la industria.

Finalmente, el objetivo Gltimo de esta encuesta es servir como base para recomendaciones
accionables, tanto para las instituciones bancarias como para futuras investigaciones
académicas. Al entender como se implementa la seguridad hoy, se puede proponer estrategias
mas efectivas para cerrar las brechas identificadas y fortalecer los estandares del sector.

Este analisis no solo contribuye a la discusion sobre ciberseguridad en entornos financieros,
sino que también establece un precedente para evaluaciones similares en otros contextos
geograficos y organizacionales.

El cuestionario utilizado para recopilar los datos puede ser consultado en el anexo 1.

e Validacion y confiabilidad del instrumento de encuesta
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Con el fin de garantizar la validez y confiabilidad del instrumento de recoleccion de datos
utilizado en esta investigacion, se aplicaron diversas estrategias metodologicas. En primer
lugar, se asegur6 la validez de contenido mediante la alineacion directa de las preguntas del
cuestionario con los objetivos especificos de la investigacion y los ejes conceptuales definidos
en el marco tedrico, particularmente aquellos relacionados con practicas de desarrollo de
software seguro, cultura organizacional y adopcion de estandares internacionales.

Adicionalmente, el instrumento fue sometido a un juicio de expertos, en el cual profesionales
con experiencia, principalmente en desarrollo de software del sector bancario costarricense,
mediante un conversatorio, hicieron sugerencias y revisaron el cuestionario con el objetivo de
evaluar la claridad, pertinencia y coherencia de las preguntas. A partir de esta revision, se
realizaron ajustes menores de redaccion para mejorar la comprension de los items.

¢ Informacion general del entrevistado

Esta seccion estd compuesta por dos preguntas. La primera fue: ;Cudl es su posicion en la
entidad bancaria? Y la segunda: ;Cuanto tiempo lleva trabajando en desarrollo de software en
el sector bancario costarricense?, y se obtuvo los siguientes resultados:

Figura 1
Distribucion de experiencia laboral

Fuente: Elaboracion propia.
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La Figura 1 muestra la distribucion de experiencia laboral en desarrollo de software dentro de
una entidad del sector bancario costarricense, agrupando las respuestas de las interrogantes
antes mencionadas. Se analizan cuatro roles: desarrollador de software, lider de equipo, jefe de
desarrollo y otros. De un total de 25 encuestados, el sector que mas respuestas obtuvo fue el
sector enfocado al desarrollo de sofiware.

La mayoria de los desarrolladores de software tienen entre 1 y 3 afios de experiencia, lo que
sugiere una base técnica joven en el sector. En contraste, los jefes de desarrollo presentan una
mayor concentracion en la categoria de mas de 6 afos, lo que refleja una trayectoria profesional
mas consolidada en puestos de liderazgo.

Los lideres de equipo muestran una distribucion mas equilibrada entre las categorias de 1 a 3
afios y 4 a 6 afos, indicando que muchos han ascendido tras una experiencia intermedia. El
grupo “Otro” presenta una dispersion amplia, lo que podria incluir perfiles mixtos o funciones
no técnicas con distintos niveles de experiencia.

Los resultados evidencian una estructura jerarquica basada en la experiencia: a mayor
antigliedad, mayor probabilidad de ocupar cargos de liderazgo. Esto puede ser util para
entender dindmicas de promocion interna y planificacion de carrera en el sector bancario
costarricense.

Percepcion sobre la importancia de la seguridad en el desarrollo

Esta nueva seccion esta compuesta por dos preguntas. Ante la primera consulta ;qué tan
importante considera la seguridad en el proceso de desarrollo de software en su entidad?, los
resultados muestran, en la Figura 2, que el 85 % de los profesionales califican la seguridad
como "Muy" o "Extremadamente importante" (escala 4-5). Solo un 8 % la considera "Poco
importante".

Figura 2
Importancia de la seguridad en el desarrollo de software

5 = EXTREMADAMENTE IMPORTANTE
4 = MUY IMPORTANTE
2 =POCO IMPORTANTE

3 = MODERADAMENTE IMPORTANTE
Fuente: Elaboracion propia.
o Hallazgos clave:
= Existe clara conciencia de la importancia estratégica de la seguridad.

= Los profesionales con mayor experiencia (+6 afios) muestran mayor
énfasis en su valoracion.
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La Figura 3 revela que al ser consultados por ;En qué fases del ciclo de desarrollo se integran
actualmente las practicas de seguridad?, los encuestados revelaron una implementacion
desigual de seguridad en las fases del ciclo de desarrollo. Las etapas de desarrollo/codificacion
(92 %) y pruebas (85 %) muestran mayor adopcidn, mientras que disefio (62 %) y despliegue
(54 %) presentan cobertura insuficiente.

Figura 3
Fases de aplicacion de practicas de seguridad

Desarrollo / codificacién;Pruebas y validacion;Disefio y planificacion;Despliegue;Mantenimiento y
actualizaciones;

@ Disefo y planificacién;Desarrollo / codificacién; @ Disefio y planificacion;

@ Disefo y planificacién;Desarrollo / codificacién;Pruebas y validacion;

Desarrollo / codificacion;Pruebas y validacion;Despliegue;Mantenimiento y actualizaciones;Disefio y
planificacion;

¥ Despliegue;

Disefio y planificacién;Desarrollo / codificacién;Pruebas y validacion;Mantenimiento y
actualizaciones;Despliegue;

@ Disefo y planificacién;Desarrollo / codificacién;Pruebas y validacién;Mantenimiento y actualizaciones;
Despliegue;Pruebas y validacién;Desarrollo / codificacién;Disefio y planificacién;Mantenimiento y
actualizaciones;

@ Pruebas y validacién;Desarrollo / codificacién;

@ Disefo y planificacion;Desarrollo / codificacién;Pruebas y validacién;Despliegue; @ Desarrollo / codificacion;
Diserio y planificacién;Desarrollo / codificacion;Pruebas y validacién;Despliegue;Mantenimiento y
actualizaciones;

@ Desarrollo / codificacién;Pruebas y validacién;Despliegue;

@ Desarrollo / codificacién;Mantenimiento y actualizaciones;

@ Desarrollo / codificacién;Pruebas y validacién;Mantenimiento y actualizaciones;

@ Desarrollo / codificacién;Mantenimiento y actualizaciones;Pruebas y validacion;

Desarrollo /
codificacion;Pruebas y
validacién;Mantenimiento
y actualizaciones;

planihcae:gﬁ?[ge);arrotlo/ Desarrollo /

codificacién;Pruebas y

. .z
alidacion;Mants it .
O ctualizaciones; codificacion;

Disefioy
planificacién;

Fuente: Elaboracion propia.

Esta distribucion refleja un enfoque predominantemente reactivo, donde la seguridad se aplica
tarde en el proceso. La baja integracion en disefio es particularmente preocupante, ya que las
vulnerabilidades identificadas tardiamente son mas costosas de corregir.
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Los resultados explican parcialmente la brecha entre la alta valoracion tedrica de la seguridad
(85 %) y su implementacion practica limitada en fases criticas.

e Practicas de seguridad actuales

Esta seccion estd compuesta por tres preguntas. Inicialmente se les solicito a los encuestados
describir brevemente qué practicas especificas de seguridad se utilizan en su equipo durante
el desarrollo de software. La Tabla 2 contiene una categorizacion de la totalidad de las
respuestas.

Tabla 2
Categorizacion de practicas de seguridad reportadas por los encuestados
Categoria Frecuencia Porcentaje Ejemplos clave
Gestion de 6 24 % Control por perfiles, autenticacion
accesos con certificados, OAuth, JWT,
autorizacion de API
Proteccion de 5 20 % Encriptacion de datos, validacion de
datos entradas, manejo de informacion
sensible
Analisis de 8 32% SonarQube, Fortitfy, revisiones de
codigo codigo, pruebas estaticas/dindmicas
Cumplimiento 2 8% Normativas PCI, estandares
internos, procesos organizacionales
Arquitectura 3 12 % DMZ, principio de minimo
segura privilegio, restriccion de tecnologias
Practicas 1 4% Conocimiento experiencial,
culturales revisiones entre pares

Fuente: Elaboracion propia.

Las respuestas revelan seis categorias principales de practicas de seguridad:

Gestion de accesos. Incluye control mediante perfiles, autenticacion con certificados
digitales, fokens JWT/OAuth y validacion estricta de permisos. Destaca el uso recurrente de
mecanismos de autorizacion para API, para un total de 28%.

Proteccion de datos: Se reporta encriptacion en reposo (bases de datos) y en transito,
junto con validacion de entradas para prevenir inyecciones. Un 32 % menciona especificamente
el cifrado de informacion sensible.

Andlisis de codigo: Herramientas como SonarQube y Fortify aparecen en el 58 % de
respuestas, complementadas con revisiones manuales y pruebas de seguridad integradas en
CI/CD.
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Cumplimiento: Se reporta adhesion a normativas PCI y estandares internos, con
documentacion de procesos y controles de auditoria. Un 15% de las respuestas menciona
explicitamente la importancia del cumplimiento regulatorio y la alineacién con politicas
organizacionales.

Arquitectura segura: Incluye disefio en capas, uso de DMZ y principios de minimo
privilegio. Solo el 18 % menciona explicitamente estas practicas arquitectonicas.

Practicas culturales: Incluye conocimiento experiencial compartido entre equipos,
revisiones informales entre pares y compromiso colectivo con la seguridad. Solo un 8 % de los
encuestados destaco estos aspectos, reflejando su baja formalizacion en las organizaciones.

o Hallazgo critico:

Existe una clara predominancia de medidas técnicas reactivas (analisis de cddigo, proteccion
de datos) sobre practicas preventivas en disefio. Esto concuerda con la baja integracion de
seguridad en fases tempranas detectada previamente.

o Brecha identificada:

Mientras el 85 % valora la seguridad como importante, solo el 22 % de las practicas reportadas
corresponden a estrategias proactivas (como threat modeling o seguridad en disefio).

Asimismo, se consultd: ;Qué barreras o desafios ha identificado en la implementacion de
practicas de desarrollo seguro en su entidad? Y fueron claros al declarar que sus desafios se
clasifican en:

Tabla 3
Principales barreras en la implementacion de practicas de desarrollo seguro

Categoria Tipo de barrera Porcentaje
Factores organizacionales  Limitaciones de 23 %
tiempo/presupuesto
Falta de 15 %

documentacion/estandares
Resistencia al cambio cultural 7 %

Subtotal 45 %
Desafios técnicos Cédigo heredado no seguro 18 %
Herramientas obsoletas 12 %
Falta de integracion en CI/CD 5%
Subtotal 35%
Brechas de conocimiento Capacitacion insuficiente 15 %
Falta de especializacion 5%
Subtotal 20 %

Fuente: Elaboracion propia.
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o Hallazgos clave

El anélisis revela una brecha critica: mientras el 85 % valora
teoricamente la seguridad, solo el 35 % invierte en soluciones
concretas. El 65 % de las barreras prevenibles mediante gestion
y formacion persisten, con solo un 18 % de mejora reciente. Esto
refleja una desconexion entre prioridad declarada y accion
efectiva.

Los encuestados manifestaron, amparados en su experiencia, los factores que facilitan la
adopcion de practicas de desarrollo seguro de software, entre las que destacan:

Tabla 4
Factores facilitadores para la adopcion de practicas de desarrollo seguro
Categoria principal Subcategorias Porcentaje
Soporte organizacional Apoyo de alta direccion 18 %
Cultura colaborativa 12 %
DevSecOps
Estandares y politicas claras 10 %
Subtotal 40 %
Capacitacion y Formacion continua 25%
concienciacion Evaluacion de 10 %
conocimientos
Subtotal 35 %
Automatizacion y Revisiones de codigo 15 %
herramientas automatizadas
Herramientas integradas 10 %
Subtotal 25 %

Fuente: Elaboracion propia.
o Hallazgos clave

= ElI 75 % de los facilitadores son no-técnicos (gestion +
formacion)

= La alta direccion aparece como factor critico (18 %)
= Existe correlacion positiva entre:

= Automatizacion <> Reduccion de errores

= Capacitacion <> Adopcion de estandares

o Contraste con barreras
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Aunque el 65 % de las barreras son prevenibles, los facilitadores
revelan que las soluciones existen internamente, pero requieren
mayor formalizacion mediante politicas y procesos
estructurados.

e Conocimiento y uso de marcos de trabajo o estandares

Esta seccion cuenta con dos preguntas fusionadas en la que se consultd sobre el uso de
estandares internacionales para el apoyo en el proceso de desarrollo de software y el uso que
se les da a estos en sus equipos. Los resultados se pueden apreciar en la Figura 4.

Figura 4
Uso de estandares internacionales

En unaescaladellal5, ;qué tanto cree que el marco o estdndar que usan se adapta a la realidad y necesidades
de su entidad?

B 1=Nada B2="Pocoimportante 3= Moderadamente importante l4 = Muy importante
B 5 = Extremadamente importante

Fuente: Elaboracion propia.

De la Figura 4, se puede deducir:
o Hallazgo principal

Los encuestados indicaron el uso de estandares como Microsoft SDL y OWASP SAMM. Sin
embargo, la minoria de los encuestados califica que estos carecen de una adopcién total ante
sus realidades y necesidades, lo cual indica una desconexion entre los marcos tedricos y las
necesidades practicas de la entidad.

No se puede dejar pasar que la mayoria indicé que no usa ningtn estandar que le apoye en sus
labores de desarrollo de software.

o Relacién con datos previos
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Este resultado explica parcialmente:

= Labaja adopcion de estandares (solo 30 % usa OWASP/ISO
27001).

= La dependencia de practicas reactivas (identificadas en
analisis anteriores).

o Implicaciones

= Los marcos existentes no resuelven desafios especificos del
sector bancario costarricense.

= Existe necesidad de:
= Personalizar estandares internacionales.
= Desarrollar guias contextualizadas.

o Capacitacion y cultura organizacional

Figura 5
Frecuencia de capacitaciones

Si, pero de forma
esporadica o insuficiente

Si, de
forma
regular

Fuente: Elaboracion propia.

Esta seccion se compone de dos preguntas. En la primera se les consultdé sobre si reciben
capacitacion periddica en temas de seguridad informatica relacionada con el desarrollo de
software, y como es posible apreciar en la Figura 5, los encuestados manifestaron que no estan
siendo capacitados con la frecuencia que amerita la formacion de un equipo como este, para
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conseguir un excelente desempefio. Con 11 votos para el “No”, 12 para “Si, pero de forma
esporadica o insuficiente” y finalmente 2 votos para “Si, de forma regular”.

La literatura consultada en este estudio y los resultados obtenidos en la Figura 5 coinciden en
senalar la insuficiencia de la capacitacion en seguridad dentro de los equipos de desarrollo. En
los antecedentes se advierte que “uno de los mayores problemas en Costa Rica es la falta de
concienciacion y capacitacion en seguridad entre los desarrolladores de software. Es crucial

educar a los equipos en mejores practicas de seguridad para reducir riesgos” (Adelyar & Norta,
2016).

Este planteamiento se confirma en los hallazgos empiricos, donde la Figura 5 muestra que la
mayoria de los encuestados indic6 no recibir capacitaciones regulares, limitandose a formacion
esporadica o insuficiente. Asi, ambos enfoques reflejan una misma realidad: la falta de una
estrategia estructurada de aprendizaje y actualizacion en seguridad, lo que debilita la
consolidacion de una verdadera cultura organizacional orientada al desarrollo de software
seguro.

Figura 6
Alineacion de la cultura organizacional
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Fuente: Elaboracion propia.

Por otra parte, los encuestados también indicaron que la cultura organizacional no esta alineada
con la importancia de la seguridad. Ante la consulta: ;qué tan alineada esta la cultura
organizacional de su entidad con la importancia de la seguridad en el desarrollo de software?,
un gran porcentaje de las respuestas indicaron que estd poco o medianamente alineada (ver
Figura 6).



28

La literatura consultada en este estudio sefiala que la falta de una cultura organizacional solida
en torno a la seguridad es uno de los principales obstaculos para la adopcion de practicas de
desarrollo seguro. En particular, se menciona que “el sector bancario costarricense ha mostrado
dificultades para integrar practicas de desarrollo seguro en sus equipos, debido en gran parte a
la falta de un modelo metodoldgico adaptado y a la ausencia de una cultura organizacional
enfocada en la seguridad” (Ramirez, Aiello, & Lincke, 2020).

La figura 6 confirma este sefialamiento al mostrar que casi la mitad de los encuestados percibe
que la cultura organizacional de su entidad estd poco o nada alineada con la seguridad en el
desarrollo de software. Solo un 20 % considera que existe una alineacion solida, lo que refleja
una desconexion entre la importancia declarada de la seguridad y las acciones concretas de las
instituciones.

En conjunto, tanto la revision tedrica como los resultados empiricos coinciden en que la falta
de alineacion cultural constituye una brecha critica. Mientras la literatura destaca la ausencia
de una vision organizacional que priorice la seguridad desde el inicio, la evidencia practica
demuestra que esta carencia se traduce en equipos que operan con bajo compromiso estructural
hacia la seguridad, debilitando su efectividad.

o Distribucion de respuestas

Tabla 5
Alineacion de la cultura organizacional con la importancia de la seguridad en el proceso de
desarrollo de software

Nivel de alineacion Porcentaje de respuestas
5 - Totalmente alineada 8 %
4 - Bien alineada 12 %
3 - Alineacion media 32 %
2 - Poco alineada 40 %
1 - Nada alineada 8 %

Fuente: Elaboracion propia

o Hallazgos clave

= Dominio de baja alineacion: El 48 % (2+1) reporta poca o
nula alineacion, mientras solo el 20 % (5+4) percibe una
alineacion soélida.

* Brecha critica: Contrasta con el 85 % que considera la
seguridad "importante" (datos previos), evidenciando una
desconexion cultura-valores.

o Patrones relevantes
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= E140 % en "Poco alineada" refleja:
= Falta de priorizacion operativa
= Discrepancias entre discurso y acciones

e Solo la quinta parte de los equipos opera con alineacion
efectiva

o Relacion con otros resultados

= Explica por qué:
= Solo el 62 % integra seguridad en disefio
= El 70 % no usa estandares internacionales

= Corrobora barreras como:
= Resistencia al cambio (35 %)
= Falta de soporte gerencial (18 %)

e Sugerencias

Para esta ultima seccion, se preguntd por recomendaciones para mejorar la adopcion de
practicas de desarrollo de software seguro en su entidad. Las respuestas fueron categorizadas
y arrojaron los siguientes resultados:

o Categorizacion de propuestas

= Capacitacion continua (40 %):
= Formacion técnica especifica
» Demostraciones de vulnerabilidades
» Actualizacion en nuevas tecnologias

* Implementacién de marcos (30 %):
*= Adopcién de estandares (OWASP SAMM)
*= Modelos adaptados a la organizacion
= QGuias claras por tipo de proyecto

= Cambios organizacionales (20 %):
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= Involucramiento activo del equipo de seguridad
= Cultura de responsabilidad compartida
= Soporte de la gerencia
o Modernizacion técnica (10 %):
= Migracion de sistemas legacy
= Automatizacion de pruebas
o Hallazgos clave

= El 70 % de las soluciones son no-técnicas (formacion +
gestion)

= Existe consenso en:
* Necesidad de capacitacion practica (no teorica)
= Adopcion de marcos estandarizados

= Solo el 10 % menciona modernizacion, pese a ser barrera
clave

o Relacién con hallazgos previos
Estas recomendaciones abordan directamente:

= La baja alineacion cultural (48 % poco/nada alineada)

= Uso limitado de estandares (70 % no los aplica)

= Brecha en formacion identificada como barrera principal
e Comentarios finales

Finalmente, se solicité a los encuestados que realizaran un comentario final sobre practicas de
desarrollo seguro o seguridad informética en el sector bancario costarricense. Los comentarios
revelan una clara paradoja. Si bien existe consenso sobre la importancia critica de la seguridad
en el sector bancario, su implementacion sigue siendo inconsistente e insuficiente.

o Areas de oportunidad
= Laimplementacion sistematica de marcos
= Mayor inversion en automatizacion de seguridad

= Desarrollo continuo de competencias técnicas
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o Brechas identificadas
Los profesionales destacan tres problemas clave:

= Adopcioén limitada de estandares internacionales
= Uso irregular de herramientas basicas de proteccion
= Cultura reactiva en lugar de preventiva

El sector muestra conciencia del problema, pero avanza lentamente en soluciones. Urge
transformar el discurso en accion mediante: liderazgo comprometido, presupuestos dedicados
y metodologias probadas.

La seguridad efectiva requiere mas que herramientas, exige un cambio cultural donde cada
colaborador asuma su rol protagénico en la proteccion de datos. El camino es claro, pero
requiere decision para recorrerlo.

Los resultados mostraron, por ejemplo, que mientras algunas etapas como la de pruebas,
reciben atencion, otras como el disefio inicial a menudo quedan desatendidas, exponiendo
potenciales vulnerabilidades desde las primeras etapas de los proyectos.

Las respuestas abiertas proporcionaron valiosas perspectivas sobre los desafios practicos, desde
limitaciones de tiempo hasta la falta de capacitacion especializada.
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CAPITULO III. ANALISIS DE DIFERENTES MARCOS METODOLOGICOS Y
PRACTICAS EXISTENTES CORRESPONDIENTES AL DESARROLLO DE
SOFTWARE SEGURO

En el contexto actual de creciente complejidad y sofisticacion de las amenazas informaticas,
las organizaciones requieren marcos de trabajo estructurados que integren la seguridad en el
desarrollo de software y en la gestion del riesgo organizacional. En este capitulo se presentan
y analizan tres marcos ampliamente reconocidos, en el area del desarrollo de sofiware seguro:
OWASP SAMM, Microsoft SDL y los marcos del NIST, CSF y el SSDF.

La eleccion de estos marcos responde a tres razones fundamentales. Primero, su
reconocimiento institucional: OWASP SAMM esta respaldado por una comunidad global sin
fines de lucro enfocada en la seguridad de aplicaciones. SDL es el modelo adoptado por
Microsoft, lider mundial en ingenieria de sofiware. Los marcos NIST poseen un respaldo
gubernamental y normativo que los convierte en estandares de referencia internacional
(OWASP, 2020; Microsoft, 2024; NIST, 2024a).

Segundo, su cobertura complementaria: SAMM se orienta a medir la madurez del proceso de
desarrollo seguro, SDL detalla practicas operativas dentro del ciclo de vida del software y los
marcos del NIST ofrecen un enfoque integral de ciberseguridad y gobernanza.

Tercero, su adaptabilidad: los tres pueden implementarse en organizaciones de diferentes
tamafios y niveles de madurez, lo que los hace idoneos para entornos reales y heterogéneos.

e OWASP SAMM

OWASP SAMM, es un marco abierto desarrollado por Open Worldwide Application Security
Project (OWASP) con el objetivo de ayudar a las organizaciones a formular e implementar una
estrategia de seguridad de sofiware adaptada a sus riesgos y objetivos especificos (OWASP,
2020). Segin su documentacion oficial, proporciona una via eficaz y medible para que las
organizaciones analicen y mejoren su postura de seguridad en software (OWASP, 2020, p. 3).

La version 2.0 del modelo estructura las practicas de seguridad en cinco funciones de negocio:
Governance, Construction, Verification, Deployment y Operations. Cada funcion contiene tres
practicas especificas, sumando un total de quince. Cada practica se evaliia segun dos flujos
(streams) y cuatro niveles de madurez (de 0 a 3) con criterios de calidad definidos que permiten
medir objetivamente el progreso. Las evaluaciones de madurez permiten identificar brechas
(gap analysis) priorizar acciones y establecer planes de mejora continua mediante guias
oficiales de evaluacion y autoevaluacion (OWASP, 2020).

Entre sus ventajas destacan:

e Flexibilidad metodoldgica, pues puede aplicarse en entornos agiles, DevOps o
tradicionales.

e Caracter medible, al incluir niveles de madurez verificables.
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e Apoyo comunitario, lo que asegura actualizacion constante y acceso abierto.

OWASP SAMM se elige por su utilidad como marco de madurez adaptable que permite
diagnosticar, mejorar y monitorear el progreso de la seguridad del software en cualquier tipo
de organizacion.

e Microsoft SDL (Security Development Lifecycle)

Microsoft SDL es el proceso definido por Microsoft para integrar la seguridad en todas las
fases del desarrollo de software, con el fin de reducir vulnerabilidades y mejorar la resiliencia
del producto (Microsoft, 2024). Microsoft SDL se basa en la experiencia practica adquirida en
el desarrollo de productos como Windows, Azure y Office.

De acuerdo con la documentacion oficial, Microsoft SDL abarca siete fases principales:
entrenamiento, requisitos, disefio, implementacion, verificacion, liberacién y respuesta
(Microsoft, 2024). En cada fase se establecen practicas obligatorias, tales como el modelado
de amenazas, la revision de disefio, el analisis estatico y dinamico del codigo, pruebas para
detectar vulnerabilidades, la validacion criptografica y la revision de la seguridad antes del
despliegue.

Microsoft SDL destaca por su claridad en la forma de actuar, ofreciendo pasos claros y
herramientas concretas para que los equipos incorporen la seguridad en su proceso de
desarrollo. Su enfoque es practico, orientado a la reduccion de errores comunes y a la
prevencion de vulnerabilidades desde etapas tempranas (Microsoft, 2024).

Entre sus fortalezas sobresalen la claridad en las actividades, la evidencia empirica de su
efectividad y la facilidad de adopcion en equipos con madurez intermedia o baja. Sin embargo,
a diferencia de OWASP SAMM, no establece niveles de madurez, sino que se enfoca en la
ejecucion de controles especificos en cada etapa del ciclo (OWASP, 2020; Microsoft, 2024).

Por su naturaleza, Microsoft SDL, se selecciona como marco de referencia operativo que
complementa los modelos de madurez como OWASP SAMM, proporcionando guias
prescriptivas y comprobadas para implementar practicas seguras en proyectos reales.

e Marco NIST CSF y SSDF

NIST ofrece una guia estructurada para la gestion integral del riesgo de ciberseguridad. Su
version 2.0 define seis funciones principales: Govern, Identify, Protect, Detect, Respond y
Recover, que representan las actividades esenciales del ciclo de vida de la ciberseguridad
(NIST, 2024a).

El Cybersecurity Framework (CSF) se compone de tres elementos: el Core (que detalla las
funciones y categorias de resultados) los Profiles (que describen el estado actual y el deseado
de la organizacion) y los Tiers (niveles de implementacion que miden el grado de integracion
y formalidad de las practicas) (NIST, 2024a). Su proposito es proporcionar un lenguaje comin
para mejorar la gestion del riesgo de ciberseguridad a nivel institucional.
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El Secure Software Development Framework (SSDF) describe practicas fundamentales para
integrar la seguridad en el desarrollo de software, independientemente de la metodologia
utilizada (NIST, 2024b). EI SSDF define qué debe realizarse (por ejemplo, definir requisitos
de seguridad, verificar el codigo y gestionar la cadena de suministro), pero deja abierta la
implementacion, enlazando a estdndares externos como OWASP SAMM o Microsoft SDL
(NIST, 2024b).

El NIST fue seleccionado porque aporta un marco de gobernanza y cumplimiento normativo
ampliamente reconocido, integrando tanto la gestion estratégica de riesgos (CSF) como las
practicas técnicas de desarrollo seguro (SSDF). De este modo, ofrece una vision integral que
abarca desde la planeacion organizacional hasta la practica de codificacion.

e Comparacion entre los marcos

La siguiente es una comparacion entre los marcos OWASP SAMM, Microsoft SDL y NIST
CSF/SSDF considerando sus caracteristicas mas relevantes:

Tabla 6

Comparacion entre los marcos OWASP SAMM, Microsoft SDL y NIST CSF/SSDF

Criterio

OWASP SAMM

Microsoft SDL

NIST CSF/SSDF

Enfoque principal

Nivel de prescriptividad

Medicion/madurez

Flexibilidad metodologica

Cobertura organizacional

Reconocimiento y adopcion

Complementariedad

Madurez y mejora
continua de la
seguridad en el

desarrollo de software

Intermedio: define
practicas y niveles de
madurez

Si, niveles 0 - 3 con
criterios de calidad

Alta: se adapta a agil,
DevOps o cascada

Centrada en el
desarrollo de software,
con componentes de
gobernanza

Amplio en la
comunidad de
seguridad de
aplicaciones

Mide la madurez de
las practicas

Integracion de
practicas de
seguridad en cada
fase del ciclo de
desarrollo

Alto: prescribe
actividades
especificas y
obligatorias

No, se centra en
practicas y
controles

Media: adaptable,
pero mas
estructurado

Foco en procesos
de ingenieria y
desarrollo

Amplio en el
ecosistema
Microsoft

Define como
ejecutar las
practicas

Gestion integral del riesgo
(CSF) y desarrollo seguro
(SSDF)

Bajo a medio: establece
resultados esperados y
enlaza con guias externas

CSF define Tiers de
implementacion; SSDF no
define niveles de madurez

Alta: independiente de
metodologia o tecnologia

Amplia: incluye
gobernanza, riesgo,
deteccion y recuperacion

Muy alto en sectores
regulados y gobierno

Define qué resultados lograr
y como integrarlos a nivel
organizacional
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La sinergia entre los tres marcos se evidencia en su compatibilidad:

¢ OWASP SAMM puede mapearse con NIST SSDF, ya que ambos definen practicas de
desarrollo seguro orientadas a la mejora continua (OWASP, 2020; NIST, 2024b).

e Microsoft SDL puede verse como un nivel operativo dentro de SAMM, ofreciendo
practicas concretas que permiten alcanzar niveles de madurez especificos (Microsoft,
2024).

e NIST CSF proporciona la capa de gobernanza estratégica que contextualiza la
aplicacion de SAMM y SDL en la gestion global de la seguridad (NIST, 2024a).

El anélisis comparativo de los diferentes marcos metodologicos y practicas existentes en el
desarrollo de software seguro pone en evidencia que, si bien existen estandares internacionales
ampliamente reconocidos, ninguno de ellos se adapta de manera completa y directa a las
particularidades del sector bancario costarricense. Esto evidencia la necesidad de construir un
modelo metodologico personalizado que combine los elementos mas relevantes y efectivos de
cada marco, ajustandolos a la realidad normativa, cultural y operativa local.

Este modelo debe fomentar la integracion de practicas de seguridad desde las primeras etapas
del ciclo de vida del software, superando el enfoque reactivo centrado en la aplicacion de
correcciones posteriores. Asimismo, es fundamental que acompafie la implementacion técnica
con un proceso continuo de capacitacion y concienciacion dentro de los equipos de desarrollo,
fortaleciendo asi una cultura organizacional orientada a la seguridad y la ética en la gestion de
la informacion financiera.

La adopcion de un modelo flexible y escalable permitird a las entidades bancarias no solo
reducir significativamente los riesgos asociados a ciberataques, sino también fortalecer la
confianza publica en sus sistemas y servicios. Ademas, esta iniciativa puede servir como un
referente para otros contextos similares en Costa Rica, contribuyendo al fortalecimiento de la
resiliencia digital del sector financiero en el pais.

En definitiva, la construccion de un modelo adaptado y coherente con las necesidades locales
representa una via estratégica para elevar los estandares de seguridad en el desarrollo de
software en el sector bancario y garantizar la proteccion efectiva de los datos sensibles,
impulsando la estabilidad y confiabilidad del sistema financiero costarricense.

Con el proposito de profundizar en el analisis comparativo de los marcos OWASP SAMM,
Microsoft SDL y NIST SSDF y superar una evaluaciéon meramente descriptiva, se incorpora a
continuacion un analisis de brechas. Este andlisis permite identificar las diferencias existentes
entre las capacidades que ofrecen dichos marcos y las necesidades especificas del sector
bancario publico costarricense.

La matriz de brechas se construye a partir de dimensiones criticas identificadas en el
diagnéstico del estado actual de las practicas de desarrollo de software seguro, considerando
aspectos normativos, culturales, técnicos y organizacionales. De esta forma, se evidencian las
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limitaciones, vacios y oportunidades de adaptacion de cada marco en el contexto local, lo cual
fundamenta la necesidad de proponer un modelo metodoldgico ajustado a la realidad del sector
bancario costarricense.

Tabla 7
Matriz de brechas de los marcos de desarrollo de software seguro

Dimension critica OWASP SAMM Microsoft SDL NIST SSDF
Adaptacion a.regulacwnes Brecha media: Brgcha alta:
costarricenses . orientado a L
requiere Brecha baja: ajustable con

L entornos .
contextualizacion marcos regulatorios

. corporativos
normativa local P

privados
Facilidad de adopcion en Media: flexible, pero  Baja: alto nivel de ~ Media-alta: adaptable por
entidades publicas exige madurez formalismo fases
Enfoque cultural y formativo Alta cobertura Cobertura limitada Cobertura parcial
Requerimientos técnicos y de
herramientas Medios Altos Medios
Escalabilidad y madurez Alta Media Alta
progresiva
Integracion con metodologias Alta Media Media
dgiles
Adecuacién al contexto Parcial Limitada Parcial/alta

bancario publico costarricense

El analisis de brechas evidencia que, si bien los marcos OWASP SAMM, Microsoft SDL y
NIST SSDF ofrecen fundamentos sélidos para el desarrollo de software seguro, ninguno de
ellos responde de forma integral y directa a las particularidades del sector bancario publico
costarricense.

OWASP SAMM destaca por su flexibilidad y enfoque en madurez progresiva; sin embargo,
presenta brechas en cuanto a alineacion explicita con regulaciones locales y estructuras
formales del sector publico. Microsoft SDL, aunque robusto desde el punto de vista técnico,
evidencia limitaciones significativas para su adopcion en organizaciones con restricciones
presupuestarias y alta carga regulatoria, como las entidades bancarias estatales. Por su parte,
NIST SSDF oftrece una mejor alineacion con entornos regulados, pero requiere un esfuerzo de
contextualizacién para integrarse plenamente con practicas agiles y realidades operativas
locales.

Estas brechas justifican la necesidad de un modelo metodolégico adaptado, que integre los
elementos mas relevantes de cada marco, mitigando sus limitaciones y alineandolos con el
contexto normativo, cultural y operativo del sector bancario costarricense.
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CAPITULO IV. PROPUESTA DE MODELO PARA ADAPTAR LAS PRACTICAS
DE DESARROLLO DE SOFTWARE SEGURO EN UNA ENTIDAD PUBLICA DEL
SECTOR BANCARIO COSTARRICENSE

1. Principios rectores del modelo

La propuesta de este modelo se fundamenta en un conjunto de principios rectores que orientan
la adopcion sistematica, consistente y sostenible de practicas de desarrollo de software seguro.
Estos principios sintetizan las bases conceptuales y los enfoques mas robustos presentes en
NIST SSDF (SP 800-218), OWASP SAMM v2 y Microsoft SDL, integrandolos con las
particularidades regulatorias, operativas y culturales del sector financiero costarricense.

Estos principios constituyen el marco normativo y estratégico desde el cual se articulan los
procesos, actividades, roles y métricas del modelo, asegurando coherencia con las necesidades
de seguridad, cumplimiento, eficiencia y resiliencia institucional.

1.1 Seguridad como responsabilidad compartida

La seguridad del software no es exclusiva del equipo de ciberseguridad o del 4rea de desarrollo.
Es una responsabilidad transversal que involucra a todos los participantes del ciclo de vida del
software.

Este principio se fundamenta en:

e NIST SSDF, que enfatiza la necesidad de involucrar a equipos mixtos, incluyendo
desarrollo, infraestructura, riesgo, proveedores y gestion.

e Microsoft SDL, que establece que arquitectos, desarrolladores, personal para pruebas,
PMO y lideres de producto comparten tareas de seguridad.

e OWASP SAMM, que distribuye practicas en dominios organizacionales, de
gobernanza, diseflo, implementacion y verificacion.

En el contexto costarricense, este principio es critico porque los bancos publicos suelen operar
bajo estructuras rigidas y roles muy delimitados.

1.2 Enfoque Secure by Design, by Default and by Deployment

El modelo adopta los pilares del SD3+C del SDL de Microsoft (Secure by Design, Secure by
Default, Secure in Deployment + Communication), los cuales se articulan con:

e Enfasis de NIST SSDF en integrar seguridad desde etapas tempranas (shifi-left).

e Practica de OWASP SAMM de incorporar seguridad en disefio, construccion y
despliegue.
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Este principio establece que la seguridad debe incorporarse desde la concepcion del sistema,
mantenerse por defecto en sus configuraciones y ser asegurada en los procesos de
implementacion y operacion.

En una organizacion bancaria, esto reduce la superficie de ataque en aplicaciones que procesan
informacion critica financiera, transaccional y personal.

1.3 Minimizacion del riesgo y enfoque basado en amenazas
Todo desarrollo debe orientarse a reducir riesgos reales y potenciales mediante:
e Modelado de amenazas sistematico (Microsoft SDL).
¢ Identificacion de debilidades y vulnerabilidades (NIST SSDF).
e Priorizacion de acciones basada en criticidad (OWASP SAMM).

El sector bancario enfrenta amenazas avanzadas, persistentes y motivadas econdémicamente
(fraude, intrusion, suplantacion, manipulacion de datos), por lo que el modelo propone:

e Priorizar activos criticos.
e Realizar modelado de amenazas obligatorio para sistemas sensibles.
e Gestionar vulnerabilidades de manera continua.

1.4 Trazabilidad y auditabilidad

Debido a los estrictos requisitos regulatorios del sistema financiero costarricense (SUGEF, Ley
8968, normativa interna), las practicas de seguridad deben ser documentables, trazables y
demostrables, ante auditorias internas y externas.

Este principio se alinea con:
e Practicas de evidencia y documentacion requeridas por NIST SSDF.
e El dominio de Governance de OWASP SAMM.
e Los artefactos generados en cada fase del Microsoft SDL.
1.5 Mejora continua y madurez incremental

El modelo reconoce que las organizaciones bancarias tienen diferentes niveles de madurez en
desarrollo seguro. Por ello incorpora:

e (apacidad de madurez progresiva de OWASP SAMM.
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e Orientacién a procesos repetibles del Microsoft SDL.
e Enfoque adaptativo del NIST SSDF.
Esto implica que:
e No todas las practicas se implementan simultdneamente.
e Se definen niveles de avance medibles.
e Se priorizan actividades de maximo impacto y menor costo inicial.
e Se establece un roadmap hacia niveles superiores de madurez.
1.6 Automatizacion como eje para la eficiencia y la reduccion del error humano
Inspirado por:
e Los principios de automatizacion de OWASP SAMM en Secure Build.
e Las recomendaciones de NIST sobre CI/CD seguro.
e Automatizacion de pruebas, escaneo y validacion en SDL.
Este principio orienta a:
e Automatizar compilacion, escaneo, pruebas y despliegues.
e Reducir la dependencia excesiva de validaciones manuales.
e Disminuir costos y tiempos asociados al aseguramiento.
1.7 Comunicacion transparente y gestion del cambio cultural

La implementacion de un modelo de desarrollo seguro requiere transformar, mentalidades,
hébitos, incentivos y mecanismos de liderazgo. Este principio se fundamenta principalmente
en el SDL (Comunicaciones) y en el pilar Governance de SAMM.

Para el sector bancario, acostumbrado a culturas de bajo cambio, este principio es indispensable
y propone:

e (Campaiias de sensibilizacion.
¢ Comunicacion ejecutiva clara.
e Incentivos al cumplimiento.

e Incorporacion de métricas de seguridad en el desempeio.
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1.8 Proteccion del consumidor financiero y cumplimiento normativo

Dado que en el sector bancario costarricense se manejan datos personales sensibles,
transacciones financieras, autenticacion robusta e informacion sometida a secreto bancario, el
modelo debe garantizar:

e Alineamiento con leyes locales (Ley de Proteccion de Datos, normativa bancaria).
e Proteccion de la privacidad (PD3+C del SDL).
e Mecanismos de deteccion temprana de fraude y manipulacion.
Este principio justifica el enfoque en seguridad como condicion de confianza publica.
2. Estructura del modelo

La estructura del modelo metodoldgico integrado define la arquitectura conceptual y operativa
que permitira articular los tres marcos seleccionados, en una guia en capas, coherente, aplicable
y adaptable al contexto del sector bancario costarricense.

2.1 Capa estratégica: gobernanza y direccion del programa

Esta capa establece los lineamientos de alto nivel que permitiran que el modelo sea viable,
sostenible y medible. Esté orientada a la toma de decisiones y asegura que la seguridad forme
parte de los objetivos institucionales del banco.

e Componentes:
» Politica institucional de desarrollo seguro

Define los principios, responsabilidades, obligatoriedad y alcance del programa de desarrollo
seguro. Integra elementos del dominio Governance de SAMM vy los prerrequisitos de
capacitacion del SDL.

» Comité de seguridad del ciclo de vida del sofiware

Organo responsable de la supervision, priorizacion y revision de métricas, compuesto por TI,
desarrollo, seguridad, riesgo operativo y auditoria interna.

> Modelo de madurez

Basado principalmente en OWASP SAMM, que permite evaluar el estado inicial, priorizar
inversiones y definir rutas de mejora continua.
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2.2 Capa de procesos: integracion con el ciclo de vida del desarrollo

Esta capa representa el nticleo del modelo, donde se integran las practicas de seguridad dentro
de las fases tradicionales del SDLC, segtin los lineamientos convergentes del NIST SSDF, el
enfoque incremental del SAMM vy la secuenciacion clara del Microsoft SDL.

e Fases del ciclo con sus objetivos y practicas:
» Fase de requisitos y planificacion
Objetivo: Incorporar la seguridad desde la concepcion del proyecto.

Refuerza la necesidad detectada de incorporar la seguridad antes del desarrollo,
lo cual los equipos valoraron como una de las principales ausencias actuales.

= Précticas integradas:

e Definicion de requisitos de seguridad y cumplimiento (SSDF:
PW.1 - Prepare the Organization; SDL: Requirements Phase).

e Analisis de riesgos inicial del producto.
e Definicién de criterios de aceptacion de seguridad.
» Fase de disefio

Objetivo: Garantizar que la arquitectura contemple mecanismos de proteccion,
control y resiliencia.

La criticidad del sector financiero obliga a contemplar ataques comunes, fraude,
manipulacion de transacciones y riesgos reputacionales.

= Practicas integradas:

e Modelado de amenazas (SDL: Threat Modeling; SSDF: PW.3).

e Disefio seguro basado en principios como minimo privilegio,
reduccion de superficie y defensa en profundidad.

e Validacién del disenio mediante revisiones formales entre
equipos.

» Fase de implementacion

Objetivo: Asegurar que el cddigo desarrollado cumpla con estandares de
seguridad y que las dependencias externas no introduzcan riesgos.
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Considera el nivel actual de automatizacion y madurez observado en la
investigacion, permitiendo escalabilidad segun capacidades reales del banco.

= Practicas integradas:

e Revision de coédigo (SAMM: Implementation - Defect
Management).

e Uso de SAST/DAST automatizado (SDL: Implementation).

e (estion segura de dependencias (SAMM: Secure Build; SSDF:
PW.4).

» Fase de verificacion

Objetivo: Validar que el producto cumple con los requisitos de seguridad antes
de pasar a produccion.

= Précticas integradas:

e Pruebas de seguridad internas (penetration testing, fuzzing,
analisis dindmico).

e Validacion independiente por el equipo de Seguridad o un
tercero (SSDF: RV.x - Review and Verify).

e Evaluacion del cumplimiento de los criterios definidos en fases
previas.

» Fase de liberacion y despliegue

Objetivo: Garantizar que el software liberado sea seguro, trazable y
gestionable una vez puesto en operacion.

= Précticas integradas:
e Aprobacion formal por Seguridad (SDL: Final Security Review).

e Validacion de integridad de artefactos (SSDF: PS.x — Protect
Software).

e (estidn segura de secretos y configuraciones (SAMM: Secure
Deployment).

» Fase posdespliegue

Objetivo: Mantener la seguridad del sistema durante toda su vida util.
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= Practicas integradas:
e Monitoreo activo de vulnerabilidades.
e (Gestion de parches con priorizacion basada en riesgo.

e Retroalimentacion al inicio del ciclo para mejoras continuas
(SAMM: Governance - Strategy & Metrics).

2.3 Capa de soporte: cultura, capacitacion y herramientas

Es la base habilitadora del modelo. Sin estas capacidades, la implementacion no seria
sostenible.

e Componentes:

» Capacitacion continua
Basada en prerrequisitos del SDL, adaptada a roles:
e Desarrolladores — codificacion segura.
e QA — pruebas de seguridad.
e DevOps — CI/CD seguro.
e Arquitectos — modelado de amenazas.

» Herramientas de soporte

Incluye: SAST, DAST, SCA, repositorios, control de versiones, herramientas
de modelado de amenazas y CI/CD seguro.

» Cultura organizacional

Promociéon de la responsabilidad compartida, métricas visibles,
retroalimentacion continua e incentivos a la calidad del codigo.

2.4 Capa de métricas y evaluacion continua

Cada dominio del modelo debe medir su desempefio para verificar mejoras y demostrar
resultados al banco.

e Tipos de métricas:
» Cumplimiento: % de proyectos que incluyen modelado de amenazas.

» Calidad: reduccion de incidentes o vulnerabilidades detectadas tarde.
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» Madurez: niveles SAMM para cada practica.
» Eficiencia: tiempo promedio de reparacion de vulnerabilidades.

Estas métricas pueden integrarse en un tablero mensual revisado por el comité de seguridad del
SDLC.

3. Arquitectura del modelo

Este apartado presenta la arquitectura del modelo propuesto. El objetivo del marco es
proporcionar una ruta clara y adaptable para que los equipos de desarrollo adopten practicas
seguras dentro del SDLC institucional, sin interrumpir su operacion actual y elevando
progresivamente el nivel de madurez.

3.1 Estructura general del modelo

La estructura general del modelo metodologico propuesto se organiza en ocho dominios,
distribuidos de manera coherente con las cuatro capas definidas previamente: estratégica,
procesos, soporte y métricas. Cada dominio articula un conjunto de practicas provenientes de
OWASP SAMM, Microsoft SDL y NIST SSDF/CSF, integradas y contextualizadas al entorno
operativo y normativo del sector bancario publico costarricense.

A continuacion, se presenta la estructura completa del modelo:
e Dominio 1. Gobernanza y direccion del programa

Define politicas, roles, responsabilidades y modelo de gobierno.
Incluye: seleccion de estandares, establecimiento de objetivos, gestion de riesgos, definicion
del apetito de riesgo.

e Dominio 2. Gestion del ciclo de vida del desarrollo seguro (SSDLC)

Establece como se integra la seguridad en todas las fases del desarrollo: definicion de
requisitos, disefio seguro, construccion, pruebas, despliegue y mantenimiento.
Incluye: modelos de amenazas, validacion de requisitos, practicas Secure by Design, revision
segura del disefio.

e Dominio 3. Gestion de requisitos de seguridad en el SDLC

Contempla actividades técnicas y automatizadas para identificar y remediar fallas.
Incluye: SAST, DAST, SCA, fuzzing, andlisis de configuracion, escaneo de contenedores,
pruebas continuas en CI/CD.

e Dominio 4. Gestion de incidentes y respuesta segura

Define procedimientos y capacidades para la deteccion, notificacion, contencidon y
recuperacion frente a incidentes.
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Incluye: playbooks, coordinacion con CSIRT interno, retroalimentacion al ciclo SSDLC.
e Dominio 5. Gestion de proveedores y artefactos externos

Garantiza que software de terceros, librerias, API y componentes externos cumplan con
requisitos de seguridad.

Incluye: software supply chain, verificacion SBOM, politicas de uso de librerias.
e Dominio 6. Cultura, formacion y concienciacion

Abarca programas de capacitacion, actividades de sensibilizacion, cultura de transparencia y
practicas colaborativas DevSecOps.

Incluye: entrenamientos obligatorios, laboratorios seguros, métricas de aprendizaje, programas
de champions.

e Dominio 7. Herramientas, automatizacion y soporte tecnologico

Estandariza herramientas, define lineamientos de automatizacidn, integra seguridad en
pipelines CI/CD y gestiona repositorios.

Incluye: pipelines seguros, escaneo automatico, repositorios confiables, reglas de calidad.
e Dominio 8. Métricas, auditoria y mejora continua
Define indicadores, auditorias, mecanismos de revision y rutas de madurez.

Incluye: KPI, métricas de defectos, métricas de cobertura de practicas, cumplimiento de SDL
y SSDF.

3.2 Mapa de integracion entre los dominios del modelo y los estandares

Tabla 8
Mapa de integracion entre los dominios del modelo y los estandares

Dominio NIST SSDF OWASP SAMM v2 Microsoft SDL
1L dtG'rl:'chZl‘:':lze‘;y Governance (Strategy & Metrics, SDL — Requirements, SSDF PO.1, PO.2,
Policy & Compliance) Training, Governance PO.3 / CSF GOV

programa

2. Gestion del ciclo
de vida del
desarrollo seguro
(SSDLC)

SSDF PS.1, PS.2,
PW.1,PW.2

Design & Implementation (Threat
Assessment, Secure Architecture,
Secure Build)

SDL — Requirements,
Design, Implementation
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3. Gestion de
requisitos de
seguridad en el
SDLC

4. Gestion de
incidentes y
respuesta segura

5. Gestion de
proveedores y
artefactos externos

6. Cultura,
formacion y
concienciacion

7. Herramientas,

Verification (Security Testing, Code

Review)

Operations (Incident Management,
Environment Hardening)

Governance — Policy &
Compliance (3rd party)

Governance — Education &

Guidance

SDL — Verification
(Testing, Security Push)

SDL — Release,
Response

SDL — Requirements
(Dependencies), Design
Reviews

SDL — Training

SDL — Tooling &

SSDF PW.3,PW.4/
CSF DET,
PROTECT

SSDF RV.1,RV.2/
CSF RESPOND,
RECOVER

SSDF PO.5, PS.3
(Supply Chain) /
CSF SUPPLY
CHAIN

SSDF PO .4

SSDF PW.5, PW.6

SAMM - Implementation (Secure

Build, Deployment) Automation

automatizacion y
soporte tecnologico

8. Métricas,
auditoria y mejora
continua

SDL — Post-Release
Metrics & Lessons
Learned

SSDF PO.1,RV.3/
CSF GOVERN &
IDENTIFY

Governance — Strategy & Metrics

3.3 Estructura interna del modelo
Cada uno de los cuatro dominios incluye:
1. Objetivo del dominio
2. Préacticas incluidas
3. Relacién con estandares
4. Actividades minimas requeridas (nivel basico)
5. Actividades avanzadas (nivel intermedio y avanzado)
6. Roles involucrados
7. Artefactos generados
8. Meétricas sugeridas
4. Dominios y practicas

Los dominios constituyen la columna vertebral del modelo y permiten organizar las
actividades, responsabilidades, artefactos y evidencias requeridas para una adopcion
progresiva. Cada dominio contiene propdsito, practicas obligatorias del modelo, actividades
minimas, roles involucrados y evidencias requeridas.
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4.1 Gobernanza y direccion del programa
4.1.1 Propdsito

Establecer una estructura de gobernanza clara que asegure que la seguridad en el desarrollo de
software sea una prioridad institucional, alineada con los objetivos del banco, las regulaciones
nacionales (SUGEF, CONASSIF, BCCR) y los marcos internacionales seleccionados
(OWASP SAMM, NIST SSDF/CSF, Microsoft SDL).

Este dominio busca garantizar que exista:
e Una direccidn estratégica de la seguridad.
e Roles y responsabilidades claramente asignados.
e Procesos de evaluacion continua y alineacion con el riesgo institucional.
e Sostenibilidad del modelo a través de politicas, métricas y cultura organizacional.

e Es el dominio que habilita al resto: sin gobernanza, no hay procesos consistentes ni
mejora continua.

4.1.2 Practicas del dominio

Este dominio incorpora practicas derivadas de los tres marcos:
Desde OWASP SAMM — Dominio de Gobernanza

e Estrategia y métricas de seguridad.

e Politicas organizacionales.

e (Gestion de roles y recursos.
Desde NIST SSDF — PO (Prepare the Organization)

e Definir roles de seguridad en el SDLC.

e Establecer politicas formales.

e Integrar riesgo de software en gobernanza corporativa.
Desde Microsoft SDL — Fase Pre-SDL y Requisitos

e (apacitacion obligatoria anual.

e Reglas organizacionales de cumplimiento.
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e Definicion de criterios de seguridad que son obligatorios para todos los equipos.
Practicas integradas del modelo

e Definicién institucional del programa de desarrollo seguro (SSDLC).

e Alineamiento con marcos regulatorios costarricenses (SUGEF, BCCR, Ley 8968).

e (Gobernanza basada en riesgo y criticidad de sistemas bancarios.

e Creacion de un Comité de Seguridad de Software.

e Integracion con el SGSI institucional y auditorias internas.

4.1.3 Actividades minimas

A continuacion, las actividades esenciales que toda entidad bancaria debe implementar para
cumplir este dominio:

1. Definir y aprobar una politica de desarrollo seguro
e Alcance: sistemas internos, expuestos al publico y APIL.
e Obligatoriedad: todos los proyectos, sin excepcion.
e Integracion con SDLC/Agile de la institucion.
2. Asignacion formal de roles y responsabilidades
e Propietarios de riesgos de software.
e Comité SSDLC.
e C(ISO, jefatura de desarrollo, arquitectos y lideres de QA.
3. Plan anual de seguridad en el desarrollo
e Presupuesto.
e (Capacitacion obligatoria segin SDL (80 % cumplimiento).
® Roadmap de mejoras.
4. Clasificacion de sistemas segun criticidad
e C(lave para banca costarricense (impacto financiero/regulatorio).

5. Definicién de métricas estratégicas
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Ejemplos:
® % de proyectos con modelado de amenazas.
e % de vulnerabilidades criticas resueltas dentro del SLA.
e % de desarrolladores capacitados.
e Cumplimiento de controles de NIST/SDL/SAMM.
6. Establecer auditorias internas periddicas
e Evaluar cumplimiento SSDLC.
e Revisar desviaciones y planes de accion.
4.1.4 Evidencias y artefactos

Estos son los artefactos que deben generarse para demostrar implementacion, alineados con el
enfoque investigativo:

1. Documentacion estratégica
e Politica Institucional de Desarrollo Seguro (PIDS).
e Plan anual del programa SSDLC.
e Mapa de roles y responsabilidades (RACI).
e Matriz de madurez inicial alineada con SAMM/SSDF.
2. Instrumentos de gobernanza
e Actas del Comité SSDLC.
e Minutas de reuniones técnicas.
e Informes trimestrales sobre el avance del programa.
3. Evidencias de cumplimiento
e Registro de capacitaciones de SDL (80 % del personal).
¢ Informes de cumplimiento de normativas SUGEF/CONASSIF.

e Listado de proyectos con adopcion obligatoria del modelo.
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4. Meétricas y KPI
e Dashboard de indicadores.
e Reporte de evolucion de madurez.
e Resultados de auditorias internas y externas.
5. Integracion con el SGSI
e Controles NIST/ISO vinculados a seguridad en desarrollo.
¢ Evidencias de la incorporacion del modelo a los procesos de gestion de riesgos.
4.2 Gestion del ciclo de vida del desarrollo seguro (SSDLC)
4.2.1 Propdsito

Establecer, documentar y mantener requisitos de seguridad claros, verificables y trazables que
guien el desarrollo de soffware en la entidad bancaria. Este dominio asegura que las
necesidades de seguridad se definan desde la etapa de andlisis, integrandose al backlog
funcional y alineandose con:

e Normativa nacional (SUGEF, Ley 8968, politicas internas del BCCR).
e [Estandares internacionales (NIST SSDF/CSF, OWASP SAMM, SDL).
e El modelo de riesgos propio de la institucion.
e La proteccion del consumidor financiero.
Este dominio evita que la seguridad se incorpore de forma tardia.
4.2.2 Practicas del dominio
Las préacticas provienen de la integracion de los tres marcos:
1. Identificacion de requisitos de seguridad

e Derivacion a partir de andlisis de riesgos (NIST SSDF PW.1, OWASP SAMM
Governance/Strategy).

e Identificacion de requisitos regulatorios obligatorios.

e Requisitos especificos del sector bancario: autenticacion fuerte, integridad
transaccional, antifraude, uso de criptografia robusta, segregacion de funciones.
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2. Clasificacion y priorizacion
e Establecer criticidad (alto, medio, bajo) segin impacto operacional o financiero.
e Alinear con categorias del NIST CSF (PR.AC, PR.DS, PR.IP, DE.CM).

3. Incorporacion al backlog

e Los requisitos de seguridad se registran como historias de usuario de seguridad,
criterios de aceptacion o Definition of Done.

e Mantener trazabilidad bidireccional hacia amenazas, controles y casos de prueba.
4. Validacion y refinamiento
e Revision de requisitos por un Equipo SSDLC/Security Champion.

e Revision de cumplimiento con practicas del SDL (por ejemplo, uso obligatorio de
criptografia FIPS 140-2).

4.2.3 Actividades minimas
Estas actividades son obligatorias para que un software pueda avanzar al disefio:
1. Recoleccion de requisitos
e Analizar requisitos funcionales y convertirlos a requisitos de seguridad.
e Reuniones con Arquitectura, Ciberseguridad y Producto.
2. Elaboracion del Security Requirements Document (SRD)
Debe contener minimamente:
e Requisitos regulatorios aplicables.
e Requisitos técnicos.
e Requisitos de privacidad de datos.
e Requisitos de continuidad y disponibilidad.
e Requisitos para integridad transaccional.
e Requisitos criptograficos.

e Controles por tipo de API, servicio o canal digital.
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3. Validacion del SRD
e Revision formal con el Security Champion o Comité SSDLC (si existe).
e Revision con ciberseguridad para aceptacion técnica.

4. Integracion al backlog

e Creacion de historias como: “Como entidad bancaria, debo validar entradas para
evitar inyecciones SQL segin OWASP ASVS nivel 2”.

e Incorporacion de criterios de aceptacion de seguridad.
5. Actualizacion después de cambios

e Siun cambio funcional introduce riesgo (por ejemplo, una nueva API), se gatilla
una actualizacion del SRD y del threat model.

4.2.4 Evidencias y artefactos
Estos elementos son fundamentales para auditoria, trazabilidad y cumplimiento normativo.
1. Security Requirements Document (SRD)
Documento formal de requisitos de seguridad. Incluye:
e Riesgos asociados.
e Controles esperados.
e Responsables.
e Referencias regulatorias.
2. Historias de usuario de seguridad
Ejemplos:

e “Como usuario del sistema, mis datos deben estar cifrados en transito usando TLS
1.3 segun politica del banco”.

e “Como administrador, requiero autenticacion multifactor conforme politicas
corporativas del BCCR”.

3. Matriz de trazabilidad de seguridad

Relacion entre:
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e Requisitos — amenazas — controles — pruebas.
4. Minutas de revision del Comité SSDLC / Security Champion

e Registro de aprobacion o rechazo de requisitos.
5. Evidencias de andlisis normativo

e Mapeo SUGEF, NIST, SAMM, SDL — requisitos aplicados.
6. Versiones validadas del backlog

e Con criterios de aceptacion de seguridad incorporados.

4.3 Gestion de requisitos de seguridad en el SDLC

4.3.1 Proposito

Establecer un proceso formal, repetible y verificable para la definicién, documentacion,
priorizacién y mantenimiento de los requisitos de seguridad en los productos de software
desarrollados por la entidad bancaria. Este dominio garantiza que la seguridad se integre desde
la fase inicial del ciclo de vida, alineandose con el enfoque “Seguro por Diseo, por Defecto y
por Despliegue” asi como con los principios rectores definidos.

4.3.2 Practicas del dominio
1. Identificacion de requisitos de seguridad

Consiste en levantar y documentar los requisitos de seguridad que debe cumplir el software,
considerando amenazas, escenarios de riesgo, normativas regulatorias y politicas internas de la
entidad bancaria.

Incluye la participacion de analistas funcionales, arquitectos de software, equipos de
ciberseguridad y lideres técnicos.

2. Priorizacién y clasificacion

Establece la relevancia de cada requisito segun su criticidad, impacto en la operacion bancaria,
exposicion a internet y sensibilidad de los datos procesados. La clasificacion permite planificar
capacidades técnicas y asignar recursos de manera eficiente.

3. Integracion con requisitos funcionales

Asegura que los requisitos de seguridad no se gestionen como anexos, sino como parte integral
de los requisitos funcionales del sistema. La seguridad forma parte de las historias de usuario,
criterios de aceptacion y definicion de “hecho” en los equipos agiles.
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4. Gestidon de cambios

Define mecanismos para actualizar requisitos de seguridad cuando ocurran modificaciones en
el disefio, aparezcan nuevas amenazas o se actualicen normativas regulatorias. Permite que el
sistema evolucione, manteniendo niveles adecuados de proteccion.

4.3.3 Actividades minimas

1. Levantamiento inicial de requisitos de seguridad. Se documentan requisitos basados en
analisis de riesgos, modelos de amenazas y politicas institucionales.

2. Consulta obligatoria a ciberseguridad. Los equipos deben someter sus requisitos a
revision por parte del departamento de ciberseguridad, especialmente en sistemas
expuestos a internet o que procesan datos sensibles.

3. Clasificacion de requisitos segin impacto. Se utiliza categorizacion minima: Alto,
Medio y Bajo, considerando confidencialidad, integridad y disponibilidad.

4. Inclusion de requisitos en las historias de usuario. Toda historia que involucre datos,
conexiones externas, autenticacion o ldégica critica debe incorporar criterios de
seguridad en su definicion de aceptacion.

5. Validacion durante revisiones de sprint. En metodologias agiles, cada iteracion revisa
evidencia de cumplimiento de los requisitos.

6. Actualizacion mediante control de cambios. Toda modificacion a un disefio,
arquitectura o integracion debe desencadenar reevaluacion de los requisitos de
seguridad correspondientes.

4.3.4 Evidencias y artefactos

Estos artefactos sirven como insumos para auditorias internas, revisiones de cumplimiento
regulatorio y trazabilidad solicitada por la gobernanza del sector bancario costarricense.

Artefactos obligatorios
e Documento de requisitos de seguridad del proyecto.
Incluye requisitos regulatorios, técnicos y operativos.
e Lista priorizada de requisitos de seguridad.
Con justificacion de prioridad y riesgos asociados.
e Matriz de trazabilidad de requisitos.

Relaciona requisitos — historias de usuario — pruebas — evidencias.
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e Revision de seguridad por area de ciberseguridad.

Con observaciones, riesgos abiertos y acuerdos.
e Bitacora de cambios de requisitos.

Registra decisiones de actualizacion, impacto y responsables.

Evidencia en procesos agiles

e Historias de usuario con criterios de seguridad.

Por ejemplo: “El sistema debe validar entradas para prevenir inyeccion”.
e Actas de revision de sprint.

Con resultados documentados de la verificaciéon de cumplimiento.
o Checklist de seguridad aplicado en cada iteracion.

4.4 Gestion de incidentes y respuesta segura

4.4.1 Proposito

El propdsito de este dominio es establecer un conjunto estructurado de practicas, procesos y
capacidades que permitan a la organizacion prevenir, detectar, contener, erradicar y recuperarse
de incidentes de seguridad vinculados al software desarrollado internamente o adquirido
externamente. Este dominio busca asegurar que los equipos de desarrollo, operaciones,
ciberseguridad y continuidad del negocio actlien de forma coordinada ante fallos,
vulnerabilidades, ataques o comportamientos andmalos que comprometan la confidencialidad,
integridad o disponibilidad de los servicios bancarios.

En el contexto del sector bancario costarricense, este dominio resulta critico, especialmente
debido a la alta regulacion, la sensibilidad de los datos financieros y el incremento de incidentes
como ataques de denegacion de servicio, inyeccidon de codigo y explotacion de componentes
vulnerables. Su implementacion fortalece la resiliencia institucional y reduce tiempos de
indisponibilidad que podrian impactar a la ciudadania.

4.4.2 Practicas del dominio
1. Definicion del marco de gestion de incidentes.

Establece lineamientos, roles, responsabilidades y procedimientos para la actuacion
coordinada ante incidentes de seguridad.

2. Integracion del equipo de desarrollo en el ciclo de respuesta.
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Asegura que los desarrolladores participen en la investigacion y correccion de fallas
originadas en el software.

Monitoreo continuo y deteccidon temprana.

Implementa mecanismos automatizados y manuales para identificar vulnerabilidades,
anomalias o comportamientos maliciosos.

Gestion de vulnerabilidades.

Incluye la clasificacion, priorizacion, asignacion y remediacion de fallas basadas en
riesgo.

Comunicacion interna y externa.

Define protocolos para la notificacion oportuna a la alta direccion, areas técnicas,
reguladores y usuarios cuando corresponda.

Lecciones aprendidas y retroalimentacion al SSDLC.

Incorpora los hallazgos de los incidentes en las fases de requisitos, disefio,
implementacion y pruebas de futuros desarrollos.

4.4.3 Actividades minimas
Definir un procedimiento formal de respuesta a incidentes.

Debe incluir etapas de identificacion, clasificacion, contencion, erradicacion,
recuperacion y cietre.

Establecer un equipo de respuesta a incidentes (Equipo CSIRT).

Debe involucrar a personal de ciberseguridad, desarrollo, infraestructura y gestion del
riesgo.

Clasificar los incidentes segun su criticidad.

Debe considerar categorias como indisponibilidad, fuga de informacion, ejecucion
remota de codigo o acceso no autorizado.

Implementar monitoreo continuo del software en operacion.

Incluye registros (logs) alertas, indicadores de compromiso y supervision de
vulnerabilidades en componentes externos.

Documentar cada incidente.



57

Debe registrarse el impacto, causa raiz, tiempo de respuesta, acciones correctivas y
responsables.

Integrar la gestion de incidentes con la planificacion del desarrollo.

Las vulnerabilidades identificadas deben traducirse en requisitos no funcionales,
historias técnicas o controles obligatorios para futuros desarrollos.

4.4.4 Evidencias y artefactos
Procedimiento institucional de respuesta a incidentes.

Incluye flujos de trabajo, roles, matriz RACI (Responsable, Aprobador, Consultado,
Informado) tiempos maximos de atencion y politicas relacionadas.

Registro de incidentes de seguridad.

Documento o sistema que almacena las descripciones, fechas, severidad, impacto,
responsables y acciones tomadas.

Informes post-incidente.

También conocidos como informes de “lecciones aprendidas”, describen la causa raiz,
las mejoras implementadas y recomendaciones.

Bit4coras y registros de monitoreo.

Incluye archivos de eventos, alertas de seguridad, reportes de herramientas
automatizadas y evidencias de deteccion temprana.

Plan de continuidad tecnologica y recuperacion.

Documento que detalla protocolos para restaurar servicios afectados por incidentes de
seguridad.

Historial de remediacion de vulnerabilidades.

Incluye actualizaciones aplicadas, parches instalados, analisis de verificacion y fechas
de cierre de brechas.

Comunicaciones internas y externas.

Mensajes a reguladores, direccion, usuarios o proveedores relacionados con incidentes
criticos.
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4.5 Gestion de proveedores y artefactos externos
4.5.1 Propdsito

El proposito del dominio 5 es garantizar que los proveedores externos, contratistas, consultoras
de software y los artefactos que estos suministran, como librerias, paquetes, componentes,
servicios en la nube, API externas y herramientas de terceros, cumplan con los requisitos de
seguridad establecidos por la entidad bancaria publica. Este dominio busca reducir los riesgos
asociados al uso de software de terceros, asegurar la trazabilidad de los componentes externos
y mantener un control riguroso sobre dependencias, versiones, vulnerabilidades y practicas de
desarrollo adoptadas por los proveedores.

Este dominio es especialmente relevante en el sector bancario costarricense debido a que varias
instituciones tercerizan parcial o totalmente el desarrollo de sistemas criticos, lo que genera
una superficie de riesgo considerable si no se implementan controles robustos de validacion y
supervision.

4.5.2 Practicas del dominio
1. Evaluacion y clasificacion de proveedores.

Establecer un proceso formal para evaluar el nivel de madurez en seguridad de cada
proveedor, considerando su cumplimiento con estandares internacionales,
certificaciones, historial de incidentes y mecanismos de proteccion de datos.

2. Validacion de seguridad de componentes externos.

Revisar y aprobar los artefactos de software externos antes de su incorporacion,
utilizando andlisis de composicion de software (SCA, Software Composition Analysis)
revision documental y pruebas independientes.

3. Requisitos contractuales de seguridad.

Incluir en los contratos, clausulas que obliguen a los proveedores a implementar
practicas de desarrollo seguro, gestionar vulnerabilidades, brindar parches oportunos y
aceptar auditorias.

4. Gestion del riesgo de la cadena de suministro digital.

Asegurar que los componentes externos no introduzcan vulnerabilidades, malware o
dependencias no autorizadas, aplicando un monitoreo continuo.

5. Supervision continua del proveedor.

Evaluar de forma periddica el desempefio de los proveedores mediante indicadores de
cumplimiento, revisiones de seguridad, reportes de vulnerabilidades y validacion de
versiones.
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Control de dependencias abiertas y cerradas.

Mantener una trazabilidad completa del origen, uso, alcance y versiones de todas las
librerias y paquetes utilizados en los desarrollos internos.

4.5.3 Actividades minimas
Clasificar a los proveedores segun el nivel de criticidad del servicio.

Elegir criterios como impacto, tipo de informacién manejada, exposicion a Internet,
nivel de acceso otorgado y relevancia para procesos financieros.

Solicitar evidencias del proceso de desarrollo seguro del proveedor.

Requerir elementos como politicas, certificaciones, resultados de pruebas, procesos de
control de cambios y mecanismos de proteccion de datos.

Incorporar clausulas minimas de seguridad en todos los contratos.
Exigir:

o Notificacion de incidentes en plazos definidos.

o Correccion obligatoria de vulnerabilidades.

o Cumplimiento de NIST, OWASP y politicas internas.

o Acceso a auditorias técnicas cuando la entidad lo solicite.

Realizar andlisis SCA (Software Composition Analysis) al recibir componentes
externos.

Verificar vulnerabilidades conocidas, licenciamiento, antigiiedad y reputacion del
componente.

Revisar y aprobar los artefactos antes de su integracion al repositorio institucional.
Hay que asegurar que ningiin componente entre sin validacion.
Monitorear el ciclo de vida del proveedor mediante indicadores.

Evaluar atrasos, vulnerabilidades recurrentes, calidad de entregables y cumplimiento
contractual.

Mantener inventarios actualizados de dependencias externas.

Documentar sus versiones, origen, riesgos, fechas de actualizacion y responsables
internos.
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4.5.4 Evidencias y artefactos
1. Registro de evaluacion de proveedores.
Matriz con criterios, calificaciones, nivel de riesgo y decisiones de aprobacion.
2. Catalogo actualizado de componentes externos.

Incluye: nombre del componente, version, proveedor, riesgo asociado, fecha de ultima
revision.

3. Resultados de escaneos SCA.

Reportes de vulnerabilidades, licencias detectadas y recomendaciones técnicas.
4. Contratos y anexos con clausulas de seguridad.

Documentos firmados que evidencian obligaciones de seguridad del proveedor.
5. Actas de revision y aprobacion de artefactos externos.

Validacion formal de cada modulo, libreria o servicio.
6. Informes periddicos de desempefio del proveedor.

Evaluaciones trimestrales o semestrales segun criticidad.
7. Historial de incidentes asociados a proveedores.

Bitacora con fechas, impacto, medidas correctivas y acuerdos posteriores.
8. Registros de seguimiento de actualizaciones y parches.

Evidencia de que los proveedores cumplen con la entrega de correcciones.

4.6 Cultura, formacion y concienciacion

4.6.1 Proposito

El propdsito de este dominio es establecer una cultura organizacional en la que la seguridad del
software sea un valor transversal y sostenido en el tiempo. Busca asegurar que todos los actores
involucrados en el ciclo de vida de desarrollo comprendan su rol en la proteccion de los
sistemas bancarios, reciban capacitacion continua y participen en actividades que fortalezcan
la responsabilidad colectiva de mantener un ecosistema tecnoldgico seguro.

Este dominio responde directamente a los hallazgos del andlisis institucional, que identificaron
falta de capacitacion, baja madurez cultural y débil adopcion de estandares internacionales



61

como barreras centrales en la entidad bancaria estudiada. Por ello, se formaliza un conjunto de
acciones estructuradas y medibles para elevar la madurez cultural en seguridad.

4.6.2 Practicas del dominio
1. Programa institucional de formacion en seguridad

Capacitar de forma periddica a todos los miembros del equipo de desarrollo, pruebas,
arquitectura y gestion, segun su responsabilidad dentro del ciclo de vida del software.

2. Concienciacion continua en buenas practicas de desarrollo seguro

Implementar campafias, recordatorios, actividades practicas y difusion de casos reales
para mantener la seguridad como un tema cotidiano y no eventual.

3. Integracion de la seguridad en el proceso de induccion

Hay que asegurar que todo funcionario que ingrese a la institucion reciba formacion
obligatoria en temas de desarrollo de software seguro, politicas internas, estandares
aplicables y responsabilidades individuales.

4. Fomento de una cultura colaborativa orientada a DevSecOps

Promover espacios de intercambio técnico, revisiones entre pares, mentorias internas y
creacion de comunidades de practica para fortalecer el aprendizaje colectivo.

5. Evaluacion periddica del nivel de conocimiento

Medir el grado de asimilacion mediante evaluaciones, ejercicios practicos, pruebas
internas y simulaciones de seguridad.

6. Comunicacion interna estratégica sobre temas de seguridad

Difundir boletines, alertas internas, indicadores relevantes y recomendaciones basadas
en incidentes recientes del sector bancario costarricense.

4.6.3 Actividades minimas
1. Capacitacion anual obligatoria
e Al menos un curso formal sobre desarrollo de software seguro por afio.

e Debe incluir temas como analisis de amenazas, validacion de entradas, cifrado,
autenticacion robusta y despliegue seguro.

2. Talleres practicos trimestrales
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e Actividades técnicas orientadas a aplicar conocimientos: revision de codigo seguro,
ejercicios de modelado de amenazas, uso de herramientas SAST (pruebas estaticas),
DAST (pruebas dinamicas) y SCA (analisis de composicion de software).

Simulaciones de incidentes

e Practicas controladas en las que se simulan vulnerabilidades reales para evaluar la
respuesta de los equipos.

Incorporacion del tema en reuniones de trabajo

e Espacios perioddicos para revisar buenas practicas, alertas recientes y lecciones
aprendidas.

Registro y seguimiento del historial de capacitacion

e Mantener un sistema institucional que permita verificar el cumplimiento y detectar
brechas.

Evaluaciones anuales de conocimiento

e Pruebas escritas y practicas para medir el nivel de madurez del personal.
4.6.4 Evidencias y artefactos

Plan anual de capacitacion

Documento formal aprobado por la organizacion que detalle actividades, contenidos,
periodicidad, responsables y mecanismos de evaluacion.

Registro de participacion del personal
Listados, certificados, bitacoras y reportes de asistencia.
Material de formacion

Presentaciones, manuales, videos educativos internos, guias técnicas y laboratorios
practicos utilizados durante los talleres.

Resultados de evaluaciones y métricas de aprendizaje

Informes sobre el nivel de cumplimiento, puntuaciones obtenidas, brechas detectadas y
evolucion histdrica.

Informes de simulaciones de incidentes

Reportes que documenten los ejercicios, hallazgos, tiempos de respuesta y mejoras
necesarias.
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6. Comunicados y campanas de concienciacion
Boletines, infografias, alertas internas y campaias trimestrales de sensibilizacion.
7. Evidencia de actividades DevSecOps culturales

Registros de sesiones de revision entre pares, comunidades de practica, tech talks
internas y reuniones de intercambio.

4.7 Herramientas, automatizacion y soporte tecnoldgico
4.7.1 Proposito

El dominio de herramientas, automatizaciéon y soporte tecnoldgico tiene como propdsito
establecer un conjunto estructurado de capacidades técnicas que permitan integrar la seguridad
dentro de los procesos de desarrollo de software mediante herramientas especializadas,
automatizacion continua y mecanismos que reduzcan el riesgo operativo y el error humano.

Su objetivo central es garantizar que los equipos de desarrollo en una entidad bancaria publica
costarricense cuenten con la infraestructura tecnoldgica necesaria para incorporar practicas de
seguridad de forma consistente, repetible y verificable en cada fase del ciclo de vida del
software. Esto incluye la integracion de analisis automatizados, la adopcion de herramientas
aprobadas institucionalmente y el establecimiento de estdndares técnicos que aseguren
coherencia entre proyectos.

Este dominio responde directamente a los hallazgos del andlisis del estado actual (Capitulo I'V),
donde se evidencio:

e Labaja integracion de seguridad en fases tempranas de desarrollo.

e La ausencia de herramientas unificadas entre equipos.

e FEluso limitado de la automatizacion en los procesos de verificacion.

e La falta de controles consistentes en pipelines de integracion y despliegue continuos.

e Lanecesidad de reducir la dependencia de practicas reactivas y aumentar la prevencion.
4.7.2 Practicas del dominio

1. Estandares corporativos de herramientas de seguridad.

Define las herramientas autorizadas para andlisis de codigo, composicion de software,
pruebas dindmicas, gestion de vulnerabilidades y proteccion de artefactos.

2. Integracion de seguridad en la integracion y despliegue continuos (CI/CD).
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Garantiza que las verificaciones de seguridad sean parte obligatoria del flujo
automatizado de construccion, pruebas y despliegue.

Escaneo automatizado en todas las fases del desarrollo.

Incluye analisis estatico, dindmico, interactivo, de dependencias y configuracion,
incorporados directamente en el proceso de construccion.

Gestion centralizada de vulnerabilidades.

Permite identificar, priorizar y gestionar riesgos técnicos mediante herramientas
institucionales y paneles de control.

Inventario y control de artefactos tecnologicos.

Mantiene un catalogo actualizado de librerias, dependencias, contenedores y
componentes reutilizables, protegiendo su integridad.

Seguridad del entorno de desarrollo.

Establece controles para entornos locales, servidores de compilacion, repositorios de
codigo y plataformas colaborativas.

Automatizacion para la reduccion del error humano.

Implementa validaciones, plantillas, repositorios seguros y mecanismos automaticos
para prevenir configuraciones inseguras.

4.7.3 Actividades minimas
Definir y publicar el catdlogo oficial de herramientas permitidas.

Incluye criterios de seleccion, niveles de riesgo aceptables y responsables de su
administracion.

Integrar verificaciones obligatorias en los pipelines de CI/CD.

Los proyectos no deben proceder a etapas de despliegue si existen vulnerabilidades
clasificadas como criticas o altas.

Configurar analisis automaticos recurrentes.

Los sistemas deben ser evaluados con una frecuencia minima predefinida seglin
criticidad del proyecto.

Implementar repositorios seguros de artefactos.
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Los paquetes, librerias y contenedores deben almacenarse en repositorios validados,
firmados y protegidos.

Establecer reglas de calidad y seguridad para el analisis estatico.

Incluye definicion de umbrales, requisitos minimos y estandares internos adaptados al
contexto bancario.

Integrar gestion centralizada de vulnerabilidades.

Todas las herramientas deben reportar hacia una plataforma unificada de monitoreo y
priorizacion.

Proteger los entornos de desarrollo.

Incluye control de accesos, distribucion controlada de secretos, proteccion de llaves y
supervision de cambios.

4.7.4 Evidencias y artefactos
Catélogo institucional de herramientas aprobadas.

Documento oficial que define herramientas permitidas, restricciones, criterios de
seleccion y responsables.

Configuracion del pipeline de CI/CD.

Evidencia técnica que demuestra integracion de verificaciones de seguridad.
Reportes automaticos de andlisis SAST, DAST y SCA.

Incluyen métricas, vulnerabilidades detectadas, severidad y recomendaciones.
Matrices de gestion de vulnerabilidades.

Consolidado de riesgos, fechas de descubrimiento, responsables y acciones de
mitigacion.

Registro del inventario de componentes y artefactos.

Incluye versiones, repositorios asociados, nivel de criticidad y fecha de aprobacion.
Evidencia de cumplimiento de umbrales de calidad y seguridad.

Reportes emitidos automaticamente por herramientas corporativas.

Registros de seguridad en los entornos de desarrollo.
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Pruebas de cumplimiento de controles, auditorias internas, revisiones de configuracion
y logs.
4.8 Métricas, auditoria y mejora continua
4.8.1 Proposito

Este dominio tiene como propoésito asegurar que el programa de desarrollo de software seguro
evolucione de manera sostenida y medible. Para lograrlo, se establecen sistemas estructurados
de métricas, auditorias internas y mecanismos de retroalimentacion que permitan evaluar la
eficacia de las practicas aplicadas en el ciclo de vida del desarrollo seguro. El objetivo central
es mantener una vision clara y cuantificable del desempefio, facilitando la toma de decisiones
basadas en evidencia, reduciendo riesgos y alineando las actividades con los principios de
mejora definidos en el modelo metodoldgico.

4.8.2 Practicas del dominio
1. Establecimiento de métricas clave de seguridad.

Definir indicadores estratégicos y operativos que permitan medir la madurez, eficacia
y cumplimiento de las practicas de desarrollo seguro.

2. Monitoreo periodico del desempetio.

Supervisar la evolucion de las métricas durante las fases del ciclo de vida del desarrollo
seguro para identificar desviaciones, riesgos emergentes y oportunidades de mejora.

3. Auditorias internas especializadas.

Realizar revisiones estructuradas en intervalos definidos para evaluar la adherencia al
modelo, la calidad de los artefactos generados y la correcta aplicacion de controles de
seguridad.

4. Gestion de hallazgos y no conformidades.

Establecer un procedimiento formal para clasificar, priorizar, corregir y verificar la
resolucion de hallazgos relacionados con practicas de seguridad.

5. Ciclos formales de mejora continua.

Utilizar la informacion proveniente de métricas, auditorias y retroalimentacion para
ajustar procesos, actualizar lineamientos y fortalecer la gobernanza del programa.

6. Informes de avance y toma de decisiones basada en datos.

Generar informes periddicos para la alta direccion que respalden decisiones estratégicas
en materia de seguridad, madurez y priorizacion de iniciativas.
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4.8.3 Actividades minimas
Definir el catalogo institucional de métricas de seguridad.

Debe incluir indicadores asociados al ciclo de vida del desarrollo seguro (SSDLC),
calidad del codigo, vulnerabilidades detectadas, cumplimiento normativo y desempefio
de herramientas automatizadas.

Configurar un panel de control institucional (cuadro de mando).

Integrar métricas centralizadas que permitan visualizar el estado de madurez, las
tendencias de riesgo y las comparaciones entre proyectos y direcciones de tecnologia.

Ejecutar auditorias internas al menos dos veces al afio.

Estas auditorias deben revisar practicas, procesos, artefactos y alineaciéon con los
dominios del modelo y los estandares adoptados.

Registrar y dar seguimiento a hallazgos.

Cada hallazgo debe contar con clasificacion por criticidad, responsable asignado y
fecha de cierre comprometida.

Realizar retrospectivas de seguridad.

Evaluar la efectividad de las practicas aplicadas y documentar mejoras, lecciones
aprendidas y riesgos emergentes.

Elaborar informes ejecutivos trimestrales.

Estos informes deben permitir a la alta direccion evaluar el avance del programa,
identificar debilidades y priorizar inversion o capacitacion.

4.8.4 Evidencias y artefactos
Catalogo institucional de métricas de seguridad.

Documento formal con definiciones, formulas, periodicidad y responsables de cada
indicador.

Cuadro de mando institucional de seguridad del software.

Panel actualizado que consolida métricas de vulnerabilidades, cumplimiento, calidad y
desempefio del SSDLC.

Informes de auditoria interna.
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Registros oficiales de revisiones, hallazgos, no conformidades y recomendaciones
emitidas por los auditores internos.

Plan de tratamiento de hallazgos.

Documento que detalla acciones correctivas, fechas, compromisos y responsables.
Historial de métricas y analisis de tendencias.

Reportes que evidencian evolucioén, comparacion interanual y proyecciones.
Actas de retrospectivas de seguridad.

Registros estructurados con lecciones aprendidas, mejoras propuestas y acciones
priorizadas.

Informes ejecutivos trimestrales para la alta direccion.

Sintesis formal del estado del programa, nivel de madurez, riesgos y necesidades
estratégicas.
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CAPITULO V. RECOMENDACIONES PARA APLICAR EL MODELO

La adopcion del modelo metodologico propuesto requiere una implementacion gradual,

estructurada y alineada con las capacidades, contexto regulatorio y nivel de madurez del sector

bancario publico costarricense. Las siguientes recomendaciones orientan la correcta aplicacion
del modelo y facilitan su sostenibilidad en el tiempo.

1. Establecer un gobierno claro del programa de desarrollo seguro

Crear un Comité de Desarrollo Seguro (Comité SSDLC).

Este comité debe estar conformado por representantes de areas como desarrollo,
arquitectura, ciberseguridad, calidad, gestion de riesgos y la alta direccion. Su
funcion principal serd dirigir, supervisar y priorizar las iniciativas relacionadas con
la seguridad en el ciclo de vida del software.

Definir roles y responsabilidades formales mediante matrices RACI.

Esto permitird evitar ambigiiedades y asegurarda que cada practica tenga un
responsable primario.

Incorporar el modelo dentro de la gobernanza tecnologica institucional.

Debe estar alineado con politicas de ciberseguridad, marcos de control interno y
lineamientos emitidos por reguladores financieros.

2. Integrar el SSDLC dentro de los procesos actuales de desarrollo

Adoptar el modelo de manera incremental.

Dado que los equipos trabajan con metodologias agiles, la integracion debe
realizarse sprint por sprint, incorporando actividades minimas de seguridad desde
el disefio hasta el despliegue.

Priorizar la seguridad en las fases tempranas del SDLC.

El andlisis del estado actual demostr6 que la seguridad se incorpora principalmente
en fases tardias. Se recomienda iniciar con:

o Definicidn de requisitos de seguridad.
o Modelado de amenazas.
o Revisiones de arquitectura segura.

Incorporar herramientas automatizadas dentro de CI/CD.
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La adopcion progresiva de SAST (Analisis estatico), DAST (Analisis dinamico) y
SCA (Analisis de composicion) ayudara a reducir vulnerabilidades antes del
despliegue.

Formalizar los requisitos de seguridad en todos los proyectos

Crear plantillas institucionales para requisitos de seguridad.

Dichas plantillas deben alinearse con NIST SSDF, Microsoft SDL y OWASP
SAMM.

Asegurar trazabilidad con historias de usuario, criterios de aceptacion y evidencias.

Incorporar revisiones obligatorias de requisitos por parte del area de ciberseguridad.

Fortalecer la gestion de incidentes desde el desarrollo

Integrar procesos de respuesta a incidentes desde las fases iniciales del SDLC.

Incluir escenarios de prueba relacionados con ataques reales sufridos por entidades
financieras.

Establecer coordinacion permanente con el CSIRT institucional.

Gestionar adecuadamente proveedores y artefactos externos

Crear criterios minimos de seguridad para proveedores, incluyendo el uso
obligatorio de andlisis SAST/DAST/SCA y el cumplimiento de regulaciones
locales.

Evaluar el riesgo de bibliotecas, frameworks y API antes de incorporarlas.

Solicitar evidencias de seguridad como condicion contractual.

Construir una cultura organizacional orientada al desarrollo seguro

Implementar un programa anual de capacitacion segmentado por rol.

Incorporar ejercicios practicos: laboratorios, retos de seguridad, anélisis de casos y
simulaciones.

Promover la cultura DevSecOps, entendida como colaboracion activa entre
desarrollo, seguridad y operaciones.

Fortalecer el soporte tecnologico

Seleccionar y estandarizar herramientas de analisis de seguridad.
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e Asegurar su integracion total con pipelines de CI/CD.
e Designar un equipo de soporte para administracion, actualizaciéon y monitoreo.
8. Implementar métricas, auditoria y mejora continua
e Definir un tablero de indicadores, por ejemplo:
o Numero de vulnerabilidades por aplicacion.

Tiempo promedio de remediacion.

O

Porcentaje de automatizacion en pruebas de seguridad.

(@]

o Variabilidad de vulnerabilidades por sprint, entre otros.
e FEjecutar auditorias trimestrales del SSDLC.
e Aplicar retrospectivas orientadas exclusivamente al componente de seguridad.
9. Adoptar el modelo segiin nivel de madurez
Se recomienda utilizar un enfoque progresivo basado en tres niveles:
e Nivel 1 (Inicial): Cumplimiento minimo de actividades esenciales.

e Nivel 2 (Intermedio): Integracién completa en metodologias 4giles e incremento de
automatizacion.

e Nivel 3 (Avanzado): Cultura DevSecOps institucional, métricas robustas y mejora
continua.

Cada institucidon puede avanzar segun recursos, cultura y madurez.
e Validacion del modelo propuesto y trabajo futuro

Si bien el modelo metodolégico propuesto se fundamenta en un analisis del estado actual de
las practicas de desarrollo de software seguro, asi como en la integracion de marcos
internacionales ampliamente reconocidos, su validacion empirica no fue abordada dentro del
alcance de esta investigacion. Esto se debe a que el presente trabajo tiene un enfoque de
investigacion aplicada orientado a la formulacién de una propuesta metodoldgica y no a su
implementacion practica.

No obstante, con el fin de fortalecer la aplicabilidad del modelo y evaluar su efectividad en
contextos reales, se proponen como lineas de trabajo futuro diversas estrategias de validacion
empirica, entre las cuales se destacan las siguientes:
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» Aplicacion piloto controlada

Como primera alternativa, se propone la ejecucion de un piloto del
modelo metodoldgico en un proyecto interno de desarrollo de software
dentro de una entidad del sector bancario publico costarricense. Esta
aplicacion permitiria evaluar la viabilidad del modelo en un entorno real,
considerando variables como la carga operativa, la aceptacion por parte
de los equipos de desarrollo y la integracion con los procesos existentes.

» Evaluacion por un panel de expertos

Adicionalmente, se recomienda la validacion del modelo mediante un
panel de expertos en ciberseguridad bancaria y desarrollo de sofiware
seguro, quienes podrian evaluar el modelo a partir de criterios como
pertinencia, claridad, completitud, alineacion normativa y factibilidad
de adopcion. Esta evaluacion permitiria identificar oportunidades de
mejora antes de una implementacién a mayor escala.

» Evaluacion mediante métricas pre y postimplementacion

Como complemento a las estrategias anteriores, se plantea la definicion
de métricas comparativas que permitan medir el impacto del modelo
antes y después de su implementacion. Entre estas métricas podrian
considerarse la reduccion de vulnerabilidades detectadas en etapas
tempranas, el incremento en la adopcion de practicas de seguridad en
fases de disefo y el nivel de cumplimiento de estandares de desarrollo
seguro.

» Proyeccion del modelo como instrumento de mejora continua

Finalmente, la validacion empirica del modelo permitiria su evolucion
hacia un instrumento de mejora continua, ajustable a distintos niveles de
madurez organizacional y replicable en otras entidades del sector
financiero publico costarricense, contribuyendo asi al fortalecimiento de
la seguridad del software a nivel nacional.

e Limitaciones del estudio

Este trabajo presenta una serie de limitaciones que deben ser consideradas al interpretar los
resultados y el alcance del modelo metodologico propuesto.

En primer lugar, el estudio se basa en una muestra intencional de 25 profesionales del desarrollo
de software pertenecientes a una unica entidad del sector bancario publico costarricense. Si
bien esta muestra resulta adecuada para un estudio de caracter exploratorio y aplicado, sus
resultados no pretenden ser generalizables a la totalidad del sector financiero nacional.
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En segundo lugar, el analisis del estado actual de las practicas de desarrollo de software seguro
se centra en una sola organizacion, lo cual limita la diversidad de contextos organizacionales
considerados. No obstante, la entidad seleccionada comparte caracteristicas estructurales,
regulatorias y operativas comunes a otras instituciones bancarias publicas del pais, lo que
permite extraer hallazgos relevantes a nivel contextual.

Asimismo, el modelo metodolégico propuesto no fue validado mediante una implementacion
practica o aplicacion piloto durante el desarrollo de la investigacion. En consecuencia, su
evaluacion empirica queda planteada como una linea de trabajo futuro, orientada a medir su
efectividad en entornos reales de desarrollo de software.

Finalmente, el alcance del estudio es de naturaleza propositiva, enfocandose en la formulaciéon
de un modelo metodolégico adaptado al contexto costarricense, sin abordar aspectos de
ejecucion, gestion del cambio organizacional o medicion de impacto a largo plazo.
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CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

Este capitulo presenta las conclusiones generales de la investigacion y las recomendaciones
para futuras acciones que fortalezcan la practica del desarrollo de software seguro en el sector
bancario costarricense.

Conclusiones

La seguridad en el desarrollo de soffware constituye un elemento critico para la
sostenibilidad del sector bancario publico costarricense.

El analisis del contexto nacional revela incidentes recientes, como ataques DDoS a
instituciones del Estado, que demuestran la vulnerabilidad del ecosistema financiero.

La investigacion evidencid una brecha importante entre la percepcion de importancia
de la seguridad y su implementacion real.

Aunque el 85 % de profesionales considera la seguridad como fundamental, la mayoria
de las practicas se aplican en fases tardias, lo que incrementa costos, riesgos y
exposicion institucional.

Los estandares internacionales existentes no responden completamente a las
necesidades del contexto costarricense.

La falta de adopcion plena de NIST, OWASP SAMM o SDL se debe a que no estan
adaptados a la realidad del sector bancario costarricense, lo cual justificé la
construccion de un modelo tropicalizado.

El modelo metodolégico propuesto integra los elementos mas robustos de OWASP
SAMM, NIST SSDF/CSF y Microsoft SDL, organizados en ocho dominios que cubren
gobernanza, procesos, soporte cultural y mejora continua.

El modelo permite su adopcion progresiva, respetando las limitaciones de recursos,
madurez y capacidades técnicas de los equipos de desarrollo del sector bancario
publico.

La integracion del desarrollo seguro depende principalmente de factores no técnicos,
como apoyo de la alta direccion, capacitacion y cultura organizacional, coincidiendo
con los resultados de la encuesta aplicada.

Recomendaciones

Adoptar el modelo de forma gradual, iniciando con actividades minimas por dominio.
Asignar un patrocinador institucional de alto nivel, que impulse la adopcién del modelo.

Incluir métricas de seguridad obligatorias en los tableros de indicadores institucionales.
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Estandarizar herramientas y procesos, evitando la fragmentacion tecnologica observada
en el analisis del estado actual.

Institucionalizar un programa formal de concienciacion y capacitacion continua en
desarrollo seguro, que incluya formacion técnica especializada (modelado de amenazas,
revision de codigo seguro, uso de herramientas automatizadas) campafias internas de
cultura de seguridad y evaluacion periddica de competencias.

Revisar y actualizar el modelo al menos cada dos afios, conforme avancen las practicas
de ciberseguridad y surjan nuevas normativas nacionales.
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Anexos

e Anexol

Cuestionario para la recopilacion de datos necesarios para el desarrollo del objetivo especifico
1. El cuestionario fue validado mediante juicio de expertos en desarrollo de software del sector
bancario costarricense.

Maestria en tecnologias de informacion y comunicacion para la gestion organizacional

"Propuesta de un modelo metodologico para la gestion y adopcion de practicas seguras, en

los equipos de desarrollo de software, en una entidad bancaria costarricense”

La presente encuesta pretende analizar el estado actual de las practicas de desarrollo de
software seguro en el sector bancario publico costarricense, mediante la rrecopilacion de

informacion cualitativa sobre la percepcion de practicas actuales en desarrollo seguro.

Los datos aqui recopilados seran utilizados con fines académicos.

Seccion 1: Informacion general del entrevistado

1. ;Cual es su posicion en la entidad bancaria?

a.

©oao o

Desarrollador de software

Lider de equipo

Jefe de desarrollo

Especialista en seguridad informatica
Otro

2. (Cuanto tiempo lleva trabajando en desarrollo de software en el sector bancario
costarricense?

a.

b.
C.
d

Menos de 1 ano
1 a 3 afios

4 a 6 afios

Mas de 6 afios

Seccion 2: Percepcion sobre la importancia de la seguridad en el desarrollo

3. En una escala del 1 al 5, ;qué tan importante considera la seguridad en el proceso de
desarrollo de software en su entidad?

a.

b.
C.
d

1 =Nada

2 = Poco importante

3 = Moderadamente importante
4 = Muy importante
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e. 5= Extremadamente importante
4. (En qué fases del ciclo de desarrollo se integran actualmente las practicas de seguridad?
(Seleccione todas las que apliquen)
a. Disefo y planificacion
Desarrollo / codificacion
Pruebas y validacion
Despliegue
Mantenimiento y actualizaciones
No se aplican practicas especificas de seguridad

I

Seccion 3: Practicas actuales y desafios

5. Describa brevemente qué practicas especificas de seguridad se utilizan en su equipo
durante el desarrollo de software.

6. (Qué barreras o desafios ha identificado en la implementacion de practicas de
desarrollo seguro en su entidad?

7. En su experiencia, ;qué factores facilitan la adopcion de practicas seguras en el
desarrollo de software?

Seccion 4: Conocimiento y uso de marcos de trabajo o estandares
8. (Esté su equipo familiarizado con algiin marco internacional o estandar relacionado con

desarrollo seguro de software?
a. OWASP SAMM

b. Microsoft SDL

c. NIST

d. Otro (especificar):
e. Ninguno

9. Enuna escala del 1 al 5, ;qué tanto cree que el marco o estandar que usan se adapta a
la realidad y necesidades de su entidad?
a. 1=Nada
2 = Poco importante
3 = Moderadamente importante
4 = Muy importante
5 = Extremadamente importante

°oac o

Seccion 5: Capacitacion y cultura organizacional

10. ;(Recibe su equipo capacitacion peridodica en temas de seguridad informatica
relacionada con el desarrollo de software?
a. Si, de forma regular
b. Si, pero de forma esporadica o insuficiente
c. No
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11. En su opinion, ;qué tan alineada esta la cultura organizacional de su entidad con la
importancia de la seguridad en el desarrollo de software?
a. 1 =Nada alineada
2 = Poco alineada
3 = Alineacién media
4 = Bien alineada
5 = Totalmente alineada

©oac o

Seccion 6: Sugerencias y cierre

12. ;Qué recomendaciones haria para mejorar la adopcion de practicas de desarrollo de
software seguro en su entidad?

13. Agradeceria si deja un comentario adicional sobre las practicas de desarrollo seguro o
seguridad informatica en el sector bancario costarricense

Muchas gracias por su colaboracion. Sus respuestas serdn de vital importancia para esta
investigacion que promueve un entorno mas seguro, en el desarrollo de software del sector
bancario costarricense.
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