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quiero dedicar la oportunidad de alcanzar este objetivo. Objetivo que también dedico

a mi fallecido amigo René Francisco Vargas Gamboa. Le cedo la palabra:

Te envio este pensamiento desde mi cama, donde me encuentro postrado por la
enfermedad del cdncer. Soy una persona joven como tiu, tengo muchas ilusiones y
proyectos, me acabo de graduar en Ingenieria en Sistemas, pero por Gracia de Dios,
obligado por esta enfermedad, he tenido que hacer un alto en el camino de mi vida.

Este alto, sumamente doloroso, ha desgastado mi cuerpo y lo ha reducido a tal
debilidad, que ni tan siquiera puedo movilizarme sin ayuda hasta para ir al bano. Sin
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Yo quisiera tener toda la fuerza fisica que ti tienes, para hablar personalmente
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estoy ofreciendo mi enfermedad como oracion para que ti ames atn mds tu propia vida,
y seas cada dia una persona superada y totalmente realizada.
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Orando, siempre por ti, me despido...
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Resumen

Esta tesis presenta el uso de inferencias como expresién de una posible afectaciéon de
la privacidad, permitiendo expresar en lenguaje natural la posible violacién a la misma.
Al mismo tiempo, permite presentar al dueno de los datos los riesgos de privacidad a
los que se ve expuesto desde una perspectiva simple, informativa y consistente, permi-
tiendo una eleccién informada para restringir el uso de sus datos. Este uso se llevd a
la aplicacion préactica mediante la definicion de un modelo de expresion de preferencias
individuales de privacidad sobre inferencias posibles en una base de datos de una or-
ganizacién. Ademas se definié la instrumentacion de un bloqueo de inferencia aplicado
a un algoritmo de desidentificacién y se definié una métrica que identifico la eficacia
del bloqueo de inferencia. Para probar lo anteriormente descrito se desarrollé un ca-
so de estudio que demostrd su aplicacion practica. Los resultados evidencian que se
logré identificar claramente el efecto positivo de tomar en cuenta las preferencias me-
diante la evaluacion del modelo de expresién de inferencias aplicado al caso de estudio

por medio de un experimento.
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Abstract

This thesis presents the use of inferences as an expression of a possible affectation of
privacy, allowing to express in natural language the possible violation of it. At the same
time, it allows to present to the data owner the privacy risks to which he is exposed from
a simple, informative and consistent perspective, allowing an informed choice to restrict
the use of his data. This use was brought to practical application by defining a model
of expressing individual privacy preferences about possible inferences in a database of
an organization. In addition, the instrumentation of an inference block applied to a
deidentification algorithm was defined and a metric that identified the effectiveness of
the inference block was defined. To test the practical application of the model, a case
study was developed and evaluated trough an experiment. The results show the positive

effect of applying user preferences to de-identification processes.
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Capitulo 1

Introduccion

El uso de Internet en el mundo ha modificado la forma de recopilar, intercambiar
y manipular datos. Las velocidades de procesamiento, los volimenes de informacién y
la relevancia de los contenidos han cambiado rapidamente hasta niveles que la persona
promedio no visualiza correctamente [Henriksen-Bulmer and Jeary, 2016]. Esto se ve
asociado al interés en crear servicios personalizados basados en la informacién dispo-
nible. Diferentes organizaciones tienen datos sobre las personas y estos datos son un
elemento vital en la creacién de nuevos servicios. Se estima que hasta el 80 % de todos
los datos almacenados en las organizaciones pueden clasificarse como grandes datos (Big
Data) [Khan et al., 2014], esto es, conjuntos de datos cuyo tamano supera la capacidad
de las herramientas disponibles para llevar a cabo su adquisicién, acceso, andlisis o uso
en un periodo de tiempo razonable [Tien, 2013|. Esto repercute directamente en las
opciones disponibles de proteccion y seguridad de parte de las organizaciones que los
almacenan.

Las organizaciones que almacenan los datos los utilizan de muchas formas, por
ejemplo, para promover sus negocios e intereses o unir informacién de otras fuentes
para generar nuevo contenido [Chaudhuri et al., 2011]. En Costa Rica, al igual que
en otras partes del mundo, existe toda una revolucién alrededor de la publicacién de
datos abiertos (Open Data). Los llamados a la transparencia, el control democrético y la
participacion ciudadana, han generado que individuos y organizaciones liberen sus datos
y los pongan a disposiciéon de terceros, en muchos casos sin restricciones de derechos
u otros mecanismos de control que permitan delimitar su uso [Open Knowledge, 2016,
Republica de Costa Rica, 2015].

Una publicacion de datos en la mayoria de los casos contiene informacion de multi-
ples individuos o duenos. Esto es aprovechado por organizaciones que utilizan analisis
de datos (data mining) para descubrir aspectos sobre clientes e identificar tenden-
cias [Henriksen-Bulmer and Jeary, 2016]. Desde una perspectiva individual, esto plan-

tea preguntas acerca de cuanto conocimiento puede ser recabado acerca de la vida de



un individuo, por ejemplo, sobre su situacién actual o su paradero, [Ohm, 2010]. asi co-
mo el uso que le dan las organizaciones a ese conocimiento, por ejemplo, el uso no
autorizado a informacién personal identificable (PII, por sus siglas en inglés) de més de
87 millones de usuarios desprevenidos de Facebook en el caso de Cambridge Analytica
[Isaak and Hanna, 2018].

La publicacion de datos, una vez realizada, puede tener consecuencias muy variadas
para el dueno o productor de los datos, exponiendo al individuo a discriminacién o
escarnio publico, entre otros [Di Caterino, 2016]. Existen ejemplos muy renombrados al
respecto, como el trabajo donde investigadores lograron identificar usuarios conocidos de
forma exitosa de los registros de Netflix publicados para un concurso de optimizacién de
recomendaciones. Estos investigadores descubrieron aparentes preferencias politicas y
otra informacién potencialmente confidencial [Narayanan and Shmatikov, 2006]. Tam-
bién es comun escuchar del caso AOL, donde luego de una publicacién de busquedas de
usuarios, un periodista logré identificar a una anciana y generd gran escandalo social
[Barbaro and Zeller, 2006, Leoni, 2012]. Estos aspectos plantean serias preocupaciones
sobre como proteger a cada individuo y el potencial efecto de la falta de proteccion.

La acciéon mediante la cual se revela informacion de una persona sin su consentimien-
to es conocida como violacion de la privacidad y en muchos casos provoca una afectacion
de indole individual, aiin cuando la publicacién sea grupal [Solove, 2006]. La afectacién
como se indicé anteriormente, puede incluir desde la molestia hasta la persecucién so-
bre los duenos de los datos [Greenwald et al., 2013, Aimeur et al., 2012, Griffin, 2012].
William Parent [Parent, 1983] plantea que la privacidad corresponde al escenario dénde
el dueno de los datos puede determinar qué informacion desea revelar. En este escena-
rio lo privado corresponde a la informaciéon que no se desea revelar. Surge entonces la
pregunta de como atender los deseos de cada persona respecto a la Preservaciéon de la
Privacidad en Datos a Publicar (PPDP, por sus siglas en inglés). Una descripcién com-
pleta de PPDP se desarrolla en el capitulo 2.2, pero debe quedar claro que los deseos
respecto a qué hacer publico o no, es en el fondo una preferencia de privacidad de los
duenos de los datos.

La busqueda de una proteccion adecuada para la privacidad de los duenos
de los datos constituye un trabajo continuo. Este trabajo continuo se ve re-
flejado en la diversidad de investigacién cientifica [Agrawal and Srikant, 2000,
LeFevre et al., 2006b, Machanavajjhala et al., 2007, Shah, 2012, Garfinkel, 2015] y



en el desarrollo de jurisprudencia a nivel mundial [Repiblica de Costa Rica, 2011,
Reptblica de Costa Rica, 2013, El Parlamento Europeo, 2016]. Como consecuencia de
estas regulaciones, se debe potenciar el desarrollo de mecanismos, técnicas y modelos
para proteger a los individuos respecto a lo que se puede o no revelar de ellos. En este
contexto general es que se desarrolla el trabajo de la presente tesis. A continuacion, se

presentan los elementos que llevan a la definicién de los objetivos.

1.1. Motivacion

Un escenario de publicacion de datos tiene diversos actores y roles que pueden
ser explicados a partir de la figura 1.1. Por ejemplo, supdéngase que en una universi-
dad (organizacién que custodia los datos), se almacenan los datos académicos y
personales de sus estudiantes (duenos de los datos). La universidad responde fre-
cuentemente solicitudes de distintos tipos de informacién (en su rol de publicador de
datos), de parte de entes internos y externos (solicitantes de datos). Para responder
a estas solicitudes, en lo que concierne a los estudiantes, la universidad consulta sus
bases de datos y, primero consigue los datos solicitados, para luego filtrarlos en fun-
cion de las preferencias de privacidad de los estudiantes, armando una respuesta para
ser publicada (“entregando” la informacién solicitada al solicitante o receptor de los
datos).

Solicitantes de datos
(La Nacion, CRHOY , entre otros)
Dueiios de los datos
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A Base de datos Maria
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- T S o .:’
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(UCR, INEC, entre otros)

Figura 1.1: Escenario de publicacién de datos

Las preferencias de privacidad deben ser recopiladas mucho antes de su utilizacién



en el filtrado. Esto se debe a que la mayoria de los datos almacenados se refieren a
algiin estudiante, y todo estudiante tiene varias diferentes piezas de datos almacenadas
en la base de datos. Los estudiantes son en este caso a quienes se les deben respetar las
preferencias de privacidad (en su rol de usuarios). Como se explica en el marco tedrico
(capitulo 2), existe normativa, tanto nacional como internacional que define los alcances
de la posesion de datos por parte de los duenos en bases de datos, tanto piblicas como
privadas. Asimismo, existe normativa que regula a los publicadores de datos respecto a
sus responsabilidades.

Las publicaciones de datos deben ser cuidadosamente filtradas para evitar revelar
informacién sensible (religién, filiacién politica, ingresos, entre otros). Para esto, la
universidad en el caso de la figura 1.1, debe utilizar algin método de Preservacién de
la Privacidad en Datos a Publicar (PPDP), que puede ir desde algo tan bésico como
ocultar los nombres o niimeros de cédula de los estudiantes, hasta enfoques mucho més
complejos, como los que se describen en el capitulo 2.

En la busqueda de proveer un filtrado al dueno de los datos, se desea construir una
forma de pedirle, preferiblemente en lenguaje natural, sus preferencias de privacidad de
una forma que tenga sentido para una persona sin conocimientos especializados. Esta
forma debe permitir vislumbrar los alcances de una posible publicacion, sin abrumar con
una multitud de datos técnicos, ni redundar en la cldsica opcién tnica de “acepte todo”
para poder continuar. Se debe tener presente que las preferencias de privacidad son algo
muy personal, y se deben solicitar a los duenos de los datos a través del consentimiento
informado (como se explicard en el capitulo 2).

Sin embargo, un consentimiento (efectivamente) informado es realmente dificil de
construir [Geest et al., 2005]. Por un lado estédn las formas més descaradas de (no)
capturarlo, tales como las que vienen con algunos tipos de software que se limitan a
decir “si” o “no” a todo, que son simplemente una forma de no permitirle al usuario el
control sobre sus datos. Por otro lado, existen propuestas que literalmente le permiten
al usuario elegir cudles campos de la base de datos prefiere “compartir” y cuales no.
Dichas propuestas resultan poco ttiles, dada la complejidad de cualquier base de datos
actual y la poca intuicion que un dueno de datos comtun puede tener sobre el posible
impacto de bloquear o no la publicacién de la mayoria de los campos de la base de datos.
Todo esto sin tomar en cuenta cudles de los datos son sensibles y que probablemente el

publicador de los datos los puede identificar facilmente.



El método de filtrado mas utilizado para la preservacién de la privacidad es co-
nocido como desidentificacién, que comprende una coleccion de enfoques, algoritmos
y herramientas que se aplican a diferentes tipos de datos para proteger la privacidad
en los individuos o entidades involucradas en esos datos [Garfinkel, 2015]. La desiden-
tificacion puede ser vulnerada al identificar a un dueno de datos y/o enlazarlo con
su informacién sensible, produciendo una violacién de la privacidad. En general, al
proceso que permite revertir la desidentificacién se le conoce como reidentificacion.
Existen multiples ocurrencias reales de reidentificacion, con casos publicados principal-
mente sobre datos de personas de los Estados Unidos [Narayanan and Shmatikov, 2008,
El Emam et al., 2011]. En términos de proteccién de la privacidad, la reidentificacién
es precisamente lo que se debe evitar.

Entre otros métodos, la reidentificacion ocurre tipicamente por medio de inferencias
sobre multiples conjuntos de datos [Malin et al., 2003]. Una inferencia, se compone de
un conjunto de técnicas de extraccién de informacién, que mediante el andlisis de datos
obtiene en algunos casos sin autorizacién conocimiento sobre un tema, individuo o base
de datos [Krumm, 2007]. Por lo tanto, la motivacién del presente trabajo es tratar de
bloquear la construccion de inferencias. La inferencia es de especial relevancia, dado
que el conocimiento extraido puede permitir relacionar la identidad del dueno de los
datos con un conjunto o subconjunto de datos publicado. Por ejemplo, la inferencia
puede permitir relacionar y revelar informacion sensible respecto a preferencias sexuales,
religion o enfermedades. El tipo de afectacion no depende de la identificacién univoca
del dueno original de los datos o del exponer una correlacién con sélo algunos de los
registros. La afectacion proviene del posible uso sin consentimiento que se da sobre los
datos publicados y por lo tanto se presenta una violacién de la privacidad.

La propuesta es utilizar la presentacion de bloqueos a inferencias sobre informacién
de los duenos de los datos, como el medio para expresar las preferencias de privacidad
de los mismos. Esto tiene la ventaja de que al mismo tiempo que se esta especificando la
preferencia, se le esta advirtiendo al dueno de los datos sobre las posibles consecuencias
(realizar la inferencia). Las inferencias van a estar expresadas en lenguaje natural, por
ejemplo: “Descubrir a qué hora salgo hacia la universidad”, “Encontrar cuantos anos
duré sacando la carrera”, “Localizar mi lugar de residencia” y el permitirlas o no,
constituye la expresién del consentimiento informado.

Es importante senialar que una especificacion de preferencias de privacidad por me-



dio de la presentacién de bloqueos de inferencias en lenguaje natural no significa nada
para efectos de una base de datos, es simplemente una forma de representacién que
intenta mejorar la comprensién sobre los peligros inherentes a una publicacion. Esta
representacion en lenguaje natural del peligro latente, se debe mapear por medio de
un método (manual) a una especificacién en términos de reglas sobre los elementos la
base de datos del publicador. Estas reglas sobre elementos de la base de datos (BD) son
requeridas unicamente cuando ingresa una solicitud de publicacion de datos y constitu-
yen parte de los insumos utilizados en el filtrado. En ese momento se debe construir una
consulta para obtener los datos de la BD respectiva, y de paso, se coteja esta consulta
contra las reglas almacenadas que mapean a las inferencias. Si un porcentaje “grande”,
definido por un umbral, calza contra las reglas, se asume que la publicaciéon podria
llevar a facilitar la (o las) inferencia(s) que se han definido. Asimismo, si en el grupo
de datos a ser publicado, se encuentran tuplas de alguno(s) de los duenios de datos con
preferencias de privacidad que indiquen el bloqueo de la inferencia, entonces se debe
realizar el filtrado respectivo para respetar la preferencia de privacidad del duenos de
los datos.

En la busqueda por respetar las preferencias o deseos de privacidad del dueno de
los datos, si el dueno indica que el bloqueo debe ser activado, la inferencia se debe
dificultar o evitar (indicando el grado de cumplimiento), pero en caso contrario, no
deberia realizarse ninguna alteraciéon de los datos a publicar. La preservacion de la
privacidad requiere del estudio del equilibrio entre el respeto a los deseos o preferencias
de privacidad de multiples duenos de datos ante una posible inferencia autorizada o no,
y la posibilidad de la reidentificacién de cada dueno o el enlace de informacion sensible
sobre el conjunto de datos publicado. El estudio de ese equilibrio permite que surjan
diversas preguntas sobre la PPDP y el respeto a los deseos o preferencias de los duenos
de los datos. Una de esas posibles preguntas y que dirige esta investigacion, expresa: jEs
viable utilizar las preferencias de privacidad individuales sobre inferencias posibles a los
datos de un individuo, de forma que permita mejorar procesos de desidentificacion?

La respuesta a esta pregunta es significativamente dificil de encontrar, como se
vera en el capitulo 2. Sin embargo, para guiar la construccién de una respuesta se

desarrollaron los objetivos que son presentados a continuacion.



1.2. Objetivos

Esta seccién presenta el objetivo de esta tesis doctoral. En la sub-seccién 1.2.1 se
describe el objetivo general de la tesis, seguido por la descripcion de cada uno de los

objetivos especificos que se presentan en la sub-seccién 1.2.2.

1.2.1. Objetivo General

El objetivo general de esta tesis es incorporar preferencias individuales de privacidad
basadas en inferencias, a procesos de desidentificacién de datos de consultas en bases

de datos relacionales.

1.2.2. Objetivos especificos
Los objetivos especificos que se definieron se presentan a continuacion.

1. Definir un modelo para expresar posibles inferencias sobre consultas a una base
de datos relacional que permitan tomar en cuenta las preferencias individuales de

privacidad.

2. Desarrollar un caso de estudio que incorpore un conjunto de inferencias especi-
ficadas con el modelo de expresion definido, en un modelo de desidentificacién

conocido.

3. Definir una métrica que identifique la eficacia de un bloqueo de inferencia de datos

para un contexto particular.

4. Evaluar la eficacia del proceso de desidentificacion del caso de estudio desarrollado

utilizando la métrica definida.

En la siguiente seccion 1.3, se desarrollan las razones que motivan la realizacién de

este trabajo de tesis y su pertinencia en el contexto de nuestro pafs.

1.3. Justificacion

La publicacién de informacién en empresas piblicas y semipublicas es cada vez

mas necesaria cuando estas desean cumplir con estrategias de Gobierno Abierto



[Conradie and Choenni, 2012a]. En este sentido, toda organizacién debe solventar estas
necesidades y hacer frente a nueva jurisprudencia que protege a los duenos de los datos
que almacena [Republica de Costa Rica, 2011].

En el caso de Costa Rica se ha adquirido jurisprudencia y experiencia en temas
de privacidad de los datos con el fin de procurar garantias y mantener la equidad de
los derechos y responsabilidades de los duenos de los datos. La jurisprudencia creada
en Costa Rica incluye la Ley de Delitos Informéticos [Reptblica de Costa Rica, 2001],
la Ley de proteccién de la persona frente al tratamiento de sus datos personales
[Republica de Costa Rica, 2011] y el Reglamento de la Ley de Protecciéon de la Per-
sona frente al tratamiento de sus datos personales [Repiblica de Costa Rica, 2013].

Estos avances juridicos, entre otros elementos, como la Agencia de la Proteccion
de los Datos de los Habitantes (PRODHAB), fomentan que los desarrollos cientificos
alrededor del tema de la preservacion de la privacidad y el ejercicio de los deseos o
preferencias de los duenos de los datos, sean de gran importancia en el pais y a ni-
vel mundial, donde este tipo de legislaciones han sido tema de estudio y desarrollo
[Scholl et al., 2008, Gopalan et al., 2012, Wu et al., 2012].

Las regulaciones en Costa Rica dan énfasis a los derechos de los duenos de los
datos y por lo tanto son los duenos quienes deberian definir lo que se realiza con sus
datos, preferiblemente a través de instrumentos de facil uso. Por tanto, existe una gran
necesidad de trabajar en formas para ejercer las preferencias de privacidad de los duenios
de los datos, que sean utilizables mediante un proceso de desidentificacion.

Se plantea el uso de inferencias en la expresion de las preferencias de privacidad
de los duenos de los datos utilizando como fundamento el almacenar solo el com-
plemento de la informacién requerida, esto como una forma de presentacién negati-
va [Esponda et al., 2007] del potencial uso de los datos facilitados. Para ello, como se
muestra en la figura 1.2 se busca bloquear las inferencias no deseadas por los duenos
de los datos, en lugar de intentar almacenar todos los usos con los que el dueno de los

datos este de acuerdo.



Uso de Inferencias
los datos no deseadas

Figura 1.2: Bloqueo de inferencias.

Esto permite al dueno de los datos expresar lo que no desea se realice con sus
datos. En otras palabras, permite expresar la negaciéon al potencial uso de los datos. La
negacion facilita determinar qué usos son considerados una violaciéon de la privacidad.
También, permite considerar autorizado cualquier otro uso. Un ejemplo de este tipo de
inferencias se muestra en la figura 1.3, que presenta los pasos de un caso hipotético de
inferencia realizada sobre un estudiante de la Universidad de Costa Rica (UCR). En
este caso una persona atacante desea localizar los lugares donde acostumbra estar en la
UCR el estudiante Vladimir Aguilar. Inicialmente el atacante solo cuenta con el primer
nombre, un apellido y un rango de edad posible. La secuencia de pasos posibles para

lograr la inferencia de la figura 1.3 son:

(A) Tomar el nombre, apellido y rango de edad para realizar una bisqueda en la
Base de Datos del Tribunal Supremo de Elecciones. Al realizar esta bisqueda se

encuentra que solo tres personas cumplen con todas las caracteristicas solicitadas.

(B) Una vez obtenida la lista de nombres completos procedente del paso (A), se puede

realizar una busqueda sobre el Padron Electoral Estudiantil de la UCR.

(C) La buisqueda del paso (B) permite identificar que solo una persona de la lista del
paso (A) es estudiante activo de la UCR. Producto de esta asociacién se obtiene

la carrera y carné del estudiante.
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(D) Utilizando la carrera y el carné del estudiante se puede deducir el semestre que

cursa.

(E) Una vez deducido el semestre, se realiza una bisqueda en el plan de estudios de la
carrera, producto de ello se encuentran los cursos en los que el estudiante podria

estar matriculado.

(F) La lista de cursos del paso (E) permite buscar en la gufa de horarios de la UCR

las posibles ubicaciones (edificio, aula y horario) donde se puede encontrar al

estudiante.
& Vladimir
n Aguilar .
> Edad
entre 17 - 27

I- g
=
Base de datos
del Tribunal Corrales — Aserri — 23

Supremo de Cascante— Osa—20
Elecciones Portilla — La Unidn - 22

|

Padron *Solo 14 Vladimir en el Padrén Cl-1312 Bases de Datos |
Electoral UCR Vladimir Aguilar Corrales — B50120 Cl-1310 Sistemas Operativos |
2016 Carrera: 420703 Bach y Lic. En Cl-1453 Investigacion de

— Computacion e Informaética Operaciones

Figura 1.3: Reidentificacién a un estudiante.

En el ejemplo anterior se utiliza informacién adicional para realizar la inferencia,
pero en algunos casos, con tan sélo alcanzar una disminucion en la cantidad de opciones
posibles es suficiente para que se realice una afectacion a la privacidad. Por ejemplo,

note que para ejecutar el paso (F) donde se logran obtener las posibles ubicaciones, no
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es requerido conocer el nombre del estudiante. Tan solo es necesario el nombre del curso
o cursos. Esta inferencia puede resultar positiva si la persona afectada tiene interés en
ser localizada, pero puede resultar muy delicada si facilita un secuestro o algin otro
tipo de afectacion.

Utilizar como expresion de una posible afectacién de la privacidad posibles inferen-
cias, permite expresar en lenguaje natural la posible violacién a la privacidad y a la
vez, presenta al dueno de los datos una forma simple y consistente de autorizar o no su
realizacion. Los posibles usos de un conjunto de datos son dificiles de identificar, pero

se asume que los posibles usos nocivos son un conjunto mas reducido.

1.4. Alcances y limitaciones

Esta tesis presenta una forma de utilizar preferencias individuales de privacidad,
esto mediante el uso de la presentacién de inferencias no deseadas a los duenos de los
datos. Las inferencias deben crearse en funcion de los datos disponibles en el contexto de
la organizacion publicadora de datos. El bloqueo de las inferencias de datos se propone
mediante la modificacién de un modelo de desidentificacién conocido. Todo esto se
conduce bajo la busqueda de dificultar o no permitir la reidentificacién del dueno de
los datos o la asociacién de datos sensibles con datos proporcionados por un usuario.

Aspectos tales como la prueba de un instrumento de autorizacion o recoleccién de
las preferencias de privacidad del dueno de los datos exceden los alcances de esta tesis.
Esto se debe a que el enfoque es probar la factibilidad de aplicacién y no evaluar as-
pectos como la interaccion humano computador de la solucién, ain cuando la finalidad
es presentar una forma para que los duenos de los datos realicen decisiones informadas,
responsables y con resolucion variable sobre el futuro uso de sus datos. Se presenta una
forma para respetar las decisiones individuales de los duenos de los datos mediante una
representacion menos compleja que la autorizacion dato por dato y al mismo tiempo
permitir que los datos mantengan alguna semejanza estadistica cercana a las distri-
buciones de los datos originales. También excede esta tesis el estudiar el problema de

privacidad generado al realizar consultas secuenciales.
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1.5. Antecedentes

La privacidad es un tema complejo, puede ser abordado desde diferentes perspectivas
y utilizando diferentes herramientas. En estd tesis se integran la preservacién de la
privacidad personalizada, la negociacién de la privacidad, el uso de inferencias con fines
maliciosos, asi como el uso de modelos y métricas de preservacion de la privacidad
existentes. Estos problemas no son nuevos. Existen trabajos en la comunidad cientifica
que se deben considerar. Sin embargo, ninguno de estos trabajos unifica y propone
soluciones a los problemas més amplios experimentados en el entorno actual y que son
el tema de este trabajo. Antes de examinar estas tematicas, establezco un vocabulario
comun adoptando las siguientes definiciones. El término datos se refiere a informacion
especifica de una organizaciéon que se estructura conceptualmente como una tabla de
filas (o registros) y columnas (o campos). Cada fila se denomina tupla.

Normalmente el objetivo de la preservacién de la privacidad intenta ejercer un con-
trol con respecto a los datos especificos de un individuo y ese control consiste en ga-

rantizar que los datos publicados respeten la privacidad de los duenos.

1.5.1. Modelos de preservacion de la privacidad

Existen muchas formas de preservacion de la privacidad, que van desde la simple
eliminacién de los identificadores directos (cédula de identidad, pasaporte, nombre com-
pleto, entre otros)[Shah, 2012] hasta permitir sélo la ejecucién de consultas especificas
(bases de datos cifradas) [Popa et al., 2012]. Sin embargo, dado que el propésito en esta
tesis es la preservacién de la privacidad en datos que deben publicarse, se decidié enfocar
el texto en estudios relacionados a esta tematica.

La preservacion de la privacidad depende principalmente de cuanta privacidad se
quiere aplicar sobre los datos. Se han propuesto diferentes modelos de preservacién de la
privacidad que permiten indicar esta cuantificacion. El avance de estos modelos ha per-
mitido un desarrollo constante de la investigacion sobre la preservacién de la privacidad
y ha concedido modelos de gran renombre como k-anonimato, l-diversidad, t-cercania y
otros [Sweeney, 2002b, Sweeney, 2002a, Li et al., 2007a, Machanavajjhala et al., 2006,
Chi-Wing et al., 2006]. Entre los muchos modelos de privacidad, el k-anonimato y sus
variantes son los més utilizados [Xu et al., 2014a]. Una presentaciéon amplia de esta

tematica se realiza en el capitulo 2.
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1.5.2. Preservacion de la privacidad personalizada

La mayoria de los modelos de preservacién de la privacidad se centran en un enfoque
universal de la privacidad donde se busca la misma cantidad de preservacion para
todos los duenos de datos. Como consecuencia, dichos modelos pueden ofrecer una
proteccion insuficiente para algunos duenos de datos al tiempo que aplican un control
de privacidad excesivo a otros. La preservacion de la privacidad personalizada elimina
estos problemas al ofrecer formas para satisfacer los requisitos personales de cada dueno
de datos [Xiao and Tao, 2006b].

La idea de la preservacion de la privacidad personalizada fue propuesta por primera
vez por Xiao y Tao. Como en la mayoria de los casos documentados en la literatura, esta
personalizacién se logra mediante la adicion de restricciones adicionales sobre los mode-
los de privacidad existentes. Ellos establecen diferentes restricciones de generalizacién
o agrupamiento de valores sensibles, para que cada individuo logre el requisito de pre-
servacién de privacidad personalizado [Xiao and Tao, 2006a]. Ye et al [Ye et al., 2008]
extendieron esta idea y presentaron el modelo («a, k)-anonimato personalizado que le
permite a cada individuo establecer diferentes restricciones de frecuencia para la ge-
neralizacién de cada uno de los valores sensibles en un campo. Se enfocan en trabajar
registro a registro. Sin embargo, causa mucho trabajo y muchos datos redundantes al
mantener diferentes frecuencias para un mismo valor.

Xu et al [Xu et al., 2013] proponen el uso de diferentes valores de k y rutas de gene-
ralizacién personales flexibles para generalizar diferentes tuplas. Se basa en la seleccién
de un valor k minimo como un valor a cumplir en las generalizaciones de datos. En
general, cada implementacién de la preservacion de la privacidad personalizada es de-
pendiente del modelo de privacidad base (k-anonimato, I-diversidad, entre otros) que se
utilice, esto a fin de aprovechar los mecanismos de cuantificacion de la privacidad que

provean.

1.5.3. Negociacion de la privacidad

El uso de tecnologias de mejora de la privacidad puede ayudar a disenar sistemas y
servicios de informacién y comunicaciéon de una manera que minimice la recopilacion y el
uso de datos personales, asi como facilitar el cumplimiento de las normas de protecciéon
de datos existentes [Padyab and Stahlbrost, 2015].
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Se identifican tres temas alrededor del ejercicio del derecho a la privacidad de las

personas [Acquisti et al., 2015]:

1. El primer tema es la incertidumbre del dueno de los datos acerca de la naturaleza

de privacidad (ventajas y desventajas), y sus propias preferencias sobre ellas.

2. El segundo es la poderosa dependencia del contexto de las preferencias de privaci-
dad: La misma persona puede en algunos casos ser ajeno a un tema de privacidad,

pero en otras ocasiones estara claramente preocupado.

3. El tercer tema es la maleabilidad de las preferencias de privacidad, donde se
observa que las preferencias de privacidad estan sujetas a la influencia de los que

poseen un mayor conocimiento de sus factores determinantes.

Dadas estas tematicas, se obtiene que la forma adecuada de negociacion de la pri-
vacidad de los duenos de los datos es a través de la autodeterminacion informativa, la

cual se explica con detalle en el capitulo 2.

1.5.4. Métricas de preservacion de la privacidad

El garantizar que los datos publicados respeten la privacidad de los duenos implica
algunas modificaciones de los datos originales, lo que disminuye la utilidad de los datos
protegidos; por lo tanto, es importante poder evaluar la calidad de los datos protegidos,
asi como la proteccion de la privacidad. Medir la preservacion de los datos publicados
es una tarea dificil. Actualmente, ninguna medida tUnica es ampliamente aceptada y
se ha demostrado que carecen de comportamiento monoténico [Bertino et al., 2008,
Wagner and Eckhoff, 2018].

En este trabajo se desarrolla una explicacion detallada sobre los aspectos mas rele-
vantes de métricas de privacidad en el capitulo 2 y se presenta una propuesta de uso
de métrica en el capitulo 6 que es aplicada en el caso de estudio (capitulo 7) sobre el

modelo presentado en el capitulo 4.

1.5.5. Inferencias siendo utilizadas con fines maliciosos

El uso de inferencias en la literatura sobre preservacién de la privacidad es frecuente
[Wang et al., 2005, LeFevre et al., 2006b, Rao et al., 2013, Tian et al., 2017]. Una infe-

rencia, en el contexto de esta tesis consiste en la obtencién de informacién sobre un
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tema sin autorizacién del dueno, utilizando como medio el aprendizaje maquina. La
principal razén de su constante uso es el intentar emular escenarios dénde se conozca
con anterioridad los posibles usos de datos, pero también se a utilizado para simular un
ataque real [LeFevre et al., 2006b, Cormode et al., 2013].

La literatura demuestra que el 72,7 % de todos los ataques a la privacidad de da-
tos documentados del 2009 al 2016 habian tenido éxito. La mayoria de los ataques
utilizaban multiples conjuntos de datos. La mayoria de ellos habian tenido lugar en
conjuntos de datos globales, como los datos de redes sociales, y habian sido conducidos
por investigadores con sede en los Estados Unidos [Henriksen-Bulmer and Jeary, 2016].
Debido a que las violaciones de la privacidad tienen implicaciones de seguridad, politi-
cas y juridicas es de especial importancia el validar toda propuesta de preservacion
de la privacidad desde la perspectiva de un atacante. Mayores detalles sobre el uso de

inferencias son desarrollados en el capitulo 2 y el capitulo 6.

1.6. Trabajo relacionado

En esta seccion se discuten investigaciones con objetivos similares a los propuestos
en esta tesis, y su relacién con el trabajo que se desarrollé en la misma.

La preservacién de la privacidad utilizando las preferencias de los duenos de los datos
o preservacion de la privacidad personalizada, en la mayoria de los casos se logra au-
mentando las restricciones de los modelos de preservaciéon de la privacidad generales, co-
mo K-anonymity, L-diversity, y otros [Sweeney, 2002b, Sweeney, 2002a, Li et al., 2007a,
Machanavajjhala et al., 2006, Chi-Wing et al., 2006]. Estos modelos se centran en un
enfoque universal que ejerce la misma cantidad de protecciéon para todos los individuos
incluidos en el conjunto a publicar, y no tienen en cuenta las preferencias individuales
de privacidad de los duenos de los datos.

Shen et al [Shen et al., 2013] presentan un modelo de k-anonimato granular persona-
lizado, que evalia los parametros de restriccion con respecto a los grados de proteccion
de la privacidad especificados por los individuos. Cada individuo impone una mayor
sensibilidad al valor del atributo sensible, clasificando los datos originales en diferentes
grados de decisién para preservar la privacidad de forma personalizada en términos de
atributos sensibles. Este modelo puede llevar a la inexactitud de algunos parametros

relacionados, ya que solo se basa en los datos especificados individualmente.
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Liu et al [Liu et al., 2015] extendieron el modelo de (o, k)-anonimato personalizado.
Crean grupos de valores sensibles que utilizan un nivel de preservacién de la privacidad
preestablecido, y los niveles de preservacion de la privacidad cambian segun la frecuencia
de los valores en los diferentes grupos. Una vez hecho esto, el grado de generalizacion
se establece en el arbol de jerarquia de generalizacién [Liu et al., 2017].

En el modelo de Nakagawa [Nakagawa et al., 2017], cada individuo puede designar
libremente los elementos que desea proteger y la preservaciéon de la privacidad se realiza
para reducir la pérdida innecesaria de informacién. El problema para todos los modelos
es el mismo. Todos los modelos asumen que los propietarios de los datos definen los datos
confidenciales o el nivel de privacidad. Estas conjeturas son muy dificiles de argumentar,
principalmente si se toma en consideraciéon la gran cantidad de datos que se generan y
la falta de conocimiento sobre los riesgos por parte de los duenos de los datos.

Romero y Tris, en 2018 [Romero-Tris and Megfas, 2018], argumentan que las pro-
puestas actuales de preservacion de la privacidad personalizada se centran en la pre-
servacion de la privacidad que ya estd almacenada en una base de datos de terceros,
lo que no le da al usuario ningin control real sobre la informacion que comparte. En
su lugar, proponen centrarse en preservar la privacidad de los datos antes de que los
datos se envien a un tercero que los recopila y almacena. La idea consiste en proteger
los datos del lado del dueno de los datos, permitiéndoles seleccionar la cantidad y la
precision con que se comparten.

Un enfoque considerado adecuado para recopilar las preferencias de privacidad
es la negociacién de la privacidad, que consiste en el proceso mediante el cual
el dueno de los datos puede expresar una preferencia de privacidad que establece
como se deben utilizar sus datos [Rahman et al., 2013]. Este enfoque es abordado
por varias investigaciones, pero se limita a la presentacién de incentivos a recibir
por compartir los datos, la autorizacion de elementos particulares o grupos de da-
tos y todo ello sin presentar riesgos asociados a la autorizacion para los duenos de
los datos. [El-Khatib, 2003, Pearson and Elahi, 2011, Ukil et al., 2012, Probst, 2016,
Aydogan et al., 2017, Alanezi and Mishra, 2018].

Ninguna de estas investigaciones indica como extraer y representar el requisito per-
sonalizado para preservar la privacidad de los duenos de los datos desde la perspectiva
de los riesgos de privacidad. El acercamiento sistematico propuesto en esta tesis incluye

el uso de la negociacion con el dueno de los datos por medio de la presentacién de
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riesgos de privacidad, materializados en inferencias posibles. Los expertos o encargados
de la BD en el publicador de datos deben identificar los elementos o conjuntos de datos
vulnerables. También, deben definir la aplicacién y la definicion de modelos de priva-
cidad adecuados para apoyar o brindar alguna garantia cientifica de cumplimiento de
las preferencias de privacidad.

Una explicaciéon amplia del modelo de expresién de posibles inferencias sobre con-

sultas a una base de datos relacional es presentado en el capitulo 4.

1.7. Organizacion de la tesis
El resto de esta tesis esta organizado de la siguiente manera:

= En el capitulo 2 se desarrolla una revisién de la literatura relevante al tema de in-
vestigacion. En esta revision se estudian los aspectos generales de la preservacién
de la privacidad de datos a publicar, la preservacion de la privacidad personaliza-

da, la negociacion con el usuario y la recopilacién de preferencias.

» Fl capitulo 3 provee una visién general de la metodologia utilizada en el desa-
rrollo de la tesis. La descripcién detallada de métodos, técnicas y procedimientos

utilizados se encuentran en cada capitulo.

= Kl capitulo 4 describe el modelo propuesto de expresion de posibles inferen-
cias sobre consultas a una base de datos relacional, que permite tomar en
cuenta las preferencias individuales de privacidad de los duenos de los da-
tos. Parte de los resultados presentados en este capitulo fueron publicados en

[Esquivel-Quirés and Barrantes, 2015] y [Esquivel-Quirds and Barrantes, 2016].

= En el capitulo 5 se presentan mecanismos para instrumentar el método de pre-
servacion de la privacidad aplicado por el publicador se para tomar en cuenta las

preferencias de los usuarios sobre bloqueos de inferencias.

= El capitulo 6 describe la métrica desarrollada para la medicion de la pre-
servacién de la privacidad sobre inferencias a datos y su evaluacion. Los re-
sultados de este capitulo fueron publicados en [Esquivel-Quiros et al., 2018] y
[Esquivel-Quirés et al., 2019].
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» El capitulo 7 presenta el desarrollo de un caso de estudio que permite demostrar

el uso del modelo propuesto.

= En el capitulo 8 se realiza el andlisis de los datos y la discusién de los resultados

producidos en por el caso de estudio desarrollado en el capitulo 7.

= El capitulo 9 concluye la tesis y sugiere algunas direcciones para futuras investi-

gaciones.
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Capitulo 2

Marco teorico

En este capitulo se explican los conceptos mas relevantes para el trabajo realizado
en esta tesis. Se trata sobre conceptos y teorias en el campo de la preservacién de la pri-
vacidad, la expresion de preferencias de privacidad y la preservacion de la privacidad de
datos a publicar (PPDP, por sus siglas en inglés). El capitulo se estructura presentando
el concepto de privacidad y las teorias que permiten ejercer el derecho a la privacidad

en la seccion 2.1. La seccién 2.2 detalla los modelos y métricas utilizados en la PPDP.

2.1. Privacidad

El concepto de privacidad no tiene un significado tnico, claro y definido, y varia am-
pliamente entre las diferentes culturas. Es un concepto discutido en filosofia, politica, de-
recho, sociologia, antropologia y otras dreas [Warren and Brandeis, 1890, Bates, 1964,
Posner, 1981, Solove, 2006, Shklovski and Vertesi, 2013]. Las diferencias entre las es-
feras de accion publicas y privadas se reconocen en todas las sociedades humanas
[Solove, 2006]. Es por ello que se debe distinguir entre lo que se define como privado y
el grado de proteccién de esa privacidad. Algunos autores son criticos del concepto, por
ejemplo al cuestionar la dificultad en la definiciéon de fronteras entre la privacidad de
distintos entes [Warren and Brandeis, 1890], por ineficacia econémica [Posner, 1981] o
por el potencial abuso (impunidad) [MacKinnon, 1989]. Sin embargo, la mayoria de los
autores consideran que es un concepto significativo y valioso. Los debates alrededor del
tema cobraron mayor importancia a partir de la segunda mitad del siglo 20, en especial
en lo que concierne a la informacién sobre las personas [DeCew, 2018].

Desde una perspectiva ética, las empresas, personas, universidades, centros de in-
vestigacién o cualquier otra organizacion que puede ser o es tutelar de informacion,
debe velar porque no se expongan individuos o grupos en las publicaciones de datos

que realizan [Shklovski and Vertesi, 2013]. En 1977, Dalenius proporcioné una defini-
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ciéon muy estricta, donde especifica que el acceso a los datos publicados no debe permitir
que un atacante aprenda algo adicional sobre cualquier victima objetivo, en compara-
cién con la informacion que obtendria si no contara con el acceso a la base de datos
publicada, incluso con la presencia de conocimiento previo obtenido de otras fuentes
[Dalenius, 1977].

Los individuos y las organizaciones se exponen a la divulgacién no autorizada de sus
datos cuando se publica informacién privada en plataformas publicas o semi-publicas.
La publicacién puede ser intencional o no, pero una vez realizada, el productor de los
datos se ve expuesto a diversas consecuencias, en ocasiones negativas. Esto lleva a que
en algunos casos se efectiien procesos legales contra individuos y empresas por divulga-
cién no autorizada [Griffin, 2012]. Por lo general los grupos vulnerables son facilmente
identificables dadas sus particularidades, lo que permite una influencia directa de la
privacidad sobre las inclinaciones de honestidad en las revelaciones de informacién vy,
en algunos estudios, encuentran que ademas de la calidad de la informacién provista,
aumenta la cantidad de la misma [Bodle, 2013]. Ante estos detalles, es comiin que exis-
tan leyes e instituciones para preservar la privacidad en la mayoria de los paises. En
Costa Rica existe por ejemplo la “Ley de proteccién de la persona frente al tratamiento
de sus datos personales” [Republica de Costa Rica, 2011] y la Agencia de Proteccién
de Datos de los Habitantes (PRODHAB).

La privacidad ofrece seguridad contra represalias y escarnio publico, lo que permite
a grupos vulnerables o marginales, participar, realizar transacciones y en muchos casos,
buscar ayuda, consejo y hasta consuelo por la situacién que viven [Bodle, 2013]. Los
desarrollos legales y tecnoldgicos creados alrededor de la privacidad buscan en el fondo
un control similar al planteado por William Parent [Parent, 1983], donde se permita al
usuario determinar cudl informacién desea revelar o no, sin que ese ejercicio signifique
un proceso exhaustivo y complejo. En la practica la expresion de las preferencias de los
usuarios sobre la privacidad de sus datos es realizada a través de la autodeterminacion
informativa. La sub-seccion 2.1.1 describe la forma en que un usuario expresa sus de-
terminaciones o preferencias respecto a sus datos por medio de la autodeterminacion

informativa.
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2.1.1. Autodeterminacién informativa

La autodeterminacion informativa incluye el derecho a participar libremente, el de-
recho a no ser seguido, el derecho a acceder a la informacién sobre si mismo y el
derecho a borrarla si se desea. Se puede afirmar que, para equilibrar estos derechos,
deben equilibrarse los derechos de los titulares de la propiedad intelectual y los dere-
chos de los intermediarios con respecto a principios de necesidad y proporcionalidad,
para obtener garantias contra abusos y mantener una equidad entre los derechos y
las responsabilidades [Bodle, 2013]. En el caso de Costa Rica la autodeterminacién
informativa se define como el derecho al control que toda persona tiene sobre sus da-
tos de caracter personal, que conlleva saber quién los tiene y para qué los va a usar
[Republica de Costa Rica, 2011].

De esta forma, toda persona tiene derecho a la autodeterminacion informativa, la
cual abarca el conjunto de principios y garantias relativas al legitimo tratamiento de
sus datos personales. También se reconoce a la autodeterminacion informativa como un
derecho fundamental, con el objeto de controlar el flujo de datos que concierne a cada
persona, este derecho es derivado del derecho a la privacidad y busca evitar que se propi-
cien acciones discriminatorias [Cordoba Ortega, 2003, Republica de Costa Rica, 2011,
Troncoso Reigada, 2006]. La autodeterminacién informativa se fundamenta en la pro-
teccion de la privacidad y en el andlisis de los datos asociados al dueno de los mismos.
Se indica en la literatura que estas protecciones se basan en el uso del “consentimiento
informado”, debido a que este basicamente tiene como objetivo proteger a una persona
de interferencias externas con sus propias elecciones y la toma de decisiones. Este enfo-
que es particularmente relevante cuando se busca un acceso equitativo [Gefenas, 2012].
En general, las leyes le dan énfasis a los derechos de las personas, y por lo tanto son las
personas quienes deben definir lo que se realiza con sus datos a través de la autodeter-
minacion informativa. En la sub-seccién 2.1.2 se aborda el consentimiento informado y

su relacion en la expresiéon de preferencias individuales de privacidad.

2.1.2. Consentimiento informado

La literatura presenta al consentimiento informado como el principal medio para
expresar la autodeterminacién informativa. Esto principalmente por ser un medio para

abordar los obstdculos de la confianza, el control y la privacidad de los duenos de los
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datos. El consentimiento informado es el medio por el cual se garantiza que el dueno de
los datos exprese voluntariamente su autorizacion, esto después de haber comprendido
las implicaciones (buenas y malas) de la misma. Se concibe como un ritual humano,
altamente social y dependiente del contexto en el que se realiza. Su estudio debe abordar

los aspectos formales y los aspectos técnicos que lo describen [Geest et al., 2005].

Aspectos formales

De forma conceptual, el consentimiento informado se basa en cuatro principios con-
sagrados en el Cdédigo de Nuremberg [Ghooi, 2011]. Estos principios indican que debe
ser voluntario, competente, informado y comprendido por los individuos que lo ejercen
[Luger et al., 2014]. El Cédigo de Nuremberg fue el primer documento juridico interna-
cional para introducir el requisito de “consentimiento voluntario” como una condicién
necesaria para la participacién en una investigacion, y se colocé como la primera en una
lista de los diez principios béasicos de la experimentacién [Gefenas, 2012]. Los hechos que
dieron lugar a la aplicacién de los principios del consentimiento informado se remontan
a los experimentos realizados en la Alemania nazi, los cuales llevaron a la creacion del
Cédigo de Nuremberg una vez que la guerra habia terminado [Ghooi, 2011].

El consentimiento informado se puede definir como una doctrina ética y legal basada
en la suposicion de que todo acto se puede efectuar si el participante ha sido informado
sobre el proposito, la naturaleza, los riesgos involucrados y las consecuencias, y este ha
dado su consentimiento libremente a ello, asi como que conserva la potestad y el derecho
a retirar este consentimiento [Gefenas, 2012]. Los participantes de un consentimiento
informado deben dar su consentimiento a través de una accién afirmativa explicita,
como responder a una pregunta especifica, en forma escrita u oral, sobre su disposicién
a participar. Por otro lado, un consentimiento informado amplio implica acordar un
extenso conjunto de usos futuros, muchos de los cuales son potenciales o secundarios
bajo un marco de gobernanza particular [Politou et al., 2018].

La constitucién de un adecuado consentimiento informado es una de las caracteristi-
cas clave de la ética moderna. Esta constitucion se realiza sobre la base de la autonomia
personal y estd estrechamente vinculada a otros conceptos éticos y legales importantes,
tales como la privacidad y la confidencialidad [Gefenas, 2012]. Actualmente se busca
que las organizaciones que almacenan datos otorguen mayor control y proteccién a los

duenios de los datos que almacenan [U.S. Federal Trade Commission FTC, 2014]. En
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términos informaticos este consentimiento informado requiere la abstraccion de cada
componente que lo conforma y esta abstracciéon define los aspectos técnicos a imple-

mentar.

Aspectos técnicos

Friedman, Millet y Felten [Friedman et al., 2000] afirman que el consentimiento in-
formado en las politicas de privacidad informéaticas comprende los siguientes elementos:

divulgacion, comprension, voluntariado, competencia y acuerdo.

» La divulgacién se refiere a como proporcionar al dueno de los datos, informacion
precisa sobre los beneficios y los danos que se podrian esperar. Lo que se divulga o
presenta al productor de los datos debe abordar los valores, necesidades e intereses

importantes de éste.

» La comprension se refiere a la interpretacién exacta del productor de los datos
respecto a lo que se le esta divulgando o presentando. Este componente plantea
la pregunta: ;Qué criterios se deben cumplir para decir que algo ha sido ade-
cuadamente comprendido? Por ejemplo: ;jentiende el productor de los datos la

declaracién de privacidad de la organizacién?

= La voluntariedad implica que un productor de datos sélo debe participar volun-
tariamente sobre lo que se consulta, no puede haber control sobre las acciones de

éste y la accion no puede ser coaccionada.

» La competencia se refiere a poseer las capacidades mentales, emocionales y fisicas
necesarias para ser capaz de dar el consentimiento informado. Por ejemplo, se
debe analizar si los productores de los datos estan mental y emocionalmente

capacitados para juzgar si deben o no autorizar la publicacién de sus datos.

» El acuerdo se refiere a una oportunidad razonablemente clara de aceptar o no
mediante el consentimiento informado. Esto no sélo implica la oportunidad de
elegir, sino que también debe otorgarse la oportunidad de optar por cambiar de

opinién en un momento dado.

Estos elementos indican que el productor de los datos debe poseer el control total en

todo momento [Friedman et al., 2000, Geest et al., 2005]. Lamentablemente los usua-
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rios no suelen leer ni entender los consentimientos informados [Heeger, 2015]. Asi como
es dificil argumentar que la sociedad tiene una comprensién suficiente para tomar de-
cisiones sobre posibles riesgos respecto a sus datos [Hodges and Creese, 2013]. Es un
tema importante el “;como mostrar a los productores de datos los riesgos de priva-
cidad?”. La préctica actual en la publicaciéon de los datos se basa principalmente en
politicas y directrices que indican los tipos de datos que se pueden publicar, asi como
acuerdos sobre el uso de los datos publicados. Este enfoque solo puede conducir a la
excesiva distorsion de datos o insuficiente proteccién [Fung et al., 2010b]. El ideal es
respetar la autodeterminacion y la autonomia personal que va més alla de la norma
de “negacion” minimalista donde tan solo se determina que dato se quiere compartir y
cudl no [Gefenas, 2012]. Esto convierte en todo un reto preservar la privacidad en datos

a publicar y este detalle es afrontado en la siguiente seccién.

2.2. Preservacién de la privacidad de datos a publi-

car

El proceso de preservacién de la privacidad de datos a publicar (PPDP, por sus
siglas en inglés), como se muestra en la figura 2.1 puede visualizarse en dos fases, la
recoleccion de datos y la publicacion de datos. La PPDP requiere de tres actores, el
dueno de los datos, el publicador de datos y el destinatario de datos. En la fase de
recoleccion de datos, el publicador de datos recolecta datos pertenecientes al dueno de
los datos (productor). Luego, en la fase de publicacién de datos, el publicador de datos
envia todos o una parte de los datos recolectados al destinatario o consumidor de datos.

Este envio se realiza previo procesamiento de los datos a publicar [Xu et al., 2014b].
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Maultiples Consumidoro
productores o destinatario

Publicador
de datos

Figura 2.1: Fases y actores en la PPDP

La PPDP proporciona los métodos y herramientas para procesar los datos a pu-
blicar, de forma que se mantenga la utilidad y se preserve la privacidad de los da-
tos [Fung et al., 2010b, Gkoulalas-Divanis and Aonghusa, 2014]. Esto lo proporciona a
través del estudio de cémo transformar los datos en bruto a una versién que estd inmu-
nizada contra ataques a la privacidad, pero que todavia apoya la realizacién de tareas
con ellos [Hamza and Hefny, 2013]. El objetivo de las técnicas de PPDP es modificar
los datos haciéndolos menos especificos, de modo que la privacidad de los individuos
esté protegida y a su vez se retenga la utilidad de los datos andénimos. La esencia de la
PPDP es producir conjuntos de datos donde se oculte la identidad del dueno y que a
la vez tengan una buena utilidad para una variedad de tareas, principalmente debido
a que comuinmente, se desconocen todos los posibles escenarios de uso para los datos
a publicar [Hamza and Hefny, 2013, Ayala-Rivera et al., 2014]. Las técnicas provistas
por la PPDP deben permitir asegurar una utilidad préactica de uso sobre el conjunto de
datos publicado y un grado de dificultad al intentar realizar una identificaciéon de los
duenos de los datos a partir de la informacion provista.

En otras palabras, la PPDP se refiere al proceso mediante el cual un administra-
dor de datos tiene un conjunto de datos T, compuesto por identificador(es) directo(s),
cuasi-identificador(es), atributo(s) sensible(s), atributo(s) no sensible(s), donde uno o

mas identificadores directos permiten identificar explicitamente a los duenos de los da-
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tos; el cuasi-identificador es uno o mas atributos que podrian identificar a los duenos de
los datos, esto por medio de la vinculaciéon a informacién externa que permita reiden-
tificar los duenos originales. Para un atributo cuasi-identificador la caracteristica mas
importante es qué tan disponibles estén datos externos con una variable que corresponda
al potencial valor del cuasi-identificador. Los atributos sensibles consisten en informa-
cién susceptible a crear algun perjuicio o discriminacion especifica hacia el dueno de los
datos, como por ejemplo la religién, una enfermedad, el salario o su estado de disca-
pacidad, entre otras; y los atributos no sensibles contienen todos los atributos que no
entran en las tres categorias anteriores [Fung et al., 2010a].

Dado esto, la PPDP toma la tabla T(ID : identificadores, CID : cuasi —
identificadores, S : Columnas sensibles, NS : Columnas no sensibles) y la lleva
a un estado T"(CID’;S’,NS). Donde CID" y S es una versién desidentificada del
CID y S originales. Esto al aplicar operaciones de preservacién de la privacidad (ano-
nimizacién) a las columnas ID, CID y S de la tabla original T, segtin el modelo de
privacidad seleccionado. El conjunto de operaciones de preservacion de la privacidad
que permiten la desidentifiacion requiere un trabajo detallado en la subseccién 2.2.1

dada su variedad y funcionalidad.

2.2.1. Operaciones de preservacion de la privacidad

Los datos recolectados originalmente por el publicador de los datos generalmente
no cumplen con un requisito de privacidad especifico y requieren modificarse antes de
publicarse. La modificacién se realiza aplicando una secuencia de operaciones de preser-
vacion de la privacidad a los datos originales. Las operaciones tipicas en la preservacion

de la privacidad son:

= Supresion: se eliminan valores de registros individuales o atributos completos,
implica no liberar un valor en absoluto. En algunos casos se utiliza el reemplazo
de los datos originales con un valor especial (por ejemplo, “*”) para indicar que

esos datos no se revelan [Sweeney, 2002a].

» Generacion de grupos o cubetas (Bucketization): consiste en agrupar los datos en
pequenos segmentos con el fin de ocultar la asociacion a nivel de registro entre los

datos sensibles y los datos de identificacion. Al segmentarlos se permite publicar
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todos los valores cuasi-identificadores y sensibles directamente en dos tablas sepa-
radas, pero sin presentar directamente la relacién entre estos. No requiere una ta-

xonomia de los valores de los atributos [Xiao and Tao, 2006a, Wang et al., 2016].

» Microagregacion: los registros se agrupan segiin una medida de proximidad sobre
los valores. En lugar de publicar una variable con el valor original para un registro
dado, se publica el promedio de los valores del grupo al que pertenece el registro. El
fundamento de la microagregacién es que las reglas de confidencialidad permitan
la publicacién de conjuntos de datos si estos corresponden a grupos de k o mas
individuos, donde ningtn individuo domina (es decir, contribuye demasiado) al
grupo y k es un valor umbral. Para minimizar la pérdida de informacion, los grupos
deben ser lo més homogéneos posible. Otra forma de explicar la microagregacion,
es entenderla como la creacién iterativa de cimulos (clusters) de al menos k
elementos y los cuales remplazan los valores originales para que se vuelvan k-

indistinguibles (anénimos) [Domingo-ferrer and Torra, 2001].

» Generalizacion: (también llamada recodificacién), consiste en reemplazar los va-
lores de un atributo con valores menos especificos pero consistentes. Es comin
emplear una jerarquia de generalizacién de valores (JGV). En la figura 2.2 se

presenta un ejemplo de una JGV para valores numéricos entre 0 y 99.

[0-99]
N
[0-70] [71-99]
/ \ / \

[0-45]  [46-70]  [71-81]  [82-99]

Figura 2.2: Jerarquia de generalizacién de valores (JGV) con las clases de equivalencia

para nimeros de 0 a 99.

También se puede emplear una jerarquia de generalizacién de valores para atri-

butos categdricos o de otros tipos (que no tienen un orden claramente definido).
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Estas jerarquias intentan conservar la seméntica de los valores que incluyen. Un
ejemplo de una JGV para el atributo categérico estado civil se muestra en la figu-
ra 2.3. Los valores en el nivel més bajo estan en el dominio de valores original del
atributo y corresponden a los valores més especificos (valores originales). Cada
uno de los nodos del arbol es llamado clase de equivalencia y permite agrupar un

R eq el

numero determinado de tuplas. El nivel mas alto que muestra el valor
caso de los atributos categoricos, corresponde a la maxima generalizacion o a la

supresién total del valor [Ayala-Rivera et al., 2014].

/*\

No casado Casado
Separado  Soltero Divorciado Casado

Figura 2.3: Jerarquia de generalizacién de valores (JGV) con las clases de equivalencia

para el atributo categérico estado civil

La mayor parte de los modelos de preservacién de la privacidad aplican una o va-
rias combinaciones de operaciones de privacidad con el fin generar conjuntos de da-
tos desidentificados [Pierangela Samarati, 2001, Sweeney, 2002b, Aggarwal et al., 2005,
LeFevre et al., 2006b, Li et al., 2007b, Machanavajjhala et al., 2007]. El formato origi-
nal, es decir, la posicién, el tamano y el tipo de datos no deben alterarse durante el
proceso de preservacion de la privacidad, por lo que los datos deben parecer realistas
incluso para los entornos de datos de prueba y deben ser ttiles para procesarse. La
figura 2.4 presenta la clasificacion de modelos de preservacién de la privacidad pro-
puesta por Goswami en [Goswami and Madan, 2017]. En ella se presentan dos gran-
des categorias, la privacidad diferencial que se preocupa por la proteccién estadisti-
ca de la informacién [Dwork, 2006] y la preservacién de la privacidad sintdctica que
modifica el conjunto de datos para lograr alguna dificultad en la reidentificacién. El
desarrollo de este trabajo se centra en las posibles modificaciones que pueden reali-
zarse a los datos para respetar las preferencias de privacidad de los duenos de los

datos y por lo tanto es de mayor interés el trabajo en modelos de preservacion de
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la privacidad sintdctica. Los modelos de preservacién de la privacidad sintactica més
conocidos incluyen el k-anonimato [Samarati and Sweeney, 1998, Sweeney, 2002b], la I-
diversidad [Machanavajjhala et al., 2006, Machanavajjhala et al., 2007] y la t-cercania
[Li et al., 2007b].

Técnicas de preservaciéon de la privacidad

T

Preservacion de la privacidad sintactica  Privacidad diferencial

i

K-anonimato L-diversidad T-cercania

Figura 2.4: Clasificacion de modelos de preservacion de la privacidad (Fuente:
[Goswami and Madan, 2017])

El k-anonimato, uno de los modelos més conocidos para preservar la privacidad
de datos, fue propuesto por Samarati y Sweeney en [Samarati and Sweeney, 1998] y
extendido por Sweeney en [Sweeney, 2002b]. El aporte del trabajo de Sweeney es definir
una propiedad de un grupo de datos tal que si es cumplida, dichos datos se pueden
publicar con una reduccién significativa en la posibilidad de realizar una reidentificacion

a partir de ellos.

2.2.2. El k-anonimato

El k-anonimato es una técnica que permite proteger los datos a publicar contra
la vinculacién de datos externos y la posterior identificacion de los duenos de los da-
tos. En una tabla de datos k-anénima, cada tupla obtenida sobre las columnas cuasi-
identificadoras ocurre al menos k veces [Pierangela Samarati, 2001]. El k-anonimato,
puede ser visto como una propiedad deseable de una tabla T'. Consiste en el compro-
miso de preservar la privacidad de todo valor en los campos (cuasi-identificadores) que
permitan reidentificar una tupla, de forma que los valores de estos campos estén ocultos
en al menos otras k tuplas. De esta forma, dada una tupla ¢ en la tabla 7', el valor de la i-
ésima tupla es t;[c] y T satisface la k-anonimidad si para toda tupla tg € T, 3 k—1 tuplas
t,ta, .. tg—1y € T tales que toc] = t1[c] = ... = t_1)[c], V ¢ € CID [Sweeney, 2002b].
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Las clases de equivalencia definen los grupos de valores que se establecen para ocul-
tar o agrupar las tuplas y funcionan de forma similar a una consulta en SQL con un
GROUPBY en una columna o columnas C'ID. De esa forma cada nivel en la jerarquia
de generalizacion provee un conjunto de clases de equivalencia que no comparten ele-
mentos con otra y que permiten agrupar mas o menos registros para lograr el valor de
k solicitado.

Las operaciones de k-anonimato ocultan informacion detallada para que los multi-
ples registros se vuelvan indistinguibles con respecto a los valores en el C'ID. En con-
secuencia, si el dueno de los datos esta vinculado a un registro a través de un valor
en el C'ID, el dueno de los datos también estd vinculado a todos los demas registros
que tienen el mismo valor para el CID, lo que hace que el enlace sea ambiguo con
los demds duenos de los datos. De esta forma, podemos entender que el problema del
k-anonimato es producir una 7" anénima (7”) y que la misma satisfaga un requisito de
privacidad determinado por el nivel del valor del k en el modelo de privacidad, de forma
que retenga la mayor utilidad de datos posible.

Un desarrollo posterior del trabajo de Samarati y Sweeney es la versiéon multidimen-
sional del k-anonimato conocida como Mondrian Bésico, propuesta por Kristen LeFevre
en [LeFevre et al., 2006b] y modificada en [LeFevre et al., 2006a].

K-anonimato multidimensional - Mondrian Basico

Mondrian es un algoritmo de preservaciéon de la privacidad de datos voraz des-
cendente que permite la generalizacion de atributos CID de forma multidimensio-
nal. La version inicial del algoritmo estd disenada para trabajar solo con atributos
numéricos [LeFevre et al., 2006b]. En un trabajo posterior LeFevre propuso una modi-
ficacién a su algoritmo para que aceptara atributos categoricos, ademas de numéricos
[LeFevre et al., 2006a].

Para satisfacer el requerimiento del k-anonimato sobre la tabla 7', se debe validar
que para cada valor distinto en una columna CID), este valor se encuentra k veces.
En muchos casos esto no se cumple en la tabla original y mucho menos si se cuenta
con varias columnas CID. Por este motivo la vision multidimensional de los datos
ayuda a satisfacer el requerimiento de forma mas rapida. Permitiendo que si tenemos
como CID a las columnas ¢y, ..., ¢,, y si por cada tupla unica (t1,..,t,) al seleccionar

estas columnas sobre 7' se producen al menos k tuplas iguales, se dice que cumple el
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principio de k-anonimato en el grado del k reportado. Es decir, el tamano de cada clase
de equivalencia en 7' con respecto a las columnas ¢y, ..., ¢, es al menos de tamano k o en
otras palabras el tamano de la clase de equivalencia se determina contando en ntimero
de tuplas que son agrupadas mediante ella [Fung et al., 2010a).

Una propuesta de pseudocéddigo de Mondrian Basico se puede observar en el al-
goritmo 1, en este se puede observar que Mondrian Bésico se basa en una particion
recursiva voraz del espacio de dominio de los atributos C'ID. Para obtener particiones
aproximadamente uniformes, elige recursivamente la columna de divisién con el mayor
rango normalizado de valores, y (para columnas continuos u ordinales) crea la particién
de los datos alrededor de la mediana de la columna. Este proceso se repite hasta que no
se pueda realizar ninguna division, lo que significa que una regién particular no puede
dividirse més sin violar la restriccion de preservaciéon de la privacidad o las restricciones

impuestas por las jerarquias de generalizacién de las columnas [LeFevre et al., 2006a].
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Algorithm 1 Mondrian Basico
Require: tuplas = {t1,ts,...t,} , atributos = {A;, Ay, ... A}

Ensure: conjunto de tuplas anonimizado

1: if no hay divisién permitida para las tuplas then

2:  return ¢ :t € tuplas — regién limite (tuplas)

3: else

4:  mejorAtributo < elije Atributo(atributos, tuplas)

5. if continuo(mejorAtributo) o ordinal(mejor Atributo) then

6: umbral <+ elijeUmbral(mejor Atributo)

7 lhs < {t € tuplas : t.mejor Atributo < umbral}

8 rhs < {t € tuplas : t.mejor Atributo > umbral}

9 return MondrianBasico(rhs, atributos) U MondrianBasico(lhs, atributos)

10:  else

11: if nominal(mejorAtributo) then

12: recodificaciones < {}

13: for cada hijo v; de origen(mejor Atributo.jerarquia) do

14: tuplas; < {t € tuplas : t.mejor Atributo < v;}

15: atributos’ < reemplace origen(mejorAtributo.jerarquia) con v; en
atributos

16: recodi ficaciones — recodi ficaciones U
MondrianBasico(tuplas;, atributos’)

17: end for

18: return recodificaciones

19: end if

20: end if

21: end if

La utilidad de datos de Mondrian se ve significativamente afectada por la distri-
buciéon de datos y el mecanismo utilizado para la creacion de particiones. El enfoque
de particion mediana es adecuado para distribuciones uniformes porque la mayoria de
los atributos se pueden usar para dividir los datos. Por el contrario, cuando los datos
estan sesgados, los datos no se pueden dividir entre todos los atributos, lo que afecta

la medicién de la pérdida de informacién. Por lo tanto, Mondrian tiene un bajo rendi-
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miento en este caso. Ademas, al aplicarse sobre valores categoricos, el orden en que se
procesan los valores para calcular la mediana juega un papel importante en la ejecucion
del algoritmo, llegando a provocar que no sea posible crear la particiéon. Por lo tanto,
esto también afecta la medicion de la utilidad de datos. Mondrian termina su ejecucién
una vez que no se permiten méas particiones [Ayala-Rivera et al., 2014].

El contar con alguna métrica que verifique la utilidad de los datos y la preservacion
de la privacidad es fundamental. En general se crea una pérdida de informacion cada
vez que un valor en una columna C'ID se generaliza a una clase de equivalencia mayor
en la jerarquia de generalizacion, esto debido a que cada clase de equivalencia es mas
genérica que la anterior. El objetivo de un buen algoritmo de PPDP es encontrar una
transformacién de los datos originales, de forma que satisfaga un requerimiento de
privacidad al tiempo que minimiza la pérdida de informacién y maximiza la utilidad de
los datos resultantes. Por lo tanto, es necesaria una medida para indicar la calidad y la

preservacion de la privacidad de los datos.

2.2.3. Meétricas de privacidad

En la literatura se presentan varias métricas que evalian la calidad de los da-
tos utilizando medidas simples basadas en el tamano de la clase de equivalencia
o el nimero total de generalizaciones [Pierangela Samarati, 2001, Sweeney, 2002b,
Meyerson and Williams, 2004, Aggarwal et al., 2005, Bayardo and Agrawal, 2005,
LeFevre et al., 2006b]. Dado el efecto del uso de jerarquias de generalizacién, en
este trabajo es de interés la métrica de Penalizacién de Certeza Normalizada
(NCP, por sus siglas en inglés) [Xu et al., 2006]. Estd métrica intenta capturar la
incertidumbre causada por la generalizacién de cada clase de equivalencia en el espacio
de columnas C'ID. Para un valor en una columna C'ID continua u ordinal (¢;), el NCP

en una clase de equivalencia G se define como:

G _ G
maxy. -~ — min

NCPy,. (G)= i (2.1)

mamANum o mznANum

El numerador y el denominador de la ecuacién 2.1 representan los rangos de valores
del atributo C'I D en los que se agrupa el Ay, en la clase de equivalencia G y el dominio
completo del atributo C'ID, respectivamente. En el caso de los valores de atributos

categéricos (Acqt), donde no exista un orden total o alguna funcién de distancia, el
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NCP se define con respecto a la jerarquia de generalizacion del atributo CID. Podemos

expresarla como:

si card(u) =1 — 0 (2.2)

NCP G) =
Aca(G) {si no —  card(u)/|Acat|

Donde u en ecuacién 2.2 es el ancestro comin més bajo de todos los valores de Acyy
que estdn incluidos en la clase de equivalencia G, card(u) es el nimero de hojas (es
decir, el nimero de valores agrupados del atributo) en el subarbol de u y |Aca| es el
niumero total de valores de Agy; distintos. E1 NCP de la clase de equivalencia G sobre
todos los atributos C'ID es:

d
NCP(G) =) w;*x NCP4,(G) (2.3)

i=1
Donde en la ecuacion 2.3, d es el nimero de atributos en C1D (es decir, la dimen-
sionalidad). A; es un atributo continuo, ordinal o categdrico y tiene un peso w;, donde
Zle w; = 1. NCP mide la pérdida de informacién para una tnica clase de equivalencia
y caracteriza la pérdida de informacion de una particién completa al sumar el NCP
de todas las tuplas de cada grupo. Para este trabajo adoptamos la formulaciéon nor-
malizada de la version agregada de NCP, llamada Penalizacion de Certeza Global
(Global Certainty Penalty - GCP)) [Ghinita et al., 2009]. Est4 mide la pérdida de
informacion de toda la tabla anonimizada, tomando P como el conjunto de todas las

clases de equivalencia en la tabla anonimizada y de se define como:

_ Yaer|Gl# NCP(G)
d*x N

En la ecuacion 2.4 tenemos que N representa el nimero de registros en la tabla

GCP(P) (2.4)

original 7', |G| es la cardinalidad de la clase de equivalencia GG, y d es la dimensionalidad
de los C'ID. La ventaja de esta formulacién es su capacidad para medir la pérdida de
informacion entre tablas con cardinalidad y dimensionalidad variables. Ademas, GCP
estd entre 0 y 1, donde 0 significa que no existe pérdida de informacién (es decir, los
datos originales) y 1 corresponde a la pérdida total de informacién (es decir, solo hay
una clase de equivalencia que cubre todos los registros en la tabla). Ademéds de adoptar

GCP, en este trabajo lo transformamos en porcentaje. Este porcentaje de GCP se
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calcula dividiendo el valor de GCP con el nimero de valores en el conjunto de datos y
lo hemos llamado GCP por facilidad de uso.

Las métricas de privacidad permiten verificar de forma cuantificada el porcentaje
de éxito de un proceso de desidentificacién [Kelly et al., 2008, El Emam et al., 2011].
En general, se cuantifica la incertidumbre de poder inferir los duenos de los datos
[Byun et al., 2007]. El grado de incertidumbre es la cantidad de informacién priva-
da que puede ser descubierta a partir de la publicacion de datos desidentificados
[Shu et al., 2015]. Por ejemplo, el grado de incertidumbre para el k-anonimato es al
menos 1/k, esto debido a que no hay menos de k valores tnicos en la tabla. Cuanto
mayor es el grado de incertidumbre alcanzado por un algoritmo, mejor se protege la
privacidad de los datos [Bertino et al., 2008].

En cuanto a las métricas de utilidad, la literatura generalmente las define en forma
negativa, como pérdida de informacion [Bayardo and Agrawal, 2005]. Cualquiera de
estas métricas asigna algtin valor a cada cambio en el conjunto de datos realizado en la
busqueda de la preservacién de la privacidad (la “penalizacién”, debido a que refleja la
pérdida de datos causada por el proceso), y luego genera algiin tipo de promedio. En este
documento también se utilizara la métrica de clasificacién (CM) propuesta por Iyengar
[Iyengar, 2002]. E1 CM determina la pérdida de informacién asignando un valor de 1 a
cada tupla que estd generalizada o suprimida, y 0 a todos los valores de los elementos
que cumplen los requisitos de k por si mismos. Cuando un valor se generaliza o se
suprime, automaticamente pierde informacién. Sin embargo, si el valor no es afectado
por el proceso de desidentificacion, su pérdida de informacién es de cero. La suma de
todos los pesos es un conteo de los registros afectados. Luego se divide por el nimero
total de filas para obtener el valor de CM. Por lo tanto, esta métrica se puede usar como
una aproximacion para medir la pérdida de informacién. E1 CM es una buena medida
de utilidad porque considera un posible uso para los datos [Kifer and Gehrke, 2006] .

La importancia de una métrica de privacidad no solo se basa en la capaci-
dad para medir la utilidad de un conjunto de datos. Por esto varios investigado-
res en PPDP se han visto motivados en intentar medir la posibilidad de vincula-
cién de datos [LeFevre et al., 2006a, Machanavajjhala et al., 2007, Chen et al., 2008,
Tian and Zhang, 2013].
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Vinculacién de datos

La vinculacién de datos representa el proceso mediante el cual se identifican datos
que se refieren a la misma entidad del mundo real y puede ser realizada a través de
multiples fuentes. La gran explosion de datos de las organizaciones e individuos ha
creado retos criticos en el proceso de vinculacion de datos, lo que lleva a la comunidad
cientifica para desarrollar una rica serie de técnicas para lograr asociar, inferir e iden-
tificar cudles datos estdn relacionados [Bonomi et al., 2015]. Una forma para alcanzar
esta vinculacién es la inferencia, la cual se produce cuando un usuario es capaz de dedu-
cir, a partir de informacion trivial, informacion mas sélida sobre una base de datos sin
tener acceso directo a ella [Agrawal et al., 1993]. El objeto de la inferencia en términos
contrarios a la ética consiste en juntar la informacion en un nivel de seguridad para
determinar un hecho que debe ser protegido a un nivel de seguridad mas alto.

La posibilidad de vincular la informacién publicada con otros datos de dominio
publico se ve potenciada por el aumento de métodos sofisticados para la vincula-
cién de registros [Iyengar, 2002], métodos de andlisis de enlaces [Bilenko et al., 2003,
McCallum and Wellner, 2003] y la mayor disponibilidad de datos publicos de al-
ta calidad. En muchos casos, los datos publicados se pueden emparejar con
otros, utilizando métodos puramente manuales o automadticos [Malin et al., 2003,
Esquivel-Quir6s and Barrantes, 2015].

Para casos en los que se desea trabajar con datos relacionales, el problema
de la extraccion, emparejamiento y resolucion de la entidad o individuo mencio-
nado en los datos es un desafio desde hace mucho tiempo en la gestion de ba-
ses de datos, recuperacion de informacion, aprendizaje automatico, procesamiento
del lenguaje natural y estadistica [Getoor and Machanavajjhala, 2012]. Irénicamen-
te, diferentes disciplinas se refieren a esta labor por una variedad de nombres, in-
cluyendo el registro de vinculacion, la de-duplicacion, la resolucién de la correspon-
dencia, la reconciliacion de referencia, la consolidacién de entidades, la incertidum-
bre de identidad, el endurecimiento de la base de datos y ataques de inferencia
[Kiran and Kavya, 2012, Henriksen-Bulmer and Jeary, 2016, Hamza and Hefny, 2013].
La resolucion de una entidad o individuo tiene enormes implicaciones practicas en una
amplia variedad de dominios comerciales, cientificos y de seguridad. Existe una diver-
sidad de enfoques - incluyendo métodos basados en reglas de clasificacién, enfoques de

agrupacion y formas de inferencia probabilistica - y una gran falta de teoria que permita
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una guia ordenada y eficiente para realizarla [Getoor and Machanavajjhala, 2012].

Mineria de datos

La mineria de datos es la ciencia de extraer conocimiento 1util de reposito-

rios de datos. El proceso de descubrimiento de conocimiento y mineria de datos

(KDD, por sus siglas en inglés) consiste en la seleccién de datos, limpieza de da-

tos, transformacién y reduccién de datos, mineria, interpretacion evaluacién e incor-

poracién del conocimiento generado en algin otro proceso [Chaudhuri et al., 2002,
Intensive Working Group of ACM SIGKDD Curriculum Committee, 2017].

La mineria de datos esta basada en los siguientes pasos:

1.

Seleccién del conjunto de datos: tanto en lo que se refiere a las variables objetivo.

. Anélisis de las propiedades de los datos: en especial los histogramas, diagramas

de dispersion, presencia de valores atipicos y ausencia de datos.

. Transformacién del conjunto de datos de entrada (preprocesado y recodificacion):

se realizara de diversas formas en funcién del anélisis previo. Estas formas incluyen
la limpieza de datos, la cual incluye el proceso orientado a eliminar datos con ruido
o incorrectos, la integracion de datos, que trata de integrar diferentes fuentes de
datos en un solo repositorio coherente y homogéneo. Asi como la transformacién
de los datos como, por ejemplo, una normalizacion y la reduccién de los datos,
orientada a reducir el tamano de los datos mediante la agregacién y/o eliminacién

de caracteristicas redundantes.

Seleccionar y aplicar un algoritmo de aprendizaje maquina: se construye el modelo

predictivo, de clasificacién o segmentacion.

Extraccion de conocimiento: mediante un algoritmo de aprendizaje maquina, se
obtiene un modelo de conocimiento, que representa patrones de comportamiento
observados en los valores de las variables del problema o relaciones de asociacion

entre dichas variables.

. Interpretacion y evaluacién de datos: una vez obtenido el modelo, se debe pro-

ceder a su validaciéon comprobando que las conclusiones que arroja son vélidas y

suficientemente satisfactorias.
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El conocimiento generado por la mineria puede ser utilizado en el proceso de aso-
ciacion de los datos con sus duenos a partir de diferentes enfoques de riesgo. Dado
que el riesgo de identificaciéon es el riesgo de relacionar los identificadores suprimi-
dos por medio de los datos desidentificados, se presentan tres escenarios de riesgo
[El Emam and Dankar, 2008]:

1. Escenario del fiscal [acusador] (Prosecutor Scenario): el riesgo de que una persona
especifica pueda ser identificada cuando el atacante sabe que estan en el conjunto
de datos.

2. Escenario del periodista (Journalist Scenario): el riesgo de que al menos una

persona pueda ser identificada.

3. Escenario del comerciante (Prosecutor Scenario): El porcentaje de identidades

que pueden ser identificadas correctamente.

Las técnicas de mineria de datos permiten hacer ese riesgo tangible, para ello se
apoyan constantemente en estadistica descriptiva y algoritmos que permiten facilitar,
asi como automatizar, la extracciéon del conocimiento. Estos algoritmos generalmente

son llamados algoritmos de aprendizaje maquina.

El aprendizaje maquina

El aprendizaje maquina permite en muchos casos extraer informacion 1util, intere-
sante y previamente desconocida de grandes conjuntos de datos. El éxito siempre se
basa en la disponibilidad de datos de alta calidad y el intercambio efectivo de estos.
La recopilacion de datos por parte de gobiernos, empresas e individuos ha creado un
entorno que facilita el trabajo con algoritmos de aprendizaje maquina que nos permiten
tomar multiples decisiones. Asimismo, se ha logrado un impulso en la publicacién de
datos tanto por beneficio mutuo, como por regulaciones que obligan a la publicacion de
ciertos datos [Conradie and Choenni, 2012b]. La publicacién de datos es omnipresente
en muchos dominios. Por ejemplo, en el 2006, el proveedor de Internet AOL lanzé un
conjunto de datos que contenian 3 meses de busquedas de 650,000 usuarios. Los nombres
fueron enmascarados con identificadores aleatorios y atn asi, en cuestién de dias, un

reportero del New York Times identificé a Thelma Arnold, una viuda de 62 afios como
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el usuario 4,417,749 [Barbaro and Zeller, 2006]. Esto trajo muchas consecuencias a la
empresa y a varios de sus empleados [Leoni, 2012]. Situaciones como estd han impulsa-
do a los investigadores en PPDP a utilizar algoritmos de aprendizaje maquina en sus
investigaciones [LeFevre et al., 2006a, Machanavajjhala et al., 2007, Chen et al., 2008,
Tian and Zhang, 2013].

En general, los algoritmos de aprendizaje mdquina se pueden clasificar en algoritmos
de aprendizaje supervisado o no supervisado (o una combinacién de ambos). El apren-
dizaje supervisado es muy utilizado por investigadores en privacidad y utiliza datos
etiquetados, donde cada conjunto de atributos estd asociado con un atributo de sali-
da que podria ser una clasificacién (etiqueta de clase) o un valor continuo (regresion)
[Al-Rubaie and Chang, 2019]. En estos modelos de aprendizaje méquina, los atributos

se caracterizan tipicamente en al menos uno de los siguientes tipos [Han et al., 2012]:

» Atributo objetivo o de interés : es el atributo nominal cuyo valor busca predecir
con precision el modelo de clasificacién construido. En el caso de la regresion, es el
atributo numérico cuyo valor tiene como propédsito predecir el modelo de regresion

construido.

» Atributos de prediccion: son el conjunto de atributos (discretos o continuos, segin
el algoritmo) que se utilizan como entradas para construir el modelo que intenta

predecir el atributo objetivo.

Algunos de los algoritmos supervisados mas utilizados en trabajos de preservacién

de la privacidad son:

» Regresion logistica : es un tipo de andlisis de regresion utilizado para predecir el
resultado de un atributo en funcién de los atributos de prediccién. La regresién
logistica puede ser binaria o multinomial dependiendo de si la clasificacién se
realiza en dos o mas grupos, respectivamente. La regresion logistica es 1til en
situaciones en las que se desee predecir la ocurrencia de un suceso. Tiene una
amplia aplicacién en el drea médica y social [Verma, 2013]. En general, la regresién
logistica es adecuada para describir y probar hipdtesis sobre las relaciones entre
un atributo objetivo y una o mas atributos de prediccion categdricos o continuos
[Hastie et al., 2002].
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= Arbol de decisién: es un modelo predictivo que se puede usar para representar
clasificadores y modelos de regresion. Ademas los arboles de decision refieren a un
modelo jerarquico de decisiones y sus consecuencias. Se pueden emplear arboles de
decision para identificar la mejor estrategia para alcanzar el objetivo. Cuando se
utiliza un arbol de decision para las tareas de clasificacion, se le puede denominar
arbol de clasificacion y cuando se utiliza para tareas de regresion, se le puede
llamar arbol de regresion. Los arboles de clasificacién se usan para clasificar un

objeto o una instancia en funcién de sus atributos [Rokach and Maimon, 2014].

» Bosques aleatorios: es una modificacién sustancial del embolsado (bootstrap), que
es una técnica para reducir la varianza de una funcién de prediccion estimada. Los
bosques aleatorios construyen una gran coleccion de arboles no correlacionados, y
luego los promedia. La idea esencial es promediar muchos modelos ruidosos pero
aproximadamente no sesgados, y por lo tanto reducir la varianza. Como conse-
cuencia, los bosques aleatorios son populares y se implementan en una variedad
de paquetes [Hastie et al., 2009].

La utilidad de los datos requiere potenciar el uso de la informacién disponible y por
ello se debe tomar en cuenta que los atributos no sensibles se publican si son importantes
para la tarea de mineria de datos. El atributo objetivo en la mineria es definido como
no sensible en el proceso de desidentificacién para que conserve su semantica. Por lo
general cuando se considera un algoritmo de clasificacién o de regresiéon junto con la
PPDP, cada atributo tiene solo dos caracterizaciones (atributo de prediccién y atributo
objetivo) [Esquivel-Quiros et al., 2018].

En el siguiente capitulo se describe la estructura de la metodologia utilizada, con
el proposito de proveer una vision general de los pasos seguidos en el desarrollo de la

tesis.
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Capitulo 3

Metodologia

Este capitulo presenta una vision global de la metodologia que se siguié para cum-
plir con los objetivos de tesis propuestos. Los detalles especificos se encuentran en los
capitulos respectivos.

Para cumplir los objetivos propuestos, se siguieron varias etapas. En la primera eta-
pa se definié un modelo de expresion de preferencias individuales de privacidad sobre
inferencias posibles en una base de datos de una organizacién (seccién 3.1). En la segun-
da se definié la instrumentaciéon de un bloqueo de inferencia aplicada a un algoritmo
de desidentificacion (seccién 3.2). La tercera etapa fue la de definir una métrica que
identificara la eficacia del bloqueo de inferencia y realizar su evaluacién (seccién 3.3).
La cuarta etapa traté con la definicion de un caso de estudio para la aplicacién de los
productos de los pasos anteriores (seccién 3.4). La ultima etapa consistié en disenar
y efectuar la evaluacién del modelo de expresién de inferencias (seccién 3.5). En la fi-
gura 3.1 se presenta un diagrama que ilustra la secuencia de etapas realizadas. En las

siguientes secciones se describen generalidades de cada etapa.

Instrumentar un bloqueo de inferencia de
datos en un algoritmo de desidentificacion

Definir una métrica de bloqueo de inferencia
de datos

Desarrollar un caso de estudio

Llevar a cabo la evaluacion del modelo de
expresion de inferencias

Figura 3.1: Diagrama de pasos descritos en la metodologia
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3.1. Definicion de un modelo conceptual de expre-

sion de preferencias individuales de privacidad

El primer paso consistié en definir y probar una forma de expresar las preferencias
de privacidad de los duenos de los datos por medio de ejemplos de inferencias comunes
que fueran realizables con datos almacenados en la base de datos relacional de una
organizacién seleccionada. Este paso corresponde al cumplimiento del primer objetivo
especifico, por lo que se propone un modelo para traducir inferencias expresadas en
lenguaje natural a una representacion en la base de datos relacional de referencia. Dicha
representacion relaciona elementos de la base de datos correspondientes a una inferencia
dada, y permite decidir (de forma probabilistica) si una consulta determinada puede
llegar a violar la preferencia de privacidad de cada dueno de datos. La metodologia

completa correspondiente a este paso se presenta en el capitulo 4.

3.2. Instrumentacion de un bloqueo de inferencia

de datos en un algoritmo de desidentificacion

En el segundo paso se definié una metodologia para instrumentar implementaciones
de modelos de preservacion de la privacidad, y se ejemplificé con el caso del modelo
de k-anonimato. Esta instrumentalizacién se puede realizar de multiples formas, pero
siempre debe implicar la capacidad de aplicar un grado de privacidad diferente a cada

dueno de datos. La metodologia de este paso se describe a completitud en el capitulo
5.

3.3. Definicion y evaluacién de una métrica de blo-

queo de inferencias

El tercer paso consistié en la definicién y evaluacién de una métrica que permitiera
identificar la eficacia de un bloqueo de inferencia de datos, en otras palabras, una
forma de medir si es posible realizar una inferencia especifica sobre un conjunto de

datos publicado. La definicién de la métrica corresponde al objetivo especifico 3.
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La métrica se seleccioné para medir la tasa de éxito del bloqueo de inferencias
solicitado por los duenos de los datos en un conjunto de datos publicado. Para esto
se utilizé un algoritmo de aprendizaje maquina que permitié indicar el porcentaje de
exactitud al predecir la informacién a proteger. La explicacion sobre los pasos seguidos

en la definicién de la métrica se desarrollan en el capitulo 6.

3.4. Desarrollar un caso de estudio

El cuarto paso consistio en desarrollar un caso de estudio desde la identificacién de
inferencias de interés hasta la extraccién de los datos que responden a una solicitud
de publicacién de datos, y corresponde al objetivo especifico 2. La metodologia de este

paso se explica en el capitulo 7.

3.5. Evaluacion del modelo de expresién de inferen-
cias

El quinto paso fue evaluar la eficacia del proceso de desidentificacién instrumentado
para el caso de estudio desarrollado. Este paso corresponde al cuarto objetivo especifi-
co. Se desarroll6 un andlisis desde la perspectiva de dos poblaciones (con preferencias
de privacidad individuales y sin preferencias de privacidad individuales). Esto permi-
ti6 validar la eficacia del cumplimiento del consentimiento informado de los duenos de
los datos y ademés se verificaron las diferencias en la utilidad de los datos al aplicar o
no las preferencias de privacidad. La metodologia detallada se presenta en el capitulo
8.

En el siguiente capitulo se presenta un modelo que permite expresar posibles infe-
rencias sobre consultas a una base de datos relacional, de forma que permitan tomar
en cuenta las preferencias individuales de privacidad de los duenos de los datos, en

cumplimiento del primer objetivo.
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Capitulo 4

Modelo de expresion de inferencias

Como se indicé en el capitulo 1, las inferencias con las que se trabaja en esta tesis
estan expresadas en lenguaje natural para poder presentédrselas a un dueno de datos.
Esta forma de presentacién es muy util para expresar de forma clara una preferencia
de privacidad, ya que no requiere conocimiento técnico, y permite visibilizar preocu-
paciones de privacidad sobre las que el dueno de los datos no estuviera consciente.
Sin embargo, esta expresion en lenguaje natural no significa absolutamente nada en
términos de los componentes de una base de datos relacional. Debido a ello, se requiere
sistematizar una manera de traducir la inferencia en términos de estos componentes.
Precisamente, este capitulo presenta un modelo de expresién de posibles inferencias
sobre una base de datos relacional.

En la seccién 4.1 se describe el proceso de seleccién de inferencias posibles en la
base de datos y su representacién en lenguaje natural. De forma andloga a la labor del
experto en la preservacion de la privacidad bésica, donde el mismo analiza y clasifica
los datos en identificadores, sensibles, y cuasi-identificadores (ver capitulo 2), o decide
sobre parametros de los algoritmos de desidentificacién, al manipular inferencias se debe
utilizar conocimiento experto para determinar un conjunto de inferencias que se pueden
realizar con los datos disponibles. Este experto sera tipicamente el administrador de la
base de datos de la organizacion que almacena los datos.

Una vez identificado un grupo de inferencias, serda también rol del mismo experto
determinar qué elementos de la base de datos facilitan la realizacién de la inferencia,
pero de una manera sistematizada. La metodologia de traduccién de las inferencias en
lenguaje natural a reglas interpretables en una base de datos se presenta en la secciéon
4.2. Esta metodologia permite mapear las inferencias creadas en lenguaje natural a
elementos reconocibles en la base de datos.

Finalmente, la seccién 4.3 trata sobre como capturar las preferencias de bloqueo de
inferencias de los duenos de datos, como representar sus escogencias en la base de datos,

y «lo més importante» cémo determinar cudles deben ser bloqueadas en un conjunto
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de datos a publicar. Se muestra una posible interfaz para capturar las preferencias de
bloqueo de los duenos de los datos con respecto al conjunto de inferencias planteado.
Un dueno de los datos puede realizar esta activacién, inferencia por inferencia, de forma
similar a un consentimiento por columnas. La diferencia con la autorizacién convencio-
nal es que una inferencia es semanticamente mas clara para el dueno de los datos y
permite que reciba mas informacién sobre los peligros a los que se expone al compartir
los datos, sin requerir una comprension de la estructura de la base de datos.

Se inicia con la descripcién del proceso de seleccion de inferencias, a continuacion.

4.1. Seleccién de inferencias aplicables a una base
de datos

Una inferencia es un concepto abstracto y dependiente en gran medida del conoci-
miento base utilizado para realizarla [Shokri et al., 2017]. Como se indicé en el capitulo
2, una inferencia se produce cuando un atacante es capaz de deducir a partir de infor-
macién poco sensible, otra que si lo es (sensible) para el duefio de los datos, sin tener
que acceder directamente a ella. En esta tesis se supone que las inferencias se refieren
al contexto particular de la base de datos. Un ejemplo de inferencia referida a una base
de datos estudiantil es “Deducir su horario de clases en este semestre” (dado que el
duenio de los datos en este caso seria un estudiante).

El proceso requerido para seleccionar un grupo de inferencias relevantes para los
duenos de los datos es una tarea compleja. Como se indico en la seccién 1.4 (alcances),
escapa al ambito de esta tesis definir una metodologia o proceso automatizado para
realizar dicha seleccién. En lugar de esto, se plantea que el proceso permita la seleccion
de un grupo de inferencias de forma manual, con base a estudios previos de preferen-
cias de privacidad de una poblacién (uso de cuestionario o encuestas), y utilizando el
conocimiento experto sobre la base de datos.

Es importante destacar que una inferencia puede surgir del conocimiento experto
del encargado de la base de datos. Por ejemplo, la inferencia anterior se puede llevar
a cabo uniendo informacién de los horarios de los cursos del semestre, la matricula
del estudiante o su plan de estudios y su avance en dicho plan. Este mapeo requiere

conocimiento sobre la base de datos original. De la misma forma, se pueden crear otras
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inferencias, que en todos los casos son dependientes del contexto y del conocimiento
base para su realizacion. Estas inferencias se pueden extraer asimismo por medio de
entrevistas o encuestas a los duenos de los datos con el fin de conocer sus preocupaciones
de privacidad.

Para este propdsito se tiene que utilizar una taxonomia de privacidad, como la plan-
teada por Song et al. [Song et al., 2018], la cual incluye atributos personales, relaciones,
actividades, ubicacién, emocion, atenciéon médica, hitos de la vida y declaraciones neu-
trales o alguna propia. Dada la finalidad genérica de este modelo se recomienda crear
una taxonomia propia para la base de datos en estudio.

La taxonomia permite agrupar formalmente la informacién relacionada y esto cola-
bora en la creacion de inferencias menos especificas. Como se muestra en la figura 4.1,
producto del uso del conocimiento de la base de datos, de la taxonomia de privacidad
y del conocimiento experto (conocimiento del contexto y arquitectura de la BD) se
obtiene un conjunto de inferencias en lenguaje natural que permiten al dueno de los

datos conocer los riesgos a los que se ve expuesto en la publicacion.

Inspection

=

Taxonomia
de privacidad

Conocimiento sobre
la base de datos

(o)
—>
Conjunto de

inferencias en
lenguaje natural

Base de datos

Experto

Figura 4.1: Seleccién de inferencias.
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4.2. Traduccion de inferencias a reglas y elementos

interpretables en una base de datos

En la seccién anterior se presenté como definir las inferencias a presentar al dueno de
los datos. Cada inferencia tiene multiples formas de realizarse con los datos disponibles
en la base de datos. Tal como se indico en la seccién 1.4 (alcances) escapa al &mbito de
esta tesis la generacion automatica de las reglas que permiten traducir una inferencia
a elementos de la base de datos.

El modelo que se describe en esta tesis utiliza conocimiento experto sobre la base de
datos para definir, de forma manual, sobre cada inferencia, una lista de reglas relacio-
nadas a atributos, valores, tablas, relaciones y otros aspectos de la base de datos. Estas
reglas intentan identificar los elementos necesarios que podrian ser utilizados por un
atacante, para que, en conjunto con informacion externa, dicho atacante pueda realizar
una inferencia, en caso que alguno de esos elementos sea publicado.

Es importante destacar que el publicador de datos no requiere realizar ninguna
inferencia debido a que posee toda la informacién. El publicador de datos debe realizar
el ejercicio de buscar con qué reglas generar las inferencias identificadas sobre su propia
base de datos, con el objetivo de identificar y marcar elementos que pueden ser utilizados
por un atacante en el contexto de una publicacion futura. Si una publicacién alerta
algunos de estos elementos, es entonces que se deben aplicar las preferencias indicadas
por el o los duenos de los datos.

En la figura 4.2 se ilustra este concepto, donde podemos observar a la izquierda
varias esferas que representan diferentes inferencias posibles, las cuales estan asociadas
con consultas SQL que aparecen al centro de la figura. Cada una de las consultas SQL
representa una forma diferente de llevar a cabo una inferencia especifica y de ahi la
asociacion. El conjunto de consultas SQL provee diferentes formas de mapear en la
base de datos las caracteristicas y valores que permiten realizar una inferencia sobre
la base de datos. Para cada consulta se debe generar un listado con los componentes

asociados a cada inferencia.
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Inferencia 1 Consulta SQL

Consulta SQL Datos

Consulta SQL

Inferencia 2 Consulta SQL

Consulta SQL

/

Consulta SQL

Inferencia i

Consulta SQL

Figura 4.2: Traduccién de inferencias de datos a reglas en la base de datos de estudio

Para ilustrar el concepto de la traduccion de inferencias a reglas interpretables en
la base de datos, se presenta un pequeno ejemplo. Supongamos que la inferencia es
“Deducir su horario de clases en este semestre”. El publicador ahora debe proponer
varias consultas SQL alternativas que permitan obtener esa informacién, dado su cono-
cimiento de la base de datos completa. Una de las posibles consultas SQL se presenta
en la figura 4.3. La consulta extrae los dias, horas, cursos, aulas y edificios que estan
relacionados con cada estudiante, permitiendo reconstruir el horario de cualquiera de

estos estudiantes.
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1 SELECT MA.CARNE,MA.ANNO,MA.PERIODO,MA. SIGLA ,MA.GRUPO,HO.DIA, HO.
HORA_INICIO, HO.HORA_FIN ,HO.EDIFICIO ,HO.AULA

2 FROM MA MATRICULA MA, HOHORARIOS HO , MA_CONDICION_CURSO CO

3 WHERE MA.ANNO = HO.ANNO

4 AND MA.PERIODO = HO.PERIODO

5 AND MA.RECINTO = HO.RECINTO

¢ AND MA.SIGLA = HO.SIGLA

7 AND MA.GRUPO = HO.GRUPO

s AND MA. MODALIDAD_ESTUDIO = 1

9 AND MA.CONDICION_CURSO = CO.CONDICION_CURSO

10 AND CO.INDICADOR_ASIGNADO = A’

11 AND MA.ANNO = 2019

12 AND MA.PERIODO = 1’

Figura 4.3: Una de las consultas SQL que permite ejecutar la inferencia “Deducir su

horario de clases en este semestre”.

Esta consulta SQL permite identificar elementos de la base de datos como las tablas
MATRICULA y HORARIOS, asi como los atributos utilizados, como SIGLA, GRU-
PO, HORA_INICIO, HORA_FINAL, AULA y EDIFICIO. También permite identificar
valores de atributos que compartiran todas las tuplas de la consulta, como el ano y el
periodo. Todos estos elementos deben ser representados de forma abstracta, para que
en una posterior publicacion de datos sean facilmente identificables. Este proceso debe
realizarse para cada consulta SQL que se propuso como forma de lograr la inferencia.

Recapitulando, a cada inferencia se le asocian varias consultas SQL que permiten su
realizacién. Para cada consulta SQL se extraen sus componentes principales, segun lo
explicado anteriormente. A continuacion se explica como se representan los componentes
asociados a cada inferencia.

Los componentes asociados a cada inferencia se representan mediante una estruc-
tura XML. La estructura se organizé de la siguiente manera: “DESCRIPTION” donde
se escribe una descripcion en lenguaje natural que describe la inferencia a bloquear,
“RULE” donde se indica el inicio de una regla y su comportamiento (activo/inactivo)
en el contexto de la base de datos. “TABLE” donde se indica el nombre de la tabla que
debe disparar la alerta. Cada seccién “TABLE” posee una o mas secciones “FIELD”

que permiten indicar los atributos especificos que deben tomarse en cuenta. También se
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cuenta con una seccion “VALUE” donde se presentan los atributos y valores que deben
disparar alertas especificas por criterios de privacidad del publicador de los datos.
Siguiendo el ejemplo de la inferencia realizada a partir de la consulta SQL de la
figura 4.3 se obtiene la estructura XML de la figura 4.4. En esta, se puede observar una
etiqueta “DESCRIPTION” que contiene una descripcion en lenguaje natural. También
se observa una regla presentada por la etiqueta “RULE” que indica si el comporta-
miento de la regla es activo o inactivo. Esta regla posee dos etiquetas “TABLE”, una
para cada tabla (MA_MATRICULA y HO_HORARIOS) de la base de datos. Cada eti-
queta “TABLE” indica todos los atributos que se deben tomar en cuenta por medio
de las etiquetas “FIELD”. La etiqueta “VALUE” en este caso indica que el atributo
“PERIODQO” debe poseer el valor 1 y el atributo “ANNO” el valor 2019, para que se
active la regla. Esta representacion es facilmente extensible para incluir nuevos com-
ponentes de la base de datos conforme se mejora el entendimiento del problema y se

puede almacenar en la misma base de datos del publicador de los datos.
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1 <INFERENCE_DEDUCIR_HORARIO>

2 <DESCRIPTION>

3 Deducir el lugar de residencia de un estudiante
4 <DESCRIPTION>

5 <RULE behavior="active”>

6 <TI'ABLE name = MA MATRICULA>

7 <FIELD>ANNO< /FIELD>
8 <FIELD>PERIODO< /FIELD>
9 <FIELD>RECINTO< /FIELD>
10 <FIELD>SIGLA</FIELD>
11 <FIELD>GRUPO< /FIELD>

12 < /TABLE>
13 <T'ABLE name = HO_HORARIOS>

14 <FIELD>ANNO< /FIELD>

15 <FIELD>PERIODO< /FIELD>

16 <FIELD>RECINTO< /FIELD>

17 <FIELD>SIGLA</FIELD>

18 <FIELD>GRUPO< /FIELD>

19 <FIELD>DIA</FIELD>

20 <FIELD>HORA _INICIO</FIELD>
21 <FIELD>HORA FINAI</FIELD>

22 </TABLE>
23 <VALUE>

24 <PERIODO> 1< /PERIODO>
25 <ANNO>2019< /ANNO>

26 < /VALUE>

27 </RULE>

28 </INFERENCE_DEDUCIR_ HORARIO>

Figura 4.4: Regla para la inferencia: “Deducir su horario de clases en este semestre”

Los pasos descritos en la seccion 4.1 y en estd seccion ilustran el proceso presen-
tado en la figura 4.5. Este proceso detalla el camino para crear las reglas asociadas a
la inferencia. Partiendo desde la base de datos del publicador, mediante el uso de la
taxonomia de privacidad, el conocimiento de la base de datos y el experto, se logran
seleccionar las inferencias. Luego para cada inferencia se escriben consultas SQL que
permiten realizarlas a partir del conocimiento de la base de datos. Estas consultas son

procesadas para extraer sus componentes principales y finalmente generar reglas en
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formato XML que se utilizaran para detectar la inferencia.

p————

Inspection -

# Generacion de \
1 consultas que

1 permiten realizar
N\ alguna \nferenma,

I — # Extraccion de\‘
componentes |
L Qrincipales //

\———-

b

Taxonomia

de privacidad \
--l'-" Consulta SQL

Conocimiento sobre
la base de datos | ’
Conjunto de COHSU“a SQL Reglas en
inferencias en formato XML
lenguaje natural

Base de datos

Experto

Figura 4.5: Traduccién de inferencias a reglas.

Dado que ya estan definidas las reglas asociadas a la inferencia, se procede a explicar
la aplicacién de dichas reglas. La aplicacion de las reglas se debe realizar cada vez que se
requiera generar una publicacion de datos, por cuanto las reglas se refieren a qué debe
protegerse al publicar los datos.

Para realizar una publicacién de datos se requiere realizar una consulta SQL que
permita obtener los datos a publicar. A esta consulta se le extraen los elementos de la
base de datos relevantes. Estos elementos se comparan con los elementos definidos en
las reglas de cada inferencia. Cada inferencia contiene una o varias reglas que deben
ser verificadas. Como es muy posible que la regla sea activada parcialmente, se deben
definir umbrales de activacion. Por ejemplo, si dos de cinco atributos que estan presentes
en la regla de la inferencia no estan presentes en la consulta a publicar, se debe tomar
la decision de activar o no, bajo algun criterio. Los umbrales que definen este criterio
pueden ser minimos (con solo un elemento de la base de datos, se activa la inferencia)
o se pueden definir con conocimiento experto.

El paso anterior permite realizar la activacién de las reglas que permiten realizar el
bloqueo de la inferencia sin ejecutar la consulta SQL. Sin embargo, en algunos casos

es requerido analizar la totalidad de los datos generados por la consulta. Por ejemplo,
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si una regla indica que se activa cuando el valor del atributo “ENFERMO_VIH” es
positivo, se requiere el acceso a los datos que genera la consulta para identificar si existen
valores que cumplen la regla. Por lo tanto, para completar el proceso de activacién de
bloqueo de inferencias se requiere generar los datos y en algunos casos analizar valores
de atributos especificos. Una optimizacion del proceso consiste en solo realizar el analisis
de los datos cuando existan reglas que lo requieran.

El conjunto de inferencias activadas o conjunto de activaciones de bloqueo de infe-
rencias se debe almacenar por dos razones. La primera responde a que es el insumo para
establecer el bloqueo de inferencia (descrito en el capitulo 5) y la segunda corresponde a
una optimizacién del procesado de la consulta SQL, suponiendo que se pueden realizar
multiples consultas similares.

En la figura 4.6 se representa de forma abstracta el proceso de activacion de bloqueo

inferencias que se presentd anteriormente.
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# Extraccion de\\ /fos elementos extraidos se %
I elementos de | I comparan con los elementos
\ base de datos N\ definidos en cada regla

. ,/ S g Y

1
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Consulta SQL Conjunto'"'ae inferencias

. activadas

Reglé o reglas
de cada inferencia

Figura 4.6: Activacién de bloqueos de inferencias.

En la seccién 4.3 se aborda como representar y usar la seleccién de inferencias para

los duenos de los datos.
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4.3. Representacion y uso de las preferencias de pri-

vacidad de los duenos de los datos

En esta seccién se describe como se obtienen las inferencias a ser bloqueadas segin
las preferencias de los duenos de los datos. En primer lugar se explica como los duenos
de los datos (por ejemplo, estudiantes) seleccionan cuéles de las inferencias identificadas
en la seccion 4.1 deben ser bloqueadas segin sus preferencias. Luego se explica como se
almacena esa seleccion. Finalmente se describe el proceso que determina cuales de las
inferencias seleccionadas para su bloqueo aplican para un conjunto especifico de datos
a publicar.

La activacién o seleccién de las inferencias a bloquear se realiza mediante el con-
sentimiento informado, donde por medio de una interfaz de usuario se presentan un
conjunto de inferencias que se puedan realizar sobre los datos del usuario (dueno de
los datos). Para cada inferencia el usuario debe decidir si desea activar o desactivar su
bloqueo. El proceso por medio del cudl se definieron estas inferencias fue explicado en
la seccién 4.1. En la figura 4.7 se muestra una posible interfaz de activacion de bloqueos

de inferencias. La activacién implica que se debe bloquear dicha inferencia.

UCR GEC .

Computacion e Informética

Active las inferencias que desea bloquear

Lista de inferencias Inferencias activadas

Deducir el horario de clases Deducir el colegio de procedencia
Deducir el lugar de residencia Deducir el lugar de residencia

Deducir la calificacidn obtenida en el examen de admisién —
| Actvar |

| Desactivar |

Figura 4.7: Ejemplo de una interfaz de usuario para activacion de bloqueo de inferencias.
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Para cada usuario, la seleccion de inferencias a bloquear se representa como una
estructura que almacena el identificador de cada uno de los duenos de los datos, una
referencia a cada una de las inferencias y un indicador de la selecciéon de cada usuario
sobre la activacién del bloqueo sobre cada inferencia. A nivel abstracto, esta estructura

es una matriz de preferencias de privacidad como la que se muestra en la figura 4.1.

Cuadro 4.1: Matriz de preferencias de privacidad sobre bloqueos a inferencias.

Lroductor Estudiante #1 | Estudiante #2 | ... | Estudiante #N
Inferencias
Deducir su hora- Si No No
rio de clases en
este semestre
Inferencia #N Si No Si

Una vez almacenadas las preferencias de bloqueo de inferencias de los usuarios
duenos de los datos, se explicard como se usan estas preferencias para informar los
procesos de bloqueo de inferencias. Es importante destacar que los pasos anteriores
consistieron en la recoleccion del conocimiento necesario para poder identificar y carac-
terizar una inferencia de datos. Asi como la seleccion de preferencias de los duenos de
los datos. Todo este conocimiento se mantiene almacenado en la BD del publicador y
solo serd requerido cuando se intente realizar una publicacién de datos.

Como se puede observar en la figura 4.8, cuando se solicita una publicacién de datos
se genera una consulta SQL. Esta consulta SQL permite identificar los elementos de
base de datos que se utilizan para ejecutarla. Una vez identificados estos elementos se
realiza un emparejamiento con los elementos correspondientes en las reglas especificadas
para cada inferencia (identificadas en el capitulo 4.2). Esto permite conocer el conjunto
de bloqueos de inferencia activados por elementos de la consulta SQL y cuales reglas los
activaron. La segunda parte del proceso requiere identificar los duenos de cada una de
las tuplas de la publicacion y determinar que bloqueos de inferencia tiene activos cada
dueno de datos. Una vez realizados ambos procesos se revisan las coincidencias entre
el conjunto de bloqueos de inferencia activados por elementos de la consulta SQL y los

bloqueos de inferencia activados por cada duenio de datos con tuplas en la publicacion,
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asi se determina que bloqueos de inferencia se deben realizar para cada dueno de datos
en la publicacién de datos a realizar (ver figura 4.8). El conjunto resultado contiene las
unicas inferencias que se deben bloquear y es este resultado el que se pasa como insumo
al proceso de bloqueo que se desarrolla en el capitulo 5. La figura 4.8 describe el uso de
las reglas bloqueo de inferencias que se generaron en la seccion 4.2 y los pasos descritos

en esta seccidn.

Preferencias de privacidad sobre
bloqueos a inferencias de cada uno
de los duefios de los datos de la BD

o ————————

Ve N
£ Obtiene todos los bloqueos S

o ——————————————— -
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A&l conjunto de bloqueos activado por la consulta SQL ’

SRS ——
- r \___-_____7_________./
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Figura 4.8: Activacién de bloqueos de inferencias utilizando la consulta SQL y las

preferencias de privacidad.

Para comprender mediante un ejemplo el uso del modelo, se puede tomar la inferen-
cia “Deducir su horario de clases en este semestre” que se ha desarrollado a lo largo de
este capitulo y suponer que se intenta realizar una publicacién generada con la consulta
SQL de la figura 4.9. Las reglas descritas anteriormente en la figura 4.4 logran activarse
al coincidir en el uso de las tablas “MA_MATRICULA” y los campos “ANNQO”, “PE-
RIODQO”, “SIGLA” y “GRUPQO”. Se puede notar que no coinciden en el uso de todas
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las tablas, ni todos los campos. También, respecto a los valores identificados en la regla,
estos si logran coincidir totalmente. Ahora, si suponemos que existe o se definié un
umbral de activacién respecto a la existencia de al menos una coincidencia, este umbral
de activacion del bloqueo de la inferencia se encontraria aprobado y por lo tanto el

bloqueo de inferencia estaria activo para la consulta SQL de la figura 4.9.

1 SELECT MA.CARNE,MA.ANNO,MA.PERIODO,MA. SIGLA ,MA.GRUPO,

2 CASE WHEN E.GENERO = ’1’ THEN 'MASCULINO’ WHEN E.GENERO = ’2’° THEN '’
FEMENINO’ END AS GENERO,

3 P.DESCRIPCION AS PROVINCIA

4+ FROM MA MATRICULA MA, MA_CONDICION_CURSO CO, ESTUDIANTE E,
INFORMACION_PERSONAL I, PROVINCIA P

5 WHERE E.CARNE = MA.CARNE AND E.CARNE = I.CARNE AND I.PROVINCIA = P.
PROVINCIA (+)

¢ AND I.SECUENCIA_VIGENCIA = (SELECT MAX (I.SECUENCIA_VIGENCIA) FROM
INFORMACION PERSONAL I WHERE I .CARNE = E.CARNE)

7 AND MA.MODALIDAD_ESTUDIO = 1

s AND MA.CONDICION_CURSO = CO.CONDICION_CURSO

9 AND CO.INDICADOR_ASIGNADO = A’

10 AND MA.ANNO = 2019

11 AND MA.PERIODO = 1’

Figura 4.9: Consulta ejemplo de publicacion.

Una vez identificados los bloqueos de inferencia activados por la consulta SQL,
se debe determinar cuales tuplas corresponden a duenos de datos con preferencias de
bloqueo de alguna de esas inferencias. Este proceso identifica a que dueno de datos
que corresponde cada tupla y verifica cuédles de las preferencias de bloqueo activadas
por la consulta SQL le corresponden. Esto facilita el marcar o identificar cada tupla
especifica a la que se deben aplicar los bloqueos de inferencia. Un ejemplo de este
marcado se puede observar en la figura 4.2, donde se puede ver en otro color los atributos
y tuplas identificados por las reglas de bloqueo de inferencias. Se asume que solo un
dueno de datos preseleccioné activar el bloqueo de la inferencia en cuestion (se oculta
intencionalmente en la muestra el atributo identificador carné para no exponer a ningin

estudiante).
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CARNE
GENERO
PROVINCIA|

#RERRE | 9019 [ 1 | LM5032 | 1 | 2 | PUNTARENAS
#RERRk | 9019 1 | LM5032 | 1 | 2 | PUNTARENAS
wReek | 9019 | 1 | LM1030 | 3 | 1 | SAN JOSE
wecce: ISGTONINITNEGSONEI 1 | SAN JOSE
ok | 9019 | 1| QU0100 |2 |1 | SAN JOSE
Rk | 9019 | 1| QU000 | 2 | 1 | SAN JOSE

Cuadro 4.2: Marcado de tuplas por la inferencia “Deducir su horario de clases en este

semestre”

4.4. Resumen

En este capitulo se inicié con la definicion de un modelo de representacién de infe-

rencias, para lo cual se definieron procesos para:

= Seleccionar inferencias que tengan sentido en el contexto de una base de datos

especifica

= [dentificar los elementos de la base de datos que inciden en la realizaciéon de una
inferencia y se propuso un método para almacenar dicho conocimiento para su

uso facil posteriormente
= Almacenar las preferencias de bloqueo de los duenios de los datos.

= Relacionar consultas de publicaciéon de datos con los elementos asociados a las

inferencias y con las preferencias de bloqueo de los duenos de los datos

Con el modelo que se presentd, se cumple el objetivo especifico 1: “Definir un modelo
para expresar posibles inferencias sobre consultas a una base de datos relacional que
permitan tomar en cuenta las preferencias individuales de privacidad”.

Una vez que se han determinado los datos afectados por bloqueos a inferencias

que preseleccionaron los duenos de los datos, se debe proceder a aplicar los bloqueos
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en si, esto es, a instrumentar una técnica de desidentificacion para que se respeten
las preferencias de los duenos de las tuplas marcadas. En el capitulo 5, que sigue, se
describe la aplicacién del proceso de bloqueo de inferencias con base en el insumo que
se provee de la seleccion de bloqueos de inferencia por parte de los duenos de los datos
y de los bloqueos de inferencias activados por la publicacién que se explicaron en este

capitulo.
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Capitulo 5

Bloqueo de inferencia de datos

En el capitulo anterior se explicé como identificar inferencias y como mapearlas a
elementos de la base de datos. Una vez identificados los componentes de base de datos
que pueden llevar a una inferencia, almacenadas las preferencias de bloqueo de inferen-
cias de los duenos de los datos y marcadas las tuplas afectadas por estas preferencias
en una posible publicacion, se debe definir la forma en que el método de preservacion
de la privacidad utilizado por el publicador se vera afectado por las preferencias de

privacidad de los usuarios duenos de los datos.

5.1. Aplicacién de bloqueo de preferencias indivi-

duales a métodos de desidentificacion

Como se ha explicado en diferentes momentos, el modelo que se presenta en esta tesis
supone que el publicador de datos aplica algiin método de preservaciéon de la privacidad
estandar antes de realizar la publicacién final. El aporte de esta tesis es mostrar cémo se
puede aumentar el método de preservacion de la privacidad utilizado por el publicador
para tomar en cuenta preferencias individuales de privacidad.

No se puede suponer nada sobre cual método de preservacién de la privacidad va
a estar utilizando un publicador en particular. Sin embargo, existen una serie de pa-
sos basicos que todos los métodos de PPDP que utilizan modelos de preservacién de
la privacidad sintactica deben cumplir, tal como la eliminacién de las columnas que
contienen identificadores directos. En esta tesis se asume que los datos con los que se
trabajara ya fueron procesados con estos pasos y en cualquier experimento o ejemplo
que se reporte aqui se trabajara con datos que ya fueron sanitizados de esta manera
[Shah, 2012]. Esto aplica para todos los datos que revele un publicador.

La implementacion de un modelo de preservacion de la privacidad, para el problema

en cuestion, debe tomar como linea base estandar de preservaciéon de la privacidad



61

los pasos basicos de PPDP y ampliar esta linea base. La ampliaciéon implica proveer
garantias extra, que se requieren para cumplir las preferencias de privacidad de los
duenos de los datos que desean bloquear inferencias.

En general, el método de PPDP estandar que se esté utilizando se puede aumen-
tar haciendo mas estrictos algunos parametros o modificando algunas operaciones de
privacidad o incluso agregando algunas operaciones extra. En este trabajo se explota
esta caracteristica para aumentar la capacidad del PPDP, pero especialmente para los
duenos de los datos que posean preferencias de privacidad. Para ejemplificar esto, se
utilizé el modelo de privacidad conocido como k-anonimato que fue explicado en el
capitulo 2. El pardmetro mas sencillo de modificar en dicho modelo es el valor de k,
debido a que se conoce que, para valores de k mas altos, se obtiene una mayor protec-
cion de la privacidad. Como acercamiento preliminar se puede asumir que simplemente
se aplica un valor de k mayor para los datos relacionados a los duenos con preferen-
cias de privacidad sobre bloqueos de inferencias. Sin embargo, esta modificacién en la
practica es compleja, dado que requiere modificar el comportamiento del algoritmo de
k-anonimato que se encuentre en uso para que en lugar de crear grupos de datos de
tamano k, cree algunos grupos de datos de tamano k y otros grupos de datos de tamano
k + X, donde X es un grado de aumento definido por medio de algiin conocimiento
experto. Para complicar ain mas las cosas los duenos de los datos con preferencias
pueden no estar distribuidos uniformemente en los datos y por lo tanto se complica ain
mas la creacién de la segregacion de los grupos del k-anonimato.

Lo descrito en el parrafo anterior ilustra algunas de las complejidades de la mo-
dificacién a un método de PPDP para que respete las preferencias de privacidad de
los duenos de los datos. Por lo tanto la modificacion del PPDP estdandar debe rea-
lizarse verificando qué partes del algoritmo subyacente se veran afectadas y céomo se
realizaran esas afectaciones. En otras palabras, para cada implementacién de PPDP se
debe realizar un analisis particular. En esta tesis se presenta el analisis para el modelo
de k-anonimato, con la modificacién especifica del parametro k, aunque existen otras

posibilidades de modificacion.
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5.2. Implementacién de modificacion al k-

anonimato

Como se explico en el capitulo 2, el k-anonimato es un modelo de preservacién de la
privacidad con un objetivo de privacidad definido por un parametro k sobre el conjunto
de columnas cuasi-dentificadoras [Pierangela Samarati, 2001]. El k-anonimato se puede
ver como una propiedad de una tabla T. Se dice que una tabla T es k-anénima si, para
cualquier combinacién de valores que los campos cuasi-identificadores tienen presentes
en la tabla, hay al menos k tuplas con la misma combinacién [Sweeney, 2002b]. En
general, las tablas no poseen esta propiedad de forma natural. Por lo tanto, se debe
aplicar un proceso para forzar la propiedad sobre ellas. La forma mas comtin de lograr
esto es mediante el uso de operaciones de generalizacién y/o supresién (explicadas en
el capitulo 2).

En el caso de esta tesis, para generalizar una tabla dada, el procedimiento seguido
fue iterar sobre las tuplas asignando los elementos de cada cuasi-identificador en la tupla
a una clase de equivalencia temporal que debe llegar a un valor k base. Esto permite
que si se desea modificar el tamano de esta clase, sea més sencillo. Asi, si hay una fila
que requiere mayor privacidad (posee preferencia de bloqueo de inferencia), lo cuél en
el contexto del k-anonimato significa un aumento del valor de k, el tamano de destino
de la clase cambiarda a k base + X, lo que en esta tesis llamaremos k privado. La
iteracién se detiene cuando la clase de equivalencia temporal ha alcanzado su tamano
objetivo o no comparte valores con una nueva fila, esto se explica con mas detalle en
los siguientes parrafos.

El resultado de cada iteracién se debe guardar en un diccionario y crear una nue-
va clase de equivalencia temporal cada vez que se logré el valor de k objetivo. Si al
guardar una clase de equivalencia no se ha alcanzado su valor de k objetivo, se fusiona
con la o las clases de equivalencia anteriores de la misma jerarquia de generalizacion
hasta alcanzar un tamano igual o superior al k£ objetivo. Si todos los elementos de una
determinada jerarquia no son suficientes para alcanzar el tamano objetivo, la jerarquia
de generalizacion de la clase subira un nivel dentro del &rbol de generalizacién y el
proceso se repetirda. A continuacion se presentara un pequeno ejemplo para ilustrar esta
modificacién.

El problema ejemplo consiste en generalizar, un conjunto de tuplas con los cuasi-
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identificadores Provincia, Cantén y Distrito, y las preferencias de privacidad (prefe-
rencias de bloqueo de inferencias) de los duenos de cada tupla. Esta generalizacién
estara guiada por la seméantica jerarquica de la division administrativa geografica de
Costa Rica. Por lo tanto, el triplete Provincia, Canton y Distrito se generaliza como un
unico atributo cuasi-identificador. La generalizacién preserva la composicién geografica,
de modo que una provincia se compone de cantones unicos y cada cantén se compone
de distritos unicos. Por lo tanto, los distritos son las hojas del arbol de generalizacion y
las tuplas originales se asocian con ellos. El arbol de generalizacién que permite realizar
el proceso de creacién de cada clase de equivalencia se muestra en la figura 5.1.

Para esta generalizacion se define el valor k base en 2 y el valor para el k privado
en 3 (lo cuél significa que X es 1). Los elementos azules en las hojas representan a
las tuplas con requisitos de privacidad basicos y los elementos rojos a las tuplas que
requieren mayor proteccion de privacidad. En la rama izquierda, el nodo Nicoya tiene
5 registros, por lo que cumple con el requerimiento de k base, lo mismo ocurre con
los nodos Nacascolo y Mayorga. En el caso del nodo Barrantes, cumple con el requisito
k base, pero el nodo Llorente no lo hace, por lo que el nodo Llorente se fusiona con
el nodo Barrantes en una sola clase de equivalencia. Dado que el nodo de San Pablo
requiere mayor privacidad, este debe cumplir con k privado, se puede notar que este
cumple con ello. El nodo de San Roque también debe cumplir con k privado, pero
no tiene suficientes elementos, por lo que tiene que fusionarse con otros nodos, en este
caso, el nodo de San Pablo. Finalmente, se termina con 5 clases de equivalencia, 4 con
valor k base ([Nicoya], [Nacascolo|, [Mayorga], [Barrantes, Llorente] = [Flores]) y 1 con

el k privado ([San Pablo, San Roque| = [Barval).

[C('X\S'l‘l{l CCION DE JERARQUIAS DE ('%EAEIL\LIZA("ION]
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Figura 5.1: Arbol de generalizacion de datos que permite construir los grupos que

cumplen con las restricciones de privacidad.
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5.3. Resumen

En este capitulo 5 se definié una metodologia para instrumentar procesos de desiden-
tificacién para que considere las preferencias de los duenos de los datos sobre posibles
inferencias que se podrian realizar con los mismos. Asimismo, se instrumentd una im-
plemententacién de método de desidentificacién de k-anonimato, para que considerara
preferencias individuales sobre inferencias de datos.

El objetivo de un buen algoritmo de preservacion de la privacidad es encontrar una
transformacion de los datos originales, de modo que satisfaga el requisito de privacidad
al tiempo que minimiza la pérdida de informaciéon y maximiza la utilidad de los datos
resultantes [Sun et al., 2012]. Por lo tanto, es necesaria una medida para indicar la
calidad y preservacion de la privacidad de los datos. En el capitulo 6 se presenta la
definicién de un marco de medicién de la privacidad que permite evaluar el nivel de
preservacién de la privacidad en funcién de las preferencias de privacidad de cada dueno

de los datos.
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Capitulo 6

Meétrica de bloqueo de inferencia de

datos

Este capitulo presenta una métrica de privacidad basada en algoritmos de aprendi-
zaje de maquina que permite identificar la eficacia del bloqueo de inferencias sobre una
base de datos relacional. Primero se describe la métrica, luego la seleccion del algoritmo
de aprendizaje, y su aplicacion. Finalmente, se presenta un pequeno caso que utiliza y

compara distintos algoritmos, para evaluar su aplicabilidad.

6.1. Meétrica de privacidad propuesta

La preservacién de privacidad en un conjunto de datos desidentificado usualmente
se juzga con dos criterios contradictorios: (a) la privacidad que le da a cada individuo
representado en la base de datos y (b) la utilidad dada a quien ocupe usar los datos
publicados [Ohm, 2010]. Estos criterios son contradictorios debido a que conforme la
privacidad se incrementa, la utilidad de los datos decrece. Inversamente, para obtener
mayor utilidad de los datos, la granularidad (contraria a generalizar) debe incremen-
tarse. Dentro de estas limitaciones, la practica usual es establecer un umbral en uno de
los factores (dependiendo del sesgo de la tarea), y luego maximizar el otro.

Una métrica de preservacién de la privacidad depende de los objetivos de privacidad
requeridos, asi que las métricas pueden cambiar para reflejar objetivos especificos. Estas
métricas usualmente no son ni siquiera comparables [Wagner and Eckhoff, 2018]. Dado
que el objetivo de privacidad en este trabajo es que los registros sean “menos inferibles”
para los duenos de datos con requerimientos de privacidad mas estrictos, la medida
de privacidad sera la probabilidad de reidentificacién luego de aplicar un algoritmo de
aprendizaje maquina, la cual no es una métrica estandar, pero es una métrica razonable

para el objetivo de privacidad perseguido [Agrawal and Srikant, 2000].
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En este trabajo se propone recolectar preferencias individuales de bloqueo a inferen-
cias. Dichas preferencias son tomadas en cuenta al modificar y aplicar a un método de
desidentificacion, tal como se describe en el capitulo 5. Lo minimo que se debe lograr
es que las personas que expresaron el deseo de que ciertas inferencias se bloquearan,
obtengan algin efecto diferenciado en los datos a publicar. En otras palabras, en pro-
medio, deber ser méas dificil realizar correctamente la inferencia sobre tuplas de sujetos
con mayor preferencia de privacidad.

La métrica de privacidad que se propone aqui, responde justamente a la afirma-
cién del parrafo anterior. Se pretende medir la probabilidad de reidentificacién de los
usuarios cuando se realiza la inferencia que se debia bloquear. Se utiliza el término
“reidentificacion” para designar el efecto de predecir correctamente el dato que origi-
nalmente se manipuld en el proceso de desidentificacion, y no al hecho de encontrar los
identificadores personales del dueno de los datos.

El enfoque que se propone toma el punto de vista de un hipotético atacante. Se
supone que el atacante tiene acceso a los datos publicados, a un conjunto de datos
adicionales y a algun algoritmo de aprendizaje de méquina. Usando estos componentes
genera una prediccién con respecto a los duenos de los datos representados en el con-
junto. El publicador de datos en su rol de defensor de las preferencias de privacidad
puede verificar que tan buena es esta prediccion. La métrica propuesta es precisamente
un reflejo del grado de aproximacién de la prediccion a la verdad.

Como el dueno de la base de datos no tiene forma de saber con qué informacion
adicional cuenta el atacante, se ha construido una métrica que puede calcularse con los
recursos disponibles para el publicador de datos.

Si se cuenta con un conjunto de datos a publicar, la métrica se define como la
probabilidad de que la prediccién (la reidentificacién) haya sido correcta y se calcula
como el nimero de predicciones correctas dividido por el niimero total de filas a predecir.
La predicciéon busca encontrar algin campo o campos originalmente modificados en el
proceso de desidentificacién que luego pueden permitir completar la inferencia objeto.

En términos de métricas de utilidad se explica tinicamente para efecto de establecer
umbrales de funcionamiento. La literatura usualmente define las métricas de utilidad
en forma negativa, como pérdida de informacion. [Bayardo and Agrawal, 2005]. Estas
métricas asignan algtin valor a cada cambio que se realice en el conjunto de datos en

la biisqueda de la preservacién de la privacidad (la “penalidad”, dado que refleja la
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pérdida de datos causada por el proceso), y luego construyen algin tipo de promedio.

Para este trabajo se adoptd la formulacion normalizada de la version agregada
de NCP, llamada Penalizacién de Certeza Global (GCP, Global Certainty Penalty en
inglés) propuesta por Ghinita [Ghinita et al., 2009] y la Métrica de Clasificacién (CM,
Classification Metric en inglés) propuesta por Iyengar [Iyengar, 2002]. Ambas explica-

das en el capitulo 2.

6.1.1. Seleccion del algoritmo de aprendizaje y su aplicacién

Existen muchos métodos y algoritmos de aprendizaje de méaquina. Se describe la
aplicacion de arboles de decision, bosques aleatorios y regresion logistica, para ilustrar
Su uso.

Dependiendo del algoritmo de aprendizaje méaquina el subconjunto de datos debe
preprocesarse (modificar los datos para ser utilizables por el algoritmo) de diferentes for-
mas. El proceso completo para aplicar el algoritmo de aprendizaje maquina se describe

a continuacion:

1. El conjunto de datos adicional se preprocesa y recodifica.
2. Los atributos se categorizan como de prediccién y objetivo.

3. Los datos se dividen en conjuntos de entrenamiento y prueba (o en conjuntos de

validacién cruzada), Teptrenamiento Y Tprueba-

4. Con el conjunto de entrenamiento se genera un modelo de prediccion mediante el

algoritmo de aprendizaje seleccionado

5. Se realiza la evaluacion sobre los datos a publicar.

6.1.2. Interpretacion de la prediccion

En el modelo abstracto se obtiene una prediccion, esta prediccién se realiza calculan-
do cuales son los casos donde el algoritmo de aprendizaje maquina realiza la prediccion
correctamente. Si esa prediccion se realiza correctamente quiere decir que el algoritmo
logra reidentificar o recuperar los datos a su estado anterior y por lo tanto se produce

una vulneracién de la proteccién preestablecida. Es importante indicar que se califica
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el nivel de inferencia como el nivel de exactitud que ofrezca el algoritmo al ejecutar la

prediccion.

6.1.3. Ejemplo de aplicacién

Para probar el uso de la probabilidad de reidentificacion usando algoritmos de apren-
dizaje de maquina se usaron las implementaciones de los siguientes algoritmos de apren-

dizaje proporcionados por el paquete de software scikit-learn [Pedregosa et al., 2011]:

= Arbol de decisién: Se usaron las configuraciones predeterminadas.

= Bosques aleatorios: Cada clasificador estaba compuesto por 10 arboles aleato-

rios, y se utilizaron todas las demds configuraciones predeterminadas.

= Regresion logistica: Se usaron las configuraciones predeterminadas.

Se utilizé el conjunto AdultDatabase de UC Irvine [Dua and Graff, 2017] dado que
es el estandar en uso para comparar métricas y algoritmos de preservacién de la
privacidad [lyengar, 2002, Bayardo and Agrawal, 2005, Machanavajjhala et al., 2006,
Ye et al., 2008, Liu et al., 2015]. Se tenia que utilizar ese conjunto de datos para poder
realizar las correspondientes comparaciones con los resultados previamente publicados y
asi minimizar inconsistencias producto de la implementacion. Esto para poder efectuar
una comparacién que tenga sentido y poder evaluar la métrica.

El conjunto de datos original contiene 32,561 filas con 15 atributos, una vez finali-
zado el preprocesado quedaron 30,162 filas. Se definié como atributo sensible (no cuasi-
identificador): “race”, como atributo de interés (no cuasi-identificador): “income” y se
define como atributo no sensible: “education” (para asegurar un grado de utilidad cons-
tante, esto aunque es equivalente a el atributo “education-num”). Los demds atributos
se utilizan como posibles cuasi-identificadores. En nuestros experimentos, variamos el
tamano del conjunto de atributos cuasi-identificadores en un rango de 1, 6 y 12. Cuan-
do se modifica el niimero de atributos cuasi-identificadores, el atributo que deja de ser
cuasi-identificador automaticamente pasa a ser no sensible para mantener un mismo
nimero de entradas en los modelos de aprendizaje maquina. Las jerarquias de generali-
zacion para los atributos categéricos estan disponibles en desarrollos de cédigo abierto
GitHub (https://github.com/lgesquivel /Basic_Mondrian/). También, se definieron los
niveles de privacidad k en rango de 5, 50, 100, 400 y 500.
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6.1.4. Analisis de resultados

El primer paso de la experimentacion incluye evaluar la preservacion de la privacidad
de los datos. Con este propdsito se construyen modelos de prediccién utilizando los
algoritmos de aprendizaje maquina seleccionados y se realiza la medicion de la exactitud
en la predicciéon del atributo sensible “race”.

Como se observa en la figura 6.1, los modelos creados con todos los algoritmos man-
tienen una precision superior al 70 %. Podemos observar que en general la precisién de
la prediccion sufre variaciones conforme se cambia el nivel de privacidad en el algoritmo
cuando se tienen doce cuasi-identificadores. Esto se debe a que las clases de equivalen-
cia son mas grandes y ayudan a la generacion de reglas mas simples. Esto concluye
en un sobreajuste (overfitting) producido por el alto porcentaje de tuplas con un valor
especifico para la variable sensible. Esto implica que los algoritmos realizan la inferencia

deseada en la mayoria de los casos.
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Figura 6.1: Evaluacion de la precision en la prediccion de la variable “race”.

Al analizar los modelos de prediccién creados para la variable de interés “income”,
cuyos resultados se presentan en la figura 6.2, se observa que la precision de la predic-
cién no varia. Los resultados en la precision de la prediccion no varian en funcion del
nivel de privacidad y la diferencia al cambiar el nimero de cuasi-identificadores no es
significativa. También se observa que dicho comportamiento es similar para la variable

“race” cuando solo se tiene un atributo cuasi-identificador.
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Figura 6.2: Evaluacion de la precision en la prediccion de la variable “income”.

Los resultados de los modelos de prediccién creados indican que la precision de la
prediccién no varia una vez aplicado el primer nivel de preservacion de la privacidad.
Destaca que ni el nimero de cuasi-identificadores utilizado, ni el nivel de preservacion
de la privacidad influyen en el resultado de la prediccion para el dato que se indicé como
sensible.

Existen varios aspectos a destacar de los resultados, el primero es que la preser-
vacién de la privacidad no cambia significativamente al variar el nivel de privacidad

k o el nimero de cuasi-identificadores en el algoritmo de k-anonimato utilizado en la
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preservacién de la privacidad. Los resultados son consecuentes dado que el algoritmo
implementado no toma en cuenta el atributo sensible para el proceso de preservacion
de la privacidad. Al tomar como métrica de privacidad los resultados obtenidos por los
algoritmos de aprendizaje maquina, podemos indicar que la precisién en la prediccion
sobre el atributo sensible es muy alta. Dados los resultados obtenidos se puede indicar
que existe una preservacién de la privacidad muy pobre.

En particular, si evaluamos el impacto de la pérdida de informacién reportada por
una métrica como GCP en la figura 6.3 observamos que esta reporta pérdidas de infor-
macién de hasta 60 % y esto no es consecuente con los resultados en las predicciones de

los algoritmos de aprendizaje maquina.
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Figura 6.3: Relacién entre el nivel de privacidad k, el nimero de cuasi-identificadores y

el valor obtenido por la métrica GCP.

De hecho se reporta un incremento en la pérdida de informacién al modificar el
nivel de privacidad k, situacién que no se ve reflejada en la precision de la prediccion
de los algoritmos de aprendizaje maquina. Resulta probable que la reduccién de los
dominios de los atributos influya en la conservacion de la precision en las predicciones,
asi como la falta de verificacion de la diversidad de valores en el atributo sensible por
parte tanto de la métrica, como del algoritmo implementado para la preservacion de

la privacidad. Como el fin dltimo de una garantia cientifica sobre la preservacion de la
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privacidad es medir el peligro de reidentificacién del atributo sensible o el dueno de los
datos, estd claro que los algoritmos de aprendizaje maquina logran este propdsito.
Saliendo del dmbito de la replicacion de experimentos similares para experimentar
con la métrica propuesta, se pasa a elegir, ahora si, un cuasi-identificador en el que
la aplicacion de k-anonimato genere grupos razonables que no sean susceptibles al
overfitting por parte de los algoritmos de aprendizaje-maquina. El comportamiento de
la precisién en la prediccion varia si se analizan los modelos de prediccion creados para
la variable de “age”, la cual siempre es tomada como atributo cuasi-identificador en el
algoritmo de preservacién de la privacidad y cuyos resultados se presentan en la figura
6.4. Se puede observar que, tal como se espera, la precision de la prediccién disminuye
conforme aumenta el k, y por lo tanto se produce una mejora en la preservacion de la

privacidad para la variable “age”.
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Figura 6.4: Evaluacion de la precision en la predicciéon de la variable “age”.

Los comportamientos no monotdénicos por parte de las métricas de privacidad estan
documentados en la literatura [Bertino et al., 2008, Wagner and Eckhoff, 2018] y por lo
tanto es esperable un comportamiento similar de los algoritmos de aprendizaje maquina
al ser utilizados como métricas de privacidad.

El uso de algoritmos de aprendizaje maquina para asegurar al dueno de los datos
qué se puede realizar con su informacién es algo primordial y esto hace que su uso sea
base para un aseguramiento de la privacidad mas riguroso. Estos resultados demuestran

que utilizar algoritmos de aprendizaje maquina son una medida simple de calidad de
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la preservacion de la privacidad. De forma similar se plantea utilizar algoritmos de
aprendizaje maquina para verificar que se cumplan los deseos de un dueno de datos
sobre un conjunto de datos a publicar. Donde estos deseos sean autorizar o no un

analisis especifico.

6.2. Resumen

En este capitulo se presenté una métrica que permite mostrar la aplicabilidad del
modelo planteado en los capitulos 4 y 5.

M4és concretamente:

» Se definié6 una métrica que mide la probabilidad de reidentificacién utilizando

aprendizaje maquina.

= Se evalud el uso de la métrica utilizando los siguientes algoritmos de aprendizaje
maquina:
e Arboles de decisién
e Bosques aleatorios
e Regresion lineal
La evaluacion de la métrica fue un aporte adicional al trabajo de tesis, ya que esto

no estaba contemplado entre los objetivos especificos. De la evaluacién de la métrica se

descubrio:
» Evidencia de la efectividad de la métrica propuesta

» Evidencia sobre la poca efectividad de las métricas de privacidad descritas en la

literatura

» La existencia de serias dificultades para establecer buenos parametros cuando se

evalian y comparan diferentes algoritmos de desidentificacién

La métrica descrita cumple el objetivo especifico 3: Definir una métrica que iden-
tifique la eficacia de un bloqueo de inferencia de datos para un contexto particular.
El uso de la métrica propuesta requiere su aplicacion por medio de con un caso de

estudio concreto. En el capitulo 7 se presenta un caso de estudio donde se describe el
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proceso seguido para asignar las preferencias de bloqueo, y la descripcion del conjunto
de datos a utilizar en la evaluacién que posteriormente se realizé por medio de la métrica

propuesta en este capitulo.
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Capitulo 7

Caso de estudio

En este capitulo se desarrolla un caso de estudio que incorpora un conjunto de
inferencias especificadas con el modelo definido en el capitulo 4 y las aplica con el
modelo de desidentificacién discutido en el capitulo 5. El capitulo esta organizado de

la siguiente manera:

1. En la seccion 7.1 se describe el contexto de base datos utilizada en el caso de

estudio.

2. Un andlisis de las consultas tipicas realizadas a la base de datos se presenta en la

seccion 7.2.

3. La extraccién de posibles inferencias se presenta en 7.3.

7.1. Definicion del contexto de estudio

La primera labor que se realizé en el desarrollo del caso de estudio fue encontrar
una organizacion donde existiera interés en la proteccién de la privacidad y donde un
subconjunto de los duenos de los datos pudiera ser relativamente facil de consultar
en caso de necesidad. También se tomé en cuenta la posibilidad de contar con algin
subconjunto de solicitudes realizadas por los consumidores de los datos. Para este efecto
se logré conversar con la Vicerrectoria de Vida Estudiantil de la Universidad de Costa
Rica (VVE), Vicerrectoria encargada de salvaguardar los datos de los estudiantes de la
Universidad a través de la Oficina de Registro e Informacién (ORI). La VVE autoriz6 el
acceso a la base de datos de estudiantes utilizada para desarrollo de sistemas (copia de
la original), el uso de esta base de datos fue aprobado por la senora Vicerrectora de
Vida Estudiantil, la Mag. Ruth de la Asuncién Romero. La base de datos facilitada es
una copia de la base de datos original y los datos que contiene conservan gran similitud

con la informacién de produccion. Ademas, se facilité un conjunto de consultas de datos
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realizadas a la ORI a lo largo de tres anos, asi como la asesoria de los encargados de
dicha oficina. En el cuadro 7.1 se presenta una caracterizaciéon a grandes rasgos de la
base de datos utilizada. Esto representa la informacién que corresponde a los duenos

de los datos (los estudiantes) de la organizacién universitaria.

Cuadro 7.1: Caracterizacién de base de datos de la UCR

Caracteristicas Valor
Nuamero de tablas 459
Numero total de atributos 4,051
Numero total de filas 84,859,746
Estudiantes registrados en la base de datos 315.089
Anos representados en la base de datos 2008-2016

7.2. Consultas tipicas

En cuanto a la caracterizacién de posibles consultas de consumidores de datos, la
ORI facilito tres anos de solicitudes recibidas por esa oficina tanto via correo electréni-
co, como via oficio. Todas las solicitudes fueron digitalizadas y mediante técnicas de
recuperacion de informacion e intervencién humana se extrajo la informacion relevante.
La informacion relevante incluye una descripcion de la solicitud en lenguaje natural y la
consulta SQL que produjo el conjunto de datos respuesta. Como se puede observar en la
figura 7.1 el analisis de la informacion recuperada permitioé identificar nombres de tablas
y atributos utilizados en las consultas SQL. Ademas permiti6 identificar frecuencias de

uso que pueden ser de interés en trabajos futuros.
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Figura 7.1: Frecuencia de palabras en sentencia SQL

La digitalizacion y analisis de la informacion recopilada permitié ademas determinar
las caracteristicas generales de las consultas SQL de la ORI. Este andlisis se encuentra

resumido en la tabla 7.2.

Cuadro 7.2: Caracterizacion de consultas SQL utilizadas por la ORI para producir los
conjuntos de datos respuesta

Caracteristicas Valor
Numero de consultas SQL 642
Numero total de tablas consultadas 59
Numero total de atributos consultados 220
Anos representados en las consultas SQL | 2013-2016

7.3. Selecciéon de inferencias posibles en la base de

datos y su representacion en lenguaje natural

El primer paso de la metodologia presentada en el modelo de expresién de inferencias
es el proceso para extraer inferencias (seccién 4.1) y requiere conocimiento sobre las
preocupaciones de privacidad de los duenos de los datos. Este conocimiento se puede
adquirir por medio de entrevistas o encuestas a los duenos de los datos, como se indicé en

la seccién indicada.
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Las entrevistas o encuestas deben utilizar una taxonomia de privacidad, como la
planteada por Song et al [Song et al., 2018]. Dada la finalidad genérica del modelo de
expresion de inferencias, se cred una taxonomia propia utilizando el conocimiento de
los publicadores de datos. Para esto se utilizd el conjunto de consultas facilitado por la
ORI, se trabajé en un andlisis de las consultas SQL realizadas a la base de datos por
parte del publicador de datos y se extrajeron los elementos utilizados para generar la
respuesta a cada una de dichas consultas. Esta informacion permitio crear la taxonomia

que se muestra en el cuadro 7.3.

Cuadro 7.3: Taxonomia de datos de estudiantes
Clasificacién

Informacién de horarios

Informacién de educacién secundaria
Informaciéon de admisién
Informacion geografica

Informacién de carreras

Informacién socioeconémica
Informacién de calificaciones
Informacién titulos

Informacion financiera

Informacién personal

Esta lista de elementos se utilizdé como insumo para la creacién de una encuesta, la
cual se aplicé a un conjunto de 54 de duenios de datos (estudiantes). Estos 54 duenos de
datos son formados por dos grupos de estudiantes, uno de 31 estudiantes del ano 2016
(Grupo A) y otro de 23 estudiantes de ano 2017 (Grupo B). El instrumento utilizado
como encuesta se encuentra en el apéndice A. Los estudiantes clasificaron diferentes
datos mediante una escala Likert de cinco puntos, donde el valor menor correspondia
a “Nada privada” (valor de 0) y el valor mayor a “Muy privada” (valor de 4). Como se
muestra en la figura 7.2 la clasificacién de privacidad que asignaron los estudiantes se

puede considerar equilibrada, dado que las respuestas no varian de forma sorpresiva.
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Grupo 4. = Grupo B

Figura 7.2: Respuestas a encuesta

Los resultados de la encuesta no intentan ser representativos de toda la poblacion
de la base de datos, pero muestra que es factible recopilar informacién respecto a las
preferencias de privacidad de los duenos de los datos utilizando una encuesta. Una
vez tabulados los resultados y mediante conocimiento experto de la base de datos se

definieron las siguientes inferencias:

1. Deducir el horario de clases de un estudiante.

2. Deducir el lugar de residencia de un estudiante.

3. Deducir la calificacién obtenida en el examen de admision.

4. Deducir la ruta de autobis para llegar a la UCR de un estudiante.

5. Deducir el colegio de procedencia de un estudiante.

Una vez que se identificé un grupo de inferencias interesantes para los estudiantes y

realizables sobre la base de datos, se escogio la inferencia “Deducir el lugar de residencia
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de un estudiante”. Esto se debe a que gran parte de las inferencias seleccionadas estan
relacionadas directa o indirectamente con el lugar de residencia. Por ejemplo, “la ruta
de autobus” requiere identificar en qué lugar se tomara el autobts o “deducir el colegio
de procedencia” dénde es muy probable que exista una cercania geografica entre el
colegio y la residencia del estudiante.

Una vez escogidas las inferencias, el segundo paso de la metodologia es la traduccion
de dichas inferencias a varias consultas SQL en la base de datos objetivo. El objetivo
de este paso es extraer de las consultas SQL los elementos de la base de datos que
se usaran para formar las reglas. La ejecucion de este paso para el caso de estudio se

describe en la siguiente seccion.

7.4. Traduccién de inferencias a reglas y elementos

interpretables en la base de datos estudiantil

La traduccion de inferencias a reglas y elementos interpretables en la base de datos
estudiantil requiere la extraccién de conocimiento. Esto implica encontrar varias formas
de recuperar los datos requeridos por la inferencia. Para definir estas formas se utilizé el
conocimiento experto sobre el sistema de bases de datos de estudiantes de la UCR de
la Lic. Lilliana Rojas Madrigal, del Area de Desarrollo de Sistemas de Informacién del
Centro de Informatica.

Dada la inferencia “Deducir el lugar de residencia de un estudiante”, se presentan
tres consultas SQL que permiten recuperar los datos requeridos. Este niimero de con-
sultas no pretende ser exhaustivo, solo busca ejemplificar el uso del modelo. En la figura

7.3 se muestran estas consultas SQL.
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\ SELECT INS.IDENTIFICACION ESTUDIANTE,
» (SELECT DESCRIPCION FROM PROVINCIA WHERE PROVINCIA = INS.PROVINCIA) AS
PROVINCIA,

s (SELECT DESCRIPCION FROM CANTON WHERE PROVINCIA = INS.PROVINCIA AND
CANTON = INS.CANTON) AS CANTON,

4+ (SELECT DESCRIPCION FROM DISTRITO WHERE PROVINCIA = INS.PROVINCIA AND
CANTON = INS.CANTON AND INS.DISTRITO = DISTRITO) AS DISTRITO

s FROM ADM_INSCRIPCION INS

6

w//

8

9 SELECT E.CARNE, INF.PROVINCIA, INF.CANTON, INF.DISTRITO
10 FROM ESTUDIANTE E, INFORMACION_PERSONAL INF
11 WHERE INF . SECUENCIA_VIGENCIA = (SELECT MIN (INF .SECUENCIA_VIGENCIA)

12 FROM INFORMACION_PERSONAL INF
13 WHERE INF .CARNE = E.CARNE)

14 AND E.CARNE = INF.CARNE

15

w6 /)

17

1s SELECT INS . IDENTIFICACION_ESTUDIANTE, (SELECT NOMBRE.COLEGIO FROM
COLEGIO WHERE COLEGIO = INS.COLEGIO) AS COLEGIO,

19 (SELECT DESCRIPCION FROM PROVINCIA WHERE PROVINCIA = INS.PROVINCIA) AS

PROVINCIA,

20 (SELECT DESCRIPCION FROM CANTON WHERE PROVINCIA = INS.PROVINCIA AND
CANTON = INS.CANTON) AS CANTON,

21 (SELECT DESCRIPCION FROM DISTRITO WHERE PROVINCIA = INS.PROVINCIA AND
CANTON = INS.CANTON AND INS.DISTRITO = DISTRITO) AS DISTRITO

22 FROM ADM_INSCRIPCION INS

Figura 7.3: Consultas SQL que permiten ejecutar la inferencia “Deducir el lugar de

residencia de un estudiante”.

El siguiente paso en el caso de estudio es obtener la estructura XML que contiene

las reglas que identifican los elementos de la base de datos relacionados a la inferencia.
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1 <INFERENCE_DEDUCIR_RESIDENCIA>
2 <RULE behavior="active”>

3 <DESCRIPTION>
4 Deducir el lugar de residencia de un estudiante
5 <DESCRIPTION>
6 <TABLE name = INFORMACION_PERSONAL>
7 <FIELD>PROVINCIA< /FIELD>
8 <FIELD>CANTON< /FIELD>
9 <FIELD>DISTRITO</FIELD>
10 <FIELD>DIRECCION< /FIELD>

11 < /TABLE>
12 <TABLE name = ADM_INSCRIPCION>

13 <FIELD>PROVINCIA< /FIELD>
14 <FIELD>CANTON< /FIELD>

15 <FIELD>DISTRITO</FIELD>
16 <FIELD>COLEGIO< /FIELD>

17 </TABLE>

18 </RULE>

19 </INFERENCE_DEDUCIR _RESIDENCIA>

Figura 7.4: Reglas para la inferencia: “Deducir el lugar de residencia de un estudiante”

7.5. Consulta a publicar y conjunto de datos a

desidentificar

Como se indicé anteriormente, se definié la inferencia como “Deducir el lugar de resi-
dencia de un estudiante”. Para continuar con la aplicacion de la metodologia propuesta,
ante una consulta correspondiente a una solicitud de publicacién, se deben cruzar las
reglas de base de datos correspondientes a la inferencia con el SQL de la solicitud de
publicacién.

En el caso de estudio se escogié la consulta de notas del Examen de Admisién de
la UCR para el ano 2015, que se puede observar en la figura 7.5. Esta es una consulta
relativamente comun en la base de datos de estudiantes segin el analisis de consultas
realizado en la seccién 7.2. Esta consulta es realizada en algunos casos por los medios

de comunicacién y tiene la caracteristica que facilita la realizacion de pruebas sobre los
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mecanismos de bloqueo de inferencias.

1 SELECT INS.IDENTIFICACION_ESTUDIANTE, (SELECT NOMBRE_COLEGIO FROM
COLEGIO WHERE COLEGIO = INS.COLEGIO) AS COLEGIO,

2 (SELECT DESCRIPCION FROM PROVINCIA WHERE PROVINCIA = INS.PROVINCIA) AS

PROVINCIA,

3 (SELECT DESCRIPCION FROM CANTON WHERE PROVINCIA = INS.PROVINCIA AND
CANTON = INS.CANTON) AS CANTON,

4+ (SELECT DESCRIPCION FROM DISTRITO WHERE PROVINCIA = INS.PROVINCIA AND
CANTON = INS.CANTON AND INS.DISTRITO = DISTRITO) AS DISTRITO,

5 TRUNC(MONTHS BETWEEN (SYSDATE, INS . FECHA NACIMIENTO) /12) AS EDAD,

¢ CASE

7 WHEN (INS.ADECUACION_EN_SECUNDARIA = 1) THEN ’'SI’

8 WHEN (INS.ADECUACION_EN_SECUNDARIA = 0) THEN 'NO’

9 ELSE ’'DESCONOCIDO’

10 END AS ADECUACION_EN_SECUNDARIA,

11 CASE

12 WHEN (INS.SEXO = 2) THEN 'F’

13 WHEN (INS.SEXO = 1) THEN "M’

14 ELSE ’DESCONOCIDO’

15 END AS SEXO, (SELECT GENTILICIO FROM NACION WHERE
CODIGONACION = INS.CODIGONACION) AS NACIONALIDAD,

16 INS.PUNTAJE_500 AS PROMEDIO_ADMISION

17 FROM ADM_INSCRIPCION INS
1s WHERE INS.ANNO = 2015

Figura 7.5: Consulta SQL que permiten ejecutar sobre los datos de admision.

El conjunto fue filtrado para eliminar inconsistencias como valores nulos o repetidos.
El conjunto final utilizado para la evaluacion en el capitulo 8 contiene 42, 538 filas. En
el experimento se usaron unicamente las seis columnas resumidas en la tabla 7.4. La
reidentificacion en este caso se defini6 como la correcta identificacion, por parte de
un atacante, de la tripleta (desidentificada) de (Provincia, Cantén, Distrito) de un

estudiante.
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Cuadro 7.4: Columnas del conjunto de datos a desidentificar y su descripcion.

Columna Descripcién No. de elementos tinicos
Sexo Sexo 2
PromedioAdmisién  Calificacién en prueba de admisién de la UCR 531

Provincia Primer nivel divisién administrativa CR 7

Cantén Segundo nivel divisiéon administrativa CR 81

Distrito Tercer nivel divisién administrativa CR 467

Colegio Nombre de centro de educacién secundaria en CR 980

Las columnas Provincia, Cantén y Distrito, que juntas describen el lugar de origen
del estudiante, fueron seleccionadas como cuasi-identificadores. La columna “Prome-
dioAdmisién” es la nota del examen y el dato sensitivo. Las otras columnas representan

datos crudos.

7.6. Simulacién de las preferencias individuales so-

bre el bloqueo de inferencia

Como aproximacion a las preferencias de bloqueo de inferencias de los estudiantes se
uso la clasificacién de Taylor sobre preocupaciones de privacidad en la poblacion general
[Taylor, 2003]. Taylor concluyé que el 26 % de las personas son “fundamentalistas de
la privacidad”, 10 % eran “despreocupados de la privacidad” (privacy unconcerned), y
el 64 % eran “pragmaticos de la privacidad”. Se supuso que unicamente los fundamen-
talistas de la privacidad iban a desear bloquear las inferencias, y con base en esto, se
seleccionaron aleatoriamente el 26 % de las entradas del conjunto de datos, a las que se
les asigné la eleccion de “bloquear la inferencia”.

Se destaca que la asignaciéon de tuplas a ese 26 % de bloqueo de inferencias se
realizd una unica vez. Por lo tanto, cuando se determinaron los subconjuntos para los
respectivos experimentos, el porcentaje de fundamentalistas entre subconjuntos podia

variar levemente.
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7.7. Resumen

En este capitulo se siguieron los pasos definidos en las secciones 4.1 y 4.2 del capitu-
lo 4 con un caso de estudio concreto, para mostrar la aplicabilidad del modelo. Se
describié asimismo el proceso seguido para asignar las preferencias de bloqueo, y la

descripcion del conjunto de datos a utilizar en la evaluacion. Més especificamente:
» Se seleccionaron inferencias aplicables a la base de datos

» Se generaron las reglas que permiten identificar los elementos que componen una

inferencia

» Se simul6 la captura de preferencias de los duenos de los datos sobre el bloqueo

de inferencias de datos

Con esto, se cumple el objetivo especifico 2: Desarrollar un caso de estudio que
incorpore un conjunto de inferencias especificadas con el modelo de expresion definido,
en un modelo de desidentificacion conocido.

En el capitulo 8, a continuacién, se presenta la evaluacién del caso de estudio,
utilizando una instanciacion del bloqueo de inferencia de datos presentado en el capitulo
5.
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Capitulo 8

Evaluacién del modelo de expresion

de inferencias

En el capitulo 7 se propuso una inferencia y una solicitud de publicacién especifica.
Para la inferencia se indico su representacion como reglas de la base de datos. Para la
solicitud de publicacién, se especifico la consulta SQL necesaria para obtener los datos
requeridos, y se ilustré el proceso de mapeo entre las reglas de base de datos asociadas
a la inferencia y la consulta SQL de publicacién. Finalmente, se obtuvo el conjunto de
datos totales que correspondian a la consulta, para preparar el proceso de evaluacion
de las acciones de desidentificacién que se le deben a realizar a dichos datos. En este
capitulo se parte de ese punto para describir el experimento de evaluacién realizado
sobre estos datos, utilizando el método de desidentificaciéon propuesto en el capitulo 5.

El capitulo estd organizado de la siguiente manera: Se inicia con la explicacion de la
metodologia seguida para realizar la evaluacion (seccién 8.1), seguido de la presentacién
de los resultados y su analisis (seccién 8.2), y una pequena seccién de resumen (seccién
8.3).

8.1. Metodologia de evaluacion

El propésito principal de este capitulo es evaluar, sobre los datos del caso de estudio,
si la instrumentacion que se aplique al algoritmo de desidentificacion se refleja como
una mejora en la privacidad de los duenos de datos involucrados. Esto corresponde
al objetivo especifico “Fwvaluar la eficacia del proceso de desidentificacion del caso de
estudio desarrollado utilizando la métrica definida”. El diseno del experimento se guia
por este proposito. Se empieza por especificar las preguntas locales de investigacién
asociadas a la evaluacion de la eficacia de la instrumentacién (seccién 8.1.1), se explican

luego las variables de respuesta utilizadas (seccién 8.1.2), los factores de disenio (seccién
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8.1.3) y fijos (seccién 8.1.4), la descripcién de otros aspectos adicionales de disefo
(seccién 8.1.5 y se concluye con una explicacién del método seguido para instrumentar

el algoritmo de desidentificacién: el k-anonimato (seccién 8.1.6).

8.1.1. Preguntas de investigacién que guian la evaluaciéon

Las preguntas de investigacién que se plantearon para la evaluacion de la eficacia

fueron las siguientes:

1. ;Cudl es el efecto en la poblacién total de usar el algoritmo instrumentado de

desidentificacion?

2. Especificamente para el caso de los estudiantes con preocupaciones de privaci-
dad ;Disminuye significativamente la probabilidad de reidentificacién al usar el

algoritmo de desidentificacién instrumentado?

3. {Cudl es la relacién entre la meta de privacidad de 1/k de k-anonimato y los

porcentajes de reidentificacién conseguidos?
4. ;Qué efecto tiene usar diferentes valores de k?

5. (Qué efecto tiene en el algoritmo de aprendizaje maquina el uso de mas o menos

datos de entrenamiento?

6. ;Cuanta es la magnitud del efecto en la poblacion fundamentalista de la aplicacién

del algoritmo instrumentado de desidentificacién?

7. ;Qué tanto es afectada la utilidad del conjunto de datos al aplicar la desidentifi-

cacién instrumentada?

Para poder responder estas preguntas, se describe el planteamiento del experimento

en las siguientes secciones, empezando por la definicién de las variables de respuesta

8.1.2. Variables de respuesta

Como se indico en el capitulo 7, en el escenario estudiado, la UCR es la administra-

dora de la base de datos, y los estudiantes son los duenos de los datos. Las consultas
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provienen de fuentes externas, y los datos a entregar deben ser desidentificados antes
de ser entregados (publicados).

Para realizar la evaluacion, se utilizaron como variables de respuesta las dos métricas
principales que se han discutido en la tesis: la métrica de probabilidad de reiden-
tificacion basada en aprendizaje maquina propuesta y evaluada en el capitulo
6, y una métrica estandar de evaluacion de pérdida de informacion, la Métrica de
Clasificacién (CM), explicada en el capitulo 2.

Siguiendo lo explicado en el capitulo 7, en el caso de la métrica de reidentificacién por
aprendizaje maquina, la reidentificacion se definié como la correcta identificacién, por
parte de un atacante, de la tripleta (desidentificada) de (Provincia, Cantén, Distrito)
de un estudiante.

El algoritmo de aprendizaje méquina utilizado para la métrica de reidentifica-
cién fue el Arbol de Clasificacién y Regresién (CART por sus iniciales en inglés)
[Breiman et al., 1984], tal como estd implementado en el médulo scikit-learn de Python
[Pedregosa et al., 2011]. Luego de entrenar el modelo con un porcentaje del conjunto
de datos se reidentifican los elementos restantes, y se mide la proporcién de los correc-
tamente reidentificados. CART fue seleccionado por su relativa facilidad de uso, poca
demanda de poder computacional, y capacidad de trabajar con conjuntos de entrena-
miento relativamente pequenos. Adicionalmente, el médulo de Python genera salidas
facilmente procesables[Berk, 2016].

Con respecto a la métrica de utilidad, se utiliza CM y no GCP (utilizada en el
capitulo 6) para poder explorar el comportamiento de una métrica adicional de pérdida

de informacién estandar ante la aplicacién de la instrumentacion propuesta.

8.1.3. Factores de diseno

Para responder las preguntas planteadas con respecto a la eficacia de la instrumenta-
cién realizada al algoritmo de desidentificacién, se decidié trabajar con tres factores de
diseno: la desidentificacién usada, los k base, y el tamano del conjunto de entrenamiento
para el algoritmo de aprendizaje maquina, todos los cuales se explican a continuacién

El factor de diseno principal es claramente el que se refiere al efecto de la aplica-
cion del k-anonimato instrumentado en contraposicién a la aplicacién del k-anonimato

estdndar. Para este efecto, se defini6 el factor Desidentificion con dos valores posi-
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bles: “k-anonimato estandar” y “k-anonimato instrumentado”. Este factor de diseno se
requiere para las siete preguntas planteadas.

El segundo factor de disefio en importancia son los distintos valores de k utilizados en
k-anonimato (instrumentado o sin instrumentar). Este factor tiene impacto directo en
las preguntas 3 y 4, y se utiliza para comparar respuestas en todas las deméds preguntas.
Este factor fue denominado k& base. Si se usa el k-anonimato instrumentado, el k
base se le aplica a los usuarios “despreocupados” pero si en un grupo hay usuarios
“fundamentalistas” se usa el k base mas un factor de incremento. Los valores utilizados
fueron 60, 90, 120 y 150, segun se explica en la seccién 8.1.6.

La pregunta de investigacién 5 es mas compleja de lo que aparenta, dado que con-
tiene un supuesto muy importante con respecto a los datos que el atacante tiene a su
disposicion para realizar el aprendizaje de médquina. En esta investigacion esto se hizo
equivalente al subconjunto de datos de aprendizaje de cada bloque. Esto es una for-
ma cerrada de describir el conocimiento del atacante, pero de hecho es un mejor caso,
dado que se supone que el atacante tiene acceso a todos los datos completos de un
subconjunto de la poblacion. Es por esto que este supuesto se considera valido. Para la
evaluacién se opté por agregar un factor llamado Porcentaje de informacién exter-
na, que equivale al porcentaje de datos dentro de cada bloque utilizados para entrenar
el algoritmo de aprendizaje méaquina. Se utilizaron inicamente dos valores, 5% y 10 %.
Por lo tanto, el conjunto de datos contenia 95 % y 90 % de elementos previamente des-
conocidos por el modelo. Este factor se utiliza, asimismo, para responder las preguntas
2,6yT7.

Los factores de disefio se resumen en el cuadro 8.1.

Cuadro 8.1: Resumen de factores de disefio

Nombre del factor Valores

k 60, 90, 120, 150
Porcentaje de informacién “externa” del ata- 5%, 10%

cante

Desidentificacion Generalizacién estandar,

Generalizaciéon con preferencias de

usuario
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8.1.4. Factores fijos

Como se indicé en el capitulo 7, el conjunto de datos resultado de la consulta
para cumplir con la solicitud externa, ya filtrado para remover inconsistencias, contiene
42.538 filas, y se usaron las seis columnas resumidas en la tabla 7.4.

La instrumentacién del k-anonimato se realizé siguiendo lo descrito en la seccion
5.2. Se definié que el factor de incremento utilizado sobre el k para los grupos que
contienen estudiantes con preferencias de bloqueo es de 30. El valor de 30, bastante
modesto en si, se utilizo porque los valores de k explorados en el factor de diseno k base
avanzaban de 30 en 30, y se considerd que los “mas privados” béasicamente se pasaban

a la siguiente categoria.

8.1.5. Otros aspectos de diseno

Para poder contar con varias iteraciones, dado que el conjunto de datos era limitado,
se crearon 30 bloques de 10,634 filas cada uno. Las filas que constituian cada bloque
fueron elegidas aleatoriamente del conjunto total de 42,538 filas. Cada uno de estos
bloques constituye la unidad experimental a la que se le aplicaba el proceso de (a)
desidentificacion, y (b) de reidentificacién mediante aprendizaje méquina. Los bloques
fueron creados una tunica vez y utilizados consistentemente para todos los procesos.
Debido a este diseno de bloqueo, se obtuvieron resultados mas robustos en el analisis
estadistico.

Como se explico en la seccion 8.1.6, las preferencias de cada estudiante en el conjunto
fueron asignadas aleatoriamente con una probabilidad de 0.26 de ser “bloquear”, y de
0.74 de ser “permitir”. Esta asignacion se realizé una tnica vez sobre el conjunto total
de 42.538 filas. Esto significa que a lo interno de cada bloque de 10.634 filas, las propor-
ciones de estudiantes “fundamentalistas” y “despreocupados” varian ligeramente. Este
factor se denomina Poblacion. Dado que este es un factor permitido a variar medible,
se incluyen resultados donde se miden efectos sobre la poblacién de fundamentalistas.

Todas la combinaciones de factores fueron probadas en cada subconjunto, y lo que
se reporta en los resultados corresponde a distintos promedios de la aplicacion de cada
combinacion de factores a los 30 subconjuntos. La ejecucién del experimento primero
aleatorizo el orden de aplicacién de cada combinacién de factores a los subconjuntos.

La técnica estadistica utilizada para el analisis fue ANOVA factorial completo, aun-
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que los resultados se presentan unicamente para las combinaciones que corresponden a
las preguntas de investigacién planteadas.

Luego de explicar los aspectos importantes del diseno y organizacion del experimen-
to, se presenta una breve explicacion de la instrumentacién que se realizé al algoritmo

de desidentificacion utilizado en la evaluacién: el k-anonimato.

8.1.6. Instrumentacion de k-anonimato

Se implement6 una version de k-anonimato para el problema dado, segun los princi-
pios indicados en el capitulo 5. La generalizacion se guié por seméantica jerarquica de la
division territorial administrativa de Costa Rica. La tripleta (Provincia, Cantén, Dis-
trito) se generalizé como un unico atributo. La generalizacién preserva la composicién
geografica.

La asignacién de preferencias explicadas en la seccién 7.6 se aplicd siguiendo la
modificacién a k-anonimato discutida en la seccién 5.2.

El k-anonimato depende criticamente del valor de k. Desde el trabajo original de
Sweeney [Sweeney, 2002b], la seleccién de un k correcto, se ha dejado principalmen-
te a practicantes basados en su experiencia. A pesar de que varios articulos se han
publicado sobre cémo juzgar la eleccién de k, o como seleccionarlo (por ejemplo Lod-
ha y Thomas [Lodha and Thomas, 2007]), no existe una respuesta definitiva. En este
trabajo se supone que un experto seleccioné los valores de k usados, pero adicionalmen-
te se aplica el método de Lodha para evaluar las escogencias de k. Lodha y Thomas
[Lodha and Thomas, 2007] definen un parametro a que mide la proporcién de tuplas
tnicas (singletones) en el conjunto de cuasi-identificadores. Cualquier k que logre un «
debajo de 0.5 se considera una eleccién razonable. Intuitivamente, tanto mas pequeno el
«, tanto mejor es la preservacién de la privacidad de los datos. Sin embargo, la medicion
de la calidad de la preservacion de la privacidad no es simple, y requiere analizar los
datos a ser publicados.

Utilizando unicamente la operacién de generalizaciéon en el k-anonimato, se tra-
bajé con cuatro diferentes valores de k, seleccionados por conocimiento experto. Es-
tos valores fueron confirmados como validos aplicando el criterio del alfa de Lodha
[Lodha and Thomas, 2007], esto para aumentar la rigurosidad del caso de estudio.

El cuadro 8.2 presenta los cuatro valores de k y sus respectivos valores del alfa
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de Lodha. Como se puede ver, todos estan por debajo del maximo recomendado por
Lodha(0,5).

Cuadro 8.2: Valores utilizados de k y sus respectivos alfas de Lodha.
Valor de & Valor del alfa de Lodha

60 0,4 %102
90 0,3%1072
120 0,2% 1072
150 0,1 %1072

8.2. Resultados y Analisis

De previo, se realizaron todos los chequeos de normalidad, aleatoriedad y varianza
constante necesarios para el uso de ANOVA factorial completo. El modelo es signi-
ficativo, al igual que cada uno de los factores de diseno, y préacticamente todas las
combinaciones de factores.

Los resultados se van a analizar de acuerdo con las preguntas de investigacién plan-
teadas.

La pregunta 1 era: ;Cudl es el efecto en la poblacion total de usar el algoritmo ins-
trumentado de desidentificacion?. En la figura 8.1 se presenta el porcentaje promedio
de estudiantes correctamente reidentificados para cada valor de k. La curva azul mues-
tra las proporciones antes de la aplicacion de preferencias, y la curva roja representa
las proporciones luego de la aplicacion de preferencias. Todos los promedios son signi-
ficativamente diferentes (p < 0.0001). Los porcentajes fueron calculados para todo el
conjunto, que contiene estudiantes con y sin preferencias. El intervalo de confianza del
99 % esta graficado pero es dificil de apreciar debido a lo cerca que esta del valor prome-
dio. Por lo tanto, el efecto en la poblacién total en estudio es que al usar el k-anonimato

instrumentado, la probabilidad de reidentificacién disminuye.
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Figura 8.1: Porcentaje promedio de estudiantes re-identificados para cada valor de k
base. Las curvas azul y rojo muestran los porcentajes de reidentificacién antes y después

de la aplicacion de preferencias.

La segunda pregunta se planteaba: FEspecificamente para el caso de los estudian-
tes con preocupaciones de privacidad ;Disminuye significativamente la probabilidad de
reidentificacion al usar el algoritmo de desidentificacion instrumentado?. Para respon-
derla, se muestra la figura 8.2 en la que se observa que el porcentaje promedio
de estudiantes correctamente reidentificados de esta sub-poblacion luego de aplicar las
preferencias es menor. Aunque es dificil de apreciarlo en el grafico, el efecto es es-
tadisticamente significativo, excepto para el caso de k=120 cuando la informacién del
atacante es del 5% de los datos. Dado que los porcentajes de reidentificacién son me-
nores con menos informacién disponible, no es de extranar que en algunos casos, con
k més grandes, no fueran diferentes. Para el 10 % de informacién disponible, en todos
los casos el porcentaje de reidentificacion es menor, o sea que el efecto de esconder
gente mejor es mas notorio cuando el atacante tiene mas informacién. Los intervalos de
confianza del 99 % estan graficados pero casi no se observan debido a la cercania de los

promedios. Por lo tanto, la respuesta a la pregunta 2 es afirmativa.
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Figura 8.2: Porcentaje promedio de estudiantes correctamente reidentificados que esco-

gieron tener més privacidad para cada valor de k.

Con respecto a la pregunta 3: ;Cudl es la relacion entre la meta de privacidad de
1/k de k-anonimato y los porcentajes de reidentificacion conseguidos? se debe referir
de nuevo a la figura 8.1. El porcentaje de estudiantes re-identificados es consistente-
mente mayor que lo que la meta de privacidad de 1/k nos llevaria a pensar, dado que
sobrepasa el 25 % para todos los k y tipos de privacidad aplicados. El hecho de que
la reidentificaciéon usando k-anonimato puede ser mayor a la meta de 1/k esperado es
un fenémeno bien documentado (véase, por ejemplo, [Ohm, 2010]). Los resultados pre-
sentados Unicamente contribuyen a anadir evidencia al hecho de que los algoritmos de
desidentificacion solos son insuficientes para garantizar la privacidad.

La pregunta 4 plantea: ;Qué efecto tiene usar diferentes valores de k?. Tal como
era de esperar, la proporcién de elementos reidentificados disminuye a como el valor de
k se incrementa (dado que se crean grupos mas grandes). Este efecto se nota en todos
los graficos presentados en este capitulo.

La pregunta 5, refiere a los datos disponibles al atacante: ;Qué efecto tiene en
el algoritmo de aprendizaje mdquina el uso de mds o menos datos de entrenamiento?.
Volviendo ahora al grafico 8.2 se puede distinguir claramente que para cada k especifico,
los porcentajes de reidentificacién correcta son consistemente menores para el 5% y
mayores para el 10% de datos disponibles para el entrenamiento. Si bien esto no es

sorprendente en si mismo, al igual que para el caso de la pregunta 4, es una indicaciéon



97

de que los valores elegidos de k base, las columnas elegidas como cuasi-identificadores, y
la caracterizacion de los datos fueron escogidos correctamente, y que no existen efectos
de overfitting.

En la pregunta 6 se cuestiona la magnitud del efecto: ;Cudnta es la magnitud
del efecto en la poblacion fundamentalista de la aplicacion del algoritmo instrumentado
de desidentificacion?. Se definié6 por magnitud de efecto la diferencia, por bloque y
combinacion de valores de factores, entre los promedios de reidentificacion, lo que genera
una tercer variable (secundaria) de respuesta. En la figura 8.3 se muestran los promedios
de diferencias con el 99 % de intervalo de confianza. Las curvas corresponden al 5%
y 10% de niveles de entrenamiento para el algoritmo de aprendizaje méquina. Las
diferencias se encuentran normalizadas a porcentajes, que es lo que se muestra en el
eje Y. Excepto para k = 60 y k = 90 hay diferencias significativas entre las curvas, lo
que significa que el algoritmo de aprendizaje tuvo poco efecto en la magnitud de las
diferencias con y sin el uso del algoritmo instrumentado. Sin embargo, lo importante
es que, en todos los niveles de k, la aplicacion de la preferencias de privacidad sobre
el bloqueo de inferencias redujo el porcentaje de elementos reidentificados en al menos
un 3%, que sobre la poblacién en cada bloque de 10,634 filas, significa que mas de
300 estudiantes adicionales ya no fueron reidentificados gracias al uso del algoritmo
instrumentado de reidentificacion. Esto proporciona evidencia adicional con respecto
a que la aplicacion de las preferencias fue valiosa para mejorar la privacidad de los
estudiantes fundamentalistas.

Es importante anotar asimismo que el porcentaje tan pequeno de diferencia se puede
deber al incremento tan conservador de inicamente 30 unidades de k adicionales para los
usuarios con preferencias de bloqueo que se usé como factor fijo en la instrumentacion.
Seria interesante realizar pruebas para determinar un valor de k£ que haga un mayor

impacto en la proteccién de los que solicitan mas privacidad.
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Figura 8.3: Diferencia apareada de las medias, antes y después de la aplicacion de las

preferencias, intervalo de confianza a 99 %.

Finalmente, se llega a la pregunta 6: ;Qué tanto es afectada la utilidad del conjunto
de datos al aplicar la desidentificacion instrumentada?. La figura 8.4 presenta la pérdida
de utilidad (medido usando la métrica CM) para toda la poblacién comparando los
resultados usando k-anonimato estandar y k-anonimato instrumentado, para 5% y 10 %
de datos de entrenamiento disponibles para el atacante. En primer lugar, la tendencia
de pérdida de informacion es casi lineal asociado a mayores valores de k base, lo cual es
esperable, llegando a casi 0,25 (o0 sea, una cuarta parte de las filas han sido “danadas”
por la desidentificacién) para el caso de k=150. Esto es completamente esperable y
documentado en la literatura que usa CM. Por otra parte, es interesante ver que el mayor
salto entre las curvas corresponde al uso o no del algoritmo instrumentado, mientras
que las curvas difieren muy poco entre si para las dos con y las dos sin instrumentacion,
pero sin nunca pasar del 0,25. De este comportamiento se puede afirmar que el impacto
en la utilidad de los datos es muy limitado, lo cudl es positivo para poder recomendar

el uso de las instrumentaciones basadas en preferencias de privacidad.
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Figura 8.4: Costo en pérdida de utilidad de la aplicacién de desidentificacién instrumen-
tada y sin instrumentar, con 5% y 10 % de datos de entrenamiento. Importante: el eje
Y va de 0 a 0.25 para poder visualizar las diferencias entre las curvas, que son minimas.
La notacién “con/sin PA” se refiere al uso o no de k-anonimato instrumentado. Los

nimeros 5 y 10 corresponden a los porcentajes de datos de entrenamiento

Con base a las respuestas a las preguntas asociadas a la evaluacién de la eficacia, se

puede afirmar que el objetivo 4 fue cumplido.

8.3. Resumen

Se realizé un experimento guiado por siete preguntas de investigacién con respecto
a la eficacia de la instrumentacién propuesta del algoritmo de k-anonimato. El diseno
experimental fue de tipo factorial completo con tres variables de diseno explicitas y
una implicita (el factor permitido a variar de porcentaje de estudiantes con seleccién
fundamentalista).

Con respecto a cada pregunta de investigacién, se determiné que:

= Aun para la poblacion total, el uso del k-anonimato instrumentado conduce a un

menor porcentaje de reidentificacién de los individuos
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= En el caso de los estudiantes fundamentalistas de la privacidad, el uso del k-
anonimato instrumentado conduce a porcentajes significativamente menores de

reidentificacion

= En el caso de k-anonimato se evidencia que la promesas de que la probabilidad
de reidentificacién es de 1/k crea expectativas falsas, ya que la probabilidad de

reidentificacion para cada k£ dado es mucho més alta

= Para k-anonimato, se deben explorar varios valores validos de k antes de compro-
meterse con uno definitivo para la publicacién, ya que los efectos en la probabilidad

de reidentificacion varian significativamente

= Los atacantes siempre tienen la ventaja, dado que ain con cantidades de datos
externos relativamente pequenas es posible reidentificar proporciones grandes de
la poblacién. Sin embargo, el efecto del k-anonimato instrumentado es mayor

cuando el atacante tiene mas datos, agregando valor a la solucion.

» La magnitud del cambio en la poblacién fundamentalista de la aplicacién del k-
anonimato instrumentado es significativo, pero con los parametros utilizados en

este experimento particular, es limitado (alrededor del 3% de diferencia)

» Lautilidad de los datos a entregar es afectada solo marginalmente por la aplicacion

del algoritmo instrumentado de k-anonimato.

Todas las respuestas anteriores permiten concluir que el uso de una instrumentacién
de un algoritmo de desidentificacion guiada por preferencias individuales de privacidad,
es eficaz en su cometido de conseguir (probabilisticamente) una mayor proteccién de la
privacidad a los individuos que asi lo deseen. Sin embargo, dado que el efecto detectado
es relativamente pequeno, abre posibilidades de investigacién futura en la determinacién
de mejores parametros a usar para la instrumentacion, que lleven a efectos de proteccién
de la privacidad més grandes.

En resumen, los duenos de los datos que solicitaron mas proteccién, obtuvieron
mayor proteccion. La utilidad del conjunto de datos a publicar disminuyé de forma
poco significativa, y el porcentaje de datos reidentificados fue siempre superior a la
promesa de 1/k.

En el siguiente capitulo se describen las conclusiones y trabajo futuro de esta tesis.
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Capitulo 9

Conclusiones

La preservacion de la privacidad en datos a publicar es un problema ampliamente
estudiado en la busqueda de proteger la privacidad individual de los duenos de los da-
tos. Pero de la mano con los estudios de privacidad se requiere crear medios simples,
consistentes e informativos para que los duenios de los datos ejerzan sus derechos sobre
los datos. Esta tesis desarrollé el uso de inferencias como expresién de una posible afec-
tacion de la privacidad, permitiendo expresar en lenguaje natural la posible violacion a
la privacidad y a la vez, presentar al dueno de los datos una forma simple, informativa
y consistente de restringir el uso de sus datos.

Los posibles usos de un conjunto de datos son dificiles de identificar, por ese motivo
en el capitulo 4 se inicié con la definicién de un modelo de representacion de inferencias,
para lo cual se definieron procesos que permiten realizar esta labor y aprovecharla en
el contexto de la preservacién de la privacidad.

El primer proceso presentd como seleccionar inferencias que tengan sentido en el
contexto de una base de datos especifica. Este proceso requiere un amplio conocimien-
to sobre la base de datos y aiun requiere trabajo para un desarrollo automatizado. El
siguiente proceso permite identificar los elementos de la base de datos que inciden en
la realizacion de una inferencia. Este proceso se apoya en el conocimiento de la base
de datos y mecanismos de consulta de la base de datos como el lenguaje SQL. Para
poder agregar utilidad a toda esta extraccion de conocimiento se indica una propuesta
para almacenar las preferencias de bloqueo de los duenos de los datos. Esto permite
que se tengan agrupados los conocimientos sobre la preferencias de los duenos de los
datos, asi como las inferencias y su mapeo en la base de datos. El ultimo paso consis-
tié en relacionar consultas de publicacion de datos con los elementos asociados a las
inferencias y con las preferencias de bloqueo de los duenos de los datos. Esta relacién
permitio identificar que tuplas se verian afectadas en una posterior publicacion de datos.

Una vez presentado el modelo que permite la extraccion del conocimiento que iden-

tifica y define las inferencias se definié una metodologia para instrumentar procesos de
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desidentificacion en el capitulo 5. Esta metodologia considera las preferencias de los
duenos de los datos sobre posibles inferencias que se podrian realizar sobre los mismos.
Asimismo, se instrumenté una implemententacion de método de desidentificacion del
modelo k-anonimato, para que considerara las preferencias individuales sobre inferen-
cias de datos.

Todo esto permitié cumplir el objetivo especifico 1: Definir un modelo para expresar
posibles inferencias sobre consultas a una base de datos relacional que permitan tomar
en cuenta las preferencias individuales de privacidad.

En el capitulo 6 se plantea una métrica que permite evaluar si los bloqueos a las
inferencias pueden tener efecto sobre la proteccién a los usuarios con mayores expec-
tativas de preservacion de la privacidad. Concretamente, se defini6 una métrica que
mide la probabilidad de reidentificacion utilizando la exactitud registrada mediante un
algoritmo de aprendizaje maquina. Ademas, se evalud el uso de la métrica utilizando
los algoritmos de arboles de decision, bosques aleatorios y regresion lineal. Esto permi-
ti6 observar que la efectividad de su uso y sus resultados distaban de los presentados
por otras métricas de privacidad.

La evaluacién de la métrica fue un aporte adicional al trabajo de tesis, debido a que
esto no estaba contemplado entre los objetivos especificos. La evaluacién de la métrica
permitié descubrir evidencia sobre la efectividad de la métrica propuesta y como se
convierte en un mecanismo natural para medir la privacidad si se conoce de antemano
los posibles riesgos a los que se vera expuesto el dueno de los datos. Asimismo, se
encontrd evidencia sobre la poca efectividad de las métricas de privacidad descritas
en la literatura y el poco trabajo existente en vias a tener una métrica de privacidad
universal. Esto redundé en la existencia de serias dificultades para establecer buenos
parametros cuando se evalian y comparan diferentes algoritmos de desidentificacion.
La métrica descrita permitié cumplir el objetivo especifico 3: Definir una métrica que
identifique la eficacia de un bloqueo de inferencia de datos para un contexto particular.

En el capitulo 7 se muestra un caso de estudio sobre el que se aplicé el modelo
antes mencionado y se siguieron todos los pasos enunciados para la extraccién del
conocimiento de la base de datos y de la preferencias de los duenos de los datos. Se
logré seleccionar inferencias aplicables a la base de datos. También generar las reglas
que permiten identificar los elementos que componen una inferencia. Asi como simular

la captura de preferencias de los duenos de los datos sobre el bloqueo de inferencias de
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datos. Con esto, se cumplié el objetivo especifico 2: Desarrollar un caso de estudio que
incorpore un conjunto de inferencias especificadas con el modelo de expresion definido,
en un modelo de desidentificacion conocido.

Finalmente, se logro identificar claramente el efecto positivo de tomar en cuenta las
preferencias mediante la evaluacion del modelo de expresién de inferencias aplicado al
caso de estudio por medio de un experimento con diseno de ANOVA factorial completo
y que se presento en el capitulo 8.

El experimento permitié mostrar que los duenos de los datos que solicitaron méas
proteccion, recibieron mayor proteccion. Ademas, que la utilidad del conjunto de datos
a publicar disminuyé de forma poco importante y que el porcentaje de reidentificacién
fue muy superior de lo que la promesa del valor k permitia suponer. Esto da evidencia
relevante para continuar trabajando en la busqueda de vanzar en el desarrollo de una
preservacién de la privacidad real y mds informativa para los duenos de los datos.
Por otra parte, la evidencia presentada en este capitulo permite el cumplimiento del
objetivo especifico 4: Fvaluar la eficacia del proceso de desidentificacion del caso de
estudio desarrollado utilizando la métrica definida.

Tomando en cuenta que se cumplen cada uno de los objetivos especificos, se dio
por cumplido el objetivo general de la tesis que buscaba incorporar preferencias indi-
viduales de privacidad basadas en inferencias, a procesos de desidentificacién de datos

de consultas en bases de datos relacionales.

9.1. Contribuciones
Las contribuciones del trabajo realizado se resumen de la siguiente manera:

» Se desarroll6 una nueva forma de informar a la persona sobre los riesgos de pri-

vacidad
= Se propuso un nuevo método de obtener el consentimiento informado

» Se disené una forma de desidentificar en funcién de las preferencias de los duenos

de los datos

= Se desarrollé una nueva métrica de privacidad, asociada con riesgo reales, con

base en la aplicacion de algoritmos de aprendizaje maquina para reidentificacién
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de individuos. Dicha métrica no solo se presenté (tal como lo indicaba el objeti-
vo especifico respectivo), sino que se probé exitosamente en conjuntos de datos

estandar, y en competencia con otras métricas de privacidad.

= Se presenté un modelo de preservacion de la privacidad que se puede adoptar a

otros requisitos de informacién con un criterio de seleccion diferente.

= Se demostro el uso de inferencias a datos para presentar una eleccion negativa del

tratamiento autorizado por un usuario.

La finalizacién de esta tesis hace evidente que existen muchos aspectos por trabajar
en la busqueda de una mejor preservacion de la privacidad. La variedad de aspectos e
interacciones disciplinarias es amplia por lo que a continuacién se mencionan posibles

rutas de trabajo futuro.

9.1.1. Trabajo futuro

Aunque existen muchas direcciones de trabajo futuro generadas por esta tesis, al-

gunas de las mas interesantes se citan a continuacién:

» Profundizar en la metodologia de identificacién de preferencias relevantes de blo-

queo de inferencias, preferiblemente con el apoyo de profesionales en psicologia

= Crear una guia que describa en detalle la metodologia de adaptacion de las prefe-
rencias de bloqueo en lenguaje natural a elementos de la base de datos, y evaluar

la guia

» Extender el alcance de la instrumentacion de algoritmos de desidentificacién a

otros modelos mas complejos, como L-diversidad.

» Realizar un andlisis de sensitividad con respecto al alcance de las instrumen-
taciones de algoritmos de desidentificacién con conjuntos de datos con diversas

caracteristicas
» Explorar otras técnicas de aprendizaje maquina para reidentificar individuos

s Desarrollar diferentes métodos para simular el conocimiento del atacante, para

entrenar los algoritmos de aprendizaje maquina
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Aplicar metodologias de interaccion humano computador para probar y obtener
las preferencias de bloqueo de inferencias de parte de los usuarios, para proveer

un mecanismo adecuado para la expresién del consentimiento informado.

Validar empiricamente todas las métricas de privacidad existentes con el fin de
estandarizar el uso de aprendizaje maquina en la medicién de la preservacion de

la privacidad.

Cuantificar el conocimiento qué puede ser recabado acerca de la vida de un indi-

viduo

Cuantificar las consecuencias qué puede tener una publicacién de datos
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Apéndice A

Encuesta de grado de privacidad



1. Indique la confianza que le tiene a las siguientes entidades a la hora de compartir
informacion personal:

Ninguna Poca | Suficiente| Mucha

o

Amigos y familia O O O

Investigadores de la UCR @)

Entidades financieras (p.ej. bancos) 0]

Medios de comunicacion (p.ej. o
periodicos)

Oo| O |[O|O
Ol O |O]|0O
Ol O |O]|0O

Redes sociales (p. ej. Facebook) O

2. Indique qué tan privada considera usted la siguiente informacion:

Poco Medianamente Bastante Muy

Nada privada privada privada privada privada

Informacion de
horarios

Sigla(s) de curso(s)

Nombre(s) de curso(s)

Aula(s) de curso(s)

O|0|0|0O
o|Oo|0O|0O
O|0|0|0O
O|0|0|0O
O|0|0|0O

Horario(s) de curso(s)

Informacion de
educacion secundaria

Nombre de colegio de o o 0 0] O
procedencia

Direccion de colegio de 0 o o) e) (o)
procedencia

Informacion de
admision

Afo de admision (@] O O O (0]

o
o
o
o

Promedio de admision

Mejor promedio de
admision

Afo de mejor promedio
de admisién

Carné universitario

Contrasefa de matricula
WEB UCR

Informacioén
geografica

Provincia

Cantén

Distrito

O|O0|O0|O
Oo|0|0|0O
O|0|0|0O
O|O0|0O|O
O|O0|0|O

Direcciéon exacta




Nada privada

Poco
privada

Medianamente
privada

Bastante
privada

Muy
privada

Informacion de
carreras

Nombre de la(s)
carrera(s)

o

o

o

o

o

Ano de ingreso a la(s)
carrera(s)

Recinto(s)

Area(s)

Facultad(es)

Escuela(s)

O|0|0|0O| O

o|o|O0|0O| O

O|0|0|0O| O

O|0|0|0O| O

O|0|0|0O| O

Informacion
socioecondmica

Tipo de beca

Beneficio de pago de
reubicacién geografica

Beneficio de pago
transporte

Beneficio de compra de
libros

Ingreso mensual familiar

Informacion de
calificaciones

Sigla(s) de curso(s)

]

Nombre(s) de curso(s)

Nombre(s) del (de los)
profesor(es) del (los)
curso(s)

Calificacion(es) del (los)
curso(s)

Promedio ponderado
semestral

Promedio ponderado
general

Informacion de titulos

Nombre(s) de titulo(s)

Afo(s) de obtencion




Nada privada Poco Medianamente Bastante Muy
P privada privada privada privada

Informacion financiera
Estado de morosidad
con I_a _OflClr)g de 0 o o o o
Administracion
Financiera de la UCR
Estado (_je_mor05|dad 0 o o o o
con la biblioteca
Tipo de cobro
[Nacional/Extranjero] o 0 0 0 o
Numero de tarjeta de o o) o o o
cuenta bancaria
Informacion personal
Edad 0] (@) (@] (@] O
Nacionalidad O O 0] (0] (0]
Estado civil O O (0] O O
Género (@] O (0] O (0]
Correo electronico 0] (0] O 0] 0]

3. En pocas palabras, describa de qué se trata este estudio.




