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Resumen
El presente trabajo se realiz6 con el fin de brindar instrumentos de ayuda a la
Municipalidad en estudio, en el desarrollo de sus procedimientos y manuales de

operaciones para brindar un servicio mas eficiente y seguro.

Se logro disefiar e implementar un cuestionario aplicado a los funcionarios de esa
Municipalidad, lo cual permitié brindar un conocimiento mas amplio del clima
organizacional y comprender mejor la formar de interactuar con el Departamento
de TI. Asi mismo, se realizé una observacion la cual se aplico al Departamento de
Tl y brind6 los cimientos del presente trabajo, al conocer de forma méas cercana
las fortalezas del departamento, asi como sus debilidades y exponerlas de tal
forma que sean tomadas como una forma de mejora continua dentro de la
institucion.

Se presenta un modelo para facilitar la obtencion de un adecuado nivel de control
de riesgos en Tecnologias de Informacion y Comunicacién (TIC), que permita,
entre otros, evitar y/o disminuir las fallas en los sistemas, redes, Internet y todo el
patrimonio informéatico (hardware, software y datos) de ataques o desastres, antes

que éstos ocurran.
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Abstract
The present work was carried out in order to provide instruments to help the City
Hall under study, in the development of its procedures and operations manuals to

provide a more efficient and safe service.

It was possible to design and implement a questionnaire applied to the employees
of the Municipality under study, which allowed to provide a broader knowledge of
the organizational climate and better understand how to interact with the IT
Department. Likewise, an observation was made which was applied to the IT
Department and provided the foundations of this work, by knowing more closely
the strengths of the department, as well as its weaknesses and exposing them in
such a way that they are taken as a form of continuous improvement within the

institution.

A model is presented to facilitate obtaining an adequate level of risk control in
Information and Communication Technologies (ICT), which allows, among others,
to avoid and / or reduce failures in systems, networks, Internet and all computer
assets (hardware, software and data) from attacks or disasters, before they occur.
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I Justificacion
La constante digitalizacion de los documentos fisicos y el uso de sistemas
informaticos para las labores diarias son claros ejemplos de la forma en que,
actualmente, se utilizan las tecnologias de informacion para infinidad de servicios.
Esto ha traido consigo técnicas y medidas para contener los datos que se
manejan dentro de una institucién y asegurarse que la informacion no salga de los

sistemas autorizados.

La gestion de la seguridad de la informacion se abre paso como un elemento
fundamental en el desarrollo de los procesos informaticos dentro de una
institucion. Como menciona Ledo & Pérez (2012), las personas necesitan construir
conocimientos que les permitan dar las respuestas mas adecuadas ante las
circunstancias que se presentan en cada momento, para lo cual se requiere

disponer de una informacion adecuada.

Las politicas de seguridad son herramientas que permiten llevar un correcto
control sobre los accesos a los sistemas y la informacion que se almacena en
ellos, establecen los pasos a seguir al crear usuarios nuevos Yy el control que se
debe establecer para el almacenamiento de respaldos o de la informacién que se

extrae.

Las municipalidades no son ajenas a este contexto: tienen en su poder la gestién,
mediante los sistemas de informacion, de los datos de sus contribuyentes, de sus
funcionarios y, en general, de las personas a las que brindan un servicio. Esta
informacion, en su mayoria, si bien es cierto es de acceso publico, debe de

almacenarse con los controles necesarios y la seguridad posible.

En esta municipalidad, existe una clasificacion de los servicios, de acuerdo con su
nivel de criticidad, politicas, procedimientos, manuales y matrices de control dentro
de la institucion; sin embargo, la gestion de toda esta informacion de seguridad

informatica puede que sea la mas adecuada.

Es fundamental establecer una estrategia de gestion de politicas de seguridad

informatica que mejorara la gestion de los recursos tecnoldgicos dentro de la



Municipalidad, como menciona Ledo & Pérez (2012). Los dafios, producto de falta
de seguridad informatica, pueden producir falta de credibilidad y pérdidas

econdmicas para la institucion.

En sintesis, establecer una estrategia para la gestion de las politicas de seguridad
en esta municipalidad podra mejorar la implementacion de los sistemas y su uso
dentro de la institucion. Se controlara de mejor forma los accesos a informacion

critica y una mejor administracion de los datos.



I. Objetivo General.
Elaborar una estrategia para la gestion de politicas de seguridad informatica en una
Municipalidad de la Region Chorotega con el fin de minimizar el riesgo y la integridad

del software y la informacion.

i Objetivos Especificos:
. Analizar vulnerabilidades dentro de la infraestructura tecnoldgica, para

establecer lineamientos que permitan elaborar las politicas de seguridad.

. Evaluar las politicas de monitoreo de recursos actuales en la Municipalidad

en estudio, para identificar debilidades y fortalezas.

. Proponer politicas de seguridad informética en la Municipalidad estudiada,

para la minimizacién del riesgo y la integridad del software y la informacion.



Capitulo I. Fundamentacién Tedrica Contextual

La finalidad de este capitulo es brindar una orientacion de la investigacion y definir

aspectos importantes para la mejor comprension de los capitulos.

1.1 Definicién de TIC

Las tecnologias de la informacion y la comunicacion (TIC) son todas aquellas
herramientas y programas que tratan, administran, transmitan y comparten la
informacion, mediante soportes tecnoldgicos (Biblioteca Médica Nacional 2020).
Las TIC son las tecnologias que se necesitan para la gestion y transformacion de
la informacién, muy en particular el uso de ordenadores y programas que permiten
crear, modificar, almacenar, proteger y recuperar esa informacion (Sanchez,
2008).

Las TIC se reconocen como productos innovadores, donde la ciencia y la
ingenieria trabajan en conjunto para desarrollar aparatos o sistemas que resuelvan
los problemas del dia a dia. Ellas sintetizan elementos de las llamadas tecnologias
de la comunicacion o TC (radio, prensa, TV) con las tecnologias de la informacién
(Significados.com, 2020).

En este caso, las computadoras son fundamentales para la selecciéon y el registro
de la informacion, la digitalizacion para disponer de los recursos en cualquier

momento.

1.2 Importancia de la TIC como Herramienta Estratégica

Para la gestion empresarial, se cuenta con recursos informaticos que ayudan en el
ahorro de costos y facilitan las tareas diarias.

Es necesario que las TIC se inserten en practicas sociales ya existentes de
personas, grupos u organizaciones; de este modo, serviran como herramientas
gue potenciaran el trabajo en un mundo real y concreto, y no a la inversa, no se
trata de promover y forzar la realizacion de acciones con el fin de utilizar las TIC
(Sanchez, 2008).

En la sociedad actual, se reconoce el papel desempefiado por las tecnologias de

la informacién como nucleo central de una transformaciéon multidimensional que



experimenta la economia y la sociedad, de aqui lo importante que es el estudio y
dominio de las influencias que tal transformacioén impone al ser humano como ente
social, ya que tiende a modificar no sélo sus habitos y patrones de conducta, sino,

incluso, su forma de pensar, trabajar y educarse (Ecured.cu, 2020).

1.3 Conceptualizacion de Seguridad Informatica
La seguridad informatica es parte fundamental en el desarrollo de las

transacciones diarias, a continuacion, se brinda su definicion, tipos y principios:

1.3.1 Definicion

Se puede definir la seguridad informatica como cualquier medida que impida la
ejecucion de operaciones no autorizadas sobre un sistema o red informatica,
cuyos efectos puedan conllevar dafios sobre la informacién, comprometer su
confidencialidad, autenticidad o integridad. (Vieites,2007)

Una politica de seguridad es un conjunto de directrices, normas, procedimientos
instrucciones que guia las instrucciones de trabajo y definen los criterios de
seguridad para que sean adoptados a nivel local o institucional, con el objetivo de
establecer, estandarizar y normalizar la seguridad tanto en el ambito humano

como tecnoldgico (Clavillo, 2006).

1.3.2 Tipos de Seguridad Informatica
En este trabajo, se van a tomar como referencia los siguientes tipos de seguridad

informatica, para una mejor comprension de la informacion brindada:

Seguridad de Hardware. La seguridad del hardware va relacionada con
dispositivos utilizados para monitorear el trafico de red, de esta manera se

detectan intromisiones causadas por el uso del hardware.



Seguridad de Software. A través de la seguridad, el software se protege de
ataques maliciosos, virus, hackers, de forma tal, que el software utilizado siga

funcionando correctamente adn con este tipo de riesgos.

Virus. Los virus, una de las amenazas informaticas mas antiguas, son un
desagradable tipo de malware que secuestra los recursos del equipo para
replicarse, propagarse y sembrar el caos.

Los virus informaticos se han ganado su denominacion debido a su capacidad
para "infectar" varios archivos en un ordenador. Se extienden a otras maquinas,
cuando los archivos infectados se envian por correo electronico o cuando los
usuarios los llevan incluidos en medios fisicos, como unidades USB o (hace ya
tiempo) en los disquetes. Segun el Instituto Nacional de Estandares y Tecnologia
(NIST, por sus siglas en inglés), el primer virus informatico, llamado "Brain", se
desarrollo en 1986. Cansados de que los clientes piratearan software de su tienda,
dos hermanos afirman haber disefiado el virus para infectar el sector de arranque
de los disquetes de los ladrones de software. Cuando los discos se copiaban, el
virus se transmitia (Kaspersky.es 2020).

Firewall. Las instituciones deben asegurar sus sistemas mediante muros de fuego
o “firewall” segun Molina (2019) este es un: “programa informatico que controla el
acceso de una computadora a la red y de elementos de la red a la computadora,

por motivos de seguridad.”

Antivirus. Para evitar que los activos sean vulnerables ante ataque cibernéticos,
se debe instalar software para prevenir intrusiones, mediante antivirus informatico,
este segun Molina (2019): “es un conjunto de programas que protegen nuestra

computadora del dafio que pueda causar cualquier software o programa maligno.”

Malware. Malware es un término general para referirse a cualquier tipo de
“malicious software” (software malicioso) disefado para infiltrarse en su dispositivo

sin su conocimiento. Hay muchos tipos de malware y cada uno busca sus



objetivos de un modo diferente. Sin embargo, todas las variantes comparten dos
rasgos definitorios: son subrepticios y trabajan activamente en contra de los

intereses de la persona atacada.

Seguridad de Red. Mediante la seguridad de red se establecen formas de
acceso, que permitiran ingresos y salidas confiables dentro de la red. Si
actualmente los usuarios tienen acceso sin restricciones, debe delimitarse

mediante politicas de seguridad.

Principios de la Seguridad Informética
La seguridad informatica se fundamenta en tres principios, que debe cumplir todo

sistema informético (Salazar, 2009):

Confidencialidad: se refiere a la privacidad de los elementos de informacién
almacenados y procesados en un sistema informatico. Basandose en este
principio, las herramientas de seguridad informética deben proteger el sistema de

invasiones y accesos por parte de personas o programas no autorizados.

Integridad: es la validez y consistencia de los elementos de informacién

almacenados y procesados en un sistema informéatico.

Disponibilidad: continuidad de acceso a los elementos de informacién
almacenados y procesados en un sistema informatico. Importancia de la seguridad

informéatica

1.4 Conceptualizacion de Politicas de Seguridad
Dentro de toda organizacién que trabaje con sistemas de informacién, siempre
deberia ser importante mantener lineamiento en el marco de la seguridad

informatica.

Definicién



Las politicas son requisitos generalizados que deben ser escritos en papel y
comunicados a ciertos grupos de personas dentro y en algunos casos fuera de la
organizacion.

La implementacién de Politicas de Seguridad de la Informacién es un proceso
técnico y administrativo que debe abarcar a toda la organizacién, por ende, debe
estar avalado y contar con un fuerte apoyo de la direccion y/o maxima gerencia, ya
que, sin este apoyo, su implementacidon serd mas compleja e incluso puede

fracasar (Salazar, 2009).

Importancia de las Politicas de Seguridad

Las politicas de seguridad constituyen una herramienta para poder hacer frente a
futuros problemas, fallos del sistema, imprevistos y posibles ataques informaticos,
(Vieites,2007).

Una politica de seguridad para que sea efectiva necesita contar con elementos
indispensables que apoyen este proceso: La cultura organizacional, las
herramientas y el monitoreo. Esto involucra la participacién directa y
comprometida de las personas, el disefio de planes de capacitacion constante a
los usuarios. La disponibilidad de recursos financieros, técnicos y tecnolégicos es
fundamental y sobre todo actividades de control y retroalimentacién que
diagnostiquen e identifiquen puntos débiles para fortalecerlos siguiendo las

mejores practicas (Clavijo, 2006).

Caracteristicas de las Politicas de Seguridad
De acuerdo con Vieites (2007), las politicas de seguridad deberian contar con los
siguientes aspectos:

e Alcance

e Objetivos

e Andlisis y gestidon de riesgos

e Asignacion de responsabilidades

¢ Identificar las medidas, normas y procedimientos a aplicar.

e Gestion de incidentes



e Cumplimiento de la legislacion vigente

Marco de Control
Existen diferentes marcos de control. Para efectos de este trabajo se analizaran
los siguientes:

e Control Objectives for Information and related Technology (COBIT), es un
estandar desarrollado por la Information Systems Audit and Control
Foundation (ISACA), la cual fue fundada en 1969 en EE.UU., y que se
preocupa de temas como gobernabilidad, control, aseguramiento y
auditorias para TIC. Actualmente tiene mas de 60.000 miembros en
alrededor de 100 paises.

¢ Information Technology Infrastructure Library (ITIL), es una norma de
mejores practicas para la administracion de servicios de Tecnologia de
Informacién (TI), desarrollada a finales del afio 1980 por entidades publicas

y privadas con el fin de considerar las mejores practicas a nivel mundial.

Manuales de Seguridad

Los procedimientos e instrucciones de trabajo son un conjunto de orientaciones
para realizar las actividades operativas, que representa las relaciones
interpersonales e interdepartamentales y sus respectivas etapas de trabajo para

su implementacién y mantenimiento de la seguridad de la informacion.

Protocolos de Seguridad

Los protocolos de seguridad son un conjunto de reglas para ejercer
confidencialidad, integridad y autenticacion en el transporte de la informacion,
disefiadas para que el sistema pueda soportar ataques maliciosos.

Con el propésito de enfrentar correctamente los procesos de auditoria y a la vez
para satisfacer un adecuado nivel de control interno en las actividades de TIC, se
deben disefar controles, de manera que ellos abarquen a todos los procesos que

se manejan por medio de las TIC en una organizacion (Salazar, 2009).
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Capitulo Il. Resefia Historica, Contexto Estratégico y Legal de las

Municipalidades

En este capitulo, se presentan los antecedentes historicos de las municipalidades
en Costa Rica, los aspectos legales por los cuales se rigen las mismas, una
descripcion de la resefia histérica de los municipios y su contexto estratégico y

estructural.

2.1 Antecedentes Histdricos de las Municipalidades en Costa Rica

Mediante Decreto Ejecutivo N° 7248-E del 19 de julio de 1977, se establecio el 31
de agosto de cada afo, “Dia de Régimen Municipal” como un reconocimiento a la
presencia de la municipalidad como institucién consustancial al régimen

democratico costarricense.

Nuestros municipios tienen sus origenes en los cabildos establecidos por los
espafoles durante la Colonia, sobre el que recaian importantes responsabilidades
en la vida social, politica y econdmica de nuestra austera vida colonial. (Seminario
Universidad, 2012)

El espiritu localista y la necesidad de forjar el estado nacional llevaron a don
Braulio Carrillo a eliminar a las municipalidades (mediante Ley de Bases y
Garantias). Fueron restablecidos posteriormente a su caida. La Constitucion de
1847 establece municipalidades solo en las cabeceras de Departamento. Las
ordenanzas municipales, promulgadas en 1867, con reformas y adiciones
posteriores, establecieron la organizacion basica de las municipalidades, cuya
vigencia se extenderé en el siglo XX hasta la promulgacion del primer Codigo

Municipal en 1970. (www.ifamgo.cr, 2020)

2.1.1 Apariciéon de los Ayuntamientos en Costa Rica
En Costa Rica, el proceso electoral de los ayuntamientos se inicié hacia el 12 de

octubre de 1812, cuando el gobernador Juan de Dios Ayala dio instrucciones a las


http://www.ifamgo.cr/
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autoridades de los diferentes pueblos para que, de inmediato, levantaran los

padrones respectivos.

La labor de empadronamiento era importante para definir la composicion del
ayuntamiento de cada pueblo, y para determinar la poblacion total de la provincia
pues, de acuerdo con la Constitucion de Cadiz, se nombraba un diputado a las
Cortes por cada 70.000 habitantes. Cabia también la posibilidad de unir
electoralmente a dos jurisdicciones, como ocurrié con el caso de Costa Rica y el
partido de Nicoya. (La Nacion, 2013)

2.2 Aspectos Legales que Rigen las Municipalidades en Costa Rica

La Reforma Econdmica o Financiera constituyé el primer paso que se dio con el
objeto de fortalecer al régimen municipal y fue de caracter eminentemente
econdémico-hacendario. Se estimd que una de las principales debilidades de
nuestras municipalidades la constituia la falta de recursos econémicos con los
cuales hacer frente a los requerimientos de sus comunidades. El impuesto
territorial, que normalmente es un tributo de caracter local, en Costa Rica era de
caracter nacional y servia para financiar diversas actividades. Con esta reforma de
tipo econdémico, por medio de la Ley N° 4340 del 30 de mayo de 1969, se
trasladaron los ingresos derivados del Impuesto Territorial a las municipalidades
del pais, aunque su administracion continu6 en el &mbito central. Este tributo
desde entonces ha sido una de las principales fuentes de financiamiento de las

municipalidades (www.ifamgo.cr, 2020).

Las leyes que regian la organizacion y funcionamiento de las municipalidades
databan del siglo XIX. Eran anticuadas y no respondian a las necesidades de la
época moderna. Se encontraban dispersas y habian sido dictadas sin sentido
organico ni sistémico. A fines de los afios sesenta, se integré una comision de
juristas con el objeto de redactar un Cédigo Municipal, el primero en nuestro pais.
Asi, ademas de mayores recursos por medio del Impuesto Territorial, se pretendia

dotarlas de instrumentos juridicos y organizativos mas modernos que les


http://www.ifamgo.cr/

13

permitiera cumplir mejor con su papel que culminé con el Cédigo Municipal

(www.ifamgo.cr, 2020)

2.4 Contexto Estratégico de las Municipalidad en Estudio
A continuacion, se exponen la mision, vision y los valores organizacionales de la
municipalidad en estudio. Seguidamente, la estructura organizacional, donde se

podréa visualizar de una mejor manera el organigrama del municipio.

2.4.1 Mision
Promover el desarrollo integral del cantén, con una administracion activa que

mejora la calidad de vida.

2.4.2 Vision
Ser una Municipalidad lider en la gestion, que promueva el desarrollo integral para

el bienestar comun.

2.4.3 Estructura Organizacional

La estructura jerarquica de la municipalidad en estudio, en términos generales, se
divide en 2 grandes subprocesos: la politica y la administrativa, siendo el concejo
el ente politico de la organizacion, y la alcaldia la parte administrativa, brindando
de esta forma mejor gestion y control, de las diferentes acciones que se realizan

en estos procesos, divididos en subprocesos y actividades generales.

En la llustracion 1, se muestran los niveles administrativos que componen la

organizacion en la municipalidad.


http://www.ifamgo.cr/
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CONCEJO MUNICAL

SECRETARIA AUDITORIA
ALCALDIA
ASESORIA LEGAL
TESORERIA CONTABILIDAD RENTAS VALORACION UNIDAD ADM.
TE'C'"CA SERVICIOS

CAJA CAJA

llustracion 1: Corresponde a la estructura de la Municipalidad en estudio

Fuente: Elaboracién propia, 2021
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Capitulo Ill. Metodologia
En este apartado, se define la manera en que se llevo a cabo la estrategia para la
gestidn de politicas de seguridad informatica en una municipalidad de la Regién
Chorotega, detallando el tipo de investigacion, las fuentes que fueron consultadas,

asi como instrumentos de la recoleccion de datos.

3.1 Tipo de Investigacion
El tipo de investigacion que se utilizé fue la descriptiva, la cual es: “una forma de
estudio para saber quién, dénde, como y porqué del sujeto o razén de estudio. En
otras palabras, la informacion obtenida en un estudio descriptivo explica
perfectamente a la organizacion, el consumidor, objetos, conceptos y cuentas”
Naghi, M. (2000).
Ademas, el enfoque utilizado fue mixto. Los métodos mixtos representan segun
Hernandez-Sampieri y Mendoza (2008):
un conjunto de procesos sistematicos, empiricos y criticos de investigacion
e implican la recoleccién y el analisis de datos cuantitativos y cualitativos,
asi como su integracion y discusion conjunta, para realizar inferencias
producto de toda la informacién recabada (meta inferencias) y lograr un

mayor entendimiento del fendmeno bajo estudio (pag. 534)

3.2 Fuentes

Las fuentes son “todos los recursos que contienen datos formales, informales,
escritos, orales o multimedia” (Silvestrini Ruiz & Vargas Jorge, 2008, pag. 1).
Estas fuentes permiten obtener informacion de gran valor para las investigaciones,
puesto que tienen datos que le permiten sustentar los trabajos.

Por esa razon, se procedio a utilizar tanto fuentes primarias como secundarias,
para la recopilaciéon de datos importantes, los cuales permitieron la realizacion con

exito del presente trabajo. A continuacion, se detallan:
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3.3 Fuentes Primarias

Las fuentes primarias “contienen informacion original, que no ha sido publicada
por primera vez y que no ha sido filtrada, interpretada o evaluada por nadie mas.
Son producto de una investigacion o de una actividad eminentemente creativa”
(Silvestrini Ruiz & Vargas Jorge, 2008, pag. 2). En otras palabras, es la
informacion recopilada por los investigadores del trabajo.

La fuente primaria utilizada para efectuar esta estrategia es la evaluacion del
estado actual de manuales y documentacion previamente elaborada relacionada a
seguridad informatica. (manuales, procedimientos, politicas, personas
encuestadas, etc.)

La encuesta se aplico 13 personas de puestos de jefatura dentro de la institucion,
que por su perfil académico brindan mas conocimiento y experiencia a la
investigacion. La observacion, por su parte, se realizé con personas inmersas en

el proceso de solicitud de accesos (jefatura y encargado de TI).

3.4 Fuentes Secundarias
Las fuentes secundarias, como su palabra lo indica, “permiten conocer hechos o
fendmenos a partir de documentos o datos recopilados por otros” (Guzman Stein,
1982, pag. 1). Estas consisten en material bibliografico como libros, revistas,
reglamentos, trabajos finales de graduacioén e internet, que posean algun tipo de
relacion con el tema en estudio.
En el caso de las fuentes secundarias consultadas, fueron las siguientes:

» Sitios de Internet, donde se recopild los antecedentes histéricos de las

instituciones publicas en Costa Rica. También, documentos que contienen

informacion relevante para las perspectivas tedricas.

» EI Cbdigo Municipal, debido a que en este se establecen aspectos

importantes para la elaboracion de los manuales

» Documentaciéon de la Unién Nacional de Gobiernos Locales (UNGL) y de la

Direccion General del Servicio Civil (DGSC).
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» Documentacion de la Contraloria General de la Republica de Costa Rica.

3.5 Técnicas e Instrumentos de Recoleccién de Datos
Para obtener la informacion relacionada al conocimiento de los funcionarios
municipales, en relacion con la aplicacion de politicas de seguridad y

ciberseguridad, se utilizo la técnica de encuesta.

Por medio de ella, se conocera el grado de importancia que tienen las TIC para los
funcionarios municipales y su nivel de conocimiento en cuanto a los
procedimientos de seguridad que deben de aplicar. La encuesta se ha convertido
en una herramienta fundamental para el estudio de las relaciones sociales. Las
organizaciones contemporaneas, politicas, econdmicas o sociales, utilizan esta
técnica como un instrumento indispensable para conocer el comportamiento de

sus grupos de interés y tomar decisiones sobre ellos. (Romo, 1998)

Asi mismo, se utilizd la observacion participante, la cual es empleada para
aguellas investigaciones que involucran la interaccion social entre el investigador y
los informantes, y durante la cual se recogen datos de modo sistematico y no
intrusivo. (Taylor y Bogdan, 1987)

Es decir, en la observacion participante no existe una relacion directa con los
sujetos de estudio, el investigador se limita a la recoleccién de datos e informacion
para alcanzar los objetivos del proyecto; el registro de informaciéon no implica
interaccion alguna con el objeto de estudio. En este caso, la observacién consistira
lograr recabar informacion pertinente sobre seguridad informatica y la aplicacion

de procedimientos.

Los instrumentos utilizados fueron el cuestionario (ver Anexo 1) y una guia de
observacion (ver Anexo 2) para la obtencion de los resultados. El valor del
muestreo radica en la posibilidad de conocer el comportamiento de una poblacion
infinita, a partir de un subconjunto. Este procedimiento aporta una valiosa solucion:

sin necesidad de realizar un censo, es decir la observacién o medicién de todos
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los individuos de una poblacién, podemos conocer las caracteristicas que nos

interesan. (Romo, 1998)

3.6 Alcances
La poblacién de estudio comprende los funcionarios de la municipalidad
pertinente, que actualmente hacen uso de, al menos, un sistema de informacion

dentro de la institucion.

Estos funcionarios seran abordados iniciando por las jefaturas y coordinaciones,
para luego abarcar los funcionarios que tienen contacto directo con los

contribuyentes y que llegan a ser usuarios expertos de los sistemas.

3.7 Limitaciones

La informacion expuesta en este trabajo de investigacion queda a completa
discrecion de los lectores. Los datos obtenidos corresponden a una empresa de
servicios publicos, por lo que la aplicacion de dicha propuesta queda a discrecion

de cada institucion.
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Capitulo IV. Tabulacién y Analisis de la Aplicacion de
Instrumentos
El siguiente andlisis se basa en las respuestas brindadas por funcionarios
municipales que actualmente hacen uso de, al menos, un sistema de informacion

dentro de la institucion.

Es importante mencionar que la informacion fue obtenida de manera anénima 'y
confidencial, mediante técnicas de entrevistas y encuestas, sin mantener el
registro de nombres, ni correos electronicos en las respuestas, que permitieran

revelar la identidad de los emisores.

4.1 Encuesta Aplicada a Funcionarios Municipales

El fin de la encuesta dirigida a funcionarios municipales fue identificar el grado de
importancia que tienen las TIC para ellos y su nivel de conocimiento en cuanto a
los procedimientos de seguridad que deben de aplicar o que ya estan
estandarizados dentro de la institucion en estudio.

Se envié a 13 funcionarios, mediante correo electrénico, un enlace a un formulario
creado en la plataforma Google Forms. Esta técnica es utilizada, actualmente,
para aumentar la posibilidad de respuesta y reducir los tiempos de respuesta a la

encuesta.
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En relacion con el género de los encuestados, la llustracion N°2 expone los

resultados:

@ Mujer
@® Hombre
Prefiero no decirlo

Ilustracion 2: Género de los encuestados.

Fuente: Encuesta aplicada, afio 2021

Se puede observar que la mayoria de los empleados que aplicaron la encuesta
son mujeres (53,8%) y un numero menor de los encuestados fueron hombres
(46.2%), considerando la jefaturas son en su mayoria masculinas, la tendencia a
la colaboracion en este sentido fue mejor aceptada por las mujeres. En relacion
con la cantidad de afios laborando en la institucion que tienen los encuestados, la

informacion se muestra en la llustracion N°3:
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@® 1a5aros
® 5210 afios
@ Mas de 10 arios

llustracion 3: Afios laborando para la institucion

Fuente: Encuesta aplicada, afio 2021

Se observa que la cantidad de personas que laboran en cada uno de los
segmentos proporcionados son similares, mostrdndonos de esta forma que la

cantidad de afios de los encuestados es bastante proporcional.

En relacion con la divisién de los encuestados en las areas que laboran dentro de
la institucion, se puede observar la Imagen N°4, la cual es de gran importancia
debido que, al tener participantes de la encuesta de diferentes areas de la
organizacion, se puede obtener un panorama mas amplio de los diferentes
conocimientos de los participantes, asi como su nivel de educacion es variado por

lo que las respuestas van a ser mas reales.
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@ Desarrollo Sacial

® Ingresos

@ Egresos

@ Alcaldia/Vicealcaldia

@ Unidad Técnica Gestion Vial
® Desarrollo y Control Urbano
@ Recursos Humanos

® Archivo

® Otro

llustracion 4: Area a la que pertenece

Fuente: Encuesta aplicada, afio 2021

Cuando se consulta por la calidad del servicio de Internet en la municipalidad en
estudio se obtiene como resultado que casi la mitad de los encuestados considera
gue es de regular a buena, tomando como mayor porcentaje la seleccién de la

opcion buena (53,8%). Lo anterior se puede apreciar en la llustracion N°5:

@ Bueno
46,2% @ Regular
@ Malo

93,8%

llustracion 5: Calificacion del servicio de Internet
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Fuente: Encuesta aplicada, afio 2021

En la llustracion N°6, se observa el resultado de la pregunta sobre la importancia
de las politicas de seguridad dentro de la institucion. Considerando este resultado
se puede interpretar que hay personas que aun desconocen de la importancia de

la seguridad informatica dentro de las organizaciones.

® Si
® No

Ilustracion 6: Conoce las politicas de seguridad

Fuente: Encuesta aplicada, afio 2021

4.2 Observacion al Departamento de Tecnologias de Informacién
A continuacién, se detalla informacion obtenida de la observacion realizada al
Departamento de Tecnologias de Informacién de la institucién en estudio.

Ademas, del analisis general de los datos arrojados de las mismas.

Utilizando el diagrama de causa y efecto o bien, un diagrama de Ishikawa, se
tomaran los resultados de la observacion aplicada al Departamento de Tecnologia
de Informacion para poder identificar su principal problema, factores y subfactores

influyentes.
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Se observo que, en cuanto a materiales, existen protocolos y procedimientos de
seguridad los cuales son aprobados por un superior dentro de la jerarquia

institucional.

En cuanto a equipos o personal, se evidencio un exceso de control por parte de la
jefatura, lo cual general una presion extra en los subalternos, lo que redunda en un
clima laboral desfavorable y falta del trabajo en equipo, que se muestra

disconforme con la falta de capacitaciones que reciben anualmente.

Dentro de los métodos de trabajo, utilizaban reportes de incidentes por medios
establecidos y comunicados a los usuarios finales. Una vez ingresados los
incidentes, aplican el método FIFO, por sus siglas en inglés First in, First out; asi
mismo se realiza un sobrecontrol de todos los procesos internos del
departamento, donde deben de registrarse cada uno de los movimientos y
comunicarlos a la jefatura inmediata, asi como tener su visto bueno para realizar

cualquier gestion.

Sobre el ambiente laboral, se tenian niveles jerarquicos bien establecidos, ademas
existia una falta de habilidades blandas tanto en el personal como en las jefaturas
y falta comunicacion asertiva dentro del departamento de TI.

Dentro de los procesos, se obtuvo que la mayoria estan tercerizados por la falta
de personal para que puedan abarcar todos los proyectos tecnologicos que la
Municipalidad requiere y necesita. Las areas sensibles del &rea de Informatica
estaban muy accesibles a terceros y no se llevaba un control de acceso a las

personas tanto internas como externas a la institucion.

Como la mayoria de las instituciones publicas, la burocracia puede ser un aspecto
negativo, para la compra de recursos de emergencia, contratacién de personal y
hasta para mejoras dentro de las oficinas que requieran materiales o mano de
obra externa a la institucion, por lo que se hace mas complicadas las mejoras o

bien la programacién de proyectos cortos o de bajo impacto para la organizacion.
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En la llustracion N°7, se puede observar con detalle cada uno de los puntos

indicados.

Materiales

No sevisualizatrabajoen '\

lEquiposI IMétodos de trahajof

\
Reporte de incidente por \

\
\
Existe protocolosy \‘

/ sensiblesmuy expuesta |
Falta de habilidades blandas / “

»,
v/

Como institucion publica los/
/ procesos son muy

Falta unicacio bal / " - /

Falta de comunicacion verbal / buocraticos /

> »

/ |
Procesos

Marco Seguridad Informatica dentro

del Departamentode Tl

\ . 1 . \\
oy e\ equipo \ medios establecidos  \
procedimientos de seguridad \ » o —»
3 \ \
7\ \ e A "'\‘
\ \ Utilizan método FIFO\
\ Exceso de control
Manuales aprobado por un\ b
“ e P \ \ Control en todoslos
Iperior jerarca \ \ . \
SUpEroTjerarca_y, - \ procesos internos del  \
\ Fata de capacitaciones \ dobattainento \
\ e | — P\
\ \ \
| A | 4 >
4 4
/ Desarrollo de apps ¥
N Ll A / x /
Bien establecidos los niveles / tercerizado /
jerarquicos / ’
/ /
b Acceso a servidores o dreas |

Ambiente laboral
llustracion 7: Diagrama de Ishikawa

Fuente: Observacion aplicada, afio 2021
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Capitulo V. Propuesta de Solucidn

Las amenazas en las TIC son globales, y estan repartidas en distintos niveles de
criticidad, segun la orientacion y el &mbito de su utilizacion. Es preocupante para
grandes, medianas y pequefias organizaciones el espionaje industrial, los ladrones
de informaciodn, la interrupcion de servicios y las fallas criticas en la infraestructura

y sistemas centrales de informacion.

Dado lo anterior, en este capitulo se expone una estrategia para la gestion de
politicas de seguridad informética en una municipalidad de la Regién Chorotega,
con el fin de minimizar el riesgo y la integridad del software y la informacion, la

misma consta de 4 partes que se exponen a continuacion.

5.1 Politicas de Monitoreo de la Municipalidad en Estudio

Los gobiernos locales deben alinearse con el marco de control que ofrece la
Contraloria General de la Republica de Costa Rica, donde las politicas de
monitoreo son necesarias para tener una infraestructura informatica que minimice

los riesgos asociados con la seguridad y los costos administrativos.

En la municipalidad en estudio, se coincide con que las politicas de monitoreo son
necesarias, que deben aplicarse y aprobarse a niveles gerenciales importantes,
asi como darse a conocer en todo el ambito organizacional. Sin embargo, las
existentes no son de completo conocimiento de la organizacion, los miembros de
la institucion aseguran que falta informacion relacionada a temas de seguridad y

las politicas establecidas en el Departamento de Tecnologias de Informacién.

Tal y como se expuso en el titulo Tabulacion y Analisis de la Aplicacion de
Instrumentos, todas las politicas de monitoreo se tienen bajo papel, tomando en
cuenta personas responsables, fechas y momentos en que deben realizar los
monitoreos. También, no se cuenta con controles monitorizados ni de monitoreo
de redes. Es por ello que, se propone desarrollar en la Institucion politicas de

monitorizacion que puedan supervisar servidores y crear reglas para el envio de
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correos electrénicos de notificacion cuando sucedan ciertos eventos
predeterminados por la organizacion en estudio. Esto permitird obtener
notificaciones en la vista de lista de servidores bajo una de columna “Avisos”.
Ademas, puede activar el envio de estas notificaciones a las direcciones de correo
electronico establecidas para dar seguimiento oportuno

En cuanto al tema de redes de comunicacion, se propone aplicar el Modelo OSI
(Open Systems Interconnection), el cual es utilizado de referencia para los
protocolos de red y esta conformado por 7 capas o niveles, los cuales son
necesarios para lograr la entrega de un paquete o que bien, que exista la

comunicacion.

Se debe tomar como referencia este Modelo para la gestidon del trafico de red
dentro de la institucion, de esta forma se dividira cada una de las funciones de la
comunicacién en las 7 capas del Modelo OSI, para determinar en cual de ellas es
donde pueden existir debilidades o posibles vulnerabilidades.

El modelo para utilizar se detalla en la llustracién N°8:

7 APLICACION ]
6 PRESENTACION 1
5 SESION

4 TRANSPORTE

3 RED

2 ENLACE A DATOS

1 FISICA

llustracion 8: Capas del modelo OSI
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Fuente: Elaboracion propia, con base en Modelo OSI

El sistema de gestidn propuesto operara bajo los siguientes pasos:

Recoleccion de informacion acerca del estado de la red y componentes de
los sistemas. La informacion recolectada de los recursos debe incluir:
eventos, atributos y acciones operativas. Utilizando herramientas para
identificar monitorear estados de red, basadas en cédigo abierto, como
Zabbix o Nabios podremos identificar debilidades dentro de la red, posibles
afectaciones y las acciones a realizar.

Modificacion de la informacion para presentarla en formatos apropiados
para el mejor entendimiento del administrador. Es asi como se presenta el
informe completo para que sea gestionado por la persona a cargo,
concentrar sus esfuerzos en disefiar una red segura, implementar
soluciones, resolver problemas y mantener la infraestructura de redes para
garantizar el rendimiento.

Transporte de la informacion del equipo monitoreado. Como parte de una
correcta gestidon de informacion, se debe almacenar los datos de cada
equipo monitoreado como un respaldo, realizar el traslado de manera
integral para poder tener un registro historico de las detecciones
encontradas.

Almacenar de los datos coleccionados. Los datos del equipo monitoreado
deben de almacenarse en un repositorio de datos historico, el cual puede
ser accesible para el personal de Tecnologias de la Informacién.

Andlisis de pardmetros para obtener conclusiones que permitan deducir
rapidamente lo que pasa en la red. De esta forma, se podra administrar y
asegurar el funcionamiento correcto de las redes informaticas.

Actuacion para generar acciones rapidas y automaticas en respuesta a una
falla mayor. Crear planes, manuales y procedimientos que se deberan

acatar ante los eventos criticos o fallas en la red informética.
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5.2Mejoras por realizarse dentro del departamento de TI

Dentro del departamento de TI, deben de existir valores, herramientas blandas,
herramientas de comunicacién, habilidades y destrezas para trabajar en equipo,

con el fin de impulsar la inteligencia emocional de equipo.

En la municipalidad en estudio, se propone generar un ambiente ameno, cordial y
profesional, actualmente el clima organizacional de la empresa comprende un
rubro muy importante para los colaboradores y puede ser un vinculo positivo

dentro de la organizacion o un obstaculo en su desemperio.

Actualmente, se ha demostrado que el clima organizacional es muy importante en
las empresas, porque es un factor que sabe mejorar la efectividad, rendimiento y
productividad del capital humano de la empresa. El clima laboral incide en los
comportamientos de las personas y por ello las empresas se preocupan por

medirlo y conocerlo.

El ambiente afecta la estructura de las organizaciones, por la incertidumbre que
causa en estas Ultimas. Algunas empresas encaran medios relativamente
estaticos; otras, se enfrentan a unos que son mas dinamicos. Los ambientes
estéticos crean en los gerentes mucha menos incertidumbre que los dinamicos, y
puesto que es una amenaza para la eficacia de la empresa, el administrador
tratara de reducirla al minimo. Un modo de lograrlo consiste en hacer ajustes a la

estructura de la organizacion.

Para la municipalidad en estudio es importante mantenerse siempre actualizados
con cursos de herramientas blandas, liderazgo y trabajo en equipo. Asi mismo,
generar un ambiente laboral agradable para que los todos puedan generar ideas,
ser proactivos y utilizar de una manera mas efectiva sus herramientas

académicas.
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Se debe intentar trabajar en equipo de la manera mas eficiente de esta forma

lograran agilizar los tiempos de respuesta en las atenciones de incidencias e

inclusive en la gestidon de proyectos informaticos.

A continuacion, la tabla 1 detalla el plan de capacitacion propuesto dirigido para

diferentes areas de la organizacion

Capacitacion Duracion | Costo Facilitador Areas
Participantes
Riesgos laborales 2 horas $300 - $600 | De acuerdo a | Todos los
SICOP empleados
municipales
Habilidades blandas | 4 horas $500 - $700 | De acuerdo a | Todos los
SICOP empleados
municipales

Tabla 1. Capacitaciones propuestas para habilidades blandas

Fuente: Elaboracion propia, 2021

Dentro del Departamento de TI, se recomienda realizar las capacitaciones

descritas en la Tabla 2, para aumentar el nivel de conocimiento en areas de

seguridad informatica y de esta forma los mismos funcionarios de Tl puedan

después generar contenido para sus compafieros al exponer temas de importancia

dentro del area de seguridad.

informatica

Capacitacion Duracion | Costo Facilitador Areas
Participantes
Seguridad 8 $1000 De acuerdo a | Unidad de
Informética SICOP Informéatica
Hacking y métodos | 8 $1000 De acuerdo a | Unidad de
de falsificacion SICOP Informatica
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Seguridad 8 $0 Departamento | Todos los
Informatica para de Tl | empleados
usuarios finales Municipalidad | municipales
Fomento del uso de | 8 $0 Departamento | Todos los
los procedimientos de Tl | empleados
elaborados en el Municipalidad | municipales
departamento de TI

Tabla 2. Capacitaciones por realizar
Fuente: Elaboracion propia, 2021

5.3 Infraestructura Tecnoldgica

Dentro de la infraestructura de la municipalidad en estudio, se evidenciaron
debilidades en cuanto al antivirus, puesto que se esta en tramites para trasladarse
de proveedor o bien continuar con el mismo. Es por ello que se propone instalar

un software de monitoreo de red.

Debe utilizarse una plataforma moderna de gestion de incidentes que garantiza
gue nunca se pasen por alto los incidentes criticos, asi como que las personas
adecuadas actuen en el menor tiempo posible. Es necesario contar con un
software que reciba alertas de los sistemas de supervision y aplicaciones

personalizadas, y las categoriza en funcion de su importancia y plazo.

Se recomienda, en especial, utilizar software de codigo abierto o los comun
llamados “freeware”, tal es el caso de IP Address Tracker, que automaticamente
descubre y brinda seguimiento a las direcciones IP, ademas se visualiza en tiempo
real el uso de los datos. Como se observa en la llustracion 9, el panel principal de

la herramienta y como explora las diferentes IP’s detectadas.
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Manage Subnets & IP Addresses
. IP ADDRESS VIEW CHART VIEW
+) ADD ? EDIT
+) ADD IP RANGE | 7 EDIT ", VIEW DETAILS | Filter AlLL~ #) SCAN ~
Display Name
Address Status Last Response DHCP Reservation ~
4 (3 IP Networks
4 £3 APAC @l [#h 10.199.2.64 Used 07/25/2014 Yes
© 10.1.0.0 /24 " 10.199.2.0 Available 07/25/2014 No
10.199.5.0/24 " 10.199.2.1 Used 07/25/2014 No
192.168.2.0/24 » 10.199.2.2 Available Never No
| Bscovered Subnets 10.199.2.3 Used 07/25/2014 No
EMEA
10.199.2.4 Used 07/25/2014 No
J Imported Subnet
4 =3 North America 10.199.2.5 Used 07/25/2014 No
10.1.1.0 /24 ”, 10.199.2.6 Used 07/25/2014 No
4 10.199.1.0 /24 wly 10.199.2.7 Used 07/25/2014 No
10.199.2.0 /24 wlp 10.199.2.8 Used 07/25/2014 No
10.199.3.0
10.199.2.9 Used Never No
10.199.14.0 /24
10.199.22.0 10.199.2.10 Available Never No
South America
= Page 1 of3 Displaying 1 - 100 of 256

llustracion 9: IP Address Tracker Software

Fuente: https://www.solarwinds.com/ip-address-manager

DBA xPress es una herramienta que también se recomienda utilizar para
comparar las bases de datos y sincronizar el esquema y los datos entre ellos,
también analizar dependencia y conexiones entre tables, usuarios, funciones y
politicas de seguridad. Se puede automatizar las tareas, de esta forma ahorra

tiempo y reducir el riesgo de errores humanos.

A continuacion, en la llustracion 10 se muestra el panel principal de la

herramienta.
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% .| Schema Inspector

SolarWinds DBA xPress
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File
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(¥) p Primary Key Constraints
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(V) jy Scalar Functions
U [£] schemas
@ ' Stored Procedures

3/ 3 selected
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( Database: localhost.A Works2016 ©) Database: localhost.A WorksDW2016 )
& BE itemsonlyinD. loca A 2016 1806 /1806 selected @ @ A

U [ chekc iy 89 /89 selected @ ©

() Default Constraints 152 /152 selected @ @

& | / Extended Properties 1159 /1159 selected & @

U &P Foreign Key Constraints 90/90 selected @ ©

& B Full Text Catalogs 1/1selected @ Q

e

e
90
e
9o
[V Xx]
e v

@ Next Step

! Statistics

Y Filter

.i] Report

llustracion 10: DBA xPress Software

Fuente: https://www.solarwinds.com/ip-address-manager

La herramienta puede crear comparaciones detalladas entre la informacion

almacenada en dos diferentes bases de datos y ayuda a sincronizar los datos

entre ellas. Cuando la comparacién estd completa, se pueden ver detalles como

las filas de la tabla encontrada Unicamente en la fuente o en el destinatario y las

filas que son diferentes entre ellas.

En la llustracion 11, se puede observar el panel inspector de la herramienta

propuesta.
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SolarWinds DBA xPress

t;:l Compare

‘? Fileer
4

-|a|x
¢ v | Data Inspector
E E S
e =) 2 - B &
New Scenario Open Scenario  Save Scenario  Save Scenario As Settings Connections Refresh
File Scenario
£7 AdventureWorks OLTP vs DW* X ®
Datab. localhost.Ad: Works2016 fU) Database: localhost.AdventureWorksDW2016
& &4 Matchable data storage objects 1/1selected & 0 A
v [dbo}[Databaselog] &4 [dbo}[Databaselog]
v 9 Non-matchable data storage objects 125 items
0 [dbol.[vAssocSeqlLineltems]
0 [dbo].[vAssocSeqOrders]
0 [dbo].[FactResellerSales]
€ [dbollFactProductinventory]
0 [dbo].[FactinternetSalesReason]
€ [dbol[FactinternetSales]
€ [dbol[FactFinance]
o [dbol[FactCurrencyRate]
Q [dbo}.[FactCaliCenter]
0 [dbo].[FactAdditionalinternationalProductDescription]
Q [dbol.[AdventureWorksDWBuildVersion]
Q [dboL[DimAccount]
€ [dbol[DimSalesTerritory]
0 [dbol[DimCurrency] v
Map Columns Warnings

llustracion 11: DBA xPress Software

Fuente: https://www.solarwinds.com/ip-address-manager

Otra herramienta que se recomienda utilizar es el Analizador para el Directorio

Activo, a fin de identificar rapidamente los permisos de los usuarios, buscar

permisos por usuario o por grupos y el analisis de permisos basados en la

suscripcion de grupos y permisos.

Con esta herramienta, podra tener facil acceso a los permisos de usuarios

brindados, mejorar la seguridad y mitigar las posibles intrusiones internas, ademas

brinda reportes sobre los datos de criticos.
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Access Rights Manager @ @ .a O

RISK ASSESSMENT DASHBOARD
RISKS

High Risk Level
Print View
Medium Risk
100

‘I 00 Accounts with never expiring 1 00 Directories with direct access 1 OO Directories with changed

password access rights
. 1163 of 1165 accounts . 16 0f 111 directories . 4of firectories
‘I OO Unresolved SIDs in directories 9 Inactive accounts 6 Globally accessible directories
. 3 0f 111 directories 2 of 1165 accounts S of 111 directories

llustracion 12: Analizador para el Directorio Activo

Fuente: https://www.solarwinds.com/free-tools/permissions-analyzer-for-active-

directory

5.4 Politicas de Seguridad

Politicas de seguridad o manuales de procedimientos contienen una descripcion
de actividades a seguir. Es necesario especificar también las personas implicadas
en el proceso, los responsables y los afectados, asi mismo, se debe brindar un
visto bueno por un alto jerarca dentro de la institucién y comunicarlo a toda la

organizacion.

A continuacién, se propone una estructura basica de politicas de seguridad que
permiten establecer un sistema de informacién o bien modificar el ya existente en
la municipalidad en estudio, el responsable de realizar las politicas de seguridad

siempre sera el Encargado de Seguridad Informatica de la Institucion.

e Logotipo de la organizacion.
e Nombre oficial de la organizacion.
e Denominacion y extension: relacionada directamente con el indice

determinado de acuerdo con la Unidad de Archivo para cada unidad.
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Lugar y fecha de elaboracion.

Numero de paginas

Numero de revisidn. se debera indicar la cantidad de revisiones e ira
relacionado con las versiones del documento.

Unidades responsables de su elaboracion, revision y/o autorizacion: de
acuerdo con el manual a elaborar se determinara quienes son los autores,
los que revisaron el documento y quienes brindaron su autorizacion para la
publicacion de este dentro de la institucion.

Clave de la forma: en primer término, las siglas de la organizacion, en
segundo lugar, las siglas de la unidad administrativa donde se utiliza la
forma y, por ultimo, el nimero de la forma. Entre las siglas y el nimero

debe colocarse un guion o diagonal.

Ademas, debe contener las siguientes secciones dentro del documento:

indice: en este apartado se presentan de manera sintética y ordenada, los
apartados principales que constituyen el manual.

Introduccion: se refiere a la explicacion que se dirige al lector sobre el
panorama general del contenido del manual, de su utilidad y de los fines y
propésitos que se pretenden cumplir a través de él. Incluye informacion de
cOmo se usara, quién, como y cuando hara las revisiones y actualizaciones,
asi como la autorizacion del titular de la Dependencia.

Obijetivos: el objetivo debera contener una explicacién del propdsito que se
pretende cumplir con el manual de procedimientos. El objetivo deberé ser lo
mas concreto posible, y su redaccion clara y en parrafos breves; ademas, la
primera parte de su contenido debera expresar QUE SE HACE; y la
segunda, PARA QUE SE HACE.

Responsables: personas responsables de cumplir con ese manual

Politicas o0 normas de operacion: Descripcion de las normas que se
tomaron en cuenta para la realizacion de este

Conceptos basicos: conceptos descriptivos para que todos los leyentes
puedan entender lo redactado en el manual o politica.
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e Procedimientos: desarrollo del procedimiento, identificando alcance,
responsabilidades y el método de trabajo.

e Diagramas de flujos: incorporar diagramas brinda una mejor oportunidad de
aprendizaje a los lectores.

e Glosario de términos: glosario con los términos mas importante dentro del

manual
Para la elaboracion de las politicas se deberan considerar los siguientes puntos:

e Las politicas seran lineamientos de caracter general que orienten la toma
de decisiones en cuanto al curso de las actividades que habran de realizar
los servidores publicos en sus areas de trabajo. Estas deberan ser claras y
concisas, a fin de que sean comprendidas, incluso, por personas no
familiarizadas con el procedimiento, asimismo seran especificas de la
accion que regule el curso de las actividades en situaciones determinadas,
seran de observancia obligatoria en su interpretaciéon y aplicacion.

o Deberan establecer las situaciones alternativas que pudieran presentarse
durante la operacion del procedimiento.

e Las politicas se definiran por los responsables de la operacion de los
procedimientos y seran autorizadas por el titular de la unidad administrativa
correspondiente.

e Se prevera la posibilidad de incumplimiento de las situaciones normales y
sus consecuencias o responsabilidades, ya sea porque no se den las
condiciones supuestas, 0 porque se violen o alteren deliberadamente.

e Entre las politicas, han de existir jerarquias y secuencias légicas de
operacion, por ejemplo, se propone: en el tema de incidencias del personal,
exponer primero de retardos, luego de faltas y después de bajas.

e Las politicas consideraran disposiciones oficiales acerca de requisitos, asi
como de los responsables, recursos y usuarios que intervengan de manera

determinante en la operacion del procedimiento.
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Capitulo VI. Conclusiones y Recomendaciones

6.1 Conclusiones

Muchas instituciones publicas mantienen estructuras de comunicaciones
complejas, debido a la necesidad de mantenerse comunicados con los clientes o
en este caso sus contribuyentes; por lo que precisan de una buena administracion

de red que permita un mejor manejo y control de los elementos que la conforman.

Una buena herramienta para gestion de redes debe ser facil de instalar y usar
para que, de esta forma, se pueda llevar un correcta gestion y administracion de
los recursos de la red, sus posibles vulnerabilidades y forma en que podrian evitar

un posible ataque.

Con la observacion realizada al Departamento de TI, se logré conocer el marco de
control que posee actualmente, abarcando las politicas de monitoreo y seguridad,
manuales de procedimientos y vulnerabilidades dentro del departamento, es asi
como se logra ver desde una éptica mas objetiva los debilidades y riesgos para

brindar una propuesta integral y completa.

La instituciéon contaba con algunos manuales de procedimientos y politicas de
seguridad, pero les hace falta comunicarlos a los nuevos funcionarios,
recordarselos a los funcionarios que tienen mas tiempo y la forma de realizar esto

es mediante capacitaciones, que incluyan a todos los funcionarios municipales.

Con el establecimiento de politicas de seguridad informatica que permitan
gestionar los riesgos del departamento dentro de la institucion y la correcta
comunicacién de estas a sus colaboradores, pueden crear un ambiente controlado

de la infraestructura tecnologica.
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6.2 Recomendaciones:

Aplicar esta propuesta en la institucion y comunicar a los demas colaboradores los
cambios realizados en los manuales y procedimientos creados a partir de este

documento.

Que el administrador de redes realice auditorias constantes del estado de la
memoria y almacenamiento de los servidores, asi como revision de directorio
activo. De esta forma, se estaran agregando mas puntos de control para

monitorear y verificar si se requieren actualizaciones de software importante.

Se recomienda una herramienta de monitoreo para los servidores que involucre el
consumo y espacio de disco duro, memoria RAM, temperatura y acceso de

terceros.

Se deben brindar capacitaciones sobre el manejo de estrés, trabajo en equipo,
habilidades blandas y ponerlas en practica diariamente tanto a lo interno del
departamento de Tl como a nivel de organizacion para brindar un servicio integran

a los contribuyentes.

Se recomienda manejar la atencién de incidentes de los usuarios internos, asi
como educarlos sobre las diferentes politicas y procedimientos que estaran
realizando en pro de mejorar la gestion de Tl dentro del Departamento de

Informatica de la Municipalidad en estudio.
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Capitulo VII. ANEXOS
7.1 Anexo 1

Cuestionario

Universidad de Costa Rica
Sistema de Estudios de Posgrados .
Estudios de Posgrado en Computacién e Informatica UNIVERSIDAD DE

COSTARICA

Objetivo: analizar el contexto informatico en el que se desenvuelven los
funcionarios de la institucion a analizar.

Los datos recopilados por este medio seran utilizados anicamente con fines
académicos.

l. Informacion General
1. Marque con una equis (X) los afios que tiene laborando para la institucion
a) 1ab afos
b) 5 a 10 afios
c) Mas de 10 afios
2. Seleccione su genero
a) Femenino
b) Masculino
3. Seleccione el &rea a la que pertenece
a) Desarrollo Social
b) Ingresos
c) Egresos
d) Alcaldia/Vicealcaldia
e) Unidad Técnica Gestién Vial
f) Desarrollo y Control Urbano
g) Recursos Humanos
h) Otra

Il. Percepcion de los servicios informaticos brindados
1. ¢Como calificaria la calidad del servicio de internet brindado por la
institucion?
a) Bueno
b) Regular
c) Malo
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2. ¢Considera usted apropiado el uso que se le da a equipos de cédmputo?
a) Si
b) No
c) Nosé

3. ¢Conoce usted de politicas de seguridad implementadas en la institucion?
a) Si
b) No

4. ¢Comunica de manera oportuna cuando recibe un correo dudoso o sobre
un posible hackeo de su cuenta?
a) Siempre
b) A veces
c) Nunca

5. ¢Considera usted que es importante contar con politicas de seguridad
dentro de la institucién?
a) Si
b) No

6. ¢Comparte informacion como nombres de usuario, contrasefias 0 accesos
de sistemas a terceras personas?
a) Si
b) A veces
c) No

7. ¢Estan claramente identificados los procedimientos para la solicitud de
accesos a los diferentes sistemas de la institucion?
a) Si
b) No

8. ¢Considera que existe alguna posibilidad de mejora para la institucion en
cuanto a la seguridad informéatica?

iMuchas Gracias!
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7.2 Anexo 2

Guia de Observacién

Universidad de Costa Rica 2
Sistema de Estudios de Posgrados UNIVERSIDAD DE
Estudios de Posgrado en Computacién e Informatica COSTAR]CA

Objetivo: conocer la forma en que se desenvuelve el entorno organizacional del
departamento de Tecnologias de Informacion tomando en cuenta la seguridad
informética.

Los datos recopilados por este medio seran utilizados unicamente con fines
académicos.

Aspectos a observar Si No | No Observaciones
aplica

El personal conoce sobre los
procedimientos informaticos de la
institucion

Se cuenta con acceso a las politicas de
seguridad informética

Existe un encargado de seguridad
informética dentro de la institucion

Los manuales, procedimientos y
politicas son aprobados por un superior
jerarquico

Hay restricciones de acceso a areas
criticas dentro del departamento de TI
Estan identificadas las areas como:
Cuarto de TI, Cuarto de Servidores,
Cuarto de Telecomunicaciones, Oficina,
area de soporte técnico

El personal conoce sobre el
procedimiento para la solicitud de
accesos (sistemas, dominio, correo
electronico)

Se brinda monitoreo de los servicios de
antivirus establecidos por la institucion
Existen politicas de control de acceso a
los servidores
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Se utilizan control de puertos de entrada
y salida por medio de firewall o antivirus

Existen reglas de acceso para las
conexiones remotas a la red interna
(trabajo remoto)

Se brindan capacitaciones al personal
sobre temas relacionados a seguridad
informatica

Se envian correos brindando
informacion al personal sobre temas de
seguridad y buenas practicas de las
TIC’s

Mantienen actualizados los servidores y
equipos de trabajo de los funcionarios

Se crean manual de usuario para
compartirlos con los funcionarios y
estos sepan el buen uso de las
herramientas tecnolégicas

Se actualiza periédicamente el antivirus
en servidores y equipos de trabajo

Los equipos tienen software actualizado

Se cuenta con un procedimiento
establecido para el reporte de
incidentes relacionados a seguridad
informética

La documentaciéon como politicas,
manuales, directrices son de acceso
publico para los funcionarios

Al finalizar el periodo laboral de un
empleado, se comunica al
departamento de Tl para proceder a
eliminar los accesos de los servicios
tecnolégicos

Se realizan copias de respaldos
internas y externas a la institucion

Existen equipos de contingencia para
solventar problemas urgentes o
cambios de equipos defectuosos
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