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INTRODUCCION

La incorporacion de Tecnologias de Informacion (T1) es uno de los temas
principales que concierne, hoy en dia, a los altos ejecutivos y organizaciones
tanto privadas como gubernamentales. Esto ha producido una creciente
demanda en el desarrollo de los Sistemas de Informacién (SI) y los

componentes tecnoldgicos para soportar las actividades de una empresa.

Las tendencias actuales en el desarrollo de Tl en el mercado se han
caracterizado por su esfuerzo al automatizar el "desorden" y como detalla
Hammer," propulsor de la reingenieria de procesos, lo obtenido es un
“desorden automatizado”. En la direccién de TI, se dedica poco esfuerzo en la
especificacion de la estrategia de negocios, y asi también en construir un
modelo de organizacion como precursores en la determinacion de
requerimientos de TI. Las aplicaciones son construidas para satisfacer metas a
corto plazo o problemas inmediatos al producirse islas de TI, a lo largo y ancho
en todas las areas funcionales. La necesidad de un plan de Tl es clara, pero el
proceso para lograrlo no es obvio; en consecuencia, el riesgo por incorporar Tl

se ha incrementado en las organizaciones.

Bajo esta nueva realidad, se debe conocer y controlar el ambiente en
donde incursionan las tecnologias, esto debido a la aparicion de un nuevo

campo de trabajo para la Auditoria conocido como Auditoria de tecnologias de

informacion. Este ha tomado relevancia en los ultimos afios en Costa Rica y, en
la actualidad son muchas las organizaciones privadas y publicas que han
incorporado este elemento en su esquema organizacional e inclusive las
mismas autoridades reguladoras como la Contraloria General de la Republica y
la Superintendencia de Entidades Financieras estan reglamentando lo relativo
a las tecnologias de informacién y brindan una guia de criterios para efectuar

las Auditorias informaticas.

' Harvard Review, May 1999, Reengineering New Process, page 8
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Al ser la planeacion estratégica un proceso fundamental en la buena
administracion de todo negocio 0 quehacer empresarial, existe en el concepto
informatico una Planeacion Estratégica de Tecnologias de Informacion (PETI)
el cual representa el eje transversal, que integra de manera dinamica las
visiones estratégicas del negocio con la visién estratégica de Tl, con el fin de

conformar una visiéon uUnica final.

De esta forma, el PETI o PETIC (Planeacién Estratégica de
Tecnologias de Informacién y Comunicacion) representa un insumo sustancial
para un auditor informatico durante la labor de planeacion de un esquema de
trabajo, por tanto conocerlo desde su estructuracion, le representara una

ventaja estratégica para su propio conocimiento.

La Compania Nacional de Fuerza y Luz, S.A., esta consolidada como la
principal empresa distribuidora y comercializadora de energia eléctrica de
Costa Rica. Su servicio cubre 903 Km2 de la Gran Area Metropolitana, que
representan el 2% del territorio nacional y es brindado a 480.000 clientes
directos. Ubicada donde se concentra la mayor parte de la poblacion nacional y
la actividad comercial, productiva e institucional del pais, CNFL tiene bajo su
responsabilidad el suministro de energia eléctrica al 40% de los clientes del
sistema eléctrico costarricense y comercializa el 46% del total de la electricidad

del mercado de distribucion nacional.

Es una empresa publica no financiera, cuya principal responsabilidad es
contribuir al desarrollo econémico del pais, mediante la distribucion de
electricidad en la Gran Area Metropolitana. Legalmente esta constituida como
una sociedad anénima perteneciente al Grupo ICE, que es dueno del 98.6% de
las acciones. El sustento juridico lo constituye el Contrato Eléctrico emitido por
decreto legislativo el 8 de abril de 1941, por un plazo de 25 afos y prorrogado
en dos oportunidades con la Ley No. 4197 del 20 de septiembre de 1968, por lo

cual rige también hasta el afio 2040.
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La CNFL integra el Grupo ICE, junto con Radiografica Costarricense,

Racsa y el Instituto Costarricense de Electricidad, ICE.

La CNFL tiene una alta concentracion de servicios. Con mas de 499,800
clientes, que representan el 37 % del total nacional; y una gestién comercial
que abarca el 46% del mercado eléctrico costarricense, la Compania Nacional
de Fuerza y Luz se caracteriza por tener también una alta densidad de carga
en su area de servicio, la cual abarca el 1.8% del territorio nacional, con el 45%

de la demanda eléctrica.

Para garantizar el suministro cuenta con un sistema de distribucién
formado por 32 subestaciones, 5,553 kilometros de lineas en operacion y
1351MVA de capacidad instalada en transformadores de distribucién, con una

cobertura del 99% de la zona servida.

El potencial de generacion es de 88,1 MW de capacidad instalada en
nueve plantas hidroeléctricas, las cuales generaron el 11% de la energia

comercializada y el 89% restante se le compro al ICE.

El proyecto PETIC se inicio formalmente en la CNFL el 22 de Octubre
del afo 2006 con la firma del contrato con la empresa KPMG para el desarrollo
del mismo, la encargada del proyecto es la Master Darling Picado Rodriguez, el
proyecto tiene como objetivo la creacion del “Plan Empresarial de Tecnologias
de Informacion y Comunicaciones, de la Compaiia Nacional de Fuerza y Luz,
S. A, para el periodo 2008 - 2012”, el cual quedara planteado en un
documento como producto final que entre otros puntos contendra: introduccién
y antecedentes, alineamiento estratégico institucional, los alcances y objetivos
del plan, metas, etapas definidas, plazos e indicadores de gestion,
responsables, asi como la identificacion y formulacién planes de accién y de
proyectos concretos, que permitan a la Compafia alcanzar resultados
medibles, considerando todas las areas prestatarias de servicios de

tecnologias tanto centralizadas como descentralizadas.
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Para obtener un producto final que sea un instrumento alineado con el
Plan Estratégico Institucional y en concordancia con las fuentes de normativa
internas tales como: recomendaciones de la Auditoria, las normativas
institucionales y las externas tales como: de la Contraloria General de la
Republica particularmente la version vigente de LAS NORMAS DE CONTROL
INTERNO PARA LOS SISTEMAS DE INFORMACION
COMPUTADORIZADOS y entes reguladores entre otros.

Tomando en cuenta el entorno globalizado y el continuo cambio de las
tecnologias y surgimiento de nuevas necesidades, los lineamientos del
gobierno, los marcos normativos y las politicas de la institucién, se establece
que el plan contemple el desarrollo para un periodo de cinco afios del 2008 al
2012.



CAPITULO |
MARCO TEORICO
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¢ QUE ES EL PETIC?

La Planeacion Estratégica de Tecnologia de Informacion y la
Comunicacion son ampliamente reconocidas como herramientas para ordenar
los esfuerzos de incorporacion de Tl al engranaje del gobierno corporativo.
Establecen, a su vez, las politicas requeridas para controlar la adquisicion, el
uso y la administracion de los recursos de TI. Integra, también la perspectiva
del negocio con el enfoque de TI, establece un desarrollo informatico que
responde a las necesidades de la organizacion y contribuye al éxito de la
empresa. Su desarrollo estd relacionado con la creacién de un plan de
transformacion el cual, va del estado actual de la organizacion hasta su estado
final esperado de automatizacion (determinacion y analisis de brecha), en
concordancia con la estrategia de negocios y con el propdsito de crear una

ventaja competitiva.

La planeacion estratégica de tecnologias de informacién y comunicacién
es un proceso dinamico en el que las estrategias sufren una continua
adaptacién, innovacion y cambio, el cual se refleja en los elementos
funcionales quienes componen toda la organizacién. Trabajos relacionados con
la construccién de un PETIC han sido desarrollados desde los afios ochenta,

pero presentan limitaciones importantes.

Un proceso de planeacion de Tl que integre las necesidades de
informacion de una organizacion resulta una tarea compleja. Al mismo tiempo,
contribuye a establecer una clara relacion entre la planeacion estratégica de
negocios, el modelado de la organizacién y las Tl. Su construccion esta
sustentada en un modelo conceptual, el cual propone una alternativa basada
en la transformacion de la estrategia de negocios en componentes operativos y
de TI.
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¢COMO SE CONCIBE UN PETIC?

Los criterios para definir el contenido de un PETIC particular dependen
de muchos factores, tales como el ambiente organizacional, los recursos, la

mision, la vision, entre otros.

La estructura que poseen en comun un PETIC se puede dividir en cuatro

grandes fases:

Todo el proceso inicia con un estudio de la situacion actual en la fase |.
En este paso, se evalua el entendimiento de la estrategia de negocios, la
eficiencia de los procesos operativos y la aceptacién de Tl en la organizacion.
Se evalua el riesgo de no contar con un PETIC y también se analiza el

costo/beneficio de implementarlo.

La fase Il, relacionada con la creaciéon de un modelo de la organizacion,
inicia con un analisis del entorno y del establecimiento de la estrategia de
negocios (el proceso de planeacion se basa en una transformacion de dichas
estrategias). Continua con el disefio en detalle de los modelos operativos, que
producen en parte los requerimientos de TI necesarios para mejorar la
eficiencia y la productividad de la empresa, (ésta aproximacion es soportada
por una reingenieria de procesos o0 una automatizacion incremental que
identifica deficiencias operativas con el propdsito de redisefiarlas, modificarlas
y automatizarlas). Posteriormente, se construye la estructura de la organizacion
que especifica puestos, perfiles, habilidades, entre otras; necesarios para
administrar la empresa. La fase termina con la construccidén de una arquitectura
informatica que identifica las necesidades globales de la informacion en la
empresa. El modelo es descrito con la utilizacion de términos y conceptos del

negocio, independientemente del soporte computacional.

La fase lll trata del desarrollo de un modelo de TI. En su primer médulo,
tiene como objetivo la transformacién de las estrategias de negocios en una

estrategia de Tl. Continua con la construccion de la arquitectura de sistemas



14

que establece un marco para la especificacion de las aplicaciones y la

integracion de la informacion.

Luego se definen los elementos clave y las caracteristicas esenciales de
la arquitectura tecnoldgica (“hardware” y comunicaciones), ademas establece la
plataforma en la cual los sistemas van a funcionar. Continta con el disefio en
detalle de los modelos operativos de Tl quienes describen el funcionamiento
del area informatica. Concluye con la definicibn sobre la estructura de la

organizacion de Tl, necesaria para administrar los requerimientos informaticos.

La fase IV se concentra en la elaboracion de un modelo de planeacion.
Se realiza un estudio de administracion del riesgo el cual se encarga de
reconocer la existencia de amenazas que puedan poner en peligro el éxito del
PETIC. Continta con un estudio de la recuperacion de la inversién a través de
un analisis costo/beneficio.  Finaliza con la definicion de un plan de
implementacion con el propdsito de determinar el orden de desarrollo de los

proyectos de negocio y de TI.

¢ QUE ELEMENTOS DEBE CONTENER UN PETIC?

Una vez realizadas las cuatro fases anteriores y basados en los resultados,
se comienza a estructurar el PETIC bajo un modelo de esta estructura como la

siguiente:

1. Marco referencial.
Descripcién metodoldgica.
3. Declaracién de valores e ideas rectoras relacionadas con TI.
a) Vision.
b) Mision.
c) Objetivos de largo plazo (estratégicos).
d) Funcién de Tl en la organizacion (niveles de servicio acordados).
4. Analisis situacional de Tl actuales (diagndstico de la plataforma y recursos
de Tl existente, FODA).



5. Resumen de proyectos estratégicos de TI.

a) Por area de apoyo o proceso organizacional.

b) Costos estimados.

c) Prioridades de ejecucion.

6. Detalle de los programas y los proyectos estratégicos de TI.

15

a) Proyectos estratégicos de sistemas de informacidn organizacionales de

Tl considerando:

>

YV V. V VYV V

Definiciones.

Perfiles de los proyectos.
Prioridades de ejecucion.
Costos estimados.
Cronogramas.

Responsables.

b) Plan estratégico de Tl a nivel técnico.

i) Plan estratégico de la infraestructura de “hardware”

(1) Proyectos de la plataforma de “hardware”.

>

YV V. V V V

i) Plan estratégico de la infraestructura de “software”.

Definiciones.

Perfiles de los proyectos.
Prioridades de ejecucion.
Costos estimados.
Cronogramas.

Responsables.

(1) Proyectos de la plataforma de “software”.

>

>
>
>

Definiciones.
Perfiles de los proyectos.
Prioridades de ejecucion.

Costos estimados.
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» Cronogramas.

» Responsables.

iii) Plan estratégico de la infraestructura de las comunicaciones.
(1) Proyectos de la plataforma de comunicaciones.
> Definiciones.
Perfiles de los proyectos.
Prioridades de ejecucion.
Costos estimados.

Cronogramas.

YV V V VYV V

Responsables.

iv) Plan estratégico de formacién del “Talento Humano”.
(1) Proyectos de formacién de competencias de “Talento Humano”.
> Definiciones.
Perfiles de los proyectos.
Prioridades de ejecucion.
Costos estimados.

Cronogramas.

YV V V VYV V

Responsables.

Se debe establecer una relacién biunivoca entre las cuatro fases del

PETIC descritas anteriormente y ésta estructura de elementos del PETIC.

Teniendo claro la definicion y el contenido de un PETIC, se forman los
elementos de juicio pertinentes para proceder con el proceso de una auditoria

informatica en cualquiera de los elementos que lo componen.
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CONSIDERACIONES PARA UNA AUDITORIA DEL PETIC

Para llevar a cabo una auditoria de un Plan Estratégico de Tecnologias
de Informacién y Comunicacidn es necesario conocer su contenido, la
organizacion en donde se aplicara, su entorno de Tl, sus planes estratégicos,
politicas, procedimientos y normativa que regulan la actividad. Igualmente se
requiere definir aquellos objetivos de la auditoria, su alcance y la metodologia
por utilizar. La informacién anterior, ademas de servir al auditor para conocer
el ambiente sobre el cual desarrollara su trabajo, también constituye una fuente
esencial para definir los criterios de auditoria utilizados para evaluar la
actividad sujeto de estudio, definir los objetivos de la auditoria, concluir sobre
ellos y emitir las recomendaciones pertinentes sobre aquellos hallazgos los

cuales constituyen aspectos a ser mejorados.

NORMATIVA

Durante su intervencién, el auditor debe considerar los diferentes tipos
de normativa relacionada con la actividad como por ejemplo: la normativa
gubernamental, la normativa internacional y toda aquella propia de la

organizacion objeto de estudio.

NORMATIVA INTERNACIONAL

INTOSAI (International Organization of Supreme Audit Institution)

La Organizacion Internacional de las Entidades Fiscalizadoras Supremas
(INTOSAI) ha emitido pautas para desarrollar una metodologia de planificacion
estratégica de TI/SI de alcance general. EI documento en idioma inglés,

denominado “Guia para el Desarrollo de Estrategias de Informatica (TI) en las

Entidades Fiscalizadoras Superiores”, sefiala varias etapas sobre planificaciéon

estratégica de sistemas de informacion, entre ellas la que se cita a

continuacion.


file:///C:/Users/Secretaria/Downloads/INTOSAI%20EDP%20Guide%20to%20Developing%20IT%20Strategies%20in%20Supreme%20Audit%20Institutions.htm
file:///C:/Users/Secretaria/Downloads/INTOSAI%20EDP%20Guide%20to%20Developing%20IT%20Strategies%20in%20Supreme%20Audit%20Institutions.htm
http://www.intosai.org/

18

1) Desarrollar la estrategia del Plan de Tecnologias y Sistemas de Informacion.

» Trabajo preparatorio, en relacion con el establecimiento de cronogramas
y guias de control del avance del proyecto.

Declaracion del alcance y especificaciones del proyecto.

Establecimiento de la metodologia de trabajo.

Determinacion de asuntos relacionados con el comité de sistemas.
Designacién del equipo del proyecto de planificacion.

Establecimiento de los requerimientos de apoyo y logistica.

YV V. V V V V

Definicion de los factores criticos de éxito del proceso de planificacion.

COBIT (Control Objectives for Information and Related Technologies)

COBIT esta disefiado para ser la herramienta de gobierno de TIC que
ayude al entendimiento y a la administracion de los riesgos, asi como de los

beneficios asociados con la informacion y sus tecnologias relacionadas.

Consiste en un marco referencial con un conjunto de treinta y cuatro
objetivos de Control de alto nivel, uno para cada uno de los procesos de TIC,
agrupados en cuatro dominios: Planeaciéon y Organizacidon, Adquisicién e
Implementacion, Entrega de Servicios y Soporte y Monitoreo. Planeaciéon vy la
Organizacion deben ser considerados por el auditor al evaluar la etapa de
formulacién, mientras que los dominios restantes deben ser contemplados al

evaluar la etapa de ejecucion de un PETIC.

Con COBIT el auditor contara con un marco de referencia para evaluar si
la organizacion dispone de los controles adecuados en el proceso de

planeacién, organizacion e implantacién del PETIC.
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NORMATIVA GUBERNAMENTAL COSTARRICENSE

En este momento, la Contraloria General de la Republica (CGR) cuenta
con un Manual sobre Normas Técnicas para la Gestion y el control de las

Tecnologias de Informacion?.

También se encuentran las “Normas Técnicas de control interno para la
gestion de las tecnologias de Informacion (TI)*” que deben ser aplicadas por la
Contraloria General de la Republica y las entidades y organos sujetos a su
fiscalizacion dentro de la cual ésta norma especifica para el PETIC que se

denomina “Norma: Planificacidn estratégica de las tecnologias de informacion”.

A partir del ano 2006, se solicita a las entidades y a los 6rganos sujetos
a fiscalizacion de la CGR que incluyan en el PAO (Plan anual operativo) un

resumen del PETIC de la organizacion.

OTRA NORMATIVA

Otra normativa importante por considerar es aquella la cual rige a la
organizacion toda clase de politicas, procedimientos y reglamentos a su vez
estos se encuentran debidamente documentados y aprobados por unidades

facultadas para ello, por ejemplo:

¢ Normas para la implementaciéon de programas antivirus en equipos de
computo.

e Politicas estratégicas y objetivos para la Gestion de Tecnologias de
Informaciéon y Comunicaciones.

e Normas para el uso del correo electronico.

e Normas para uso de equipos de computo y programas informaticos.

2 Fecha de publicacion: La gaceta Jueves 21 de junio de 2007.

3 Poder legislativo ley N° 8292
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Normas para el uso de “Internet” por medio de la red institucional o por
acceso remoto.

Normas para el uso y administracion del Sistema de Informacion
Gerencial -SIGE-.

Normas para el ingreso a las zonas de acceso restringido de la Direccién
de Tecnologias de Informacion.

Modificacion en la red de comunicaciones de datos.

Actualizacion de datos de transformadores en los sistemas SIGEL y SIT.
Administracion de programas y documentos fuente.

Administracion de clientes en el Sistema RIME.

Administracion de usuarios en el Sistema RIME.

Desarrollo, actualizaciéon y publicacién de los “sitios Web de Intranet’ e
“Internet”.

Atencion de averias del Sistema de administracion y automatizaciéon de
la distribucion (SASS).

Atencion de averias y emergencias en el Sistema de Seguridad de la
CNFL.

Reparacion de equipos de comunicacion en SCAT.

Atencion de emergencias SCAT.

Mantenimiento preventivo de equipos de comunicacion.

Plan de contingencias por suspension del Sistema Sifras.

Respaldo, resguardo y recuperacion de los registros electronicos.
Tramite para atencion de averias de soporte técnico, “intranet’,
“‘internet”, correo electrénico, infraestructura y sistemas de informacion.
Reparacion de microcomputadoras y dispositivos periféricos.

Gestion de mantenimiento de los sistemas de informacion.

Guia para la administracion de proyectos de tecnologias de informacion

y comunicaciones.
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e Normas para el uso y administracion del Sistema de Informacion
Gerencial -SIGE-.

e Certificacion de la competencia del recurso humano.

¢ Planificaciéon de la capacitacion.

e Gestion de capacitacion interna y externa.

e Instructivo para la elaboracion del plan operativo anual institucional y
presupuesto.

e Politica para la Gestion Integral del Riesgo y directrices asociadas.

¢ Normas para la contratacion de bienes y servicios.

e Contratacion temporal de servicios profesionales.

COMUNICACION DE RESULTADOS

Una vez realizada la ejecucion de la auditoria y documentada en los
“‘papeles de trabajo” respectivos, se procede a organizar, codificar y generar las
referencias pertinentes (papeles de trabajo contra informe, informe contra
papeles de trabajo, de papel a papel de trabajo) con el fin de sustentar los

hallazgos* del estudio de auditoria.

Se debe preparar una agenda para la presentacién y discusion del
informe preliminar con el auditado, proceder con los ajustes pertinentes que se
deriven del proceso de discusion, validar el informe final y comunicar los

resultados finales a la Administracion.

4 Un hallazgo es un arreglo légico de informacion en el que el auditor enmarca diferentes aspectos relacionados con las condiciones

detectadas en su intervencion.



CAPITULO I
PLANIFICACION PRELIMINAR
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EL PROCESO DE AUDITORIA DE TI: LA
PLANIFICACION

PLANIFICACION
PRELIMINAR

(P.P)

PLANIFICACION
DETALLADA

(PD.)
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PT-PPO1

PLANIFICACION PRELIMINAR

PROCESO DE AUDITORIA DEL PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES EN
LA CNFL

1. OBJETIVO

Evaluar el plan estratégico de la Compania Nacional de Fuerza y Luz,
S.A., esto con el propédsito de verificar que su contenido sea acorde con la

mision, vision y las estrategias de negocio de la organizacion.

2. ALCANCE

El estudio comprendera el analisis del plan estratégico de la Compairiia
Nacional de Fuerza y Luz, S.A. con un caracter preventivo y asesor. El estudio
abarcara el periodo comprendido entre el 1° de Abril 2007 y el 15 de Agosto
2007.

3. LIMITACIONES

e Disponibilidad de los entrevistados.

e Confidencialidad de la informacion.
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OBJETIVOS ESPECIFICOS DE LA AUDITORIA

Verificar la existencia de estudios de factibilidad previos a la elaboracion
del Plan Estratégico de Tecnologias de Informacién y Comunicaciones

para evaluar la pertinencia de su contenido.

Verificar la existencia de procedimientos y politicas para el desarrollo del
Plan Estratégico de Tecnologias de Informacion y Comunicaciones para

garantizarse una guia de desarrollo.

Verificar la existencia de metodologias para las modificaciones y las
adaptaciones al Plan Estratégico de Tecnologias de Informacién y
Comunicaciones para asegurar que los planes se adaptan a los posibles

cambios de la organizacion.

Verificar la comunicacion del Plan Estratégico de Tecnologias de
Informacién y Comunicaciones a todos los interesados en la
organizacion, con el fin de garantizar el conocimiento del mismo en

todos los niveles relevantes.

Verificar la existencia, la pertinencia y la aplicacién de los planes de
monitoreo y de evaluacion del Plan Estratégico de Tecnologias de
Informaciéon y Comunicaciones para que la organizacién garantice su

ejecucion.

Verificar que el Plan Estratégico de Tecnologias de Informacion y
Comunicaciones esté alineado con la estrategia del negocio para que se

cumpla eficiente y eficazmente con la misidn, visidn, objetivos y metas.
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e Evaluar el Plan Estratégico de Tecnologias de Informacion vy
Comunicaciones para verificar que propicia un balance 6ptimo entre los
requerimientos y las oportunidades acorde con los objetivos estratégicos
institucionales, el cual debe formar parte del plan de accién empresarial.
5. METODOLOGIA

Las técnicas por desarrollar en ésta auditoria son las siguientes:

Entrevistas.

¢ Inspecciones oculares.

¢ Revision de documentos existentes.

e Revision de estandares internacionales.

e Aplicacion de cuestionarios.

e Anadlisis de la informacién recopilada.

e Este trabajo se va a sustentar con lo estipulado en el dominio de

Planificacion y Organizacién del COBIT 4.0
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PT-PP02

PROGRAMA PARA LA PLANIFICACION PRELIMINAR DE LA
AUDITORIA DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE

INFORMACION Y COMUNICACION

01 ABRIL 2007

OBJETIVOS DE AUDITORIA:

1. Obtener informacioén general preliminar para desarrollar un conocimiento y

comprension general de la entidad y del area y operaciones de Tl de la

entidad.

2. Tomar las principales decisiones que regiran el trabajo en la fase

planificacion detallada de la auditoria de TI.

3. Considerar la pertinencia del objetivo general de la auditoria sefialado en la

orden de trabajo y proponer los cambios y ajustes que sean necesarios para

definir un objetivo realista y alcanzable.

Fecha de Fecha de Terminacion Dias Laborables Visto
Inicio Bueno
Estimado Real Estimado | Real Dif. GFG
01 04 2007 |15 ‘ 05 ‘ 2007 [15 ‘ 05 ‘ 2007 | 45 dias 0 0
- - r - - Ref. -
No. Descripcion de los Procedimientos Auditor
P/IT Fecha
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Fecha de Fecha de Terminacion Dias Laborables

Inicio

Visto

Bueno

1 |Obtener o actualizar el conocimiento de las
operaciones de la CNFL®, guiandose para tales| PT- GFG’®
efectos en el Programa para obtener/actualizar| PP03°
el conocimiento de las operaciones de la
entidad.

De ser posible que resuma todo el
conocimiento obtenido o actualizado de la GFG
entidad en la “Hoja para Documentar el| PP-
Conocimiento de las Operaciones de la| PP04’
Entidad Auditada”.

Complemente este conocimiento con el GFG
conocimiento del area de Tecnologias de
Informacién al utilizar el programa, al mismo| PT-
tiempo, tabule la informacion mas relevante | PP07?

sobre Tl en la entidad.

10-04-
2007

2 |Analizar la informacién obtenida en el punto
anterior para concebir un modelo grafico que le
permita entender y descomponer el area y la
gestion de Tl en componentes significativos,| PT- GFG
para un conocimiento mucho mas detallado en| PP05"

la siguiente fase.

20-04-
2007

3 |Preparar una matriz de evaluacion de los

componentes significativos de la gestion de TI

5 Compaiiia Nacional de Fuerza y Luz S.A

6 PT-PP003 Programa para obtener y actualizar el conocimiento de la entidad

7 PT-PP004 Hoja de trabajo para documentar el conocimiento de las operaciones de la entidad
8 PT-PP007 Programa para obtener el conocimiento de las operaciones de Tl en la CNFL

9 GFG = acrénimo de Gisela Fernandez Guevara

10 PT-PP005 Modelo de la Estructura de Tl en la CNFL



file:///C:/Users/Secretaria/Downloads/PT-PP05.doc
file:///C:/Users/Secretaria/Downloads/PT-PP05.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07.doc
file:///C:/Users/Secretaria/Downloads/PT-PP04.doc
file:///C:/Users/Secretaria/Downloads/PT-PP04.doc
file:///C:/Users/Secretaria/Downloads/PT-PP03.doc
file:///C:/Users/Secretaria/Downloads/PT-PP03.doc
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Fecha de Fecha de Terminacion

Inicio

Dias Laborables

Visto

Bueno

para seleccionar aquellos que seran llevados a
la planificacién detallada. Adopte un método de
asignacion de puntos a cada uno de los
factores, que

le garantice objetivo del

instrumento para la toma de decisiones.

Los factores son: el impacto sobre Ilos
resultados en términos de informacion valida y
segura para la toma de decisiones acertadas,
con cumplir con los objetivos institucionales.
Riesgo de no auditarlo y que resulte
eventualmente la causa de graves pérdidas
entidad;

involucrados de

para la recursos (insumos)
los cuales realmente se
espera, introducidos al

una vez proceso,

determinados productos y resultados
importantes para que la entidad logre alcanzar
sus objetivos y metas; oportunidad para
mejorar el desempeno y que aumente valor al
proceso productivo de la informacion;
factibilidad de la auditoria tomando en cuenta
que algunas veces las circunstancias no
permiten llevar a cabo los estudios por falta de

recursos, por oportunidad de las pruebas, etc.

PT- | GFG

30-04-
2007

Preparar un Informe de Planificacion Preliminar
con el fin de destacar los principales esfuerzos

de auditoria hechos en esta fase, con la

siguiente estructura o alguna otra conveniente.

PT- GFG

15-05-
2007

11 PT-PP006 Matriz de componentes significativos de la Gestion de Proyectos de la CNFL



file:///C:/Users/Secretaria/Downloads/PT-PP08.doc
file:///C:/Users/Secretaria/Downloads/PT-PP06.doc
file:///C:/Users/Secretaria/Downloads/PT-PP06.doc
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Fecha de

Inicio

Fecha de Terminacion

Dias Laborables

Visto

Bueno

Introduccion.
» Referencia a la orden de trabajo.
= Objetivo general de la auditoria.

» Encargada de la auditoria.

Resumen del conocimiento de las

operaciones de la entidad v del area de

TI.

Componentes _ Significativos de la

Gestiéon de TI.

» Todos los componentes significativos
de la gestion identificados con la
informacion mas importante que los
describa.

» |ndica cuales de ellos y por qué
seran objeto de una planificacion
mas detallada.

= También se debe indicar Ilas
expectativas de auditoria del resto de
los componentes significativos de la
gestion identificados que no serian
objeto de una planificaciéon detallada
en la presente auditoria.

= |ndica como la auditoria de tales

12 PT-PP008 Informe sobre la planificacion preliminar de la auditoria en la CNFL



file:///C:/Users/Secretaria/Downloads/PT-PP08.doc
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Fecha de

Inicio

Fecha de Terminacion

Dias Laborables

Visto

Bueno

componentes seleccionados
agregara valor al cumplimiento de los
objetivos institucionales y marcara
una diferencia para los principales
usuarios de la informacion procesada
con TI.

Una descripciéon del enfoque de
auditoria adoptado, las principales
razones de por qué se adopto tal
enfoque y las razones de
cualesquiera limitaciones al enfoque
adoptado y los posibles riesgos de
auditoria que pudieran existir.

Una explicacion de cdmo se
relacionan esos componentes con

las prioridades de auditoria.

Programa de Planificacién Detallada.

La indicacion de que la planificacion
detallada se realizara efectivamente

al cumplir con el programa adjunto.

Elaborado por: Gisela Fernandez Guevara

Fecha: 01-04-2007
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PT-PPO3

PROGRAMA PARA OBTENER EL CONOCIMIENTO DE LAS
OPERACIONES DE LA ENTIDAD

10 ABRIL 2007

OBJETIVOS DE AUDITORIA:

. Verificar en la entidad CNFL los requerimientos de los sistemas que los

usuarios necesitan.

. Adoptar decisiones preliminares de auditorias sobre los sistemas,

fundamentadas en el conocimiento de la entidad.
Organizar el archivo permanente de la entidad, en documentos y en

formatos electronicos.

Fecha de Fecha de Terminacion Dias Laborables Visto
Inicio Bueno
Estimado Real Estimado | Real Dif.. GFG
10 [o4 o7 20 [ 04 [ o7 20 [ 04 [ 07 10 10 0

l. INFORMACION A OBTENERSE DE LA CNFL

No.

Procedimientos Ref. Iniciales
PIT Auditor | Fecha
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Fecha de Fecha de Terminacion Dias Laborables Visto

Inicio Bueno

1. |Comprobar en las oficinas de la CNFL la| PP- 10-04-
existencia de un archivo permanente (AP) y el| PP04" 2007

archivo corriente (AC) de la ultima auditoria; en

caso de existir, revise y complemente:

a. La ley de Ila entidad, sus
reglamentos, decretos y otras disposiciones
que regulan su funcionamiento y afines con las
actividades.

b. Confirmar con la Direccidén Juridica
de la CNFL la vigencia de las disposiciones
obtenidas u obtenga de la “Web” y otros medios
una version actualizada de las disposiciones.

C. Revisar los planes estratégicos vy
otras formas de planificacion de corto, mediano
y largo plazo.

d. Revisar el organigrama y las
funciones de cada unidad administrativa.

e. Revisar los manuales de
administracion de personal, contabilidad, de
compras y otras relacionadas con la gestion

financiera y administrativa de la entidad.

13 PT-PP004 Hoja de trabajo para documentar el conocimiento de las operaciones de la entidad

14 GFG = acrénimo de Gisela Fernandez Guevara



file:///C:/Users/Secretaria/Downloads/PT-PP04.doc
file:///C:/Users/Secretaria/Downloads/PT-PP04.doc
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Il. INFORMACION A OBTENERSE EN LA ENTIDAD AUDITADA.

a. Explicacion de los objetivos y el
alcance de la auditoria.

b. Metodologia por utilizar.

C. Solicitud de oficinas para el equipo
y otras facilidades logisticas indispensables.

d. Designacion de un coordinador

para tratar asuntos de la auditoria.

No. Procedimientos Ref. Iniciales
PIT Auditor Fecha
2. |Solicitar una cita con la maxima autoridad de la PP- GFG 10-04-
entidad para desarrollar la siguiente agenda: PP04'" 2007

Elaborado por: Gisela Fernandez Guevara

Fecha: 10-04-2007

15 PT-PP004 Hoja de trabajo para documentar el conocimiento de las operaciones de la entidad



file:///C:/Users/Secretaria/Downloads/PT-PP04.doc
file:///C:/Users/Secretaria/Downloads/PT-PP04.doc
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PT-PP0O7

PROGRAMA PARA OBTENER EL CONOCIMIENTO

DE LAS OPERACIONES DE TI

18 ABRIL 2007
OBJETIVOS:

1. Verificar en la CNFL la existencia de una base de datos sobre el
funcionamiento y las operaciones realizadas en la Direccion de TI.
2. Adoptar decisiones preliminares de auditorias sobre las bases objetivas

fundamentadas en el conocimiento la Direccion de TI.

Fecha de Fecha de Terminacion Dias Laborables Visto
Inicio Bueno
Estimado Real Estimado | Real Dif. GFG
30 [o4 o7 15 [05 [07 15 [ 05 [07 15 15 0

Il INFORMACION A OBTENERSE DE LA DIRECCION DE TI

No. Procedimientos Ref. Auditor
P/IT Fecha

1. |Determinar el perfil de las tecnologias de |PT-PP07-1'® GFG |20-04-07
informacion, para tal efecto revisar la

documentacion existente.

2. |Determinar las diferentes aplicaciones en|PT-PP07-2" GFG |25-04-07
produccion como las aplicaciones en

desarrollo.

3. |Determinar los costos globales en|PT-PPQ7-3" GFG |26-04-07

tecnologias y sistemas de informacion.

16 PT-PP07-1 Perfil de las Tecnologias de Informacion
17 PT-PP07-2 Sistemas de aplicacion de produccion

18 PT-PP07-3 Costos Globales de Tecnologias y Sistemas de Informacion


file:///C:/Users/Secretaria/Downloads/PT-PP07-3.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07-2.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07-1.doc
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Fecha de Fecha de Terminacién Dias Laborables Visto
Inicio Bueno
Determinar los costos anuales por cada|PT-PPQ7-4" GFG |[27-04-07
unidad operacional de TI.

Aplicar un cuestionario al Auditor Interno|PT-PP07-5% GFG [29-04-07
para determinar la existencia y el

conocimiento del area de auditoria de TI/SI.

Determinar las funciones realizadas por TI. |PT-PP07-6*' GFG |02-05-07
Determinar el personal que labora en el area | PT-PPQ7-722 GFG |05-05-07

de TI.

Elaborado por: Gisela Fernandez Guevara

Fecha: 18-04-2007

19 PT-PP07-4 Costos anuales de Tecnologias y Sistemas de Informacién por unidad Operacional

20 PT-PP07-5 Cuestionario de TI/SI para la auditoria interna

21 PT-PPO07-6 Funciones y estructura organizativa de la direccién de Tecnologias de Informacion

22 PT-PP07-7 Personal que labora en la direccion de Tecnologias de Informacion



file:///C:/Users/Secretaria/Downloads/PT-PP07-7.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07-6.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07-5.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07-4.doc
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PT-PP0S

INFORME SOBRE LA PLANIFICACION PRELIMINAR DE LA
AUDITORIA

La presente planificacion preliminar se efectué en respuesta a la
necesidad por evaluar el plan estratégico de la Compania Nacional de Fuerza y
Luz S.A. para verificar que su contenido sea acorde con la mision, vision y las
estrategias de negocio de la organizacion. (Ref. PT-PP01%). Por lo tanto se

considera lo siguiente:

= La creciente dependencia de la informacidon y de los sistemas de
informacion que la proporcionan.

» La creciente vulnerabilidad y las amenazas inherentes al desarrollo

tecnologico.

= El elevado costo de las inversiones en tecnologia de informacion.

= ElI potencial de las tecnologias para cambiar radicalmente las
organizaciones y sus procesos internos, crear oportunidades y reducir

costos.

En la fase de auditoria prelimar, se realiz6 un conocimiento de las
operaciones de la entidad (Ref. PT-PP04%) y de la Direccién de Tecnologias de
Informacién para determinar su estructura y areas significativas de su gestion
(Ref. PT-PP07%, PT-PP05% y PT-PP06%7 ).

23 PT-PP001 Proceso de auditoria del plan estratégico de las tecnologias de informacién y comunicaciones en la CNFL.
24 PT-PP004 Hoja de trabajo para documentar el conocimiento de las operaciones de la entidad

25 PT-PP007 Programa para obtener el conocimiento de las operaciones de Tl en la CNFL

26 PT-PP005 Modelo de la Estructura de Tl en la CNFL

27 PT-PP006 Matriz de componentes significativos de la Gestion de Proyectos de la CNFL


file:///C:/Users/Secretaria/Downloads/PT-PP06.doc
file:///C:/Users/Secretaria/Downloads/PT-PP05.doc
file:///C:/Users/Secretaria/Downloads/PT-PP07.doc
file:///C:/Users/Secretaria/Downloads/PT-PP04.doc
file:///C:/Users/Secretaria/Downloads/PT-PP01.doc
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Para la siguiente fase, la cual pertenece a la planificacién detallada de
uno de los componentes significativos detectados, se realizara siguiendo el

programa adjunto para tal fin (Ref. PT-PD01%).

Elaborado por: Gisela Fernandez Guevara

Fecha: 15-05-2007

28 PT-PD01 Planificacion detallada de la CNFL


file:///C:/Users/Secretaria/Downloads/PT-PD01.doc
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OBJETIVOS DE AUDITORIA

OBJETIVO GENERAL

Evaluar el proceso de planificacion estratégica de TIC, con sus
respectivas herramientas de gestion, para verificar si éste promueve y asegura
un balance continuo y optimo entre las oportunidades y los requerimientos de

Tl, en concordancia con la estrategia global de la organizacion.

OBJETIVOS ESPECIFICOS

1. Confirmar la integracion de Tecnologia de Informacién como parte del
plan a largo y corto plazo.

2. Evaluar que se hayan considerado los sistemas existentes.

3. Verificar la consideracion de un modelo de arquitectura de la
informacion.

4. Evaluar la determinacién de la direccion tecnoldgica.

5. Comprobar que estén bien definidas las funciones vy las
responsabilidades.

6. Revisar que en el PETIC se haya considerado las inversiones
requeridas en TIC.

7. Verificar que el PETIC haya considerado la administracion del recurso
humano relacionado con las TIC.

8. Comprobar si el PETIC incorpor6 un marco referencial para la
evaluacion sistematica de riesgos.

9. Verificar la existencia de politicas y procedimientos relacionados con la
administracion de proyectos.

10.Evaluar la consideracion dentro del PETIC de las politicas y los
procedimientos relacionados con el aseguramiento de la calidad, el ciclo

de vida del desarrollo de sistemas y la documentacién de sistemas.



PLANIFICACION DETALLADA

01 JULIO 2007
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PT-PDO1

No.

Descripcion de los Procedimientos

Ref.P/T

Auditor

Fecha

EVALUACION PRELIMINAR

.| Verificar que se enviaron los comunicados

respectivos de solicitud de entrevistas.

GFG

05-06-
2007

.| Verificar que se aplic6 un cuestionario de

control interno el cual permita obtener
informacion referente al ambiente de control en
donde se desarrolla y aplicara el PETIC, asi
como identificar la existencia de cualquier
debilidad que podria impactar en el proceso de

implantacion y ejecucion del mismo

PT-
PD04%

GFG

12-06-
2007

Verificar con el personal de alto nivel
gerencial de la organizacion que exista lo
siguiente:

a. Politicas y procedimientos
relacionados con el proceso de
planificacién estratégica.

b. Papeles y responsabilidades

directivas de la administracion

GFG

19-06-
2007

29




42

No. Descripcion de los Procedimientos Ref.P/T | Auditor | Fecha
EVALUACION PRELIMINAR
superior en el proceso de
planificacién.
c. Grado de participacion de la
administracién superior en el proceso
de planificacion de TI.
d. Objetivos organizacionales vy los
planes de largo y corto plazos.
e. Objetivos de Tl y los planes de largo
y corto plazos.
f. Relacion entre los objetivos
organizacionales y los de TI.
g. Informes de avance y minutas de las
reuniones de los comités de
planificacion organizacional, y del
comité de informatica.
4. Revisar los resultados de las entrevistas con el GFG 20-06-

siguiente personal:

- o o o

@

. Responsable maximo de la

organizacion.

Responsables de las operaciones
sustantivas de la organizacion.
Responsable del area financiera.
Responsable de TIC.

Miembros del comité de informatica
Personal de alto nivel de TIC.

Personal de recursos humanos
relacionado con actividades TIC.

Auditoria Interna.

2007
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No. Descripcion de los Procedimientos Ref.P/T | Auditor | Fecha
EVALUACION PRELIMINAR
5./Obtener copia de las politicas y de los 22.06
2 | procedimientos relacionados con el proceso de GFG 2007
planificacion estratégica.
6.| Solicitar el PETIC de la organizacion para el GFG 23-06-
3 | periodo sujeto de evaluacion. 2007
7.| Solicitar la normativa que rige la actividad de la 24-06
organizacion con respecto a la elaboracién del GFG 2007
PETIC.
8./ Indagar acerca del proceso de planificacion
4 | estratégica para TIC, con el propédsito de
conocer:
a. Metodologia o practica administrativa
para la planificacion de TI.
27-06-
b. Funcionarios participantes en el GFG
2007
proceso.
c. Dependencia administrativa responsable
del proceso.
d. Documentos resultantes.
e. Procedimiento de trabajo.
9.| Obtener los objetivos y planes a corto y largo GFG 28-06-
5 | plazo organizacionales. 2007

Elaborado por: Gisela Fernandez Guevara
Fecha:  30-06-2007




29 PT-PD04 Cuestionario de control interno

44



PRUEBAS DE CONTROL

01 JULIO 2007
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PT-PDO02

No.

Descripcion de los Procedimientos

Ref.

P/T

Auditor Fecha

PRUEBAS DE CONTROL

Elaborar y aplicar una lista de chequeo
la cual considere los distintos
elementos contenidos en el PETIC. Por
medio de la misma se pueda determinar
razonablemente el cumplimento de la
organizacion de los puntos que
constituyen  areas de  potencial
importancia del PETIC.

PT-
PDO05*

GFG 01-07-2007

Verificar la existencia de un proceso
formalmente documentado, divulgado,

para la planificacion estratégica de TI.

GFG 11-07-2007

Investigar sobre los controles existentes
que ha implantado la administracion,
aplicables al proceso de elaboracion,
control e implantacion de |la

planificacion estratégica de TI.

GFG 12-07-2007

30 PT-PDO5 Lista de Chequeo

30
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Solicitar  las Politicas y los
Procedimientos existentes relacionadas

con la administracion de proyectos.

GFG

13-07-2007

Revisar lo estrictamente adecuado en la
asignacion de responsabilidades vy
funciones en el proceso de elaboracion
del PETIC.

GFG

14-07-2007

Comprobar y documentar la existencia
de una relacion entre las metas y los
objetivos del PETIC con las estrategias

organizacionales.

GFG

15-07-2007

Investigar sobre la relacion existente
entre el plan estratégico de sistemas de
informacion, los objetivos de corto plazo

(PAO) y el presupuesto organizacional.

GFG

16-07-2007

Verificar la  existencia de los
procedimientos de reporte periddicos y
rendicion de cuentas sobre el
cumplimiento de los planes de Tl y su

aplicabilidad.

GFG

17-07-2007

Comprobar la debida definicion de
indicadores claves de desempefio del
proceso de planificacién estratégica de
Tecnologias y para el proceso de su

ejecucion.

GFG

18-07-2007

10.

Investigar sobre el proceso de
planificacion estratégica de Tl utilizado

por la organizacion.

GFG

19-07-2007

1.

Revisar la existencia de politicas para el
proceso de divulgacidon del plan

estratégico de Tl y refiérase a lo

GFG

20-07-2007
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adecuado de su aplicacion y resultados.

12.

Evaluar el contenido de las minutas y
verificar que estas reflejan el proceso

de planeacion.

GFG

21-07-2007

13.

Investigar acerca de los mecanismos de
comunicacién  utilizados entre la
administracion superior y la unidad
responsable del PETIC.

GFG

22-07-2007

14.

Indagar sobre la consideracién en el
PETIC de politicas y procedimientos
para todas las actividades relacionadas
con el ciclo de vida de desarrollo de
sistemas, su mantenimiento y el nivel
de comunicacion al personal de la

organizacion.

GFG

23-07-2007

Elaborado por: Gisela Fernandez Guevara

Fecha: 24-07-2007
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PT-PDO3

25 JULIO 2007

No.

Descripcion de los Procedimientos

Ref.

P/T

Auditor

Fecha

PRUEBAS SUSTANTIVAS

PT-
PD05"

GFG

25-07-2007

Elaborar un papel de trabajo mediante
la cual se documente la relacion e
integracion de TIC como parte de los
objetivos a corto y largo plazo.
(Acuerdos, minutas, planes y
documentos que contienen dicha

informacion).

GFG

26-07-2007

Obtener el inventario de sistemas,
‘hardware” y “software” existente,
seleccione una muestra significativa y
coteje su consideracién en el utilizado

para la elaboracion del PETIC.

GFG

27-07-2007

Mediante un analisis de la
documentacion solicitada, identificar la
direccion tecnologica contenida en el

plan.

GFG

28-07-2007

Solicitar, revisar y cuantificar las
inversiones  requeridas en  TIC.
Refiérase a su razonabilidad técnica y
economica en relacion con los objetivos
propuestos en el plan estratégico de

sistemas de informacion.

GFG

29-07-2007

Con base en el inventario obtenido en

GFG

30-07-2007

31
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el punto 2, analizar dichas existencias,
comparar con el detalle de inversiones
requeridas en TIC para determinar la

brecha tecnoldgica.

A la luz de los objetivos estratégicos y
proyectos establecidos en el PETIC,
comprobar la consideracién del recurso
humano idoéneo, su ambiente,
capacitacion y motivacion dentro del

marco de las TIC.

GFG

31-07-2007

Verificar la inclusién en el contenido del
PETIC de un marco referencial para la

evaluacion sistematica de riesgos.

GFG

01-08-2007

Comprobar y documentar la existencia
dentro del PETIC de politicas vy
procedimientos relacionados con el

aseguramiento de la calidad.

GFG

02-08-2007

10.

Comprobar y documentar la existencia
dentro del PETIC de politicas vy
procedimientos relacionados con el

ciclo de vida del desarrollo de sistemas.

GFG

03-08-2007

11.

Comprobar y documentar la existencia
dentro del PETIC de politicas vy
procedimientos relacionados con la

documentacion de los sistemas.

GFG

04-08-2007

Elaborado por: Gisela Fernandez Guevara

Fecha: 05-08-2007

31 PT-PDO05 Lista de Chequeo
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PT-PD04

CUESTIONARIO DE CONTROL INTERNO

07 AGOSTO 2007

REVISION
PRELIMINAR

OBSERVACIONES

S

N

N/A

. Las responsabilidades con

respecto a la elaboracidn e

direccion en lo que respecta a la

implantacion del PETIC se| X
encuentran claramente definidas
y documentadas.

. Es la estructura organizacional la X
adecuada.

. Se tienen definidos y
documentados los objetivos y| X
politicas de planeacion de TI.

. Se cuenta con el recurso humano
necesario que garantice la| X
continuidad del PETIC.

. ¢Son  los  distintos  planes
organizacionales evaluados| X
periodicamente?

. ¢Se cumple con los
procedimientos y los controles X
establecidos por la
administracion?

. ¢Se realizan estudios de
viabilidad técnica y econdmica| X
para la adquisicion de las TIC?

. ¢(Existe compromiso de la alta|] X
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REVISION
PRELIMINAR

OBSERVACIONES

adquisicién y uso de TIC?

. ¢ Existe algun documento

debidamente autorizado referente

al diccionario de datos que defina

claramente:

a) ¢Quién puede tener acceso?

b) ¢Quién es responsable de
determinar el nivel de acceso

X No esta actualizado.
apropiado?

c) La  aprobacién especifica
requerida para el acceso.

d) Los requerimientos especiales
para el acceso (por ejemplo,

acuerdo de confidencialidad).

Elaborado por: Gisela Fernandez Guevara
Fecha: 07-08-2007
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PT-PDO05
LISTA DE CHEQUEO
10 AGOSTO 2007
ASPECTOS QUE DEBE CONTENER UN PETIC
Concepto SI | N | Observaciones
o

1.Marco referencial. X
2.Descripcion metodoldgica. X
3. Declaracion de valores e ideas rectoras | X
relacionadas con TI.

o Vision.

e Mision.

e Objetivos de largo plazo (estratégicos).

e Funcion de Tl en la organizacion (niveles

de servicio acordados).

4. Anadlisis situacional de Tl actuales | X
(diagndstico de la plataforma y recursos de TI
existente, FODA).
5. Resumen de los proyectos estratégicos de | X
TI.
e Por area de apoyo o0 proceso

organizacional.
e Costos estimados.
e Prioridades de implantacion.
6. Detalle de los programas y proyectos | X

estratégicos de TI.
a) Proyectos estratégicos de sistemas de
informacion organizacionales de TI, en
donde se consideran:

e Definiciones.
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Concepto SI | N | Observaciones
(0)

e Perfiles de los proyectos.

e Prioridades de ejecucion.

e Costos estimados.

e Cronogramas.

e Responsables.

X

b) Plan estratégico de Tl en el nivel
técnico.
i. Plan estratégico de la infraestructura
de “hardware”.
1. Proyectos de la plataforma de
“hardware”.
» Definiciones.
Perfiles de los proyectos.
Prioridades de ejecucion.

Costos estimados.

YV V VYV V

Cronogramas.

> Responsables.

ii. Plan estratégico de la infraestructura
de “software de Base”.
1. Proyectos de la plataforma de
software.
» Definiciones.
Perfiles de los proyectos.
Prioridades de ejecucion.
Costos estimados.

Cronogramas.

YV V V VYV V

Responsables.
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Concepto SI | N | Observaciones
o
iii. Plan estratégico de la infraestructura | X
de las comunicaciones.
1. Proyectos de la plataforma de
comunicaciones.
» Definiciones.
» Perfiles de los proyectos.
» Prioridades de ejecucion.
» Costos estimados.
» Cronogramas.
» Responsables.
iv. Plan estratégico de formacion del X | Esto lo evalua

Talento Humano.

1. Proyectos de formacién de
competencias de Talento
Humano.

Definiciones.

Perfiles de los proyectos.

Prioridades de ejecucion.

Costos estimados.

Cronogramas.

YV V. V V V V

Responsables.

recursos

humanos.

Elaborado por: Gisela Fernandez Guevara

Fecha:  10-08-2007
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PT-PDO7
COMUNICACION DE RESULTADOS
25 AGOSTO 2007
Ref.
No. Descripcion de los Procedimientos Auditor | Fecha
P/T
COMUNICACION DE RESULTADOS
1. |Documentar y referenciar los resultados
obtenidos a través de las pruebas de 30.08
auditoria en los papeles de trabajo GFG 2007
respectivos que permiten sustentar los
hallazgos del estudio realizado.
2. |Discutir el preliminar del informe con el
auditado, documentar sus argumentos vy GFG 04-09-
evaluar y referenciar cualquier ajuste o 2007
modificacion al contenido del informe.
3. |Elaborar el documento del informe final y
comunicar los resultados del estudio a la| PT- 06-09-
PD08* GFG
Administracion mediante un proceso formal y 2007
documentado.

Elaborado por: Gisela Fernandez Guevara

Fecha:  10-09-2007

32 PT-PDO08 Informe Final a la Direccion de Tecnologias de Informacion

32
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PT-PD08

INFORME A LA DIRECCION DE TECNOLOGIAS DE INFORMACION
DE LA COMPANIA NACIONAL DE FUERZA Y LUZ S.A.

11 SETIEMBRE 2007

Sefor.
Oscar Cavallini Corrales.
Director de Tecnologias de Informacion

Compaiiia Nacional de Fuerza y Luz S.A.

He auditado el plan estratégico de la Compania Nacional de Fuerza y
Luz para verificar que su contenido sea acorde con la misién, visién y las
estrategias de negocio de la organizacion y es mi responsabilidad expresar
una opinion sobre las situaciones encontradas que podrian ocasionar la

afectacion del mismo.

La evaluacion se basd en los criterios de COBIT 4.0 mediante la
realizacion de pruebas selectivas, la obtencidon de evidencia y los

cuestionarios.

En mi opinidén, a la fecha de hoy, el proyecto se ha desarrollado
eficazmente, sin embargo, adjunto con éste informe los hallazgos que se

desprenden de mi evaluacion.

Elaborado por: Gisela Fernandez Guevara
Fecha:  11-09-2007
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PT-PD06

HALLAZGOS DE AUDITORIA

15 AGOSTO 2007

Hallazgo 1

TITULO:
Carencia de un procedimiento oficializado para la realizacion del plan estratégico

de tecnologias de informacion y brindarle el mantenimiento pertinente.

CONDICION:
Luego de entrevistas realizadas a la asistencia de Tecnologias de Informaciéon no
se hallé evidencia de la existencia de un proceso formalmente documentado para

la realizacion del PETIC.

CRITERIO:

COBIT 4.0 PO6.3 Administracion de politicas para TI. Elaborar y dar
mantenimiento a un conjunto de politicas que apoyen la estrategia de TI. Estas
politicas deben incluir la intencién de las politicas, funciones y responsabilidades,
procesos de excepcion, enfoque de cumplimiento y referencias a procedimientos,
estandares y directrices. Las politicas deben incluir topicos clave como calidad,
seguridad, confidencialidad, controles internos y propiedad intelectual. Su

relevancia se debe confirmar y aprobar de forma regular.

CAUSA:
La administracion no ha tenido los recursos necesarios con el fin de elaborar un
procedimiento formal para realizar los PETIC periddicamente y nunca se habia

contratado a una empresa, la cual realizara un buen plan estratégico para TI.

EFECTO:
La no existencia de un proceso formalmente documentado para la realizacién del
PETIC puede incurrir en costos muy elevados, pérdidas de tiempo. De lo anterior
se podria derivar:

e No se realice el PETIC en forma adecuada.

¢ No se le dé un mantenimiento para su actualizacion.
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e No se cuente con un plan de divulgacion en el nivel institucional para el

cumplimiento de los objetivos.

RECOMENDACION:
A la administracion: realizar un procedimiento para la realizacion del plan
estratégico de tecnologias de informacién, divulgarlo a toda la compafia y

mantenerlo actualizado en la intranet.

Elaborado por: Gisela Fernandez Guevara
Fecha:  15-08-2007
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Hallazgo 2

TITULO:

Reprogramacion en la entrega de productos.

CONDICION:

La empresa contratada ha presentado atrasos en la entrega de sus productos.

CRITERIO:

COBIT 4.0 DS2.4 Monitoreo del desempefio del proveedor. Establecer un proceso
para monitorear la prestacion del servicio de esta forma asegurar que el proveedor
cumpla con los requerimientos del negocio actuales; asi mismo se apegue
continuamente a los acuerdos del contrato y a los convenios de niveles de servicio,
por ultimo que el desempefo sea competitivo respecto a los proveedores

alternativos y a las condiciones del mercado.

CAUSA:

Al inicio del proyecto, el atraso se debié a la dificultad de participacion en los
talleres, en reuniones, disponibilidad de tiempo para entrevistas, para entrega de
cuestionarios, etc. La informacién debe ser revisada y devuelta para que la
contemplen o verifiquen, esto significa mas tiempo de lo previsto en los
cronogramas. Actualmente, la empresa contratada esta atrasada en la entrega de

sus productos.

EFECTO:

El atraso de los productos obedece a la entrega de los productos con sus
requisitos establecidos y a la satisfaccién de la administracion lo cual ha originado
que en conjunto se reprogramen las entregas de los productos. El cronograma se
ha visto afectado en varias ocasiones, lo cual afecta los compromisos con la

Contraloria.

RECOMENDACION: a la administracion: Velar por el cumplimiento adecuado de

los niveles de servicio acordados.

Elaborado por: Gisela Fernandez Guevara
Fecha:  15-08-2007
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CONCLUSIONES

La aplicacion de la auditoria a un PETIC es necesaria porque coadyuva

a regular y minimizar los riesgos asociados con:

¢ Incapacidad de producir resultados.

¢ Incongruencia entre la estrategia organizacional y la estrategia de
TI: insuficiente alineacién estratégica.

¢ Objetivos poco claros, que dificultan la medicion de la eficacia.

e Falta de dominio sobre los programas de cambio organizacional
en TI; fragmentacion de la toma de decisiones, unidades
organizacionales las cuales operan divergentemente, decisiones
conflictivas; problemas de prioridades para programas vy
proyectos.

e Incongruencia en el inventario de soluciones tecnoldgicas,
instalaciones, proyectos de sistemas de informacién e
infraestructura, asi como previsiones de telecomunicaciones, con
relacion en las cambiantes necesidades de los usuarios.

e Obsolescencia tecnoldgica, motivada por insuficiente
investigacion y desarrollo.

¢ |Insuficiente capacidad de adaptacién a los ajustes y cambios
organizacionales y del entorno, asi como sus efectos sobre TI.

e Pérdidas por inversiones en proyectos sin estudios de factibilidad
oportunos.

e |Incapacidad de conocer las condiciones de servicio de las
plataformas existentes y su contribucion real para la organizacion.

e Falta de conocimiento de los niveles de exposicién al riesgo
operativo y de satisfaccidon de los requerimientos de usuarios.

e Pérdida de oportunidades para explotar nuevas formas de trabajo

para beneficio de la organizacion.
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¢ Incoherencia en la planificacidon de los recursos humanos.

e Imposibilidad de medir el aporte de Recurso Humanos de TIC
para la contribucién organizacional.

e Incapacidad para compartir recursos computacionales,
informacion y servicios electronicos con otros entes internos vy
externos.

e |Incapacidad para el aprendizaje organizacional, debido a la
repeticion de fallas y a lecciones no aprendidas.

¢ Insuficiente “retroalimentacién” gerencial.

En la Compafia Nacional de Fuerza y Luz se estda en la etapa final del
PETIC 2008-2012 y ese mismo contiene todo los aspectos mencionados en
este trabajo como por ejemplo: introduccion y antecedentes, alineamiento
estratégico institucional, los alcances y objetivos del plan, metas, etapas
definidas, plazos e indicadores de gestidn, responsables, asi como la
identificacion y formulacion planes de accion y de proyectos concretos, que
permitiran a la Compania alcanzar resultados medibles, considerando todas las
areas prestatarias de servicios de tecnologias tanto centralizadas como
descentralizadas. El PETIC es un instrumento alineado con el Plan Estratégico
Institucional y en concordancia con las fuentes de normativa internas tales
como: recomendaciones de la Auditoria, las normativas institucionales y las
externas tales como: de la Contraloria General de la Republica particularmente
la version vigente de “Las normas de control interno para los sistemas de

informacion computarizados” y entes reguladores entre otros.
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Glosario

Condicion: Se refiere a la situacion o problema observado.

Criterio: Es la norma, practica o la técnica de control con la que se evalua la

condicion observada.

Causa: Es la razon de las desviaciones observadas entre el criterio y la

condicion o problema presente.

CNFL.: Acrénimo de “Compania Nacional de Fuerza y Luz, S.A.”.

Conclusion: Es la opinién del auditor sobre la situacién observada con relacion

en el objetivo de auditoria que se ha trazado.

Confiabilidad (disponibilidad): conjunto de elementos de control tanto
automatizados como manuales, que permiten garantizar razonablemente la

disponibilidad del producto.

Confidencialidad: Conjunto de elementos los cuales permiten garantizar
razonablemente que la informacién magnética o documentos fuentes sean

accesados o procesados por personal debidamente autorizado.
Consistencia: Relacionado con la integridad de los datos, especificamente
que estos no pierdan su forma inicial y la relacion coherente con otros datos,

campos o tablas a través del tiempo.

Dato: Unidad minima de informacion.
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Efecto: Es el impacto real o potencial de las desviaciones observadas sobre

las operaciones y resultados que espera la obtener de la entidad.

Informacion: Elemento fundamental conformado por un conjunto de datos
coherentes entre si con sentido comun, que permite tomar una decisién en

torno a él.

Informatica: Ciencia de la ingenieria que estudia el comportamiento de los

sistemas de informacion.

Integridad: Concepto asociado a la informacién magnética, mediante controles
apropiados, consiste en que se mantenga en forma modular sin perder su

coherencia ni su consistencia.

Recomendacion: Es la accion correctiva que permitira eliminar la causa de la

desviacion de lo observado respecto del criterio evaluado.

Resguardo: Acciones manuales o automatizadas, para la custodia de la

informacion magnética.

Soporte: Es un concepto vinculado a las acciones o procesos que se encargan

de mantener la integridad y la consistencia de una determinada informacién.

Servidor: Genéricamente, dispositivo de un sistema computacional que

resuelve peticiones de otros elementos del sistema denominados CLIENTES.

Sistema: Conjunto de elementos con un objetivo comun, cuyas partes estan

relacionadas entre si. Conjunto de “hardware” y “software”.

Sistema Abierto: Se le denomina a sistemas computacionales cuya

caracteristica es la compatibilidad técnica con otras plataformas distintas a él.
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Software: Concepto computacional que se relaciona con aplicaciones,

programas, sistemas operativos y, en general, l6gica programas.

Soporte: Es un concepto vinculado con las acciones o procesos que se
encargan de mantener la integridad y la consistencia de una determinada

informacion.

TIC: Tecnologias de informaciéon y comunicaciones.
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