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Resumen

La investigacion analizé el delito de estafa informatica en Costa Rica desde una
doble vertiente: tedricay empirica. En el plano tedrico, se analiz6 exhaustivamente el tipo
penal contenido del articulo 217 bis del Cddigo Penal, delimitando sus elementos
objetivos y subjetivos, asi como las frecuentes confusiones con el delito de estafa del
articulo 216 del mismo cuerpo normativo. En el plano practico, se examind el tratamiento
judicial de la estafa informatica durante las etapas preparatoria e intermedia del proceso
penal, con el proposito de constatar si las causas son efectivamente investigadas por el
Ministerio Publico —titular de la accién penal publica— y si se configura un patrén de
impunidad estructural en esta modalidad delictiva. Los hallazgos corroboran la hipbtesis
de trabajo: la ineficacia investigativa del érgano fiscal, aunada a la debilidad técnica del
tipo penal, incide decisivamente en la impunidad de la estafa informatica en el sistema

judicial costarricense.

Palabras clave: Estafa informatica; delitos ciberfacilitados; ciberdelitos;
impunidad estructural; proceso penal. Keywords: cyber fraud; Cyber-enabled crimes;

Cybercrime; Structural impunity; criminal procedure.

Abstract (English)

The research analyzed the crime of cyber fraud in Costa Rica from a dual
perspective: theoretical and empirical. At the theoretical level, it examined in depth the
criminal offense established in Article 217 bis of the Criminal Code, delimiting its
objective and subjective elements, as well as the frequent confusions with the crime of
fraud regulated in Article 216 of the same statute. At the empirical level, it examined the
judicial treatment of cyber fraud during the preparatory and intermediate stages of the
criminal process, with the purpose of determining whether cases are effectively
investigated by the Public Prosecutor’s Office—the body in charge of the public criminal
action—and whether a pattern of structural impunity in this offense emerges. The findings
corroborate the research hypothesis: the investigative ineffectiveness of the prosecutorial
body, combined with the technical weakness of the offense, decisively contributes to the

persistence of impunity for cyber fraud in the Costa Rican judicial system.



Introduccion

La estafa informatica en el derecho penal costarricense se inserta dentro de la
regulacion asociada a los delitos contra la propiedad (titulo VIII, delitos contra la
propiedad, seccion IV estafas y otras defraudaciones del Codigo Penal). Este delito se
enmarca, terminoldgicamente, dentro del fenémeno de la ciberdelincuencia, concepto que
ha sido objeto de constantes actualizaciones debido a la rapidez con la que evolucionan
las tecnologias involucradas (UNODC, 2022). En Costa Rica, la tipificacion especifica
de la estafa informatica se introdujo apenas en 2012, como una respuesta legislativa a la
sociedad de globalizacion, en la que los seres humanos, movidos cada vez méas en un
mundo digitalizado se ven “expuestos” al aprovechamiento ilegitimo que lesiona su

patrimonio (Calderdn, 2021).

Precisamente, en atencién a las formas cada vez més sagaces y modernas de
estafar a la sociedad costarricense, esta investigacion se enmarco en el contexto del delito
de estafa informatica, que aborda la manera en la que se ha desarrollado el delito y la
forma en la que se investiga para sancionarlo judicialmente. Se decidié analizar la
delincuencia informética—y en ello se fundamenta la justificacién de la presente
investigacion— ante la sospecha preliminar de que la mayoria de las causas penales
tramitadas bajo la figura de la “estafa informatica” no son objeto de una investigacion
efectiva por parte del 6rgano encargado de la persecucion penal (Ministerio Pablico).
Estas causas, en lugar de concluir con un requerimiento acusatorio, suelen ser
desestimadas o finalizadas mediante un sobreseimiento definitivo, sin que la
investigacion fiscal logre, siquiera en un grado de probabilidad, identificar a una persona

individualizada como responsable de la estafa informatica denunciada.

Esta situacion resulta desconectada de la realidad costarricense, donde el
fendmeno es alarmantemente comuan: Marin Castro (2022) evidencio que un tercio de los
hogares del pais ha sufrido estafa o intento de estafa por medios digitales desde el inicio
de la pandemia. No obstante, desde la experiencia judicial de quien redacta’, los
expedientes judiciales dedicados a este delito no superan la etapa preparatoria. En la

mayoria de los casos, ni siquiera se ejecutan diligencias investigativas minimas por parte

! La autora, jueza penal en etapas preparatoria e intermedia, ha ejercido en veintitrés despachos judiciales,
constatando que los procesos por estafa informatica dificilmente superan la fase preparatoria.



del Ministerio Publico, lo que sugiere la existencia de una politica persecutoria implicita
de inaccidn frente a este tipo penal.

La solicitud fiscal de archivo de estas causas penales, mediante el instituto de la
desestimacion o la aplicacion del criterio de oportunidad parece responder, en muchos
casos, a la invocacion fiscal de obstaculos para determinar el elemento subjetivo del tipo
penal o la insignificancia del perjuicio econdmico. Esta practica no solo debilita la
eficacia del sistema penal frente a la ciberdelincuencia, sino que también propicia un
estado de impunidad que contrasta con la magnitud y frecuencia del fenémeno delictivo
en la sociedad costarricense.

Aunado a lo anterior, en el ambito académico, el trabajo final de investigacion
aplicada de Calderén Chavez (2021), se enfoc6 en este mismo tipo penal, abordandolo
desde la optica recursiva. En su estudio, Calderdn analizé los recursos de apelacion y
casacion penal, evidenciando la infima cantidad de causas penales tramitadas por ese tipo
penal en las etapas posteriores al contradictorio. Dicha investigacidn, en conjunto con la
experiencia judicial de quien redacta estas lineas, motivo la necesidad de elaborar esta
investigacion, que tiene como propdsito explorar el origen de esa baja actividad judicial,
retrotrayéndose a etapas previas (etapa preparatoria e intermedia) donde presumiblemente
se encuentra el nacleo del problema identificado por Calderon Chavez.

Para ello, se trabajé con causas penales correspondientes al blogue temporal
inmediatamente posterior a la investigacion de Calderdn (2020 a agosto 2023, inclusive)
con objetivo de ofrecer al lector material actualizado, relevante y util para fomentar la
reflexion critica desde la comunidad judicial y contribuir al mejoramiento de la
administracion de justicia. Ambos insumos —Ila evidencia empirica desde la préctica
judicial y el abordaje académico previo— suscitaron una inquietud fundamental ¢existe
actualmente un estado de impunidad respecto a un tipo penal cuyo auge ha sido
potenciado por el desarrollo tecnologico?

Por tal motivo, esta investigacion se propuso examinar si dicha percepcion de
impunidad responde a una realidad verificable y, en caso afirmativo, cuales son las causas
que la generan. En consecuencia, la pregunta de investigacion que guia este trabajo es
la siguiente: ¢;en Costa Rica no se esta investigando judicialmente el delito de estafa

informatica? ¢ Existe impunidad en este tipo penal? Y si asi fuere, ¢por qué ocurre?



En funcion de lo expuesto, la hipotesis de investigacion de esta investigacion razona

que el delito de estafa informatica no esta siendo investigado efectivamente por parte del
organo fiscal, lo que estaria generando un escenario de impunidad en los delitos de estafa
informéatica en Costa Rica. Bajo esta premisa, la investigacion pretende arribar a
conclusiones dominantes sobre como se maneja el tipo penal de estafa informatica en la

realidad judicial costarricense. Para los efectos indicados, el objetivo general que guia la

presente investigacion es analizar las causas penales tramitadas por el delito de estafa
informatica en el Primer Circuito Judicial de Alajuela a efectos determinar si el tipo penal
ha sido investigado o si ha quedado impune en la practica judicial.

Para llevar a cabo este analisis, se han definido siete objetivos especificos que
permitiran instrumentalizar operativamente el objetivo general. En primer lugar, se
propone examinar los origenes y las motivaciones del legislador penal costarricense al
momento de promulgar y reformar el tipo penal de estafa informatica. En segundo
término, se busca explicar los elementos objetivos y subjetivos que configuran el tipo
penal de estafa informatica. Posteriormente, se pretende identificar las causas penales
tramitadas en el Juzgado Penal del Primer Circuito Judicial de Alajuela bajo el tipo penal
de estafa informética en los afios 2020 a agosto 2023.

Con base en esta identificacion, el cuarto objetivo especifico pretende analizar una
muestra intencionada de las causas penales tramitadas por el delito de estafa informatica
en el Primer Circuito Judicial de Alajuela, a fin de examinar las diligencias judiciales
realizadas en la etapa preparatoria e intermedia. Asimismo, el quinto objetivo especifico,
pretende determinar cudl ha sido el requerimiento conclusivo de la Fiscalia en la muestra
analizada e identificar cuantas causas no superaron la etapa preparatoria. A partir de estos
hallazgos, el sexto objetivo busca analizar los fundamentos esgrimidos por el érgano
fiscal para no arribar a un requerimiento acusatorio, asi como el razonamiento juridico
del Juzgado Penal de Alajuela al resolver lo peticionado por la fiscalia. Para finalmente,
determinar si existe un patron de impunidad en el juzgamiento del delito de estafa
informatica y, en su caso, determinar si dicho patrén es atribuible a la actuacién de alguno
de los operadores del sistema de justicia penal.

A efectos de operacionalizar los anteriores objetivos en variables observables y
medibles, la metodologia de la presente investigacion, conforme a las categorias

propuestas por Tamayo (2004), es aplicada y de tipo descriptiva. Aplicada, pues depende



de los descubrimientos y aportes tedricos, buscando confrontar la teoria con la realidad
(forma aplicada) en tanto los descubrimientos teéricos permitiran analizar la realidad
factica judicial; y de tipo descriptiva, implicara describir, registrar, analizar e interpretar
-mediante técnicas de recoleccion de datos- la “naturaleza actual, y la composicion o
procesos de los fendmenos” (2004: 46). Utilizandose un muestreo intencionado de causas
penales costarricenses, con el proposito final de analizar si existe impunidad en este tipo
penal y, en caso afirmativo, indagar en su etiologia.

Asi los hechos, la metodologia para la seleccion de causas penales se ejecutara
mediante una investigacion cuantitativa? de disefio metodoldgico muestral intencionado®

(Bryman, 2012) o muestreo de conveniencia®, que selecciona una muestra no aleatoria

(Bryman, 2012 y Tamayo, 2004) de las causas penales tramitadas del 2020 a agosto de
2023 en el Juzgado Penal del Primer Circuito Judicial de Alajuela.

La eleccidn del método de muestreo intencionado responde tanto a los antecedentes
investigativos en la materia como a las limitaciones inherentes a una investigacion de
esta naturaleza. Las restricciones de tiempo, recursos y acceso efectivo a los expedientes
penales en etapa preparatoria e intermedia condicionaron la posibilidad de realizar una
revision mas amplia. En particular, debe considerarse que durante estas fases procesales
rige el principio de privacidad de las actuaciones, conforme al articulo 295 del Cddigo
Procesal Penal. Esto implica que el acceso a tales causas se encuentra supeditado a la
autorizacion expresa del Consejo Superior del Poder Judicial, lo que constituye una
barrera logistica y procedimental significativa para el desarrollo de investigaciones
empiricas en esta area.

Ademéas de lo anterior, el analisis requirid la revision fisica y personal de
expedientes judiciales, lo cual impuso una limitacion operativa relevante. Esta labor fue

realizada por una sola persona investigadora, directamente en un despacho judicial

2 Alan Bryman en la 4ta edicion de Social Research Methods explica que: “quantitative research was
outlined as a distinctive research strategy. In very broad terms, it was described as entailing the collection
of numerical data, as exhibiting a view of the relationship between theory and research as deductive and a
predilection for a natural science approach (and of positivism in particular), and as having an objectivist
conception of social reality. ”

3 “En el muestreo intencionado el investigador selecciona los elementos que a su juicio son representativos,
lo cual exige al investigador un conocimiento previo de la poblaciéon que se investiga para poder
determinar cuales son las categorias o elementos que se pueden considerar como tipo representativo del
fendmeno que se estudia.” (2004: 178)

4“4 convenience sample is one that is simply available to the researcher by virtue of its accessibility (...)
Social research is also frequently based on convenience sampling” (2012: 201-202)



especifico, lo que implico no solo restricciones en términos de tiempo y desplazamiento
de quien investiga, sino también en cuanto a la disponibilidad de espacio y tiempo del
propio despacho judicial para facilitar el acceso y préstamo de los expedientes fisicos. En
atencion a esta limitante, se procuro seleccionar un despacho judicial de alta relevancia a
nivel nacional. Pues, segin datos de la Direccion de Planificacion del Poder Judicial®,
durante los afios 2020, 2021 y 2022 se tramitaron en todo el territorio costarricense un
total de 16 672 causas penales bajo el delito de estafa informatica. De estas, el 46,6%
(7.775 causas) se tramitaron en San José, seguido por Limén con un 16,5% (2.760
causas), Alajuela con 11,6% (1.933 causas), Puntarenas con 9,8% (1.632 causas), Cartago
con 6,7% (1.120 causas), Guanacaste con 5,7% (953 causas) y Heredia con 3,0% (498
causas). Estos datos justifican la seleccion de un circuito con alta carga judicial en este
tipo penal, al ser representativo del fendmeno que se pretende analizar.

Por lo anterior, aun cuando se desearia analizar una muestra representativa nacional
de varios tribunales, se escoge el Primer Circuito Judicial de Alajuela por ser el circuito
judicial que por competencia territorial analiza las estafas informaticas presuntamente
ejecutadas desde los centros penales (popularmente llamados “call centers”
penitenciarios); y por ser el tercer circuito judicial con mayor volumen de delitos de estafa

informatica a nivel nacional.

En atencién a consideraciones ético-profesionales, se descarté la seleccion del
Primer Circuito Judicial de la Zona Atlantica, a pesar de su alta carga procesal en la
materia, debido a que quien redacta esta investigacion ejercié funciones jurisdiccionales
como jueza penal en todos los juzgados penales de dicho circuito, asi como en el Primer
y Segundo Circuito Judicial de San José durante los afios 2022 y 2023. La inclusién de
despachos donde la persona investigadora tuvo participacion activa habria implicado el
riesgo de examinar resoluciones propias o procesos en los que intervino directamente,

comprometiendo asi la necesaria imparcialidad en el analisis del abordaje judicial del tipo

5 La informacion se extrae de la pagina oficial de la Direccion de Planificacion del Poder Judicial, del
Balance General Interactivo Para Especialistas, Detalle de Delitos, Delitos de Juzgados, donde se usaron
los siguientes filtros: Filtros y segmentaciones que afectan a este objeto visual
Afio no es 2019 o 2023 DESC_DELITO es DELITOS INFORMATICOS DESC_DELITO no es (En
blanco) DESC_TITULO es Estafa informéatica Materia es Penal; Oficina no es (En blanco) Tipo de oficina
es juzgado penal, juzgado penal De Turno Extraordinario o juzgado penal Juvenil
Direccion de Planificacion. Poder Judicial, BALANCE GENERAL INTERACTIVO PARA
ESPECIALISTAS desde la péagina https://planificacion.poder-judicial.go.cr/index.php/estadisticas-
personas-especialistas
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penal en estudio. Esta decision metodoldgica responde al deber de preservar la objetividad
y pureza del analisis, conforme a los principios éticos de la investigacion cientifica en el

campo juridico.

De la mano con lo anterior, una vez iniciada la revision empirica de los expedientes,
se identifico como una limitacion relevante la existencia de inconsistencias entre los datos
proporcionados por la Direccion de Planificacion del Poder Judicial y los expedientes
efectivamente tramitados en el despacho judicial analizado. Se constatdé que maultiples
causas fisicas bajo el delito de estafa informatica, localizadas directamente en el juzgado,
no figuraban en la lista oficial suministrada por Planificacion. Esta situacion permitio
concluir que el volumen real de causas tramitadas en el Primer Circuito Judicial de

Alajuela fue superior al reportado en las estadisticas institucionales.

De forma paralela, también se identifico el fendmeno inverso: algunas causas
contenidas en la lista oficial de Planificacion no correspondian, en realidad, al delito de
estafa informaética, sino a figuras tipicas distintas. Esta discordancia entre los datos
institucionales y los expedientes judiciales gener6 una limitacion adicional de tiempo, ya
que fue necesario destinar parte del periodo originalmente previsto para el analisis
sustantivo de los casos, a la verificacion y depuracion manual de la informacién. Esta
situacion afectd tanto la eficiencia como el alcance del trabajo empirico, al requerir un

esfuerzo adicional no contemplado inicialmente

Se debe destacar que, se adoptaron medidas para garantizar el resguardo del
anonimato de las personas involucradas en las causas penales revisadas, asi como el
tratamiento confidencial y responsable de los datos judiciales utilizados. La informacion
extraida de los expedientes fue manejada estrictamente con fines académicos, bajo
parametros de proteccion de la identidad de las partes procesales, en cumplimiento con
los principios de confidencialidad y reserva que rigen el acceso a la informacion judicial,
especialmente durante las etapas no pablicas del proceso penal. Estas precauciones fueron
esenciales para asegurar el respeto a los derechos fundamentales, tanto de las personas
investigadas como de las victimas, asi como la legitimidad ética de la presente

investigacion.
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Ahora, en cuanto a la seleccion del pardmetro temporal utilizado, este responde a

los antecedentes investigativos del tema (que en la siguiente seccion se analizan de forma
mas amplia), pues Calderon Chaves en su trabajo final de investigacion aplicada para
optar al grado y titulo de maestria profesional en ciencias penales (2021) analiz6 el
tratamiento jurisprudencial de la estafa informatica en Costa Rica durante los afios 2014
al 2019 por parte de Sala de Casacion Penal y Tribunal de Apelacion de Sentencia Penal
(en adelante TASP) del Primer Circuito Judicial de San José. Concluyendo que en todo
ese periodo se dictaron solamente veintitn resoluciones por parte de la Sala de Casacién
Penal sobre este tipo penal y que, “si bien el TASP emitié mayor cantidad de resoluciones
en comparacion a la Sala Tercera (sic), los analisis de fondo con respecto al tipo penal
fueron laxos” (Calderon 2021: 212).

Razoén por la cual, este trabajo pretende analizar el origen de esta poca actividad
judicial, retrotrayéndose a etapas previas del proceso penal donde podria encontrarse el
ndcleo del problema concluido en la investigacion antes sefialada. Por tanto, se decidio
trabajar con un bloque temporal inmediatamente posterior al abordado por Calderdn
Chavez, comprendido entre los afios 2020 y agosto de 2023 inclusive. Esta delimitacion
responde también a razones practicas relacionadas con la cronologia del proceso
investigativo: esta investigacion tedrica dio inicio en el primer semestre del afio 2023 y
se extendid hasta agosto de ese mismo afio; a partir de dicho mes comenzé la fase
empirica, centrada en la recoleccion, revision y analisis de expedientes judiciales. Esta
organizacion metodoldgica permiti6 mantener la actualidad y pertinencia de la muestra
seleccionada, asi como garantizar una articulacién coherente entre los antecedentes

tedricos y el trabajo de campo.

Al haber expuesto los aspectos metodologicos que permiten encuadrar el marco de
investigacion, de seguido, se pretende analizar los antecedentes de esta investigacion,
pues se considera que, dentro de la dogmatica penal costarricense la figura de la estafa
informética como tal ha sido abordada de forma muy exigua. Realizado que fue en el
analisis doctrinal y dogmatico sobre el tema, se encontr6 mas material nacional sobre el

género (delito informético) que sobre la especie (el delito de estafa informatica).
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Se cuenta con algunos articulos de revista, entre los que podemos mencionar a
Daniel Sanchez Hidalgo, en la Revista Judicial N°100 (LXV-53) con su articulo “La

estafa. Sus elementos y problematica con los llamados delitos informaticos”.

Se cuenta con el articulo redactado en 2014 por Elizabeth Guerrero y Alonso
Salazar titulado “Comentarios criticos a la reforma del Codigo Penal que introduce la
Ley 9048 (Sobre Delitos Informaticos en el Derecho Penal Costarricense)” que, Si bien
no menciona la “estafa informatica” ni el articulo 217 bis, hace referencia a los elementos
objetivos y subjetivos que deberian integrar la delincuencia informatica (asi denominado

por los autores) y critica la “estafa electronica” por no contener estos elementos.

De especial interés para la base de esta investigacion, Patricia Bonilla Rodriguez
redacto “El espectro actual de los delitos informaticos” publicado en la Revista Judicial
del Poder Judicial en 2019, el cual no aborda el delito de estafa informatica directamente,
empero aborda una nomenclatura que aqui se comparte. Sea, ciberdelincuencia, y delitos
«ciberfacilitados». Bonilla Rodriguez (2019) menciona el téermino delito informatico
cuando la informatica sea el objeto de la accidn delictiva, y no el medio para llevarlo a
cabo. Menciona también que los delitos ciberfacilitados son aquellos delitos
tradicionales que se ven amplificados o facilitados por el uso de tecnologias de la
informacion y la comunicacion (TIC). Bonilla (2019) rescata la multiplicidad de bienes

juridicos tutelados en los ciberdelitos, refiriéndose al patrimonio en delitos como la estafa

y el robo cuando se ven facilitados por el uso de internet; la intimidad, el honor; la
integridad sexual (en delitos como difusion de pornografia infantil, grooming y trata de
personas con fines de explotacion sexual pues son delitos que se ven facilitados por el
anonimato y la facilidad que expone el uso de la TIC, especialmente el internet); entre
otros. Por otro lado, en 2021 Luis Alonso Salazar Rodriguez publicé en la revista digital
de ciencias penales N°1 (32) (13) el articulo “Sobre la “polucion” del delito informatico”
aportando criticas a la redaccion de los tipos penales.

Entre los libros nacionales existentes sobre el tema, podemos mencionar el
publicado en el 2004 por Carlos Chinchilla Sandi, llamado “Delitos informaticos:
Elementos basicos para identificarlos y su aplicacion”, en el cual, si bien para la fecha de
su segunda publicacion (2004) no existia el tipo penal actual “estafa informatica” pues el

tipo penal vigente se llamaba “fraude informatico”, Chinchilla lo menciona con la
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denominacion de “estafa”. La presente investigacion retoma varios de los analisis que
Chinchilla Sandi realiz6 en aquella ocasion.

Previo a la reforma, el autor Roberto Lemaitre Picado en el afio 2011 publico el
“Manual sobre delitos informaticos para la cibersociedad costarricense” el cual fue
expuesto incluso en el marco de la reforma legislativa de 2012 que da origen al tipo penal
de “estafa informatica” propiamente. Ahora, de forma directa sobre el tema de
investigacion, se encuentra la obra “La Estafa Informatica”, publicada en el afio 2016 por
Francisco Castillo Gonzélez el cual sin duda es un gran insumo sobre el analisis del tipo
penal que es analizado a lo largo de esta investigacion. Por su parte, en su edicion de
2019, Ricardo Salas Porras abord6 en su libro “Derecho Penal Especial” una seccion
sobre el delito de estafa informatica, en donde realiza un anélisis del tipo penal y sus
elementos.

Finalmente, en la academia costarricense estatal, existe solamente una tesis de
maestria de universidades estatales sobre el tema, sea la de Freddy Calderon Chaves,
"Construccion legislativa y aplicacion jurisprudencial del delito de 'estafa’ informatica en
Costa Rica del afio 2014 a 2019". Donde, como bien se indicé en la metodologia, se
analizo el delito de estafa informética y su tratamiento judicial en la etapa de apelacién
(propiamente en Primer Circuito Judicial de San José) y en la Sala de Casacion Penal, asi
como su construccion legislativa.

A pesar de los respetables antecedentes de esta investigacion, persiste un amplio
espectro de la estafa informatica que no ha sido suficientemente explorado ni visibilizado.
Asi lo evidencia Castillo (2016), quien subraya la ausencia de estudios sistematicos sobre
el perfil del estafador informéatico en Costa Rica, asi como la falta de estadisticas
confiables relacionadas con este fendmeno. Esta carencia de datos fue también una de las
limitaciones identificadas en la presente investigacion, visibilizado incluso en lo que
respecta a las ya mencionadas cifras de la Direccion de Planificacién del Poder Judicial.
Asimismo, se observa que, tras la reforma legislativa de 2012, el abordaje académico y
técnico del delito de estafa informatica ha sido limitado, lo cual contrasta con el alto nivel

de sofisticacion tecnoldgica que emplean los autores de este delito.

Seccion 1. Nociones Fundamentales
A continuacion, se expone el andlisis ejecutado al tipo penal en estudio, partiendo

desde sus generalidades en la promulgacion sustantiva costarricense hasta abordar los
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problemas derivados de sus imprecisiones terminoldgicas. Se analizo el tipo penal que
precedid a la estafa informatica -el fraude informaético-, asi como sus reformas, y las
diferencias sustanciales con la estafa “base” prevista en el articulo 216 del Codigo Penal.
Este abordaje permitira una delimitacion precisa para adentrarse propiamente en el tipo
penal de la estafa informética. Sea, decantar qué es una estafa informatica y qué se tipificd
en el articulo 217 bis. Sea, los elementos del tipo objetivo, subjetivo, sus verbos tipicos,
sus bienes juridicos tutelados, las formas de aparicion (consumacion, tentativa,
concursos), su penalidad y la forma en que la apreciacion de sus elementos objetivos y
subjetivos incide en el tratamiento judicial del delito apuntado. Este analisis permitira
valorar si los errores advertidos en la praxis investigativa judicial se originan en una
incomprension del tipo penal, y permitira reflexionar sobre su tratamiento en sede

judicial.

1. Generalidades y antecedentes de la regulacion actual del delito de estafa

informatica

1.1. Generalidades: Precisiones terminologicas:

La positivizacion del delito de estafa informatica en el ordenamiento juridico
costarricense se remonta al afio 1995, con la promulgacion de la Ley General de Aduanas
(Salazar, 2021), la cual incorporé un capitulo sobre delitos informaticos. En su articulo
221 se incorpor0 sancion de prisién a quien accediere, sin autorizacion, a un sistema
nacional informatico. Haciendo referencia, en ese contexto, a los sistemas del Servicio
Nacional de Aduanas.

A pesar de esta temprana incorporacion legislativa, fue Chinchilla Sandi (2004)
quien, desde la doctrina, formulé por primera vez la definicion del término “delito
informéatico”. En términos generales, lo conceptualiz6 como una accion delictiva
ejecutada por una persona, ya sea mediante el uso de un medio informatico, o bien a través
de una conducta que lesione los derechos del titular de un elemento informatico, ya sea
este un dispositivo fisico (“hardware») 0 un programa (“software»).

Esta definicion propuesta por Chinchilla (2004) abarca una vision amplia del delito
informatico, en tanto puede configurarse tanto por la utilizacion de un medio informatico
como por la afectacion a este como un fin u objetivo. Sin embargo, se debe destacar que,

esta conceptualizacion no es unanime a nivel doctrinario. Salazar (2021), por ejemplo,
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aboga por la configuracion del delito informéatico exclusivamente en funcion de su
finalidad; afirmando que, el elemento o medio informatico utilizado no debe ser el factor
determinante para que una conducta ilicita se configure como un delito informatico.

En un sentido similar, la Oficina de las Naciones Unidas contra la Droga y el Delito
(en adelante UNODC por sus siglas en inglés) ha avanzado hacia una diferenciacién méas
detallada de carécter taxondmico. En su informe de 2022, distingue claramente entre los
delitos ciberfacilitados, la ciberdelincuencia y el delito informatico. EI delito
ciberfacilitado vendria a ser cualquier delito “tradicional” que sea facilitado por el uso
de tecnologias de la informacion y la comunicacion (TIC). Por ejemplo, la estafa o la
extorsion que se llevan a cabo a traves de correos electronicos o redes sociales. Y, la
ciberdelincuencia, incluye delitos que son inherentemente tecnolégicos y no podrian
existir sin el uso de computadoras o redes. Asi, cuando el objeto de la accién delictiva es
alterar el sistema informéatico, UNODC ha englobado la accién delictiva dentro del
término ciberdelincuencia, pues el influir en el procesamiento, ingreso, en el resultado o
alterar algun sistema informatico solo se puede ejecutar con uso de tecnologias de la
informacién y la comunicacion. Por lo tanto, UNODC (2022) clasifica al delito
informéatico como una subcategoria de la ciberdelincuencia.

Esta diferenciacion se resalta como fundamental, pues permite delimitar con
claridad cuando hay delito informatico; esencial para determinar si podria haber entonces
estafa informatica, siendo el primero aquel que se comete utilizando medios informaticos
y que afecta directamente a los sistemas informaticos. En ese tanto, UNODC (2022)
define a la ciberdelincuencia como un término mas amplio, que congloba al delito
informéatico (delito dependiente de los medios informaticos) y a los delitos
ciberfacilitados.

Ahora, en esta seccion se va a estudiar la nomenclatura taxonémica del delito
informético en el Cdodigo Penal costarricense, considerando que el articulo 217 bis actual
describe al “ciberdelito” en forma amplia y no Unicamente a la estafa informatica como
parte de los delitos informéticos. Sin embargo, es importante aclarar de entrada esta
diferenciacion de UNODC. Pues, como se puede intuir, aquella precision terminoldgica
no era contemplada al momento de tipificarse el delito de estafa informatica en el Cdodigo
Penal costarricense. En ese tanto, no fue sino hasta febrero de 2013 que, por primera vez,
UNODC (2013) publicé un “Estudio integral sobre ciberdelincuencia” abordando
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doctrinariamente la distincion los delitos dependientes de los medios informaticos y los
delitos facilitados por los medios informaticos, lo que se alinea con la diferenciacion entre
ciberdelito y delito informatico recién mencionada.

Se adelanta gue la regulacion que se ha adoptado a nivel nacional comprende tanto
aquellos delitos cometidos por medios informaticos, con el uso de TIC, como los que
tienen como finalidad vulnerar el “software» 0 “hardware» de un dispositivo, sin hacer
distincion alguna. No obstante lo anterior, a efectos de comprender el articulo 217 bis en
su redaccion actual, se debe abordar su origen doctrinario y los motivos de su evolucién

al tipo penal actual.

1.2. Antecedentes del tipo penal actual. El delito de fraude informatico

Como antecedente inmediato del delito de estafa informaética, la ley No. 8148 del
24 de octubre de 2001, reformd el Codigo Penal para introducir el articulo 217 bis. La
creacion de este tipo penal se justificd, en la exposicion de motivos del proyecto de ley,
que al extraerla del Expediente Legislativo No. 14097 (2001) permite elucidar una
motivacién sumamente geneérica y una fundamentacion sobre los delitos informaticos
extraida de monografias.com. En la exposicion de motivos del expediente legislativo
14097 (2001) se indicé que existia una aplicacion extensiva de los sistemas de
informacion en casi todos los campos del quehacer social, y que entonces, le correspondia
a la disciplina juridica su proteccién y regulacion, pues existia inseguridad informatica.
Concomitantemente, se expuso que era dificil definir lo que es un “delito informatico” y,
sin embargo, en aquella oportunidad, el criterio de servicios técnicos de la Asamblea
Legislativa acuii¢ una definicion de “monografias.com” como aquella que regiria nuestro
Caodigo Penal. Aquella se plasma en el expediente legislativo indicado, en la nota al pie 7
(2001), reflejando una debilidad estructural desde la construccion del tipo penal. Pues, si
se revisa en su totalidad la exposicion de motivos, no existié una preocupacion por
fundamentar las razones a partir de las cuales se consideraba que la regulacién propuesta
contribuia a combatir la inseguridad informaética.

El articulo 217 bis, Fraude Informatico, fue aprobado en 2001 con la siguiente
redaccion: “Se impondra pena de prision de uno a diez afios a la persona que, con la
intencion de procurar u obtener un beneficio patrimonial para si o para un tercero, influya
en el procesamiento o el resultado de los datos de un sistema de computo, mediante

programacion, empleo de datos falsos o incompletos, uso indebido de datos o cualquier
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otra accion que incida en el proceso de los datos del sistema” (Codigo Penal, 1970,
reforma del 2001, articulo 217 bis)

Desde la perspectiva del tipo objetivo, se observa que el legislador centrd la
conducta punible en la necesidad de influir en el procesamiento o el resultado de los datos
de un sistema, omitiendo la fase de ingreso de datos. Esta omision fue sefiada criticamente
por Chinchilla (2004), advirtiendo que se dejaba por fuera del alcance del tipo el ingreso
de datos. También se constata que tanto el fin como el medio a través el cual se comete
el delito gira alrededor de la influencia que el sujeto activo tenga sobre el sistema de
coémputo.

Se estableci6 el elemento subjetivo distinto del dolo en donde el agente procure

para si o para un tercero un beneficio patrimonial, sin requerir expresamente la
produccidn de un perjuicio patrimonial, como si ocurre en la estafa comdn. Pese a esto,
tanto un sector de la doctrina como de la jurisprudencia consideraron que en realidad este
articulo tipificaba una estafa informética y no un fraude informatico, entendiendo que la
diferencia entre ambos términos es una “relacion de género a especie” (Chinchilla, 2004:
496), en la que el fraude es el concepto general y la estafa el concepto especifico.

Bajo esta idea, la Sala de Casacion Penal en 2009 consolidé esta linea
jurisprudencial, en la que la palabra “fraude” referenciaba la realizacion de un modus
operandi que caracteriza a un determinado comportamiento, encaminado, orientado y
encauzado a la obtencidén de un beneficio patrimonial antijuridico, propio o para un
tercero, utilizando para ello el error y el ardid, acciones que resultan ser, en definitiva,
falsas y engafiosas. De este modo, el fraude informatico no representaba cualquier tipo de
accion fraudulenta que surgia al utilizar un medio informatico, sino Unicamente cuando
se referia al perjuicio econdémico ocasionado a consecuencia del fraude.

En consonancia con esta interpretacion, la Sala de Casacién Penal (2009) desarroll6
una construccién dogmatica segun la cual existe una relacion de género a especie entre el
fraude informatico y la estafa informatica, linea que ya habia sido esbozada por Chinchilla
(2004). Asi, bajo el analisis de sus votos, toda estafa informatica seria un fraude
informatico, pero no todo fraude informatico seria una estafa informatica.

Por esta razon, dentro de la linea jurisprudencial iniciada en 2009, la Sala de
Casacion Penal considerd preferible, en lugar de denominar genéricamente a “fraude

informatico” en el articulo 217 del Cdodigo Penal, se utilizase la denominacion de “estafa
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informatica”. Tal precision permitiria delimitar mejor el alcance del tipo, logrando
diferenciarlo del fraude informéatico, vocablo por demas amplio que incluye una
diversidad de conductas como lo seria la propia estafa, el sabotaje, los dafios y el hurto
informatico -figura dltima que no se encontraba tipificada en nuestro ordenamiento-. Asi,
la Sala afirmé que dicho catdlogo de conductas “no se podia puede considerar numerus
clausus sino apertus, atendiendo a las nuevas modalidades para perpetrar delitos

informaticos” (Sala de Casacion Penal, voto 1055- 2009).

1.3. Lareforma al articulo 217 bis y la regulacion actual de la estafa informatica.

A partir de las criticas a la figura del fraude informético, surgié el proyecto
legislativo que culmind con la promulgacion de la Ley No. 9048, Ley de Reforma de la
Seccion VIII, Delitos Informaticos y Conexos, del Titulo V11 del Cddigo Penal, aprobada
el 7 de julio de 2012. En la exposicion de motivos del proyecto de Ley, tramitado bajo el
expediente legislativo No. 17613, “Reforma al articulo 229 bis del Codigo Penal y adicion
de un nuevo capitulo denominado ‘delitos informaticos"(2009), se establecio: “En la
ultima década, el tema de seguridad ciudadana ha empezado a tomar especial relevancia
en la sociedad costarricense, al punto de ser tema de discusiéon al mismo nivel que la
educacién y la salud publica. EI motivo de esta situacion, no solo lo es el aumento
desmedido de la delincuencia, sino la sofisticacion de los métodos que aplican los
antisociales para perjudicar tanto la integridad fisica y moral asi como el patrimonio de
los ciudadanos. (...) Un ejemplo de la sofisticacion de estos métodos, es el aumento de
los llamados delitos informaticos; segun indicé el Organismo de Investigacion Judicial
por medio de un comunicado de prensa, al 4 de mayo de 2009 aproximadamente 25
personas habian sido estafadas por medio de delitos informaticos a través de las campafias
publicitarias de los bancos estatales, en donde las victimas revelaban sus cuentas por
internet” (2009: 3).

Esta exposicién de motivos en el proyecto de ley no aportd evidencia empirica
suficiente, como datos estadisticos o criminoldgicos que justificasen la modificacion del
tipo penal. Se sefial6 que durante los primeros cinco meses de 2009 al menos 25 personas
habian sido estafadas por medios informaticos, sin especificar si tal cifra representaba un
incremento con respecto a afios anteriores, ni como la formulacion propuesta en la

reforma contribuiria a reducir el supuesto incremento. Ademas, la definicion de “delito
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informéatico” que se incluyd en el proyecto fue tomada del sitio web Wikipedia, y el
contexto que justificaba la urgencia de su aprobacion se apoy6 en una nota periodistica
del diario La Prensa Libre. Estos elementos evidencian, como lo apunta Calderén “una
preponderancia de criterios y justificaciones alarmistas y populistas, con poco sustento
desde el analisis criminoldgico y politico criminal” (2021: 118).

Debe destacarse que, originalmente, el proyecto contemplaba una Unica pena de
prision de tres a doce afios para todas las conductas que se enmarcaran en la descripcion
tipica. Empero, en el tramite legislativo, se introdujo dos rangos de pena. Asi, el articulo
vigente estipula: “Se impondra prision de tres a seis afios a quien, en perjuicio de una
persona fisica o juridica, manipule o influya en el ingreso, en el procesamiento o en el
resultado de los datos de un sistema automatizado de informacion, ya sea mediante el uso
de datos falsos o incompletos, el uso indebido de datos, programacién, valiéndose de
alguna operacion informaética o artificio tecnolégico, o bien, por cualquier otra accion que
incida en el procesamiento de los datos del sistema o que dé como resultado informacion
falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial o
indebido para si o para otro. La pena sera de cinco a diez afios de prision, si las conductas
son cometidas contra sistemas de informacion publicos, sistemas de informacion
bancarios y de entidades financieras, o cuando el autor es un empleado encargado de
administrar o dar soporte al sistema o red informatica o telemética, o bien, que en razon
de sus funciones tenga acceso a dicho sistema o red, o a los contenedores electronicos,

Opticos 0 magnéticos” (Cddigo Penal, 1970, 217 bis).

La distincién de dos rangos de penalidades —de tres a seis afios de prision en la
figura bésica, y de cinco a diez afios de prision en la figura agravada— fue criticada por
Chinchilla (2013), para quien la figura basica imput6é una pena que va de los tres a seis
afios de prision, (el nuevo minimo es superior -lo cual considero6 positivo-), pero redujo
el extremo de diez afios a Gnicamente seis afios de prision, “sin tomar en cuenta el grado

del perjuicio patrimonial provocado con tan grave accion ilicita” (2013: 502).

Se discrepa de esta critica. No solo porque la pena minima de la figura basica
aprobada es significativamente mas elevada que la de la estafa menor (sin establecer,
como si lo hace el numeral 216, un criterio diferenciador a partir del monto del perjuicio

patrimonial), sino que el establecimiento de una pena de hasta diez afios de prision en la
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modalidad agravada supera cualquier pretensién punitiva, nuevamente, sin que se haya
utilizado como parametro el perjuicio patrimonial.

Al contrario de la critica que apunta Chinchilla (2013), se considera que la pena del
articulo 217 bis si es una pena considerable, pues en su modalidad agravada necesita
simplemente que sea cometida la accion contra sistemas de informacion bancarios para
impedir incluso la aplicacion de medidas alternas o el otorgamiento de un beneficio de
ejecucion condicional.

Maés alla de esta distincion en el quantum de la pena, resultan evidentes las
diferencias entre la regulacion previay la actual. Aunqgue el analisis técnico del tipo penal
sera objeto del préximo apartado; cabe sefialar que, a diferencia del antiguo tipo penal de
fraude informatico, en el actual se establece no solo el verbo influir, sino también
“manipular”, incorporandose también como conducta penal relevante aquella que lleve al
ingreso de datos.

Bien lo apunté el Tribunal de Apelacion de Sentencia Penal del Segundo Circuito
Judicial de San José en el Voto No. 0738 de las 09:05 horas del 22 de mayo de 2015: “La
estafa informatica, amplio su configuracion tipica, al incluir acciones que no estaban en
aquel otro delito, porque integrd la accion de "manipular o influir en el ingreso™ pero
mantuvo el "influir en el procesamiento o en el resultado de los datos". Asimismo, para
los casos en que se trate de sistemas de informacion bancaria, como es este asunto, elevo
la pena minima, a cinco afios de prision, (parrafo segundo del articulo 217 bis del Codigo
Penal), en lugar del afio que tenia como extremo menor, el derogado fraude informatico”.

Analizadas que fuesen las motivaciones del legislador para promulgar el tipo
penal de estafa informaética, asi como su tipo penal predecesor, se considera necesario
analizar el tipo penal de estafa informatica en comparacion con el tipo penal de la estafa
“comun” (articulo 216 del Codigo Penal), pues no solo son usualmente confundidos, sino,
de su simple nominacién, pareciese que uno es modalidad del otro, sin embargo, no

comparten casi elementos en comun, como veremos a continuacion.

2. Diferencias de la estafa informatica con la estafa “comun” (articulo 216 v
217 bis del Cédigo Penal)

Ademas de analizar el origen legislativo, para entender el tipo penal de estafa
informatica, se estima necesario examinar qué entiende nuestro ordenamiento juridico,

doctrina y jurisprudencia por estafa informatica, y si tiene o no relacion con su modalidad
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“basica”. Si se analiza secuencialmente el Codigo Penal, es factible considerar que la

figura de la estafa informaética (articulo 217 bis) deberia tener algun tipo de relacién con

la estafa basica (articulo 216). No solo por un asunto meramente semantico, pues ambos

tipos penales fueron denominados “estafas”, sino, ademas, porque se ubican dentro del

Titulo VII. Delitos contra la propiedad, Seccion IV Estafas y otras defraudaciones, lo cual

permitiria presumir que por logica y de acuerdo con la armonia de nuestro ordenamiento

juridico, tengan algunas similitudes entre si. Los tipos penales en su version vigente

versan:

Estafa.  Articulo 216.- Quien
induciendo a error a otra persona o
manteniéndola en él, por medio de la
simulacién de hechos falsos o0 por medio de
la deformacion o el ocultamiento de hechos
verdaderos, utilizdndolos para obtener un
beneficio patrimonial antijuridico para si o
para un tercero, lesione el patrimonio ajeno,
serd sancionado en la siguiente forma. 1.-
Con prision de dos meses a tres afios, si el
monto de lo defraudado no excediere de diez
veces el salario base(*). 2.-Con prisién de
seis meses a diez afios, si el monto de lo
defraudado excediere de diez veces el salario
base. Las penas precedentes se elevaran en
un tercio cuando los hechos sefialados los
realice quien sea apoderado o administrador
de una empresa que obtenga, total o
parcialmente, sus recursos del ahorro del
publico, o por quien, personalmente o por
medio de una entidad inscrita 0 no inscrita,
de cualquier naturaleza, haya obtenido sus
recursos, total o parcialmente del ahorro del

publico.

Articulo 217 bis.- Estafa informética
Se impondréa prisién de tres a seis afos a
quien, en perjuicio de una persona fisica o
juridica, manipule o influya en el ingreso, en
el procesamiento o en el resultado de los
datos de un sistema automatizado de
informacién, ya sea mediante el uso de datos
falsos o incompletos, el uso indebido de
datos, programacion, valiéndose de alguna
operacion informéatica o artificio
tecnol6gico, o bien, por cualquier otra
accion que incida en el procesamiento de los
datos del sistema o que dé como resultado
informacién falsa, incompleta o fraudulenta,
con la cual procure u obtenga un beneficio
patrimonial o indebido para si o para otro. La
pena seré de cinco a diez afios de prision, si
las conductas son cometidas contra sistemas
de informacién puablicos, sistemas de
informacién bancarios y de entidades
financieras, o cuando el autor es un
empleado encargado de administrar o dar
soporte al sistema o red informatica o
telematica, o bien, que en razon de sus
funciones tenga acceso a dicho sistema o
red, o a los contenedores electronicos,

Opticos 0 magnéticos.
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Si se analiza el tipo penal segun la lectura simple y su interpretacion literal — gramatical
(estan expresamente prohibidas las analdgicas, con sus excepciones de beneficio al imputado,
articulo 2 de nuestro Codigo Procesal y sustantivo), tenemos que el Diccionario de la Real
Academia Espafiola (DRAE de ahora en adelante) (consultado en linea el 17 de mayo de 2022),
define el verbo infinitivo “estafar” como: “2. Der. Cometer alguno de los delitos que se
caracterizan por el lucro como fin y el engafio o abuso de confianza como medio”. De la misma
manera, “estafa” refiere segun el DRAE en su acepcion de derecho a: “2. f. Der. Delito
consistente en provocar un perjuicio patrimonial a alguien mediante engafio y con animo de
lucro”.

Ahora bien, producto de la restriccion ateniente al principio de tipicidad y legalidad
penal, para configurarse una estafa “basica” segun lo instruido por el profesor y exjuez de la
Republica, Manuel Rojas Salas, en su curso de derecho penal especial en la maestria de ciencias
penales (2022), el articulo 216 del Cédigo Penal Costarricense instruye una dindmica comisiva
que implica (1) una simulacion de hechos falsos, deformaciéon u ocultamiento de hechos
verdaderos, (2) un error o engafio como falsa representacion de la realidad en una persona
fisica, que finalmente lleve a (3) un acto dispositivo patrimonial autolesivo.

Asi, el engafio en la estafa del articulo 216 del Codigo Penal, se configura como el
“elemento esencial de la estafa para generar que el ofendido entregue la cosa, el derecho o el
bien al estafador” (Castillo, 2013: 40). Lo anterior es util para delimitar que la Gnica forma de
estafar a una persona en sentido juridico penal es recurriendo un engafio, de tal manera que se
induzca a una persona a error, para que tome una disposicion patrimonial en su perjuicio o en
perjuicio de un tercero. Bien lo indicaron Edgardo Alberto Donna, y Javier Esteban De la
Fuente “si no hay ardid o engafio, aunque exista error y disposicion patrimonial perjudicial,
debe descartarse categoricamente el delito de estafa” (2004: 49). Esto es sumamente
importante, pues los elementos objetivos de la estafa “comtn” no coinciden con los de la estafa
informatica, y no es admisible confundir los tipos penales entre si.

Francisco Castillo deja muy claro en su libro (2016) la primera diferencia con la estafa
informatica, en referencia a la Teoria de Hart, precisamente la necesidad de un engafio. La
estafa “comin” o “base” requiere como elemento constitutivo un engafio, la induccion a error
o0 el mantenimiento en éste a raiz del engafio. Ahora bien, en la estafa informética no existe ni
un engafo ni una victima de un engario en sus elementos objetivos. De modo que suponer un
error 0 engafio es una ficcion y con ello se llega a una analogia prohibida en perjuicio de la
persona imputada, prohibido por nuestra legislacion. Esta es la primera de las diferencias entre

los tipos penales, sin embargo, sus elementos tipicos son tan disimiles entre si que no resulta



juridicamente correcto equipararles para considerarlos tipos penales similares, ello a pesar de
que ambas acciones son denominadas “estafas”.

Sin dejar de lado que en la siguiente seccidn se analizara cada elemento constitutivo del
tipo de estafa informética, otra de las diferencias entre los tipos penales es la necesidad de la
estafa “base” de un beneficio patrimonial antijuridico para si 0 para un tercero; la estafa
informatica por su lado admite un beneficio patrimonial o (-o disyuntiva-) antijuridico, lo cual,
como se vera en el andlisis del tipo penal, abre el tipo a elementos no necesariamente
econdmicos. Lo cual. a su vez, permitiria criticar su ubicacion en el Titulo VII del Cddigo:
“Delitos contra la propiedad” pues se argumentard como el bien juridico tutelado no es Unica
y necesariamente “la propiedad”.

Por otro lado, no podemos ignorar que los verbos tipicos no son los mismos y las penas
tampoco son equiparables. Véase que incluso, el tipo penal de estafa “base” (216) hace una
clasificacion en torno al quantum de lo defraudado, lo cual no ocurre en el tipo penal de “estafa
informatica” (217 bis). Si se analiza comparativamente la penologia, el extremo minimo de la
pena es mayor para la estafa informatica, lo cual permitiria asumir que quienes legislaron,
consideraron mas reprochable “aquella conducta del agente consistente en el uso de datos
indebidos, falsos o incompletos en un sistema automatizado; que aquella en la cual el sujeto
activo induce a error a otra persona mediante engafio” (2021: 66).

Se podria tomar como diferencia la relacion de exclusividad que existe entre los tipos
penales. Castillo Gonzélez (2016) considerd que la estafa informéatica se encuentra en una
relacion de exclusividad con respecto a la estafa general pues, la estafa informatica tiene el
papel de ser subsidiaria de la estafa comun, siendo un tipo penal creado para capturar los casos
que no se pueden subsumir en el articulo 216 del Cédigo Penal. Por lo tanto, “la estafa general
excluye a la estafa informética en aquellas situaciones féacticas que puedan subsumirse en
ambos tipos penales” (2016: 135). Es decir, no son tipos penales armonicos ni podemos tener
ambos tipos penales, es uno u otro.

Adicional a todas las anteriores diferencias, el perjuicio sufrido y la forma de comision
es diferente en cada tipo: para poder diferenciar entre uno y otro tipo penal, y clasificar
correctamente la conducta tipica, es necesario determinar si la disminucion patrimonial fue una
consecuencia inmediata de una actuacién errénea de una persona (estafa base o general) o, si,
por el contrario, dicha disminucion patrimonial o de otro tipo es producto inmediato del
funcionamiento de un sistema de procesamiento de datos (estafa informética) (Calderon 2021).

Y, como el tipo penal de estafa “comun” es autolesivo, se erige como otra diferencia

entre los tipos penales “quién” ejecuto la accion: la estafa “comun” (216) es un tipo autolesivo,
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0 sea, que la persona ofendida se auto genera ese menoscabo patrimonial porque la engafiaron
o la indujeron a error. En la estafa informatica no sucede asi, el sujeto activo (no la persona
ofendida) es el que ejecuta actos que le generan a otro el dafio patrimonial o de otro tipo. La
consecuencia de lo anterior podria generar confusiones en su aplicacion practica al intentar
equiparar los elementos del tipo base (216) al informatico (217 bis), lo cual sin duda sucede en
la préactica judicial cuando se fundamenta que en una estafa informatica se indujo a error o
engafio a la victima.

En virtud de las no pocas diferencias recién indicadas, atendiendo nuestra legislacion, es
criterio de quien redacta estas lineas que, en el tipo penal de estafa informatica existe un desfase
semantico importante, pues como se ha indicado, se denomind el tipo penal 217 bis como una
estafa considerandosele “evolucionada” o “recargada” (Calderon, 2021) ya que, atendiendo a
las circunstancias del tiempo presente, se le agregé el calificativo de ser “informatica”. Todo
ello, a pesar de que los elementos objetivos del tipo no describen una accién de esa naturaleza.

Asi los hechos, se debe diferir de Chinchilla Sandi, en “Delitos informaticos: Elementos
basicos para identificarlos y su aplicacion” (quien por un lado indicé que el nombre del tipo
penal no es tan esencial, pero por otro lado expresé que el “nombre tiene la capacidad de dar
mayor seguridad juridica” (Chinchilla, 2004: 104). Pues, denominar al tipo penal “estafa
informatica” no generdé mayor precision y seguridad juridica. Quien redacta estas lineas
discrepa totalmente, el nombre otorgado a los delitos si es importante y debe armonizar su
nombre con su contenido. Ademas, se coincide con Castillo, en tanto el nombre del tipo penal
ayuda a delimitar el tema y “da una mejor comprension no so6lo a los operadores del derecho,
sino al pblico en general” (2016: 134).

Se recalca lo anterior pues, aunque parezca un mero aspecto nominal e inofensivo,
tratdndose de derecho penal, lo dijo bien Calderén Chavez (2021): si resulta trascendente para
todas aquellas personas procesadas por la comision de dicha delincuencia. Pues si se considera
la ansiada armonia del ordenamiento juridico, al denominar el articulo 217 bis del Cédigo Penal
como “‘estafa informatica”, se le esta considerando como una verdadera “estafa”, e incluso mas
gravosa a criterio de quienes legislaron, fijandosele una pena de prisién desde esa perspectiva,
lo cual, termina siendo contraproducente en la dosificacidn penal.

En virtud de haberse expuesto algunos elementos objetivos y subjetivos del tipo penal de
estafa informaética, asi como de la penalidad y el reproche en el tipo, para diferenciarla de la
estafa basica del 216, y determinar que no existe paralelismo ni similitud entre estos tipos
penales, corresponde ahora explicar en detalle cada uno de los elementos objetivos y subjetivos

del tipo penal estafa informatica, segun el articulo 217 bis del Cédigo Penal.
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3. El tipo objetivo de la estafa informatica

Como se indic6 en el apartado de comparacion con el tipo penal de estafa “general” o
“base”, el articulo 217 bis del Cédigo Penal Costarricense vigente describe el tipo penal de
estafa informatica, el cual versa:

Articulo 217 bis del Cdédigo Penal. Estafa informatica: Se impondra prision de tres a seis afios a

quien, (1) en perjuicio de una persona fisica o juridica, (2) manipule o influya en el (4) ingreso,

en el procesamiento o en el resultado de los datos de un sistema automatizado de informacion,
ya sea (5) mediante el uso de datos falsos o incompletos, (6) el uso indebido de datos,
programacion, (7) valiéndose de alguna operacién informatica o artificio tecnol6gico, o bien, por

(8) cualquier otra accion que (9) incida en el procesamiento de los datos del sistema o (10) que

dé como resultado informacion falsa, incompleta o fraudulenta, con la cual procure u obtenga un

(11) beneficio patrimonial o (12) indebido para si o para otro. (Codigo Penal, 1970, 217 bis)

La pena sera de cinco a diez afios de prision, si las conductas son (13) cometidas contra
sistemas de informacion publicos, sistemas de informacion bancarios y de entidades
financieras, o (13) cuando el autor es un empleado encargado de administrar o dar soporte al
sistema o red informatica o telematica, o bien, que (14) en razén de sus funciones tenga acceso
a dicho sistema o red, o a los contenedores electronicos, épticos 0 magnéticos.” (Los numeros
en paréntesis no corresponden al original)

A continuacion, se analizara la conducta delictiva desde sus sujetos, elementos objetivos,
subjetivos, modalidades de comision, verbos, bienes juridicos tutelados, penalidades. Se
iniciara en esta seccion con los elementos objetivos del tipo penal, iniciando con el sujeto

activo: “a quien”.

3.1. Sujeto activo

La accion puede ser realizada por cualquier persona, es decir, el tipo penal de estafa
informatica es un delito comun, al indicar “se impondra prision de (...) a quien (...)”. El tipo
no requiere un autor especializado del delito (Castillo, 2016: 71). Puede ser cualquier persona
fisica en su “modalidad simple”:

Sin embargo, Calder6n (2021) considera el segundo péarrafo del tipo penal como un
“delito especial impropio”, ya que en el segundo parrafo establecio una agravante debido a
las condiciones del autor, propiamente en los casos en que, la accion la lleven a cabo los
empleados encargados de administrar o de dar soporte a los sistemas de computacion. Se

considera que ambas posiciones son correctas y no se excluyen entre si.
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3.2. Objeto material de la accion
El sistema automatizado de datos. El legislador indica en el articulo 217 bis, que, el
agente, en perjuicio de otro, debe manipular o influir en el ingreso, en el procesamiento o en el
resultado de los datos de un sistema automatizado de informacion. Luego indica que, se castiga
a quien realice cualquier otra accidn que incida en el procesamiento de los datos del sistema.
El punto central del articulo 217 bis es la nocién de un sistema automatizado de datos.

Asi, el Convenio sobre la Ciberdelincuencia, Budapest (2001), indica en el articulo 1, inciso b)

99 ¢

que “por datos informaticos” “se entendera cualquier representacion de hechos, informacion o

conceptos de una forma que permita el tratamiento informatico, incluido un programa
destinado a hacer que un sistema informatico ejecute una funcion.

Doctrinalmente, al referir al concepto de datos, se ha establecido que: “Datos son, al lado de
“informaciones”, “programas” y “procesamiento de datos”, el objeto material de la accion del articulo
217 bis Codigo Penal, asi como el concepto de “hechos” son el objeto material de la accion en el articulo
216 Codigo Penal [...] Por “datos” debe entenderse una palabra, una imagen, un nimero o sonido
convertido en una serie de “bit” o sea digitalizado [...] La codificacion de la informacion es un elemento
constitutivo del concepto de datos. No hay ninguna restriccion respecto a determinada clase de
codificacién. Por ejemplo, en la codificacion digital que se realiza por medio del codigo binario pueden
codificarse expresiones escritas y expresiones orales y otras caracteristicas de un ser humano. Lo que
guarda el inicio del proceso puede ser una expresion escrita (“password”), puede ser una palabra de
determinada persona (proceso que se inicia con la voz de una persona) o puede ser una caracteristica
individual (por ejemplo, la huella digital, el color del iris de los ojos de una persona)” (Castillo, 2016:
36)

Asi, el tipo penal de estafa informética integra una limitacion del posible contenido de

2 (13

los datos, reflejado en los siguientes adjetivos: “uso de datos falsos o incompletos”, “uso
indebido de datos”, y el requisito de que el autor del delito produzca con la manipulacion de
datos un dafno patrimonial” (Calderén 2021: 86) o indebido. Sobre este ultimo aspecto, la
necesidad de que el uso de datos falsos o incompletos o el uso indebido de datos genere
efectivamente un resultado lesivo patrimonial no hay un dnico criterio, porque, como se vera
maés adelante, un sector de la doctrina (Castillo, 2016) analiza la posibilidad de la lesion en
abstracto sin perjuicio patrimonial. Se ahondara en las formas de aparicion del delito.

Sobre el objeto material, Castillo mantiene que la utilizacion de un programa falso encaja
perfectamente en el tipo penal, toda vez que un programa se compone datos, por lo que es falso

un programa cuando las “ordenes de trabajo establecidas por medio de datos llevan a un
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resultado que objetivamente se apartan del resultado a que se llegaria si no hubiera habido la

manipulacion del sistema de procesamiento de datos” (2016: 93).

3.3. Verbos tipicos y modalidades de la accion punible. Tipo penal abierto.

El tipo penal refiere: “(...) manipule o influya en el ingreso, en el procesamiento o en el
resultado de los datos de un sistema automatizado de informacidn, ya sea mediante el uso de
datos falsos o incompletos, el uso indebido de datos, programacion, valiéndose de alguna
operacion informatica o artificio tecnolégico, o bien, por cualquier otra accion que incida en el
procesamiento de los datos del sistema o que dé como resultado informacion falsa, incompleta
o fraudulenta (...)”.

A. Uso de datos falsos, incompletos, indebidos o de programacion. Valerse de
operacién informética o artificio tecnolégico. La primera conducta que describe el articulo
217 bis para configurar el tipo penal de estafa informatica es el verbo “usar”, usar datos falsos,
usar datos incompletos, usar datos indebidos o de programacion, “valiéndose” de una operacion
informatica.

Una vez realizado alguno de esos comportamientos humanos, necesariamente para
subsumir la conducta en el tipo penal, debe influir o incidir en el procesamiento de los datos
del sistema o dar como resultado informacion falsa, incompleta o fraudulenta, procurando
obtener un beneficio patrimonial o indebido para si o para otro.

Entonces, el verbo tipico usar nos contempla dos modalidades de la accion punible, sean

el uso de datos falsos o incompletos (1) y el uso indebido de datos o de la programacion (2):

La primera modalidad, refiere a la necesidad de datos falsos cuando contradicen la
realidad; falsedad de los datos significa falsedad de la informacién codificada (Castillo, 2016:
87), no se incluye en esta primera modalidad los datos que se utilizaron sin autorizacion (estos
serian datos verdaderos usados de forma indebida). Por su parte, los datos incompletos son una
subcategoria de los falsos, toda vez que terminan siendo datos no concordantes con la realidad.
Ya sea mediante los datos falsos o incompletos, el sujeto activo debe influir en el resultado del
equipo de procesamiento de datos. (2016: 88)

La segunda modalidad de accion, sobre el uso indebido de datos (o de) programacion, es
explicada por Castillo (2016) de forma que se trata de una “influencia no autorizada por medio
de datos o programas correctos, de personas no autorizadas o autorizadas para otros fines en el
proceso automatizado de datos de una computadora” (2016: 88). Es decir, el uso indebido de
datos o programacion refiere a datos que concuerdan con la realidad. Generandose una

influencia no autorizada, por medio de datos o programacion correctos, de personas no
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autorizadas (o0 autorizadas para otros fines) en el proceso automatizado de datos de una
computadora.

Previo a abordar lo que Castillo ha explicado como una tercera modalidad de accion,
sea “valerse de alguna operacion informatica o artificio tecnologico o bien por cualquier otra
accion que incida en el procesamiento de datos del sistema o que dé como resultado de
informacion falsa, incompleta o fraudulenta”; es menester aclarar que el articulo 217 bis
incluye en su redaccion los verbos “manipular”, “influir” e “incidir”, siendo estos dos ultimos
producto de las acciones descritas supra (Castillo, 2021: 57). En la doctrina no es “pacifico” si
estas dos palabras (influir — incidir) son verbos tipicos o resultados intermedios. Francisco
Castillo, en su oportunidad difirio del criterio del Carlos Chinchilla en cuanto a los
comportamientos humanos que permiten cometer la estafa informatica, especificamente en
cuanto a influir o incidir: “Dicho con todo el respeto para el colega Dr. Chinchilla, lo anterior, segin
nuestro criterio, es equivocado, pues las expresiones que definen las alternativas de accién son las
siguientes: mediante el uso de datos falsos o incompletos, mediante el uso indebido de datos, de
programacion o bien mediante cualquiera otra accion que incida en el procesamiento de datos del
sistema. De modo, entonces, que influir o incidir en el sistema automatizado de datos son resultados
“intermedios” de las acciones punibles, que se dan antes de producir el resultado final, que es la
transferencia de un valor econémico del patrimonio del perjudicado al patrimonio del autor o de un
tercero.” (2016: 80-81)

Sin embargo, se debe coincidir con Calderdn (2021), en tanto lo esencial es que deben
tener la capacidad de incidir o influir en el sistema. Por lo anterior, resulta necesario darles
contenido a los verbos infinitivos: manipular, influir e incidir comprendidos en el 217 bis del
Cadigo Penal.

B. Manipular: consecuencia, no verbo tipico. Ciertamente no existe ningln criterio
diferenciador en el articulo 217 bis del Cdédigo Penal, mediante el cual se discrimine, si
prevalece la manipulacion en el ingreso de datos o el uso de datos indebidos, no obstante,
ambas descripciones no deben confundirse. El uso de datos constituye el verbo del tipo penal,
mientras tanto, la manipulacién en sentido estricto es una consecuencia que debe cumplir el
sujeto activo después de usar datos falsos o incompletos (Calderdn, 2021). Incluso Calderén
afirma que el uso indebido de datos ya contiene de por si, una manipulacion en sentido amplio.

Se comparte el criterio de Calderdn Chaves, en atencion a Castillo Gonzalez, en tanto el
verbo manipular en la redaccion del tipo sale sobrando, dado que una manipulacion solamente
es punible en la medida en que influya en el resultado del trabajo del sistema automatizado de

datos. Influencia en el procesamiento automatizado de los datos del sistema debe haber “en
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todas las modalidades de accion descritas en el articulo 217 bis (uso de datos o programas
falsos o incompletos, el uso indebido de programas o de datos en el procesamiento
automatizado de datos)” (Castillo 2020: 292).

Finalmente, se mencioné la ingenieria social para acceder al uso de datos, pues debe
tenerse en cuenta que, no es poco comun que se confunda la ingenieria social como el engafo
en la estafa simple. Sin embargo, debe recordarse que el engafio no forma parte de los
elementos objetivos del tipo penal de estafa informética. La ingenieria social en la que la
persona ofendida pueda haber sido inducida a error para dar datos es solo un medio de comision
(no tipico) para el delito. Pues en la estafa informatica (articulo 217 bis del Cédigo Penal), la
induccidn a error no es un elemento objetivo del tipo, tal cual lo ha establecido el Tribunal de
Apelacion de Sentencia Penal del Primer Circuito Judicial de San Jose en resolucion N° 00349
—2021, y como se explico supra, ya que la conducta tipica recae sobre el uso de datos indebidos.

C. Influir. A efectos de delimitar, de forma literal-gramatical el término, el
Diccionario de la Real Academia Espafiola ha definido “Influir” como: “1. Dicho de una cosa:
Producir sobre otra ciertos efectos; como el hierro sobre la aguja imantada, la luz sobre la
vegetacion, etc..”. Bajo este entendimiento, “efecto” debe entenderse definido por la RAE
como “l. m. Aquello que sigue por virtud de una causa [...] 3. m. Fin para que se hace algo.
El efecto que se desea. Lo destinado al efecto...”.

Castillo Gonzalez en La estafa informatica de “Lege lata” y de “lege ferenda” (2020) ha
dejado claro que el verbo infinitivo “influir”, es un resultado intermedio de la accion humana
realizada por el sujeto activo. O sea, para que la conducta sea tipica, debe producir efectos en
el sistema informatico, y, como bien lo explica Calderén (2021) ello lo alcanza el sujeto activo
de la conducta mediante el uso de datos falsos, incompletos o indebidos, asi como cualquier
otra accion que ponga en marcha “el sistema” para obtener un resultado.

D. Incidir. El tipo penal establece: “por cualquier otra accion que incida en el
procesamiento de los datos del sistema o que dé como resultado informacion falsa, incompleta
o fraudulenta (...)”

El Tribunal de Apelacion de Sentencia Penal del Primer Circuito Judicial de San José en
su resolucion N° 01627 — 2013 y la Sala de Casacion Penal en resoluciones como la 148-2006,
763-2006 y 208-2009 han establecido que “de acuerdo con la redaccion de la norma en el
Cadigo Penal vigente, la accion del sujeto activo consistira en influir en el procesamiento o el

resultado de los datos de un sistema de computo, a través de varias conductas que han de incidir

en el proceso de los datos del sistema”. Asi, influir en el procesamiento o resultado de los datos
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incluird manipular la informacién, alimentar el sistema de forma irregular, actos que incidiran
en el proceso de los datos, es decir, en la realizacién de las instrucciones de un sistema.

Para Calderdn (2021), incidir es otro resultado intermedio de la accion humana en el
delito de estafa informética, segun se presenta antes de que se produzca el resultado final,
consistente en transferir el valor econdmico de la victima hacia el patrimonio del imputado o
de un tercero.

Ahora, Lemaitre Picado (2011), refiere a las etapas del delito (en aquel entonces fraude
informético) indicando que manipular informacion o alimentar el sistema son actos que desde

el inicio no estan influyendo en el procesamiento, pues, si por ejemplo, en la nébmina de pagos

de un sistema desde el inicio se modificé un dato de la némina no se esta alterando el
procesamiento (la etapa de procesamiento), el equipo informatico estard procesando los datos
“correctos”, segun se introdujeron, su Proceso es correcto segun los datos que se le han dado,
se esta hablando de la etapa de entrada de datos, no del procesamiento de datos ni del resultado
esto es asi, porque con base en la funcién que realiza un sistema de computo se tienen cuatro
componentes: entrada, procesamiento, salida y almacenamiento (2011: 121-122).

Bajo la inteligencia de Lemaitre (2011) y de Calderdn (2021) si el tipo penal habla de
influir en el procesamiento o el resultado, pareciese que la etapa de entrada no esta contemplada
en el tipo (la introduccion de datos), quien redacta estas lineas discrepa respetuosamente de tal
afirmacion. Pues, si bien no se estaria influyendo en el procesamiento, el tipo penal indica “por
cualquier otra accion que incida en el procesamiento de los datos del sistema o que dé como
resultado informacion falsa, incompleta o fraudulenta...” es decir, al tener una “o” disyuntiva
se deja la posibilidad de comision del hecho tipico con otra accién como la introduccién de
datos que dé como resultado la informacién falsa, incompleta o fraudulenta lo cual a criterio
de quien redacta, esta incluido en el siguiente acapite.

E. Cualquier otra accion que incida en el procesamiento de los datos del sistema
0 que dé como resultado informacion falsa, incompleta o fraudulenta. La Gltima modalidad
de comisién de la accion penal, "valiéndose de alguna operacién informatica o artificio
tecnoldgico, o bien, por cualquier otra accion que incida en el procesamiento de los datos del
sistema 0 que dé como resultado informacion falsa, incompleta o fraudulenta" es el ejercicio
legislativo encaminado a tratar de prever acciones u omisiones que incidan en el resultado del
procesamiento de datos del sistema, con la finalidad de obtener una ventaja patrimonial o
indebida para si o0 para un tercero.

La finalidad de la ultima modalidad de accién del articulo 217 bis del Cédigo Penal fue,

segun Castillo (2016), prever futuras técnicas de manipulacion informatica, desconocidas hoy
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dia, que pudieran ponerse en ejecucion. Cuando una de estas técnicas de manipulacion
tecnoldgica nueva aparece y no esta prevista en las dos primeras alternativas del articulo 217
Codigo Penal seria subsumible en la tercera alternativa, lo cual deja entrever una técnica
legislativa con roces de constitucionalidad.

En las dos primeras modalidades de comision, el tipo penal describe conductas de
manipulacion o de uso sin permiso de datos especificamente determinadas, por lo cual se sabe
respecto a esas hipdtesis cuales son las conductas punibles y cdmo inciden sobre el sistema de
procesamiento de datos. Sin embargo, esta Ultima modalidad de comision violenta el
principio de legalidad penal pues introduce un tipo penal abierto que no permite saber de
forma certera cual es la conducta penal punible. Esta tercera modalidad de comision es
basicamente una prevision que realizaron las personas que legislan, vislumbrando que a futuro
puedan existir nuevas técnicas de manipulacion informatica, sin indicar cuales puedan ser. Lo
cual, a criterio de quien redacta estas lineas, genera que esta tercera modalidad de comision,
indeterminada, lesione el articulo 39 de la Constitucion Politica.

Conforme al principio de legalidad penal consagrado en el numeral 39 de nuestra carta
magna, es necesario que la ley penal describa de forma clara y previa la conducta punible para
que las personas sepan a qué atenerse. Respetuosamente, sobre este punto se diside
parcialmente del criterio de Castillo Gonzalez quien considera que el texto actual de la variante
tercera del articulo 217 bis Codigo Penal “tiene serios problemas de redaccion y de concepto”
(2016: 108), lo cual compartimos enteramente. Sin embargo, indica Castillo que su redaccion
no viola el principio de legalidad en su dimension de principio de taxatividad porque el tipo
penal creado por ese articulo es un delito de resultado, en el cual esta prevista la causacion del
resultado, siendo que la formay el modo de como describe el legislador esa causacion no afecta
al principio de legalidad.

Se respeta, mas no se comparte del todo este criterio, en tanto el ejercicio de legislar debe
cumplir con los subprincipios de lex certa y lex stricta, los cuales derivan del principio de
legalidad; con la estafa informética en la reforma del articulo 217 bis se cre6 un tipo penal
abierto. Si bien se requiere un resultado, lo cierto del caso es que si se considera necesario se
indique cual accion que produce ese resultado es o no ilegal. ElI grado de incerteza e
indeterminacion juridica que acarrea incluir un tipo penal que no dice cudl otra accién entra en
el delito no pasa los estandares minimos de tipicidad legal establecidos por nuestra legislacion,
considerando quien redacta estas lineas, que esta ultima linea genera un tipo penal abierto y

violatorio del principio de legalidad.
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4. Bien juridico tutelado: tipo penal pluriofensivo

Si bien la doctrina ha considerado a la estafa “basica” el tipo penal por antonomasia
protector del patrimonio (Donna & de la Fuente, 2004), al punto de | afirmarse que el concepto
de patrimonio nace por y para la estafa y se desarrolla a partir de sus exigencias (Conde-
Pumpido Ferreiro, 1997), lo cierto del caso es -como ya se ha sefialado- la estafa “basica” y la
estafa informatica difieren en sus elementos tipicos.

En este sentido, aunque Castillo (2016) sostiene que el patrimonio es el Unico bien
juridico tutelado por el numeral 217 bis del Cédigo Penal, de forma respetuosa no se comparte
tal afirmacion. Por el contrario, a partir de un analisis atento de la redaccion del tipo penal, se
considera que este protege varios bienes juridicos, configurandose un tipo penal de caracter
pluriofensivo.

La tutela del patrimonio es, ciertamente, evidente: el tipo penal alude expresamente a la
obtencion de un “beneficio patrimonial”. Sin embargo, introduce también -de forma
disyuntiva- la expresion “o indebido”. En atencion a la interpretacion literal-gramatical, la
redaccion disyuntiva hace que baste entonces con la existencia de un beneficio indebido, no
necesariamente patrimonial para que se constituya el tipo penal y se abra la posibilidad de
resguardar la tutela de otros bienes juridicos ademas del patrimonio.

Uno de estos bienes juridicos es la autodeterminacion informativa, cuya relevancia ha
cobrado particular importancia en el contexto contemporaneo de proteccion de datos
personales. En respaldo de esta postura, resulta oportuno traer a colacion el criterio de Ricardo
Salas (2019), quien afirmdé que: “(...) por la redaccion concerniente al dolo especifico, hay una
diferencia importante entre este y el de la estafa comun. En el articulo 216 se dice que es "(...)
para obtener un beneficio patrimonial antijuridico para si o para un tercero (...)"; en tanto que
en el 217 bis se dice que es para procurar u obtener "(...) un beneficio patrimonial o indebido

para si 0 para otro" (subrayado suplido). En otras palabras, el beneficio buscado no siempre

tiene gque ser patrimonial, sino que basta con que sea indebido, lo cual abre el marco de

posibilidades a todas aquellas situaciones provechosas contrarias al Ordenamiento
Juridico, sin necesidad de que sea de indole patrimonial” (2019: 161)

Como puede observarse, a pesar de que Salas se refiere a un elemento subjetivo distinto
del dolo, la cita permite el analisis de los distintos bienes juridicos que el articulo 217 bis
protege. Noétese que, en el fondo, la estafa informatica, termina sancionando a quien utilice
datos de forma indebida, en una de sus modalidades de comision (Lemaitre, 2020). En el mismo
sentido, Calderdn (2021) también ha indicado que la redaccion del articulo 217 bis del Cédigo

Penal permite la posibilidad que, en aquellas formas de comision del hecho mediante datos
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falsos e incompletos, se vulnere la “integridad de los datos de un sistema”. Asi, cuando se hace
uso de datos falsos o incompletos, se termina afectando la informacion del sujeto pasivo,
aquella que esté resguardada en instituciones financieras, por ejemplo.

Bajo esta linea de pensamiento, al utilizar los datos de una victima sin su consentimiento
(informacién que ademas de privada es valiosa, y que el sujeto activo se hizo de ella por algin
medio) los derechos de privacidad e intimidad se veran lesionados, integrados ambos en el
derecho ya expuesto de la autodeterminacion informativa.

Por su parte, Gustavo Eduardo Aboso en el capitulo VIII “Delitos contra la propiedad
(I): Estafa y fraudes informaticos” de su libro Derecho penal cibernético, sefiala que junto al
objeto de proteccion “patrimonio” en el tipo penal de estudio también confluyen ‘“otros
intereses penalmente tutelados que se identifican con la integridad, el correcto funcionamiento
y la facultad de disposicién de datos, se solapan en muchos sentidos desde el punto de vista del
objeto penalmente tutelado, al extremo de constituir “tipos penales conglomerantes” en razon
de la pluralidad de intereses protegidos en juego” (2017: 299).

1. El tipo subjetivo de la estafa informética

Mediante resolucion colegiada de Garay Boza, Chinchilla Calder6n y Jiménez
Fernandez, el Tribunal de Apelacion de Sentencia Penal 11 Circuito Judicial de San José abordd
el contenido del tipo subjetivo en los delitos dolosos. Citando a Tavares Juarez (2013), el
tribunal sefial6 que el tipo subjetivo se compone del dolo, como elemento subjetivo general y
de intenciones, de tendencias o percepciones, como elementos subjetivos distintos del dolo.

En el tipo penal de estudio, la tipicidad subjetiva de la estafa informatica requiere dolo
directo, el cual refiere al conocimiento y voluntad de realizacién de los elementos especificos
del tipo objetivo junto con los elementos subjetivos distintos del dolo. Es decir, el autor directo
del delito de estafa informética actla dolosamente cuando sabe que esta usando datos falsos,
datos incompletos, datos indebidos o de programacion, “valiéndose” de una operacion
informatica que manipula estos datos y quiere como resultado final un beneficio patrimonial o
indebido para si o para otro. Hay que recalcar que esta férmula de conocimiento de todos los
elementos subjetivos del tipo es el arquetipo para la autoria directa; sin perjuicio de los
institutos amplificadores del tipo (coautoria, participacion) sobre los cuales se ahondaré infra.

Se debe indicar que, Castillo (2016) equiparara el tipo subjetivo del articulo 217 bis con
el previsto para la estafa del articulo 216 del Codigo Penal. No se comparte esta posicion pues
la estafa del articulo 216 solo protege el patrimonio, mientras que la estafa informatica presenta
un alcance mas amplio. Como se ha argumentado, el elemento subjetivo no se agota

Gnicamente con el conocimiento de la manipulacién de los datos falsos, incompletos, indebidos
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o0 de programacion, valiendose de una operacion informatica, pues existen elementos subjetivos

distintos del dolo, conforme se expone.

5.1. El dolo y la intencion de obtener un beneficio patrimonial antijuridico o un beneficio
indebido. Elementos subjetivos distintos del dolo.

Respecto del alcance del dolo, se debe reiterar la observacion de Salas (2019), quien
subraya una diferencia relevante en la redaccidn concerniente al dolo especifico entre la estafa
informatica y el dolo de la estafa comdn.

En la estafa “comtin” del articulo 216 del Codigo Penal, impera el obtener un beneficio
patrimonial antijuridico para si o para un tercero, a diferencia del articulo 217 bis (estafa
informatica) cuya redaccion incoa “procurar u obtener un beneficio patrimonial o indebido

para si 0 para otro”. Esto se traduce en que, el beneficio buscado no siempre tiene que ser

patrimonial, sino que basta con que sea indebido. Y, la redaccion incluye no solo obtener el

beneficio, sino también procurarlo. Esta frase, también nos permite vislumbrar los elementos
subjetivos distintos del dolo que requiere el tipo penal. Es decir, los elementos intencionados
requeridos por el tipo: el prop6sito o la intencion del autor de procurarse u obtener un beneficio
patrimonial o indebido para si o para otro.

Castillo (2016) atina indicando que las manipulaciones culposas que pueden provocar un
desplazamiento patrimonial de una cuenta ajena a otra propia no son punibles penalmente,
aunque pueden ser civilmente relevantes. En este extremo se coincide plenamente. Sin
embargo, los alcances del dolo en la autoria y participacion si han sido objeto de discusion
jurisprudencial. Lo que hace necesario exponer un analisis de los elementos que debe abarcar

el dolo en los casos de coautoria y participacion.

5.2. Institutos amplificadores del tipo: andlisis de los elementos que debe abarcar el dolo
en la coautoria y participacion.
Respecto de la autoria y participacion, resultan aplicables las reglas generales: cualquier

persona puede ser autor. En el caso de la coautoria por distribucidn de funciones, la experiencia

judicial acumulada evidencia que la modalidad mas recurrente de estafa informatica® implica
una dindmica comisiva articulada. En la que, personas usualmente desconocidas, ingresan a los

sistemas bancarios de la persona ofendida y manipulan el mismo, para trasladar sus fondos hasta

5 En la segunda parte de esta tesis se presenta un andlisis empirico de las causas penales de estafa informatica
tramitadas en Costa Rica entre el 2020 y 2023. Para ellos se empled un modelo de regresion lineal multiple, que
permitié identificar patrones comunes en el modus operandi de las estafas informaticas. Se sugiere revisar dicha
seccion y los anexos correspondientes para un mayor detalle sobre la sistematizacién y hallazgos obtenidos.
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una cuenta especifica. La persona duefia de esta cuenta, o la persona que retira el dinero de esta
cuenta es quien normalmente se apunta como imputado, al haber recibido o retirado el dinero
defraudado. Este personaje, es usualmente llamado en la jerga judicial “frenteador”.

Este frecuente caso, serd expuesto en la segunda parte de este trabajo, pues al realizar
levantamientos de secretos bancarios, es posible determinar la cuenta de la persona ofendida de
donde se extrae dinero y la cuenta de la persona que la recibe. En este caso particular (y maxime
siendo el “mas usual”), se considera absolutamente necesario analizar la existencia de coautoria

por contribucién determinante y esencial para la consumacion del delito, o (segun los elementos

de cada caso en concreto) al menos, complicidad como instituto amplificador del tipo. Pues se

debe recordar que los institutos amplificadores del tipo permiten imputarle actos a una persona

gue no ha realizado personalmente.

Ahora, si bien existe un tema de fondo casuistico que atafie a las particularidades
probatorias de cada caso (ya que per se, el hecho de recibir el dinero en una cuenta 'y /o hacer
el retiro del dinero fraudulento, no implica necesariamente que se esta ante un coautor o un
complice de estafa informatica) si se debe analizar la intervencion de la persona que recibe en
su cuenta bancaria el dinero conseguido mediante una estafa informética, pues desde la
tipicidad subjetiva se debe analizar si concurre 0 no algun instituto amplificador que permita
clasificarle como coautor o complice.

Bajo esta inteligencia, el coautor en este escenario especifico tiene conocimiento del
origen ilicito de los fondos, tiene conocimiento del plan previo y del rol que le corresponde en
esa ejecucion del plan (recibir los fondos en su cuenta, la distribucion funcional); asi como que
existié otro sujeto encargado de la manipulacién de los datos de un sistema automatizado de
informacion o, al menos, lo acepta. Este analisis, ha sido expuesto por el Tribunal de Apelacion
de Sentencia Penal (en adelante TASP) del Primer Circuito Judicial de San José en la resolucion
00256 - 2023 del veinte de febrero de dos mil veintitrés. En donde consolido una linea la linea
expuesta previamente en la resolucion nimero 0512-2021, sobre el anélisis requerido del dolo
especifico cuando tenemos al llamado “frenteador” en la estafa informética, que no fue
directamente quien hizo (o no se puede demostrar) la transferencia bancaria fraudulenta, sino
que recibio y/o retiro el dinero fraudulento.

Asi, establecio el TASP en el voto de cita: “Nétese que el tipo penal requiere una accion
directa del agente. Pero nunca se atribuyd (ni se demostrd) que el endilgado hubiese efectuado,
de propia mano, es decir, por si mismo, esa conducta. En otras palabras, ni se acusé ni acreditd
que el encartado hubiese sido quien manipulara o influyera en los datos del sistema bancario

para extraer el dinero del ofendido y depositarlo en su cuenta. Lo que se pretendi6 acusar fue
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gue existia un plan previo entre el sujeto que asi lo hizo y el imputado para tal proceder

y que, en virtud de dicho plan, hubo una distribucién de funciones entre ambos sujetos:

uno haria el movimiento en la cuenta y extraeria el dinero y otro prestaria su cuenta para

que se depositara v lo recuperaria. Este mecanismo dogmatico permite imputarle actos a

una persona gue no ha realizado personalmente. Es decir, se acusd una coautoria que,

entonces, introduce varios elementos facticos en la configuracion tipica: uno objetivo (la
distribucion funcional necesaria para la comision) y uno subjetivo (el plan previo). Asi

planteado el tema, el dolo debe abarcar también esos elementos. Es decir,_el dolo en

una coautoria no implica solo (...) que el encartado conociera el origen ilicito de los

fondos sino, también, gue él conociera el plan vy el rol que le correspondia tanto a él como

al otro sujeto en la manipulacién de los datos de un sistema automatizado de informacion

y, al menos, lo aceptara (dolo eventual). Ese conocimiento previo a los hechos es vital para
distinguir la figura de la coautoria de otras como la complicidad” En este caso concreto,
la acusacion otorga al encartado un papel especifico, crear y facilitar la cuenta para acreditar y
luego retirar los fondos, sin que sea necesario que fuera él quien llamé a la victima y/o
realizo la transferencia pues una vez acreditados los fondos corrié al banco a sacar el dinero.
(Tribunal de Apelacion de Sentencia Penal del 11 Circuito Judicial de San Jose, Resolucion N°
00256 — 2023; la negrita es del original).

Este voto es de particular importancia para el analisis del delito de estafa informatica en
la préctica. Pues, como se vera en la segunda parte, existe un gran sector judicial que considera
que a los “frenteadores” no se les puede achacar el ilicito del 217 bis al considerar imposible
determinar su participacién o coautoria. No se comparte esta posicion, pues el dolo es por
excelencia un instituto que se prueba de forma indiciaria y al existir institutos
amplificadores del tipo se considera que se debe aplicar un analisis que permita examinar la
coautoria, complicidad o la inexistencia de estos. Como bien lo ha indicado el Tribunal de
Apelacion de Sentencia Penal del Segundo Circuito Judicial de San José, en la resolucién 1838-
2022 de las 09:15 horas del 20 de diciembre de 2022 al analizar el dolo del autor en delito de
estafa informética y la responsabilidad del titular de la cuenta bancaria, asi como la importancia

de la prueba indiciaria recabada en la investigacion:

“(...) En otro orden de reclamos, se alega que el elemento subjetivo del tipo penal no se
puede inferir de la prueba y por eso no se logro sustentar en la sentencia. Lo primero que debe

acotarse es que el dolo del autor, a menos que exista una confesion, no puede acreditarse
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con prueba directa, sino que se determina de manera inductiva. De ahi la necesidad de
ponderar, en cada caso concreto, la coincidencia entre la finalidad perseguida y la obtencion
de esta mediante acciones directamente encaminadas hacia dicho fin. Es decir, debera
verificarse la existencia de acciones que pongan en evidencia la voluntad de realizar la accion
delictiva. El tribunal de juicio, haciendo ese ejercicio indico: [...] Como se puede colegir, y sin
que haya sido cuestionado la acreditacion de estas circunstancias y acciones del imputado por
parte de la defensa, el aqui justiciable abrid la cuenta de destino un dia antes de que se realizaran
las transferencias fraudulentas; le ingreso a su cuenta dinero en colones que correspondia a la
misma cantidad del dinero en dolares que le fue sustraido de la cuenta de la victima; la persona
ofendida no conocia al encartado ni tenia tratos comerciales con este, lo que tornaba la
trasferencia de dinero carente de justificacion alguna; el encartado, a pesar de conocer que ese
dinero no poseia justa causa procedio a su retiro en su totalidad -a través de la ventanilla del
banco y del cajero automatico-; y esta accion de egresar el dinero de la cuenta se dio menos de
una hora después...de que se efectuara la sustraccion dineraria. Estos son indicios, claros,
precisos y graves, y resultan contundentes cuando se aplica la regla de experiencia que indica
que en este tipo de delitos informaticos, en donde media la obtencion de informacion
privilegiada de la victima para influir en un sistema informatico bancario, desde donde
manipular una cuenta de origen y asi realizar traslados de dinero a otras cuentas, los participes
del delito siempre lo harén hacia cuentas de destino donde tengan posibilidad de disposicion
(ya que se trata de una actividad criminal lucrativa y no de beneficencia) y, desde donde, en un
tiempo rapido, poder retirarlo o transferirlo a otras cuentas bancarias para diluir su rastro y la
posibilidad de que las autoridades bancarias, ante la alerta de las victimas, congelen estos
movimientos. Precisamente, el imputado cumplié con todos estos parametros. Notese que,
previo a los hechos el justiciable no tenia cuentas bancarias y la que abrio fue justo un dia antes
de que se diera la alteracion del sistema informatico que afecto las cuentas de la victima, por
lo que, necesariamente tuvo que conocer que a su haber llegaria una suma de dinero que se
transferiria a través del sistema bancario nacional. Asimismo, transferido el dinero de la
victima, luego de influirse fraudulentamente en el sistema, el encartado no esperé mucho para,
a través de la ventanilla de la institucion bancaria y el sistema de cajeros automaticos, retirar
el monto defraudado; lo que significa que aquel conocia que podia disponer de ese dinero y
que debia hacerlo lo antes posible. Y, ademas, no fue cualquier monto el que retird, sino que
lo hizo en la totalidad del que le habia sido transferido, lo que representaba un conocimiento
de que era necesario evitar dejar algin remanente en la cuenta bancaria. Estos indicios, de

manera concatenada, no permiten llegar a otra conclusion que a la descrita en sentencia, de que

38



el endilgado conocia de la manipulacion del sistema informético que se iba a realizar para
sustraer dinero y que decidio apoyar el plan de autor, para lo cual abrié una cuenta bancaria
para recibir los fondos, como finalmente ocurrio, y una vez con la suma defraudada en su haber
procedio a retirarlos para asegurar el botin. La defensa publica fustiga que no solo la hipotesis
acusatoria podria ser valida, sino también una culposa, sin embargo, ninguno de los elementos
de prueba citados o de los medios probatorios incorporados al debate muestran esa hipotesis,
al menos, como posible, por el contrario, los actos que ejecutd el justiciable, los momentos
en que los hizo y su actitud una vez realizada la alteracion del sistema dan cuenta de que
aquel si tenia el conocimiento del acto ilicito que se ejecutaba, que dentro del plan de
autor tenia una funcién asignada y que esta no era baladi, sino esencial para el desarrollo
de la actividad criminal. Debe comprenderse que, en este tipo de asuntos, en donde el

suministro de una cuenta bancaria es un aspecto esencial, dentro del plan de autor, para

llevar a cabo el fraude informatico en sistemas bancarios digitales, puesto gue solo con

esta podria darse el traslado de fondos fraudulentos, desde una cuenta de origen a la

cuenta de destino, para materializar el beneficio patrimonial que se procura o se obtiene,

debe analizarse cada caso concreto, para determinar si la prueba indiciaria permite verificar el
dolo del prestatario de la cuenta y su participacién dentro del plan de autor con dominio
funcional junto con quien realiza la intrusién fraudulenta en el procesamiento de los datos, o si
se carece de este elemento subjetivo. Mas resultaria inaceptable, como parece aducirlo la
defensa publica, que la sola ausencia de prueba directa sea un limite para determinar la
responsabilidad penal de este tipo de personas, sino que lo que exige es un mayor esfuerzo
de investigacion y de valoracién probatoria para lograr deducir de los indicios el dolo de autor
o la ausencia de este. Como supra se explico, en el presente asunto el dolo del imputado en una
participacién conjunta con el autor material de la intrusion informaética, permiten determinar
que la participacion del endilgado fue en calidad de coautor funcional del hecho.” (Tribunal de
Apelacion de Sentencia Penal 11 Circuito Judicial de San José, Resolucion N° 1838 — 2022)
Asi los hechos, se considera sumamente atinado el andlisis intelectivo, probatorio y
factico que exige el Tribunal de Apelacién de Sentencia Penal en el voto supra transcrito, en
relacion con los elementos subjetivos del tipo penal. De lo contrario, se estaria contribuyendo

a la impunidad del delito de estafa informatica, sobre la base de una falta de analisis.
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2. Formas de aparicion del delito de estafa informatica
2.1. Consumacion y tentativa. Momento consumativo en la estafa informatica.

Segun Francisco Castillo, en su libro Estafa Informatica (2016), el delito que ocupa el
presente trabajo es un delito de resultado, que se consuma cuando se produce (total o

parcialmente) el perjuicio patrimonial. Sin embargo, el mismo autor en su articulo de Homenaje

a Javier Llobet titulado La estafa informatica de “Lege lata” y de “lege ferenda” parece indicar
que el delito podria perfeccionarse antes de la materializacion del perjuicio patrimonial, en
tanto afirma que “el texto vigente de la estafa informatica del articulo 217 bis Codigo Penal no
establece como requisito para la consumacion la causacion del perjuicio patrimonial” (2020:
298).

Por su lado, Calderon (2021) considerd que “llama la atencion es que, el delito de estafa
general es un delito de resultado, mientras tanto el de estafa informatica incorpora dos
posibilidades, sanciona al sujeto activo que “procure” u “obtenga”, es decir, se trata de una
mixtura, convirtiéndose en una construccion legislativa sui géneris, ya que es de resultado y de
peligro, ante ese panorama, en acatamiento a los lineamientos de un sistema penal garantista,
consideramos que la estafa informatica prevista en el numeral 217 bis del CP, deberia
entenderse como un delito de resultado, de manera que posibilite la existencia de la tentativa”.

Es criterio de quien redacta que el momento configurativo en el delito de estafa
informatica se verifica apenas se lesiona el bien juridico tutelado (cfr. a la subseccion supra
de bienes juridicos tutelados en el delito de estafa informética) sin que sea necesario verificar
la existencia de un beneficio consolidado para el autor. Se coincide con la tesis de Castillo,
considerando que se debe ir mas alla. Mas no se comparte la de Calderon, pues una cosa es el
perjuicio patrimonial o indebido y otra lo es el beneficio.

El texto del articulo 217 bis impone prision a quien, en perjuicio de una persona fisica o
juridica realice los verbos tipicos y sus modalidades, con la cual procure u obtenga un beneficio
patrimonial o indebido para si o para otro. Calderon (2021) parte de un momento de
consumacién del delito segun el beneficio que “procure” u “obtenga” el sujeto activo, hablando
de una dualidad de peligro / resultado. Sin embargo, el fin que mueve al autor (procurar u
obtener un beneficio patrimonial o indebido) es un elemento subjetivo distinto del dolo, como
recién se acaba de explicar. Y esta motivacion que tiene el agente activo a la hora de cometer
el delito (el procurarse u obtener un beneficio patrimonial o indebido) no se relaciona ni influye

con el momento de perfeccion del delito.
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El delito de estafa informatica se perfecciona cuando se usa, manipula, influye o incide
en los datos, en perjuicio de una persona fisica o juridica. Es decir, si en ese uso, manipulacion,
incidencia o influencia de datos existe, entonces el objetivo de procurarse u obtener un
beneficio patrimonial o indebido no es necesario para que se perfeccione el delito. Y esto no lo
convierte en un delito de peligro (como afirma Calderon), en el tanto ya se lesiond en perjuicio
de una persona fisica o juridica su patrimonio u otro bien juridico tutelado por el tipo penal.

Entonces, es criterio de quien redacta que, Castillo (2016) tiene una posicion acertada, el
tipo penal se consuma cuando se afecta el bien juridico tutelado, pero se admite en esta tesis
que, el tipo de estafa informatica es pluriofensivo (cfr. seccion de bienes juridicos tutelados),
razon por la cual, en el momento en el que se afecta la autonomia de los datos o el patrimonio
de la persona ofendida, ahi es donde se tiene por configurado el delito.

No hay que olvidar que, atendiendo a categorias dogmaticas, hay una diferenciacion

espaciotemporal entre la accion y el resultado, gue no incide en el beneficio que obtenga o

procure su autor. Pues se debe tener claro que la consumacion tiene lugar cuando se afecta el

bien juridico tutelado por la norma y no cuando se consigue el elemento subjetivo distinto del
dolo. Si ya tuvo lugar la afectacion, el tipo estara consumado.’
Con claridad en el momento en el que se consuma el delito, inherentemente se debe

analizar ahora la tentativa, y si el delito de estafa informatica permite la tentativa.

2..2. ;Admite tentativa la estafa informatica?

Para determinar cuando estamos en presencia de la figura de la tentativa, se han
formulado diversas tesis dogmaticas. La Sala de Casacion Penal en el voto 1104-2006, expone
criterios orientan este analisis: desde la tesis carrariana de la univocidad de los actos, pasando por
la formal objetiva -que considera iniciado el delito cuando el autor penetra en el nicleo del tipo-, la
tesis material objetiva -que incorpora el para el bien juridico tutelado- hasta llegar a la tesis individual
objetiva, que actualmente predomina.

Segun esta Gltima tesis (individual objetiva), la Sala de Casacién penal, en el voto de cita, ha
argumentado que el analisis debe centrarse en el plan del autor, y si segun ese plan, la accion
representa un peligro cercano para el bien juridico tutelado.

Se eligid por parte de la Sala de Casacion la tesis individual objetiva por considerar que, sin

Ilegar a la amplitud de la tesis subjetiva ni a la estrechez de la objetiva, es la que con mayor precision

"En su curso de Penal Especial, en la maestria de ciencias penales, Manuel Rojas (2022) ejemplificaba el momento
consumativo de los delitos con la afectacién de bien juridico al tipo més evidente: el homicidio. En donde a
posteriori del homicidio, se realiza un desmembramiento del cuerpo para ocultarlo. Dicho desmembramiento no
forma parte del homicidio, que tiene lugar con la muerte de la victima.
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establece los linderos: “Esta teoria se mantiene en el plano de lo objetivo en cuanto parte de la
consideracion de la conducta tipica particular (teoria formal-objetiva), introduciendo un elemento
individualizador (subjetivo), como el plan del autor, pero que por su naturaleza es susceptible de ser
valorado por un tercero en cuanto a la determinacion de la “proximidad inmediata” a la realizacion

tipica” (Voto de la Sala de Casacion Penal 1043-2000 de 9:20 horas del 8 de setiembre del 2000).

A efectos de analizar la posibilidad o no de adelantar esta barrera punitiva en el delito de
estafa informéatica, como bien se indico en la seccion anterior, se coincide con el criterio de
Castillo (2016), se trata de un delito de resultado. Pues su configuracion requiere la alteracion
del objeto material sobre el que recae la accion. Por tanto, hay una diferenciacion espacio-
temporal entre la accion y el resultado (el uso, manipulacion, influencia o incidencia de los
datos) y el obtener el beneficio patrimonial o indebido (que como se indicé en la seccidn previa,
no es el momento de consumacion del delito, sino un elemento subjetivo distinto del dolo).

Se considera entonces que la construccion tipica del delito de estafa informatica si admite
tentativa, y que esta se ubica en la fase externa del iter criminis, entre los actos de ejecucion y
los actos de consumacion. Solo a partir de los actos encaminados a la ejecucion del delito (el
uso, manipulacion, influencia o incidencia de los datos), pero antes de que se materialicen los
resultados requeridos en la tipicidad objetiva -por causas ajenas a la voluntad del agente.

El andlisis debe realizarse de forma casuistica; empero, conforme a la tesis plasmada por
la Sala de Casacion Penal, cuando el examen de los elementos subjetivos del tipo penal permite
evidenciar el dolo de la persona imputada de manipular, influir o incidir en los datos de la
persona ofendida, resulta procedente valorar la existencia de la tentativa. En ese sentido, y sin
perjuicio del necesario estudio casuistico, se sostiene que la redaccién del tipo penal permite

admitir la figura de la tentativa en el delito de estafa informatica.

2.4. Concursos

Si bien se ha tratado de dejar claro que la comision de la estafa informatica permite no
solo un perjuicio patrimonial antijuridico sino un beneficio indebido sin necesidad de que sea
de indole patrimonial, lo cierto del caso es que en la especie lo mas comun en la jurisprudencia
ha sido su configuracion por el desplazamiento antijuridico patrimonial de dinero en cuentas
bancarias mediante sistemas bancarios electronicos.

Asi los hechos, en el tema de concursos, Francisco Castillo (2016) ha sido adamante en
establecer que si el mismo dafio patrimonial es causado por diferentes modalidades de accion

del articulo 217 bis (por ejemplo, por una indebida configuracion del programay por el empleo
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de datos incompletos) solamente existe un hecho punible. Del mismo modo, existe también un
solo hecho punible en el caso de que en un corto lapso de tiempo se saque de un cajero
automatico una gran cantidad de dinero, o cuando se hacen varias transacciones fraudulentas.

Relacionado con el concurso aparente de delitos entre la estafa informética y otras
figuras, mediante resolucién N° 00851-2017 del doce de julio de dos mil diecisiete el Tribunal
de Apelacion de Sentencia Penal del Primer Circuito Judicial de San José sefialo:

(...) la conducta a grandes rasgos se adecua a lo establecido en el numeral 373,

relacionado con el 375y 372, todos del Codigo Penal, empero la prioridad de aplicacion

de éstas normas, decae, cuando el ordenamiento juridico cuenta con un tipo penal mas

(sic) especifico o especial, y es lo que en éste caso sucede, con relacion al delito del

numeral 217 bis, titulado como fraude informatico (sic) [...] De alli que el Tribunal tenia

por imperativo de ley, el tipo especial, “fraude informatico” y no “valor falso
equiparado™(...)

En la resolucion transcrita, el Tribunal se decanta por aplicar el tipo penal de estafa
informatica (otrora fraude informatico) por su especialidad, pues si bien los articulos 372, 373
y 375 del Cédigo Penal (falsificacién de moneda, o valores equiparados) se encuentran en el
Titulo XVI denominado “Delitos contra la fe publica”, la estafa informatica del numeral 217
bis se ubica en el Titulo VII de “Delitos contra la propiedad”. Esta ultima en su redaccion,
como factor normativo, no so6lo es especial, también integra a los primeros tres, por lo tanto,
nos encontramos ante un concurso aparente de normas por criterio de especialidad y de
consuncién segun el articulo 23 del Codigo Penal, que es lo que al fin y al cabo aplicd, sin
decirlo el Tribunal de Apelacién de Sentencia Penal del Primer Circuito judicial de San José
(Calderon, 2021).

3. Penalidad del delito de estafa informatica

La pena que sanciona la estafa informatica puede distinguirse en la pena simple (prisién

de tres a seis afios) y la pena agravada (prision de cinco a diez afios).

7.1. Pena Simple

Para la estafa informatica simple el legislador dispone prision de tres a seis afios. La pena
indicada puede parecer inadecuada por ser demasiado elevada cuando se trata de estafas
informaticas insignificantes (lo cual como se analizara en la segunda parte, en multiples
ocasiones parece llevar a criterios de oportunidad) o puede parecer relativamente benigna
cuando se trata de estafas informaticas muy elaboradas que produzcan un gran dafio

economico-social. Lo anterior contrasta con la penalidad que tiene el delito de estafa “basica”
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simple (216 Cddigo Penal), en el cual el legislador escalona la pena de dos maneras: prision de
dos meses a tres afos, si el monto de lo defraudado no excediere diez veces el salario base, y
prision de seis meses a diez afios, si el monto de lo defraudado excediere de diez veces el salario
base.

Respecto a la estafa del articulo 216 agravada, cuando se dan algunas de las
circunstancias agravantes, las penas previstas para la estafa menor y para la estafa mayor se
elevan en un tercio. Indica Castillo (2016) que una pena fija como la utilizada por el legislador
en el articulo 217 Codigo Penal puede resultar mas injusta que el sistema de las cuantias que
utiliza el articulo 216 Cddigo Penal para la fijacion de la pena; puesto que el régimen especial
que tiene la estafa informatica respecto a la estafa general no se justifica. Se comparte
enteramente la posicion de Castillo pues incluso en su modalidad simple, la dosificacion de la
pena podria ser desmedida en atencion a estafas informaticas por montos infimos o que en
atencion a las circunstancias particulares del caso no generan un gravamen equiparable al
guantum minimo de la pena (tres afos), lo cual, como se indicO podria operar también a la

inversa.

7.2. Pena Agravada

El tipo penal reviste la modalidad agravada de comision, la cual podemos denominar
“estafa informatica agravada”, previendo una pena de prision en abstracto que oscila entre los
cinco a los diez afios de prision:

si las conductas son cometidas contra sistemas de informacién publicos, sistemas de informacion

bancarios y de entidades financieras, o cuando el autor es un empleado encargado de administrar

o dar soporte al sistema o red informética o telematica, o bien, que en razén de sus funciones

tenga acceso a dicho sistema o red, o a los contenedores electrénicos, dpticos 0 magnéticos.

(Codigo Penal, 1970, 217 bis)

Entonces, la estafa informatica en su forma de comision simple prevé una pena minima
de tres afios de prision, y de cinco afios en su modalidad agravada, extremos que estan muy por
encima de los minimos de prision previstos en abstracto en la estafa general: dos meses (pena
base), dos meses y veinte dias (pena base aumentada en un tercio), seis meses (pena agravada)
y ocho meses (pena agravada aumentada en un tercio).

Se evidencia entonces, una desproporcién importante en la dosificacion penal, a pesar de

que ambos tipos penales tutelan, en principio, el mismo bien juridico. Sin embargo, las

consecuencias procesales para quien deba descontar esas penas seran muy distintas, aun cuando

se impongan los extremos minimos, por ejemplo: la imposibilidad de optar por salidas alternas
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como la suspension del procedimiento a prueba y la conciliacion (por exceder el extremo
minimo de tres 0 menos afios segun el articulo 25 y 36 del Procesal Penal), ante la modalidad
agravada de la estafa informética, tampoco permite conceder el beneficio de ejecucion
condicional de la pena, previsto en el articulo 59 y siguientes del Cadigo Penal®.

Y, si se analiza que una de las causas por las cuales se agrava el delito de estafa
informatica, se presenta cuando la conducta es cometida en contra de sistemas de informacién
publicos, sistemas de informacion bancarios y de entidades financieras, podriamos inferir
prima facie, bajo el andlisis de Calderon (2021), que esa es la modalidad de comision mas
frecuente, convirtiendo la agravante en regla y no en excepcion. Ahora, en la segunda parte de
esta investigacion se realizo un estudio estadistico de causas penales que permiten anticipar
esta afirmacion sobre la modalidad de comision mas frecuente.

Vale mencionar que la sola prevision en abstracto de un extremo menor de tres afios de
prision, en la modalidad simple del delito de estafa informatica, pone en riesgo la posibilidad
de optar por el beneficio de ejecucion condicional de la pena, por cuanto el minimo aumento
que pueda ser aplicado por el Tribunal de sentencia, por ejemplo, un dia, cercena
definitivamente la aplicacion de ese instituto. Diferente situacion acontece ante el delito de
estafa general, ya que aun y cuando, el Tribunal sentenciador eleve las penas minimas, por
ejemplo, en otro tanto, ni siquiera se acerca al limite establecido como requisito para la
precedencia del beneficio mencionado.

Es decir, el margen de actuacion que tiene la persona juzgadora en la dosificacion de la
pena es mayor en el delito de estafa general, sin afectar la posibilidad de otorgar el beneficio
de ejecucidn o incluso la posibilidad de medidas alternas en etapas previas.

No se omite mencionar que, en cuanto al extremo mayor de pena previsto en abstracto,
la situacion se invierte, toda vez que, la estafa general prevé una pena méxima de trece afios y
tres meses de prision, segun lo establecido en el Gltimo parrafo del articulo 216 del Cadigo
Penal, mientras tanto, la estafa informatica prevé como extremo mayor diez afios de prision en
su forma de comision agravada.

Analizado lo anterior, se destaca otro desfase legislativo en el quantum de una eventual
pena, pues si bien la estafa informatica en su extremo mayor prevé una penalidad inferior, lo
cierto es que, el extremo inferior en la pena minima en abstracto para la estafa informética es

mas perjudicial. Se entreve que se considera a la estafa informéatica como un delito resguardado

8 El articulo 59 del Codigo Penal indica: “Condena de ejecucién condicional. Al dictar sentencia, el Juez tendra
la facultar de aplicar la condena de ejecucidn condicional cuando la pena no exceda de tres afios y consista en
prisién y extranamiento.”
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con penalidades mas severas en sus extremos inferiores, pero no en sus extremos superiores
“techos”, lo cual carece de todo sentido.

Este desfase se acentlia ain mas cuando se analiza que es a partir de ese “piso” (el
extremo minimo) que los juzgadores se ven obligados a imponer una pena (pues del extremo
minimo se parte para definir el quantum de la pena y no a la inversa).

Asi los hechos, al confrontar las penas asignadas en el articulo 217 bis del Cdodigo Penal
con su homoénimo 216, logramos derivar que quienes legislaron, consideraron mas reprochable,
por lo menos en cuanto a su extremo minimo de punibilidad, las conductas de la estafa
informatica por sobre la de la estafa “basica”. Esto incluso a pesar de que ambas figuras
protegen el bien juridico patrimonio, y que “la estafa general, tiene secuelas mas severas en la
persona fisica que se convierte en victima, no sélo desde un punto de vista de su patrimonio,
sino mas importante, desde aspectos emocionales” (Calderon 2021: 67).

Como se adelanto, se considera que este desfase legislativo no es razonable, si se protege
como bien juridico “principal” en ambas el patrimonio se considera que sus penas debieron ser
equiparadas a efectos de no generar inconsistencias en el quantum y el reproche que se pueda
generar desde la imposicion de la pena. O asignar minimos y maximos coherentes con el
reproche que se pretende en cada una de ellas. Pues, tal y como se encuentran estipuladas en la
actualidad, devienen en incoherentes entre si, atendiendo la armonia normativa que debe
imperar en el ordenamiento juridico.

Finalmente, véase que, de todos los delitos informaticos vigentes en nuestro
ordenamiento juridico, la estafa informatica es uno de los que tiene mayor penalidad prevista
en abstracto, circunstancia que refleja el interés del legislador, en “proteger” mediante leyes,
de manera mas estricta el patrimonio®, que otros derechos de las personas, como la intimidad,
privacidad e incluso la autodeterminacion informativa (Calderdn, 2021), y si se analiza con los
demas tipos penales patrimoniales, es el tipo penal (sin proscribir violencia fisica) que protege

el patrimonio con la dosificacion penal mas alta.

9 Ver en este sentido a Christian Fernandez Mora. La racionalidad tecnoldgica de la justicia penal en Costa Rica
y su (Des) Humanizacion. Revista Digital de la maestria en ciencias penales de Universidad de Costa Rica.
Homenaje al Prof. Dr. Francisco Castillo Gonzalez en sus 70 afios. N° 5, ISSN: 1659-4479, 2014, pp. 126 y 127:
“Se trata, méas bien, de una clara fachada de lo humano que es la justicia —no en su sentido ideal, sino en el
sentido real o material- cuando pretende llevar hasta sus limites maximos la idea de la modernidad, de una
racionalidad marcada por las reglas del mercado, donde las practicas mas democraticas se vuelven formas de
sometimiento. Por eso Foucault sefiala que las democracias actuales, nos permiten vivir “...bajo un régimen de
dictadura de clase, de un poder de clase que se impone a través de la violencia, incluso cuando los instrumentos
de esta violencia son institucionales y constitucionales”
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Segunda parte: Evaluacién empirica de la respuesta penal a la estafa

informatica en la fase preparatoria e intermedia (2020-2023)

Analizado que fue el tipo penal de forma teorica, se considerd indispensable indagar,
desde una perspectiva empirica, la manera en que dicho delito es investigado por el Ministerio
Pablico en Costa Rica. En este sentido, la hipotesis de trabajo -segun la cual el delito de estafa
informatica no esté siendo investigado efectivamente por el Ministerio Publico, lo que propicia
escenarios de impunidad- fue trasladada a un enfoque de investigacion cuantitatival® de disefio
metodoldgico muestral intencionado* (Bryman, 2012) también llamado muestreo de
conveniencia®?,

Esta hipotesis fue sometida a prueba mediante la seleccion de una muestra no aleatoria

(Bryman, 2012 y Tamayo 2004) compuesta por 100 causas penales tramitadas bajo el delito de
estafa informatica. Se tomo esa muestra y se analiz6 bajo un modelo de regresion maltiple con
un examen de validez y un modelo de minimos cuadrados ordinarios, con el objetivo de
verificar, refutar o matizar la hipétesis planteada. En particular, determinar si, el articulo 217
bis del Codigo Penal —norma que busca brindar una proteccién reforzada al patrimonio en el
contexto digital— se aplica efectivamente en la realidad judicial costarricense, o si, por el
contrario, se configura como una disposicién normativa vacia de contenido, lo que a su vez
validaria la hipdtesis sobre la falta de investigacién y consecuente impunidad del delito.

Asi los hechos, el anélisis del muestreo intencionado, parti6 de la informacién dada por
la Direccion de Planificacion del Poder Judicial®®, bajo el permiso otorgado a la investigadora
por parte del Consejo Superior de la Corte Suprema de Justicia en sesion N° 33-2022 celebrada
el 21 de abril de 2022, articulo XV1.

Esta base de diagndstico revel6 que, en 2020, 2021 y 2022 se tramitaron 16 672 casos
por el delito de estafa informatica en todo el territorio nacional (los datos del 2023 no estaban
disponibles para el momento de investigacién). De los cuales 7775 casos se tramitaron en San
José (46.6%); 2760 causas penales se tramitaron en Limén (16.5%); 1933 causas penales se
tramitaron en Alajuela (11.6%); 1632 causas penales se tramitaron en Puntarenas (9.8%); 1120
causas penales se tramitaron en Cartago (6.7%); 953 causas penales se tramitaron en

Guanacaste (5.7%); y 498 causas penales se tramitaron en Heredia (3.0%).

10 Ver supra nota 2.
11 Ver supra nota 3.
12 Ver supra nota 4.
13 Ver supra nota 5.
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Como se justifico en el marco metodoldgico, la investigacion empirica se enmarco

territorialmente en el Primer Circuito Judicial de Alajuela (seleccion del parametro geografico

analizado) pues es el circuito judicial que por competencia territorial analiza las estafas
informaticas presuntamente ejecutadas desde los centros penales (cominmente conocidos
como “call centers” penitenciarios). Ademas de su relevancia tematica, se eligio dicho circuito
por ser el tercero con mayor cantidad de causas por estafa informatica a nivel nacional, y por
razones de imparcialidad metodoldgica, en virtud de que quien suscribe esta tesis ejercio
funciones jurisdiccionales en los circuitos judiciales de San José y Limén durante el periodo
temporal analizado.

Temporalmente (sobre la seleccion del parametro temporal utilizado) se analizaron las

causas penales tramitadas en dicho despacho desde enero de 2020 hasta agosto de 2023
inclusive, fecha de corte correspondiente a la redaccion del presente trabajo. Pues como se
indico en los antecedentes, Calderon Chaves en su trabajo final de investigacion aplicada para
optar al grado y titulo de Maestria Profesional en Ciencias Penales (2021) analizé el tratamiento
jurisprudencial de la estafa informética en Costa Rica durante los afios 2014 al 2019 por parte
de Sala Tercera (sic) y el Tribunal de Apelacién de Sentencia Penal del Primer Circuito Judicial
de San José. Concluyendo que en todo ese periodo se dictaron solamente veintitn resoluciones
por parte de Sala Tercera (Sic) sobre el tema y, “si bien el TASP emitié mayor cantidad de
resoluciones en comparacion a la Sala Tercera (sic), los analisis de fondo con respecto al tipo
penal fueron laxos” (Calderén 2021: 212).

Los hallazgos de aquella investigacion justificaron la necesidad de ahondar y retrotraerse
a etapas previas del proceso penal -etapa preparatoria e intermedia-, a efectos de averiguar no
solo si el resultado de la investigacion de Calderon tiene su problema en etapas previas, como
se sospechaba, sino también aceptar como valida o refutar la hip6tesis de esta investigacion,

generando la necesidad de un analisis cuantitativo.

1. Andlisis cuantitativo de causas penales sometido a un Modelo de Regresion
Multiple

A efectos de verificar la hipotesis de trabajo, se siguié un método empirico respaldado

por el principio de validez interna de la medicion propuesto por Bryman (2012). Este se centra

en determinar si una relacién causal entre dos 0 mas variables es sostenible. Es decir, si puede

afirmarse con rigor que la variable independiente (X) incide sobre la variable dependiente (Y)

sin que dicha asociacion esté mediada o distorsionada por otros factores no controlados. En
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este contexto, la validez interna constituye una herramienta critica para evaluar si los efectos
observados son atribuibles con certeza a las variables explicativas del modelo.

Con base en este marco de Bryman (2012), se aplicd un modelo de regresion maltiple
utilizando el método de estimacion por Minimos Cuadrados Ordinarios (MCO), con el objetivo
de analizar el grado de incidencia de ciertos factores institucionales y procesales en la
investigacion del delito de estafa informatica en la etapa preparatoria e intermedia del proceso
penal. Este enfoque permitié evaluar empiricamente la asociacion entre distintas variables
independientes —vinculadas con la actuacion o inaccion de los operadores del sistema penal—
y la persistencia de resultados procesales que reflejan la ausencia de persecucion efectiva del
delito,*

En los apartados siguientes, se detallan los resultados del andlisis estadistico, incluyendo
los coeficientes obtenidos, su significancia, el grado de ajuste del modelo y los indicadores de
validez interna, con el propoésito de ofrecer una interpretacion empiricamente fundada sobre la

sospecha de impunidad en los casos de estafa informatica.

Justificacion Socio-Juridica del analisis

Antes de presentar los resultados del analisis estadistico, fue necesario cuestionar si la
hipétesis (segun la cual el Ministerio Publico no investiga los delitos de estafa informatica, lo
cual genera impunidad) incorpora una relacion causal entre variables que pueda ser verificada
empiricamente. Esto, por cuanto, si se sugiere que la falta de investigacion del Ministerio
Publico es lo que causa la impunidad, se debe cuestionar si es posible afirmar categéricamente
lo anterior, sea: ¢Se puede asegurar que el Ministerio Publico es el responsable de la
variacion en la impunidad del delito de estafa informatica y no otro factor que esté
produciendo una relacién causal aparente?

Por esta razon, el analisis de la variable independiente_(los predictores, aquella que se
manipula, se cree que afecta o influye en la variable dependiente), se enfoco en los actos de
investigacion en la etapa preparatoria y conclusivos en la intermedia que afectan directamente
a la afirmacion de que el delito de estafa informatica no esta siendo investigado y existe
impunidad (variable dependiente).

14 El modelo se formul6 tomando como referencia los principios metodoldgicos y estadisticos expuestos en el
material didactico del curso Matematicas y estadisticas: Andlisis Multiple de Datos, impartido por la Universitat
Oberta de Catalunya (2022)
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Pues, podrian existir factores exdgenos al impulso del Ministerio Publico (se podria
argumentar especulativamente la falta de interés de las victimas, por ejemplo) que eximan al
organo fiscal de esta impunidad. Factores que, desde luego, también fueron analizados.

Por su parte, la variable dependiente (Y) ($Y$) es la impunidad en causas por estafa
informéatica y, como variable independiente (X) los factores relevantes que afectan la
impunidad del filtro del muestreo intencional no aleatorio®® enfocados en los factores que
afectan la investigacion.

Siendo los siguientes:

(1) el OlJ: si el OlJ realizo actos de investigacion en dicha causa; si asi lo hizo, entonces
cudles actos de investigacion realizo y plasmo en el informe inicial; si le solicito al Ministerio

Publico gestionar actos de investigacion ante el juzgado penal y cuéles; (2) el Ministerio

Publico: si el Ministerio Publico acogié la solicitud del OlJ y solicit6 al Juzgado Penal actos
de investigacion; si asi fue, cudles; si en la causa penal existia persona imputada individualizada
o si por el contrario era contra ignorado; se plasmo el acto conclusivo del 6rgano fiscal y su
fundamento para llegar a ese acto conclusivo. (3) El juez: el acto resolutivo del juez penal y su
fundamento. Y finalmente, (4) La victima, entiéndase la participacion o colaboracién de la

propia victima en la investigacion penal.
Para tener las siguientes:
o Variable Dependiente (Y): es la impunidad en casos de estafa informatica.
o Variable Independiente (X1): Falta de investigacion del Organismo de
Investigacion Judicial (O1J).
o Variable Independiente (X2): Falta de investigacion del Ministerio Publico.
o Variable Independiente (X3): Falta de cooperacién de la victima
o Variable Independiente (X4) Participacion del juez penal.
Con base en estos elementos, la relacion de estas variables en el modelo de regresion

adopto la siguiente férmula:

Y=B0+B1X1+B2X2+B3X3+BA4XA+eY=B0 +B1 X1 +p2 X2 +B3
X3 +4 X4 +¢

15| os efectos de un muestreo intencional no aleatorio se basan en el conocimiento de la persona investigadora
para generar muestras representativas. En este caso, el muestreo no aleatorio procur6 seleccionar las causas
penales mas representativas del 2020 — 2023, es decir, que permitieran mostrar ejemplificativamente un porcentaje
representativo de la totalidad de los requerimientos conclusivos mayormente ejecutados por la Fiscalia de

Alajuela.
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En esta formula, el valor $\beta_0$ representa el valor base de impunidad cuando no hay
inaccion atribuible a ninguno de los operadores. Los coeficientes $\beta_1$ a $\beta_4$ indican
cuénto cambia la impunidad ante la variacién de cada uno de los predictores, controlando por
los demas. Y también se incluy6 el término de error ($\varepsilon$), representa todo aquello
que puede estar influyendo en la impunidad pero que no fue incluido en el modelo, como
factores externos no observados. Més claro:

o 3$Y$ representa la impunidad (variable dependiente).

o $X 1% representa la falta de investigacion del OlJ.

o $X_ 29 representa la falta de investigacion del Ministerio Publico.

o $X_3$ representa la participacion de la victima.

o $X_ 4% representa la participacion del juez penal.

e S$\arepsilon$ es el término de error.

Se estim0 este modelo mediante el método de Minimos Cuadrados Ordinarios (MCO),
el cual permite identificar queé variables tienen una relacion estadisticamente significativa con
la impunidad en el delito de estafa informatica. En el Anexo | se incluye el detalle de cada
causa penal analizada, asi como las variables, sistematizacion y hallazgos estadisticos
obtenidos.

Como parte del analisis, se llevo a cabo una evaluacion del modelo, en la que se calculd
un indicador que muestra qué proporcién de la variacion en los niveles de impunidad puede ser
explicada por las variables independientes analizadas.

Asimismo, se aplicaron pruebas de hipdtesis, para determinar si los coeficientes de las
variables independientes son estadisticamente significativos. Esto permitid identificar cuales
de los sujetos considerados —el Organismo de Investigacion Judicial, el Ministerio Pablico, la
victima y el Juzgado Penal— inciden de manera comprobable en la generacién de impunidad
en casos de estafa informética.

Ademas, para dotar de validez estadistica los resultados, se realizd una revision de los
residuos del modelo. Es decir, de las diferencias entre los valores reales observados y los
valores que el modelo predice. Esta revision es fundamental para verificar que se cumplen
ciertos supuestos basicos del modelo de regresion, como que los errores (residuos) estén
distribuidos de forma aleatoria, con una varianza constante y sin patrones sistematicos. Esto

asegura en una investigacion estadistica, que el modelo no solo se ajusta bien a los datos, sino
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que lo hace de manera fiable y sin sesgos ocultos que pudieran invalidar las conclusiones. Esta
verificacion brinda mayor solidez a la interpretacion de los resultados obtenidos.

Con base en todo lo anterior, se presentan los resultados clave del modelo:

Estadisticas de Regresion

0,91087
Mudltiple R 582

0,82969
R cuadrado 477

0,82063
R cuadrado ajustado |598

0,18897
Error Estandar 023
Observaciones 100
ANOVA

df SS MS F Signifi F
16,353283(3,27065 (91,5900 (1,4141E-
Regresion 5 9 677 318 34
3,3567161|0,03570

Residual 94 3 975
Total 99 19,71

Coeficie  Error Alto Bajo Alto

ntes Estandar Estad T P-valor Bajo 95% 95%  95,0%  95,0%

0,97636 |0,0860257 (11,3497 |2,5913E 1,14717 1,147173
Intercepto 722 9 038 -19 0,805561 [344 0,805561 |44

0,04585 |0,0646596(0,70912 |0,48000 [0,082531 |0,17423 |0,082531|0,174235
X1 (Ol investigd?) |198 5 816 009 3 523 3 23
X2 (¢(MP 0,03856 |0,0441148|0,87421 |0,38423 |0,049025 |0,12615 (0,049025|0,126156
INVESTIGO?) 571 3 199 087 3 673 3 73
x3 (Fundamento 0,08750 |0,015657915,58855 |2,2258E |0,056416 |0,11859 |0,056416(0,118594
MP) 527 5 068 -07 04 451 04 51
x4 (¢VICTIMA 0,04985 |0,0529563|0,94150 |0,34886 |0,055287 |0,15500 |0,055287|0,155004
COOPERO?) 84 5 006 199 7 448 7 48
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X5 (Participacion  |0,34079 |0,0235018|14,5006 (1,0383E [0,387455 (0,29412 (0,387455
JP) 24 4 71 -25 9 9 9 0,294129

(Tabla 1, Modelo de Regresién maltiple de impunidad en el delito de estafa informatica.
Elaboracion propia)
2. Interpretacion y analisis de resultados

El modelo de regresion mdaltiple aplicado identificd qué factores institucionales o
procesales inciden en los niveles de impunidad en casos de estafa informatica. Se analizaron
cinco variables independientes relacionadas con la actuacion del OlJ, del Ministerio Publico,
de la victima y del Juzgado Penal.

La evaluacién del modelo mostr6 que la proporcion de variabilidad en la impunidad que
puede ser explicada por las variables analizadas es del 82%. Este resultado indica que el modelo
tiene un alto poder explicativo: las variables seleccionadas permiten describir muy bien el
comportamiento de la impunidad en el conjunto de casos estudiado (este resultado se desgrana
del R cuadrado ajustado)

De forma mas técnica, el R cuadrado ajustado (también conocido como coeficiente de
determinacion ajustado); es la métrica utilizada en las regresiones mdaltiples para evaluar qué
tan bien se ajusta el modelo a los datos, y determinar qué variables son relevantes. EI R
cuadrado ajustado es una version modificada del R cuadrado (coeficiente de determinacién)
que tiene en cuenta la cantidad de variables independientes en el modelo. El R cuadrado (R"2),
también conocido como coeficiente de determinacion mide la proporcion de la variabilidad
total en la variable dependiente que se explica por el modelo. En otras palabras, R"2 nos dice
qué porcentaje de variacion de la variable dependiente es explicado por todas las variables
independientes juntas. Si R2 es cercano a 1, significa que las variables independientes explican
una gran parte de la variabilidad en la variable dependiente. Ahora, mientras que el R cuadrado
simplemente mide la proporcion de la variabilidad total explicada por el modelo, el R cuadrado
ajustado penaliza la inclusion de variables irrelevantes. Los resultados del caso en estudio
fueron:

Multiple R 0,91087582
R cuadrado 0,82969477
R cuadrado ajustado 0,82063598
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El R cuadrado ajustado varia entre 0% y 100%: un valor cercano al 0% indica que el
modelo no explica bien la variabilidad en la variable de respuesta. Un valor cercano al 100%
indica que el modelo se ajusta muy bien a los datos.

En el caso de estudio, el R cuadrado ajustado es 0.8206. Esto significa que
aproximadamente el 82.% de la variabilidad en la impunidad de casos de estafa informatica se
explica por las variables independientes incluidas en el modelo. O sea, las variables
independientes analizadas en esta investigacion son excelentes para predecir los factores
que afectan la impunidad en el delito de estafa informatica.

Sobre los factores que afectan la impunidad en el delito de estafa informatica, el resultado

del modelo de regresion multiple revela que la actuacion del Ministerio Publico y la
participacion del Juzgado Penal tienen efectos estadisticamente significativos en la impunidad
de la estafa informatica. Entiéndase que, sin haber cuestionamiento sobre la existencia de un
hecho ilicito de estafa informatica, este no se investigd efectivamente. Asi, la impunidad se
entiende no solo como la ausencia de sancion, sino como la falla sistémica en la
administraciéon de justicia, donde la falta de investigacion y sancién de las personas
responsables perpetdan la violacion de derechos y la indefension de las victimas. Los
hallazgos son los siguientes:
e VVariables Significativas:
o X3 (Fundamento MP): Con un p-valor de aproximadamente 2.23E-07, esta variable
es estadisticamente significativa, lo que indica que el fundamento del Ministerio
Publico en su acto conclusivo tiene un impacto estadisticamente significativo
considerable en generar impunidad del delito de estafa informatica.
o X5 (Participacion del JP): Con un p-valor extremadamente bajo de
aproximadamente 1.04E-25, esta variable también es significativa y muestra que
la participacion del Juzgado Penal tiene una influencia significativa en la

reduccién de la impunidad de la estafa informatica.

En contraste, las variables asociadas con la investigacién por parte del OlJ (x1), la
investigacion del Ministerio Publico (x2) y la cooperacion de la victima (x4) no presentaron
una relacion estadisticamente significativa con la impunidad, de acuerdo con los valores p
obtenidos.

e Variables No Significativas:
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o X1 (¢ONJ investigd?): Con un p-valor de 0.48, esta variable no es significativa, lo
que sugiere gue la falta de investigacion del OlJ no impact6 estadisticamente en la
impunidad.

o X2 (¢(MP investigd?): Con un p-valor de 0.384, tampoco es significativa, indicando
que no es relevante si Ministerio Publico investiga o no, sino el acto conclusivo
gue ejecute con esa investigacion. Esta variable no tiene un impacto
estadisticamente comprobable en la impunidad.

o X4 (gvictima cooperd?): Con un p-valor de 0.349, esta variable tampoco es
significativa, lo que sugiere que la cooperacion de la victima no tiene un impacto

estadisticamente comprobable en la impunidad.

Lo anterior se desprende del analisis de los coeficientes y los P-valores. Los Gltimos
explican si las relaciones entre las variables independientes y la variable dependiente son
estadisticamente significativas. Un p-valor bajo (generalmente menor que 0.05) indica que la
variable independiente tiene un impacto significativo en la variable dependiente y que es poco
probable que el efecto observado sea debido al azar y, por lo tanto, la variable es
estadisticamente significativa. Por su parte, los coeficientes representan el cambio esperado en
la variable dependiente por cada unidad de cambio en la variable independiente, manteniendo
todas las demas constantes. Un coeficiente positivo indica una relacion directa con la variable
dependiente; uno negativo indica una relacion inversa (coeficiente negativo implica que este

actor contribuye a la no impunidad, positivo contribuye a la impunidad).

Conclusiones

Amén del andlisis que se hizo del tipo penal de estafa informatica, asi como del
tratamiento que se le ha dado en Costa Rica en la etapa preparatoria e intermedia, es posible
concluir lo siguiente:

1. La estafa informéatica es un delito de creacién relativamente reciente. Su aparicién
surge en el marco de la sociedad de la informacion y de la universalizacion de las
tecnologias digitales. En Costa Rica, surge como una modalidad de delito informatico, a
partir de la creacion de la figura penal de fraude informatico, que fue abiertamente
criticada a nivel doctrinario y jurisprudencial, por no incluir todas las modalidades de

comision utilizadas en este tipo de acciones. En la reformulacion al tipo penal actual, se
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incluyd un nuevo verbo rector y se aumento considerablemente la pena a imponer, entre
otros cambios. Pese a ello, la modificacién se vio motivada a nivel legislativo por
inclinaciones de inmediatez y populismo, sin que existiera una adecuada fundamentacion
desde una perspectiva estadistica, dogmatica y criminologica. Esta inclinacion populista
afecto directamente a la capacidad de investigar el delito, pues constantemente se crean
mas y mas tipos penales, sin robustecer al Poder Judicial, encargado de investigar,

tramitar, juzgar y dar respuestas sobre la delincuencia.

Existe debilidad argumentativa en las exposiciones de motivos que dieron origen a
la regulacion actual del delito de estafa informatica, y en la precision juridica de los
términos introducidos con la reforma generada por la Ley N.° 9048. La ausencia de
sustento empirico robusto, la falta de estudios criminoldgicos comparativos y el recurso
a fuentes de baja rigurosidad —como entradas de Wikipedia o notas periodisticas—
reflejan una tendencia legislativa preocupante: la apelacion a discursos alarmistas y
populistas para justificar reformas penales. Esta carencia de fundamentacion técnica
compromete la calidad normativa del tipo penal, y consecuentemente la precisién de la
conducta punitiva que se pretende sancionar, agravando su ambigledad al incorporar,
dentro del articulo 217 bis, conductas de naturaleza heterogénea, como ciberdelitos en
sentido estricto (dirigidos contra sistemas o datos informéticos) y delitos simplemente
facilitados por tecnologias digitales. Esta inclusion indiscriminada conceptual y
dogmaticamente gener6 un tipo penal mal estructurado, que dificulta su aplicacion
judicial y vulnera principios de legalidad. En consecuencia, se impone la necesidad de
repensar el valor juridico que se le otorga a las exposiciones de motivos, asi como
promover una cultura legislativa que privilegie el andlisis criminol6gico serio, la
coherencia sistematica del Derecho Penal y el rigor técnico como ejes fundamentales de
la politica criminal.

Con la estafa informética en su redaccion actual se violentan los subprincipios del
articulo 39 constitucional sobre la legalidad penal. Se incumpli6 con la obligacién de
acatar los subprincipios de lex certa y lex stricta: se cred un tipo penal abierto; sin
armonia dentro del contexto del Cédigo Penal, y con una denominacion juridicamente
imprecisa (ya que se le denomina estafa sin ser propiamente una estafa, no guarda
relacion con la estafa convencional del articulo 216 del Codigo Penal, esta precedido del
delito de estelionato y no tiene relacién alguna con este). También prevé una pena que

no guarda coherencia con la estafa general; no hace diferencia con respecto al tema de la
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5.

6.

cuantia de lo defraudado; su forma de comision agravada es mas frecuente que la simple;
fue creado sin hacer un analisis adecuado de cudl era la necesidad de su existencia y en
lo atinente a las modalidades de comision, se redactd sin especificar precisa, clara 'y de
forma circunstanciada cudl es la forma de comision de la accion penal en esta Gltima
modalidad. Esto deja abierto al arbitrio de la persona juzgadora el encajar conductas no
indicadas por el legislador dentro de esta modalidad. Aunque se diga que estan sujetas a
un resultado, el grado de incerteza e indeterminacion juridica que le acarrean no pasa los
estandares minimos de tipicidad legal establecidos por nuestra legislacion.

Sobre la impunidad en el delito de estafa informatica, el analisis de los datos del
modelo de regresion multiple realizado permite demostrar que, en el Primer Circuito
Judicial de Alajuela, existen dos factores institucionales con incidencia estadisticamente
significativa en la impunidad del delito de estafa informatica. Sea,

a. El fundamento de los actos conclusivos del Ministerio Publico es el factor
estadistico que se asocia con la impunidad del delito de estafa informatica,
desfavoreciendo la persecucion penal efectiva del delito.

b. En contraste, la participacion del Juzgado Penal se vincula como factor en la
disminucion de la impunidad en los delitos de estafa informatica.

Contrario a lo sospechado inicialmente, las variables correspondientes a la falta de
cooperacion de la victima, la ausencia de investigacion del O1J y la falta de investigacion
del Ministerio Publico no mostraron una relacion estadisticamente significativa con la
impunidad. Los resultados arrojaron que, no es la ausencia de investigacion lo
determinante, sino el tipo de acto conclusivo que se emite con base en dicha investigacion.
Estos hallazgos permiten relativizar ciertas creencias extendidas sobre la inaccion
investigativa como factor principal de impunidad, sugiriendo que el foco debe ponerse en
la calidad de las decisiones del Ministerio Pablico y el Juzgado Penal.

A partir de los resultados empiricos, se confirmd la hipétesis de investigacion: el delito de
estafa informética no esté siendo investigado de manera efectiva por parte del 6rgano fiscal,
lo que genera un escenario estructural de impunidad. Este contexto evidencio
debilidades institucionales que comprometen la capacidad del sistema judicial
costarricense para abordar con eficacia esta modalidad delictiva.

El modelo utilizado no present6 indicios graves de heterocedasticidad (es decir, variacion
no constante del error aplicando la prueba de Breush-Pagan), ni tampoco evidencio
multicolinealidad severa (correlaciones demasiado altas entre variables independientes que

distorsionen la estimacion de los coeficientes). Lo anterior permite concluir que el modelo
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de andlisis utilizado es confiable, que sus estimaciones son eficientes y se interpreto los
coeficientes de manera robusta dentro de los limites de la muestra y del método.

El analisis efectuado evidenci6 una preocupante tendencia en la aplicacion judicial del tipo
penal de estafa informaética. La falta de aplicacion con precision juridica de los elementos
objetivos y subjetivos del tipo penal de estafa informatica llevd a que en mdltiples
expedientes analizados se equiparara indebidamente el articulo 217 bis con la estafa
convencional del articulo 216 del Cddigo Penal. Esta confusion no solo es técnicamente
incorrecta, y deja entrever la falta de precision terminologica de los operadores judiciales,
sino que produce efectos nocivos sobre los derechos de las personas imputadas - ofendidas
y sobre la coherencia del sistema penal en su conjunto. Se requiere formacion especializada
y una mayor claridad dogmaética en torno a los elementos normativos y materiales que
configuran este tipo penal.

Pese al panorama critico que revela el analisis teérico y empirico, la investigacion pone de
relieve oportunidades concretas de mejora institucional. Los hallazgos apuntados permiten
ubicar con nitidez los puntos neurélgicos en el tratamiento judicial de la estafa informatica,
constituyendo el primer paso para el disefio de estrategias mas eficaces, tanto desde la
practica judicial como desde el disefio legislativo. Reconocer estas debilidades no debe
concebirse como un ejercicio pesimista, sino como un imperativo de fortalecimiento
interinstitucional, orientado a mejorar la calidad de la tramitacién y las decisiones
judiciales, consolidando asi una administracion de justicia mas coherente, informada,

efectiva y respetuosa de los principios del derecho penal democratico.
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ANEXO 1. Base de datos de expedientes analizados empiricamente.

Este archivo contiene la recopilacion sistematica de cien causas penales tramitadas por
el delito de Estafa informética en el | Circuito Judicial de Alajuela en los afios 2020 a 2023, en
la etapa preparatoria e intermedia; analizadas a efectos de determinar su tratamiento judicial.
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