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RESUMEN EN ESPANOL

El objetivo de la presente investigacion es desarrollar una guia de mejora para el departamento
de Tl en una organizacion de venta de equipos eléctricos a partir del marco COBIT 2019, el cual
va a permitir brindar buenas practicas en el departamento de TI.

La investigacion realizada es de tipo aplicada, cuyo disefio utilizado es el estudio de caso, a partir
de la documentacion creada de una auditoria realizada en la organizacién, también, se extrae la

informacidn de cuestionarios, entrevista y observacion directa.

A partir de los resultados proporcionados por los instrumentos aplicados, se hizo la eleccion de
los dominios, objetivos y practicas que se trabajaron del marco de referencia COBIT 2019, una

vez que se determiné cudles son, se elabor6 la guia.

Se concluye que es necesario llevar a cabo este tipo de estudios, ya que asi las empresas pueden
conocer su situacion y donde pueden llegar a mejorar, ademas que brinda la posibilidad de tomar
medidas que generen resultados positivos cuando se apliquen. Ademas, se debe considerar que
el marco de referencia COBIT 2019 puede ser utilizado por empresas pequefias o grandes ya que

para cada una generara beneficios si se pone en préctica.
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ABSTRACT

The objective of this research is to develop an improvement guide for the IT department in an
electrical equipment sales organization based on the COBIT 2019 framework, which will provide
good practices in the IT department.

The research conducted is of applied type, which the design used is the case study, which, was
given from the documentation created from an audit conducted in the organization, also,

information is extracted from questionnaires, interview and direct observation.

From the results provided by the instruments applied, the choice of the domains, objectives and
practices of the COBIT 2019 framework was made, once it was determined what they are, the
guide was elaborated.

It is concluded that it is necessary to carry out this type of studies, since this way the companies
can know their situation and where they can improve, and it also provides the possibility of taking
measures that generate positive results when applied. In addition, it should be considered that the
COBIT 2019 framework can be used by small or large companies, as it will generate benefits for

each one if it is put into practice.
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1. PRIMER CAPITULO: INTRODUCCION
En este primer capitulo se desarrolla la problemaética, se describe la justificacion del por qué
es importante llevar a cabo la investigacion. Ademas, se presentan una serie de antecedentes
que permiten ubicar al lector en otras situaciones similares que han tenido diversas empresas
con respecto al tema investigado. Para finalizar, se muestran los objetivos por desarrollar a lo

largo del trabajo.

1.1. Problema

La incorporacion de herramientas o sistemas que permiten la agilizacion y automatizacion de
los procesos de una empresa ha tomado fuerza e importancia a través de los afios. Debido a
esto se busca la forma de centralizar su uso, creando asi areas mas especificas en la empresa.
Segun Lopez y Marti (2014) en los afios ochenta del siglo XX, las organizaciones empezaron
a incorporar el departamento de Tecnologias de Informacién (T1) de una forma abrupta y
desordenada. Primeramente, inicié con la adquisicién de la infraestructura, ademas de

incorporar herramientas tecnologicas para cada una de las areas.

Asi mismo, la necesidad de contar con un departamento de T1 no cambia a pesar de los afios
y la forma en la que se lleva a cabo su creacion se mantiene, ya que no existe informacion
centralizada que indique los pasos para dar inicio. Esta area se va desarrollando de acuerdo
con las necesidades de la organizacion, por ejemplo, adquieren equipos tecnoldgicos y
sistemas que ayuden al desarrollo de sus actividades, a como crece la empresa, se agregan mas
elementos. Lopez y Marti (2014) destacan que encontrar un departamento T con eficacia y
eficiencia en la ejecucion de sus funciones y alineado con la estrategia de la empresa, no es
facil, se requiere de ciertos conocimientos que se adquieren al utilizar herramientas o marcos

de referencia que permite evaluar la alineacion de T1 con los objetivos de la organizacion.

Cabe resaltar la relevancia en la claridad de los objetivos de Tl y la alineacion con la
organizacion. No se deberia tener un departamento que no vaya acorde a las metas planteadas
por la empresa, ya que irian por caminos diferentes, seria muy dificil generar avances
positivos, ademas se estaria perdiendo una ventaja competitiva si no se logra explotar su

potencial.



Por ello, es necesario la concepcién de un departamento de TI, que estructure, planifique,
administre y decida de manera prudente la utilizacion de los recursos, asi como la
infraestructura tecnologica, la informacion, las aplicaciones para que la empresa satisfaga sus
necesidades (Lopez & Marti, 2014). No obstante, la creacion de un area de T1 no significa que
al llevar a cabo su implementacion sea la mas correcta o bajo estandares de buenas practicas.
El uso de cierta tecnologia no garantiza el éxito para una institucion, ante esto se deben utilizar
marcos 0 soluciones convenientes que mejoren la forma de realizar los procesos de cada

departamento (Argueta, 2006).

Asi mismo, involucrar la tecnologia no asegura que las empresas vayan a obtener una ventaja,
debido a que se requiere de una serie de reglas que permitiran su correcto funcionamiento,
primeramente, se debe conocer las acciones y operaciones, ademas, contar con una estructura
detallada de lo que se requiere en tecnologia y la accion que se va a implementar, todo con el

fin de no llevar a cabo acciones precipitadas o abruptas (Galo, 2018).

La organizacién en donde se desarrolla el trabajo de investigacion aplicada se seguira
denominando empresa de venta de equipos eléctricos. Se resguarda su nombre debido a un
acuerdo de confidencialidad. Esta institucién tiene 27 afios de estar operando en el mercado,
dio sus primeros pasos en el area de Tl cuando contratd personal para que se encargara de
brindarles tercerizacion de servicios, por lo que se instalo infraestructura, equipos y el

cableado para la conexién de redes.

Ademas, contrataron ingenieros eléctricos para continuar con funciones tecnoldgicas en areas
como la utilizacion de sistemas para solicitar informes por medio de consultas en las bases de
datos y realizar ciertas actividades relacionadas a la tecnologia como la adquisicion de
herramientas de CRM de Microsoft y el ERP de Softland. Después de un tiempo,
especificamente, en el 2020, se adquirieron los servicios de una empresa encargada de auditar
los estados financieros y parte de la estructura del control interno, cuyo trabajo se realiz6 en

distintas etapas.

En la primera etapa hicieron la evaluacion en el area financiera, después de finalizar ese
proceso se enfocaron en una revision general del area de tecnologia la cual abarco el ambiente
de control de TI, su objetivo fue realizar un andlisis general de los sistemas utilizados. Al

continuar en la segunda etapa, la empresa contratada queria realizar implementaciones o



ajustes del estudio, pero sin antes decir cuéles serian los beneficios de llevarlo a cabo, debido
a lo anterior, la implementacion que se realizaria se canceld, ya que la institucion decidié

prescindir de los servicios de la compafiia contratada.

La empresa ha intentado poner en practica pautas de la evaluacion previa contratada, como
por ejemplo trabajar con la metodologia scrum y agregar el grupo de trabajo a nuevo personal
para que se encargue de funciones mas especificas sobre los sistemas con los que cuenta el
actual espacio de trabajo de TI, ademas llevar a cabo la documentacidn sobre la autorizacion
de accesos a los diferentes sistemas, es decir contar con el mapeo de los usuarios que tiene

acceso, ademas del rol.

Por estos motivos, recientemente se determind la necesidad de contratar personal
especializado en el area de informatica para trabajar en las bases de datos y los servicios que
ofrecen a sus clientes. Por ello, en la actualidad, cuentan con un area de tecnologia, sin
embargo, a partir del estudio de auditoria se encontraron varias deficiencias, se destacan las

siguientes:

e En los sistemas evaluados se tienen varias cuentas con privilegios administrativos.

e La falta de mapeo de las personas encargadas de dichos accesos.

e Existen cuentas de usuarios genéricas.

e Problemas con las contrasefias, ya que no existe configuracion para que tengan
vencimiento y un limite de intentos.

e No presenta un registro de bitdcora debidamente configurado, no obstante, no son
fiscalizados.

e Carencia de actualizaciones de seguridad en los sistemas.

e No existe documentacion sobre el plan de continuidad del negocio, contingencias
informaticas y del procedimiento de las restauraciones de los respaldos de la informacion.

¢ No se cuenta con un plan integral de seguridad de la informacion.

e Falta ejecucion y documentacion de un analisis de vulnerabilidades de la infraestructura,
plataforma tecnoldgica, de politicas y procedimientos de administracién control de los
recursos de informacion.

¢ Inexistencia de un monitoreo sobre los diferentes tareas y acuerdos de servicios (SLA) de

los proveedores de servicios en el area de TI.



Un factor que agrava la situacion es el trabajo que se realiza bajo la marcha, abriendo paso a
un analisis apresurado, es decir, se hicieron modificaciones de acuerdo con las necesidades
del manejo de datos, optimizacion de procesos que surgieron en su momento, sin realizar un
analisis del impacto y la forma en la que se deberia desarrollar. Esta accidn llega a generar
consecuencias como mala distribucion de los recursos, pérdida de oportunidad de realizar
flujos de trabajo més efectivos y de calidad, ademas que no se contemple la seguridad de sus

sistemas por reducir el tiempo en las soluciones de los procesos (Argueta, 2006).

1.2. Justificacion

La implementacion de las Tl en la mayoria de las organizaciones ha dado la oportunidad de
generar una ventaja competitiva con respecto a otras, debido al valor que genera en el negocio,
si se implementan de manera adecuada (Cano & Garcia, 2018). Por lo tanto, es de importancia
poder determinar los beneficios que una empresa puede obtener de las TI, no solo la forma en
como se lleva a cabo, sino establecer los lineamientos y estrategias para estructurar un
departamento de TI. Esto se logra a partir de marcos ya establecidos y estudiados que pueden

dar una guia para el area de tecnologia.

Por lo tanto, a partir de los problemas expuestos por la auditoria y la forma en la que se ha
concebido el area de tecnologia, se debe considerar realizar un nuevo estudio a partir del
marco COBIT 2019 de los procesos y las funciones que se tiene actualmente, ya que han
pasado dos afios desde que se presentaron estas vulnerabilidades y en este departamento los
cambios siempre son constantes. Al llevarlo a cabo, se quiere que la empresa pueda tener
oportunidades de mejora, ya sean en el equipo de TI, una correcta gestion de las herramientas
tecnoldgicas y la implementacion de nuevas que ayuden a la empresa a generar ventaja

competitiva en el mercado.

La utilizacién de marcos como COBIT 2019 permite evaluar los procesos que lleva a cabo el
departamento, esto con el fin de alcanzar las buenas practicas. Para lograr correctas
implementaciones, COBIT 2019 permitira conseguir una politica entendible y transparente
para el manejo de las Tl en una empresa. Ademas, se centra en la regulacién para que esta se
cumpla y brinda la oportunidad de contar con un valor agregado en el departamento de TI,

aunque COBIT trabaja en todas las areas de la institucion (Huayhua & Romero, 2019).



La evaluacion de COBIT 2019 en el departamento de TI en la empresa de venta de equipos
eléctricos va a permitir identificar fortalezas y debilidades en la gestion de TI, ademas,
conocer cuales son los puntos en los que debe enforcarse para potenciar dicho departamento,
entre ellos estan alinear los objetivos de TI con los objetivos de la organizacion, desarrollar
valor y proporcionar beneficios a las personas interesadas, optimizar los riesgos al grado de
obtener tolerancias aceptables, cuantificar el desempefio del departamento y coordinar los
recursos (Hernandez, 2018), esta investigacion va a marcar pautas, elementos y acciones en
las que debe ir trabajando, ya que a partir de la evaluacion se elaborara un plan que le permitira

trabajar en los procesos y actividades que requiere modificaciones.

Por esta razon se quiere realizar una evaluacion del departamento de T1 que permita descubrir
las posibilidades que tiene la empresa de mejorar sus procesos y funciones en esta area,
ademas de recomendar buenas practicas para brindarle un valor agregado en la gestion y
seguridad de los sistemas de la organizacion.

1.3. Antecedentes

En una empresa, las Tl gestionan técnicas relacionadas a computadoras y medios de
comunicacion mediante equipos tecnoldgicos, permiten el intercambio de comunicacion entre
clientes y negocios, ya sea de forma interna como externa, asi como actividades y funciones
que se llevan a cabo en su desarrollo (Argueta, 2006). Se han involucrado en los procesos y
acciones de las organizaciones como la forma en la que ofrece los servicios a sus clientes,

creacion de informes y reportes, automatizacion de actividades, entre otros (Cortés, 2017).

A pesar de no contar con un departamento de TI, las organizaciones cuentan con tecnologias
de informacion o cierto software que les proporciona agilizacion en sus actividades. Ciertas
funciones y procesos se han llegado a automatizar, se ha dejado las hojas electronicas para el
ingreso de datos y ahora se cuenta con sistemas desarrollados especificamente para esto, se
sustituye el papel utilizando documentos electronicos, abriendo la posibilidad de cambiar la
forma de almacenaje, dejando de lado los ampos para tener servidores. Ademas, la forma de
dar a conocer la empresa 0 negocios se transforma, generando el desarrollo de sitios web y

empleos de publicidad digital.



Por estas razones, las empresas buscan un acercamiento a las TI, debido a las ventajas
competitivas a adquirir mayor captacion y fidelidad de los clientes, reconocimiento de imagen
de la institucion, agilizacion de los recursos, funciones y operaciones, ademas la
diversificacion en el mercado debido al desarrollo de nuevos productos y servicios (Gorbe,
2007). Las organizaciones ven la necesidad de replantearse la estructura, la utilizacion de los
recursos, y la forma en la que llevan a cabo las operaciones para asi iniciar su incorporacion

en el campo tecnologico (Hoyos & Valencia, 2012).

De hecho, las organizaciones andan en busca de una transformacion digital, generando un
cambio de pensamiento en la forma de desarrollar sus actividades diarias, se traslada e
involucra la tecnologia en los procesos, dejando atras la forma tradicional o manual de hacer
las funciones para pasar a la agilizacion, estandarizacion y el consumo de menos tiempo en el

trabajo.

Hay que enfatizar que, al involucrar tecnologia, se debe llevar a cabo un analisis y tener
conocimiento sobre el campo, por ello, se debe considerar realizar un estudio de la empresa 'y
sus necesidades para saber qué es lo méas adecuado, debido a que cada organizacion es
diferente. Ademas, es un proceso que requiere de tiempo y ciertos marcos que nos van a
brindar una guia para ir condicionando de manera correcta un departamento de Tl. Cuando ya
se cuenta con ciertas bases, lo mejor es analizar lo que se tiene para que, a partir de ahi, tener

claridad e iniciar con las mejoras.

Las empresas priorizan o le dan mas valor al “como” y le restan importancia al “qué”, cuando
el primer paso debe ser el “qué”, al comprender el proposito se descubre cudles son los puntos
y las areas en las que se debe enfocar, una vez que se logre, se continua con la ejecucion para

disminuir o erradicar el problema (Argueta, 2006).

Del mismo modo, existen estudios internacionales como nacionales que dan a conocer la
utilizacion de los marcos de referencia en el area de tecnologia de una organizacion. Por
ejemplo Ati (2018), como parte de su investigacién en el Centro de Procesamiento de Datos
(CPD) de la carrera de Ingenieria en Ciencias de la Computacion de la Universidad Politécnica
Salesiana, disefié un plan para la continuidad del negocio y recuperacion ante desastres
utilizando los marcos COBIT, ITIL y la norma 1SO 22301. En la metodologia utiliz6 como

base las mejores practicas de los marcos de referencia y la norma seleccionada. Para obtener



informacion de la institucion, realizé una entrevista con el administrador del CPD, ademas,
analizd los escenarios de la infraestructura de TI a nivel fisico y logico, sin dejar atras la
continuidad del negocio. La investigacion evidencio la necesidad de intervenir en el tema de
prevencion, mitigacion, correccidn y prevencion de los desastres en sitios donde se almacenan
y procesan los datos. Ademads, se lograron identificar factores que pueden ocasionar la
probabilidad de interrupciones de la continuidad de negocio.

Asi mismo, Hidalgo (2015), realiz6 un diagnostico y una evaluacion de controles basandose
en la norma ISO/IEC 27001 y DS5 en una institucion publica financiera de Costa Rica.
También evalu6 los riesgos de Tl y la gestién de seguridad considerando el marco de
referencia COBIT 5, con el fin de determinar el grado de alineacién y en nivel de madurez
que tiene el sistema de gestion de seguridad de la informacion (SGSI) con respecto a las pautas
de la norma. Para su elaboracion desarroll6 plantillas de preguntas abiertas referentes a las
normas y pautas, estas se aplicaron mediante entrevistas, de acuerdo con las preguntas se
seleccionaba a la persona encuestada. Realizd un analisis de la informacion y generd un
informe. El autor sefiala la necesidad que tiene la institucion de utilizar marcos de control, en
especial COBIT, con fin de gestionar las tecnologias de informacion y saber el nivel de
madurez inicial de organizacion. Se concluy6 que el nivel de madurez de la organizacion es
inicial debido a que el sistema de gestion de la seguridad de la informacion no posee una

alineacioén con el estandar internacional 1S027001:2013.

Por su parte, Arce (2021) disefi6 un modelo de gobierno y gestion de TI para el Instituto
Costarricense del Deporte y Recreacién (ICODER) basado en el marco COBIT 2019, para
aplicarlo en la mejora de la gestion empresarial. EI autor realiza un andlisis minucioso de la
organizacion, lo cual le permitid llevar a cabo el disefio de un modelo de gobierno y gestion
que le brindé soporte a la institucion y ademas cubrid sus necesidades. Esto se logré a partir
de entrevistas, sesiones de trabajo, ademas la consulta de informacién de fuentes primarias y
secundarias. EIl disefio a partir del modelo COBIT 2019 le permitié a la organizacion la
integracion de las tecnologias de una mejor manera, ademas conocer la perspectiva de la
empresa, asi como los diferentes problemas, el funcionamiento de T1 y sus necesidades. Por
lo que adquirieron un mayor conocimiento de su entorno empresarial y el aporte que genera

Tl para la institucion.



Por otro lado, Cortés (2021) realiz6 una evaluacion mediante el marco COBIT 2019 del
modelo de gestion TIC de la Municipalidad de Carrillo durante el periodo 2020-2021 debido
a la implementacion de los procesos de migracion de sistemas operativos e informaticos. Se
utilizaron como instrumentos observacion directa y entrevista. Los resultados evidenciaron lo
siguiente: en la proteccion contra software malicioso la organizacion esté realizando proyectos
de migracién de sistemas operativos, ademéas implementan mecanismos de proteccion. En la
parte de vulnerabilidades no se gestiona las vulnerabilidades por lo que le recomiendan
levantar métricas y documentacion para tener la informacion. Concluye que, al evaluar el
modelo de gestion de las TIC, permitié conocer brechas y oportunidades de mejora en la
confrontacidn de sus acciones con respecto a lo estipulado por el marco. Ademas, la situacién
actual de los procesos evaluados les permitié marcar un precedente, es decir, un punto de
partida para futuras evaluaciones y comparaciones con los datos histéricos para asi dar

seguimiento a las acciones prioritarias.

De igual forma, Villafuerte (2021) elabor6 una estrategia para el manejo de politicas de
seguridad informatica en una municipalidad de la Region Chorotega, con el fin de minimizar
el riesgo y asegurar la integridad del software y la informacion. Realiz6 encuestas y una
observacion de participantes, los instrumentos fueron cuestionarios y una guia de observacion.
Los resultados evidenciaron que en la municipalidad se tiene problemas con la compra de
equipos, debilidades en los antivirus, necesidad de capacitaciones, actualizacion de
tecnologia. Se concluyé la existencia de manuales de procedimientos y politicas de seguridad,

lo que faltaba era la comunicacién con los funcionarios.

1.4. Objetivos

1.4.1. Objetivo General

Desarrollar una guia de mejora para el departamento de Tl en una empresa de venta de equipos
eléctricos mediante el marco de referencia COBIT 2019, con el fin de proporcionar buenas
practicas en distintas areas de la gestion de TI.

1.4.2. Objetivos Especificos
e Identificar los procesos y funciones del departamento de TI para conocer el

funcionamiento del area.



Evaluar mediante COBIT 2019 los procesos y funciones del departamento de TI, con el
fin de identificar las fortalezas y debilidades de su gestion.
Elaborar una guia de buenas practicas para el departamento de TI, con el fin de

recomendar oportunidades de mejora en funciones, procesos y seguridad.



2. SEGUNDO CAPITULO: MARCO TEORICO
En este segundo capitulo se desarrolla el marco tedrico, este se divide en dos grupos, el marco
referencial el cual permite conocer mas acerca de la organizacion, por ello se menciona lo
siguiente: descripcion de la organizacion y su entorno, su estructura organizacional,
actividades que desarrolla. En el marco conceptual se describen los conceptos relacionados a
la tecnologia, elementos necesarios para el departamento de T1, marco de referencia, sistemas
de aplicaciones empresariales, planes de continuidad, las cuales son fundamentales para la

adecuada comprensiéon del trabajo de investigacion.

2.1. Marco referencial

2.1.1. Descripcion de la organizacién y su entorno

2.1.1.1. Descripcion de la organizacion

La empresa de venta de equipos eléctricos fue creada alrededor de la década de los afos 90.
Su enfoque se centra en brindar equipos eléctricos que marquen la diferencia de manera

efectiva en el campo de la energia, favoreciendo a la poblacion y el ambiente.

La organizacién constantemente se enfoca en innovar y especializarse, estd comprometida dia
con dia a brindar en el mercado opciones de servicios de una alta ingenieria, todo esto lo
consigue buscando y utilizando tecnologias que brinden eficiencia, por ello, le permite abrir

una gama de posibilidades en el mundo para lograr liderar en el campo de la energia.

Por lo tanto, buscan asumir retos y ser propulsores de nuevas soluciones en el campo
tecnoldgico, creando asi nuevas formas que permitan generar un cambio positivo en el sector.
La organizacion para cumplir con lo propuesto comienza a trabajar en el campo de la
innovacion en energia, de la mano de asesorias, servicios y la participacion de equipos
modernos y de calidad, para brindarle a los clientes las herramientas correctas con el fin de

que puedan alcanzar sus objetivos.

2.1.1.2. Entorno donde se desenvuelve

La organizacion se dedica a la venta de equipos para la medicion eléctrica, ademas ofrece
servicios como digitalizacion y desarrollo de aplicaciones, proyectos de subestaciones,
soluciones de mantenimiento y gestion para las empresas gque se encargan de la generacion de

electricidad.
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El mercado en el que se enfoca se encuentra en un continuo cambio hacia las nuevas
herramientas que ofrecen los fabricantes de equipos de medicion y de gestion, donde se
integran el internet de las cosas (1oT) en los equipos, lo que obliga a la empresa a no contar
con solo personal de ingenieria eléctrica, sino a pensar en colaboradores con conocimiento en
informatica para ayudar a subsanar el cambio de equipos nuevos en el medio, también esto
propicio que la organizacion explorara otros areas como lo es el desarrollo de software y

servicios relacionados a este.

2.1.1.3. Estructura organizacional
La empresa, como se mencion6 con anterioridad, es pequefia, por ello su estructura
organizacional cuenta con pocos departamentos que conviven para mantener a la empresa en

el mercado, dicha estructura se compone de la siguiente manera:

Figura 1. Organigrama de la empresa
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Fuente: Proporcionado por la empresa.
Como se observa en la Figura 1, las distintas ramas tienen a su cargo varios departamentos,
donde el de TI esté a cargo del gerente de financiero, lo cual no tiene ain en la empresa un

gerente de TI que seria lo ideal.



2.1.1.4. Actividades de desarrollo

Las principales actividades de desarrollo de la empresa se basan en la venta de equipos
eléctricos, como medidores, equipos de media y alta tension, ademas, de venta de soporte para

el mantenimiento y la prevision de riesgos eléctricos, asi como sistemas de gestion eléctrica.

2.2. Marco conceptual

2.2.1. Tecnologias de Informacion (TI)

Las tecnologias de informacion se centran en dispositivos informaticos que permiten la
comunicacion, se utilizan con el fin de intercambiar informacion entre los clientes y las
relaciones del negocio tanto interno y externo, ademas de los procesos que se llevan a cabo
en la organizacion (Argueta, 2006).

Por lo tanto, al involucrar Tl en las actividades de una organizacion permite contar con
mejoras en la parte de la administracion e integracion en los procesos de informacion.
También, minimiza el consumo de tiempo de las personas que se involucran en las actividades,
ademas se descartan acciones que puedan generar pérdida de productividad y sea un obstaculo
para alcanzar soluciones a problemas de manera mas rapida, agil y en el menor tiempo posible
(Argueta, 2006).

Las empresas para tener éxito deben estar constantemente cambiando la forma en la que
realizan sus procesos, pues esto va a permitir que puedan ir generando ventajas competitivas
sobre otras, ya que su forma de trabajo puede llegar a ser mas efectiva, eficiente y de forma
automatizada lo que va a generar menos personas participando en el proceso y menos enfoque
en actividades que no lo requieren. Segun Argueta (2006) las TI “nos ayudan a conocer mejor
el medio tanto interno como externo de nuestro negocio, para asi detectar nuestras debilidades
y potencialidades, atacarlas, y lograr una ventaja comparativa con respecto a las demas

empresas del ramo” (p. 2).
2.2.1.1. Gestién de Tecnologias de la Informacion

La gestion de tecnologias de la informacion o gestion de TI, consiste en el seguimiento y la
administracion de los sistemas de tecnologia de la informacién (hardware, software y redes)
de una empresa. Su funcion principal es la eficiencia en el funcionamiento de los sistemas de

informacion (IBM, s.t.).
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En la opinién de Palomino (2022) se trata de un proceso de supervision de todo lo relacionado
a las herramientas de TI utilizadas por una organizacién. Dicho con palabras de Red Hat
(2018) la gestion de TI se enfoca en la coordinacion de los recursos como sistemas,
plataformas, personas y ademas entornos de TI. A partir de esta accion se busca la
automatizacién en los procesos de la organizacion ya que es un elemento estratégico en la

modernizacion y la transformacion digital.
2.2.1.2. Importancia de la Gestion de Tecnologias de Informacién en las empresas

Los beneficios que proporcionar la gestion de Tl en una organizacion va desde el
mejoramiento de los niveles de productividad hasta la reduccion de costos y la garantia de
mas seguridad. Debido al uso de las nuevas tecnologias que buscan acelerar los procesos
productivos mediante el aumento de su eficiencia, ademas de tener acceso a mas sistemas de

seguridad informéticos (Palomino, 2022).

2.2.2. Seguridad Informética

Para mencionar el concepto de seguridad informatica se debe tener claro el concepto de
seguridad y lo que abarca. Primeramente, seguridad es la ausencia de riesgo y en ella se
asocian cuatro acciones; prevenir, transferir, mitigar y aceptar el riesgo. Por ello, busca

gestionar los riesgos a partir de las acciones anteriormente mencionadas (Romero et al., 2018).

Por lo tanto, la seguridad informatica se define como una disciplina que se encarga de
construir y brindar normas, procedimientos, métodos y técnicas, con el propdsito de obtener
sistemas de informacion con mayor seguridad, conservando la integridad de los datos y la
confiabilidad de estos (Avenia, 2017).

Su principal funcién es minimizar los riesgos, los cuales ingresan de distintas formas y de
cualquier lugar, por ejemplo, entrada de datos, dispositivos con informacion, los usuarios y
por los protocolos que se utilizan (Romero et al., 2018). Al final existen diversas estrategias
para poder llegar a vulnerar un programa o un dispositivo, ya que todo estd en constante
actividad, es decir, la informacion que se almacena es de acceso, a los dispositivos se les otros
elementos, ya sea para almacenar o transportar. Las personas acceden provocando que
administren informacion muy sensible, ademas de sus accesos, dejando ahi una puerta para

que sean la pieza de entrada para los sistemas.
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Entonces, la seguridad informatica tiene como objetivo “proteger los valiosos recursos
informaticos de la organizacion, tales como la informacion, hardware o software. A través de
la adopcion de las medidas adecuadas...” (Avenia, 2017). Los pilares de la seguridad
informatica son: integridad, confidencialidad y disponibilidad. Calderén (2015) define cada

uno de los elementos de la siguiente manera:

e Integridad: El contenido de los datos debe ser el mismo, siempre y cuando este sea
modificado por alguien con autorizacion. Es decir, la informacion debe estar intacta y
contar con consistencia, desde el momento de su concepcion, hasta su modificacion con
permisos de autorizacion.

e Confidencialidad: Brindarle acceso a la informacion solo a los usuarios que cuentan con
autorizacion. La divulgacion debe ser restringida y fiscalizada.

o Disponibilidad: La informacion debe ser accesible en el momento en que un usuario
con autorizacion la solicite.

La seguridad informética segiin Mendoza (2015) para el marco de COBIT se evidencia en
COBIT 5 en sus documentos de seguridad de la informacion (COBIT 5 for Information
Security), estos consisten en sentar bases para mejores practicas en el ambito de la proteccién
de la informacién para cualquier nivel de la organizacion y son complementos para los
procesos de los dominios que brinda COBIT, estos consisten en una guia en el sistema de
gestion de la seguridad se aprecian en la Figura 2.

Figura 2. Procesos de los dominios que participan en la seguridad de la informacién

Alineacién, planeacion y

organizacion Entrega, soporte y servicio

DSS04 Gestion de la
continuidad

APO13 Gestion de la

seguridad DSS05 Gestion de los

servicios de seguridad

Fuente: Elaboracion propia
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Estos procesos también se encuentran en COBIT 2019, se encuentra en los mismos dominios.
Segtin ISACA (2018) el APO13 Gestion de la Seguridad consiste en “mantener el impacto y
existencia de incidentes de seguridad de la informacion dentro de los niveles de apetito de
riesgo de la empresa “(p.34), procura que la organizacion no se vea afectada por las
situaciones de riesgo, ademas al materializarse pueda estar entre los niveles establecidos. En
cuanto al DSS04 Gestion de la continuidad “Adaptarse rapidamente, continuar las
operaciones del negocio y mantener la disponibilidad de los recursos y la informacion a un
nivel aceptable para la empresa en caso de una interrupcion significativa (como amenazas,
oportunidades, demandas)” (ISACA, 2018, p.35), por ultimo, DSS05 Gestionar los servicios
de seguridad “minimizar el impacto en el negocio de las vulnerabilidades e incidentes
operativos de seguridad de la informacion” (ISACA, 2018, p.35).

2.2.3. Elementos importantes en el departamento de TI

2.2.3.1. Objetivos de TI

Para facilitar este proceso de recoleccion, comunicacion y toma de decisiones, las empresas
se apoyan de las tecnologias, creando en ellas un nuevo departamento, el cual pueda gestionar
de forma diferente los procesos y actividades que realizan las organizaciones. De acuerdo con
Cano (2017), “las TIC son un elemento clave para hacer que nuestro trabajo sea mas
productivo: agilizando las comunicaciones, sustentando el trabajo en equipo, gestionando las
existencias, realizando andlisis financieros, y promocionando nuestros productos en el
mercado” (p.504), como se puede apreciar, las TIC se van a encontrar en toda la empresa, es
decir, que para las organizaciones que lo han implementado no solo afecta a un departamento,

sino a todos los departamentos.

Las TIC se han vuelto tan importantes cuando se implementa que existe la posibilidad que si
no se maneja adecuadamente puede hacer que la empresa deje de operar debido al grado de
incorporacion que se tiene. Por ello, las “TIC son la fuente principal de informacion para la
empresay la informacion es un recurso estratéegico muy importante que sustenta las funciones

claves y los procesos de toma de decisiones” (Slusarczyk & Morales, 2016, p.39).

Por lo tanto, si se considera darle un buen uso y optar por todas las medidas necesarias para
su correcta implementacion se obtendran ventajas como: “la modernizacion y agilizacion de

los procesos, incrementar los niveles de productividad y, en definitiva, aumentar la
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competitividad de la empresa en un mercado cada vez més globalizado, y en consecuencia

mucho mas competitivo” (Gorbe, 2017, p.26).

2.2.3.2. Control Interno
Estupifian (2006) afirma sobre el control interno lo siguiente:

El control interno se define como un proceso, ejecutado por la junta directiva o consejo
de administracion de una entidad, por su grupo directivo (gerencial) y por el resto del
personal, disefiado especificamente para proporcionarles seguridad razonable de
conseguir en la empresa las tres siguientes categorias de objetivos: efectividad y
eficiencia de las operaciones, suficiencia y confiabilidad de la informacidn financiera y

cumplimiento de las leyes y regulaciones aplicables. (p.25)
Segun Calle et al (2020) el control interno

Se define como un proceso de gestion dindmico e integrado, que propone y adecua altos
estandares de seguridad, con relacion a los objetivos operacionales, de informacion y
cumplimiento, su funcion es inherente a la organizacion y direccion institucional,
promoviendo las condiciones necesarias del equipo de trabajo, para causar un mejor

desempefio del funcionamiento de la empresa.

El control interno (ClI) es el elemento fundamental de la administracion que debe estar presente
en todas las organizaciones, independientemente de su tipo y conformacién. La importancia
radica desde el punto de vista de administrar, es decir: no se puede planear, organizar,
administrar sin control, por lo tanto, el CI comprende un plan de la organizacién que permite
realizar procedimientos coordinados adoptados por una organizacion para verificar la

razonabilidad y confiabilidad de la informacion financiera. (p.432 — p.433)

2.2.4. Marcos de referencia

2.2.4.1. COBIT 2019

Segun ISACA (2018) “COBIT es un marco para el gobierno y la gestion de las tecnologias de
la informacién de la empresa, dirigido a toda la empresa” (p.13). Cuando se tiene pensando la
utilizacion de COBIT se debe considerar que es un marco que nos permitira integrarlo o

utilizarlo en toda la organizacion, ya que este también se enfoca en otras areas.
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“El marco de referencia COBIT hace una distincion clara entre gobierno y gestion. Estas dos
disciplinas abarcan distintos tipos de actividades, requieren distintas estructuras organizativas
y sirven diferentes propdsitos” (ISACA, 2018, p.13).

Factores de disefio

Para posicionar a una empresa y que esta tenga éxito en su trabajo necesita considerar en su
disefio y desarrollo de sistema de gobierno los factores de disefio, esto se puede apreciar en la
Figura 3.

Figura 3. Factores de disefio de COBIT

Problemas Panorama
relacionados de amenazas
con |&T

Estrategia Metas

: . Perfil de riesgo
empresarial empresariales g

Modelo de Métodos Estrategia de )
B Rol deTI abastecimiento adopcion Tamano de
de tecnologia laempresa

Requerimientos

cumplimiento

Factores futuros

Fuente: Adaptado de COBIT 2019 (p.23), por ISACA, 2018.
Areas de enfoque

En el marco de COBIT se indican las areas principales en las que se puede desarrollar las

cuales son: pymes, desarrollo/operacion, riesgos, seguridad.
Principios

COBIT 2019 cuenta con nueve principios, los cuales estan divididos en dos grupos sistema
de gobierno y marco de gobierno. En el sistema de gobierno se pueden observar los seis
principios, los cuales son fundamentales para llevar a cabo un sistema para la informacion y

tecnologia de la organizacion, se puede ver en la Figura 4.
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Figura 4. Principios de sistema de gobierno

Fuente: Adaptado de COBIT 2019 (p.17), por ISACA, 2018.

El marco de gobierno abarca tres principios, a partir de este se puede se utilizar para construir

el sistema de gobierno se puede apreciar en la Figura 5.

Figura 5. Principios de marco de gobierno

Fuente: Adaptado de COBIT 2019 (p.18), por ISACA, 2018.

Objetivos de Gobierno y Gestion

Los objetivos de gobierno se encuentran distribuido en un solo dominio el cual consiste en:

Evaluar, Dirigir y Monitorizar (EDM), “evalla las opciones estratégicas, direcciona a la alta
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gerencia con respecto a las opciones estratégicas elegidas y monitoriza la consecucion de la
estrategia” (ISACA, 2018, p.20). En la Tabla 1 de puede observar cuales son los objetivos

pertenecientes al dominio.

Tabla 1. Objetivos del dominio Evaluar, Dirigir y Monitorizar (EDM)

Dominio Objetivos

Evaluar, Dirigiry EDMO1 Asegurar el Establecimiento y Mantenimiento del

Monitorizar (EDM) Marco de Gobierno
EDMO02 Asegurar la Entrega de Beneficio
EDMO3 Asegurar la Optimizacion del Riesgo
EDMO04 Asegurar la Optimizacion de los Recursos
EDMO5 Asegurar la Transparencia hacia las Partes
Interesadas

Fuente: Elaboracién propia

Segln ISACA (20180,) los objetivos de gestion se encuentran asociados o distribuidos en los
cuatro dominios pertenecientes a este, entre ellos estan: Alinear, Planificar y Organizar
(APO), Construir, Adquirir e Implementar (BAI), Entregar, Dar servicio y Soporte (DSS) y
Monitorizar, Evaluar y Valorar (MEA). En la Tabla 2 de puede observar cuales son los

objetivos pertenecientes a los dominios mencionados anteriormente.

Tabla 2. Objetivos de los dominios de gestion

Dominios Objetivos
APOO01 Gestionar el Marco de Gestion de Tl
APQOO02 Gestionar la Estrategia
APOO03 Administrar la Arquitectura Empresarial
APQOO04 Gestionar la Innovacion
APOQ5 Gestionar la Cartera
APOO06 Gestionar el Presupuesto y los Costes

Alinear, Planificar y Organizar
(APO)

APOQOQ7 Gestionar los Recursos Humanos
APOO08 Gestionar las Relaciones

APOQ9 Gestionar los Acuerdos de Servicio



Construir, Adquirir e

Implementar (BAI)

Entregar, Dar servicio y Soporte
(DSS)

Monitorizar, Evaluar y Valorar
(MEA)

APO10 Gestionar los Proveedores

APOL11 Gestionar la Calidad

APQO12 Gestionar el Riesgo

APO13 Gestionar la Seguridad

APO14 Datos gestionados

BAIO1 Gestionar los Programas y Proyectos
BAI02 Gestionar la Definicion de Requisitos
BAI03 Gestionar la Identificacion y la
Construccion de Soluciones

BAI04 Gestionar la Disponibilidad y la
Capacidad

BAIO5 Gestionar la Habilitacion del Cambio
Organizativo

BAI106 Gestionar los Cambio

BAI07 Gestionar la Aceptacién del Cambio y de
la Transicién

BAI108 Gestionar el Conocimiento

BAI109 Gestionar los Activos

BAI10 Gestionar la Configuracion

BAI11 Proyectos gestionados

DSS01 Gestionarlas Operaciones

DSS02 Gestionar las Peticiones y los Incidentes
del Servicio

DSS03 Gestionar los Problemas

DSS04 Gestionar la Continuidad

DSS05 Gestionar los Servicios de Seguridad
DSS06 Gestionar los Controles de los Procesos
de la Empresa

MEAOL1 Supervisar, Evaluar y Valorar
Rendimiento y Conformidad
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MEAO02 Supervisar, Evaluar y Valorar el Sistema
de Control Interno

MEAO3 Supervisar, Evaluar y Valorar la
Conformidad con los Requerimientos Externos
MEAO04 Aseguramiento gestionado

Fuente: Elaboracion propia

2.2.5. Las aplicaciones empresariales

2.2.5.1. Sistema de Gestidn de las relaciones con los clientes (CRM)

Segln Sanchez & Moral (2019) Customer Relationship Management (CRM) o su traduccion
en espafiol Gestion de las relaciones con los clientes consiste en la integracion de datos de
clientes guardado en diferentes sitios de informacion, estos se verifican y son accesibles en
cualquier momento que se requiera y por cualquier medio de interaccion con el cliente, por
ejemplo, celular, correo electrénico red social y loca fisico de la tienda. Existen diferentes
tipos de CRM, aplicaciones operativas, analiticas y colaborativas, el uso de estas va a depender
del objetivo de la organizacion. Al adquirir la operativas se tendrd un acercamiento cara a cara
con el cliente, ya que sus funciones estan asociadas a ofrecer apoyo a los vendedores, ademas
de servicio al cliente. Las aplicaciones analiticas reciben informacidn de las operativas con el

fin de analizarla y apoyar a la empresa en la inteligencia empresarial.

2.2.5.2. Sistemas de planificacion de recursos empresariales (ERP)

Segun Sanchez & Moral (2019) Enterprise Resource Planning (ERP) o su traduccién en
espafiol Sistemas de planificacion de recursos empresariales consiste en un sistema que se
encarga de centralizar el flujo de datos de la organizacién en un solo sistema, realizando la
integracion y la coordinacién de estos y generando apoyo en las distintas areas que existen.
Este tipo de sistema se vende por modulos o grupos, lo cual permite que su adquisicion sea
escalable y de acuerdo con las necesidades de la organizacion, ademas puede ser integrado y
utilizado con los sistemas CRM.

Los mddulos que lo componen permiten la automatizacion e integracién de las distintas areas
de la empresa como, contabilidad, ventas, finanzas, compras, recursos humanos entre otras.
El sistema obtiene la informacion de las areas y las guarda en una Gnica base de datos. Por lo

que permite ingresar la informacién en una Unica plataforma, ademas conserva la integridad
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y la unicidad de la informacion de los departamentos, lo que es beneficioso, porque se evita
datos duplicados e informacion repetida en los diferentes sistemas de la organizacion (Huerta
& Zuzuarregui, 2015).

2.2.5.3. Sistemas de Administracion de la Cadena de Suministros (SCM)

Segln Laudon & Laudon (2014) Supply Chain Management o su traduccién en espafiol
Sistemas de Administracion de la Cadena de Suministro consiste en sistemas de
interorganizacionales, ya que automatiza el flujo de informacion mediante los limites
organizacionales. Ademas, contribuye al proceso que realiza una empresa en relacion con la
cadena de suministro, va desde el origen, en este caso seria la produccion hasta finalizar con
el consumo como se aprecia en la Figura 6.

Figura 6. Cadena de suministro

Produccion Transporte Cliente Final

Materia Prima Punto de venta

Provedores logistico Consumidor

Fuente: Elaboracién Propia
Este sistema permite que las variables del tiempo y costo reduzcan de forma considerable,

permitiendo que se dé una disminucion de costos en el transporte y la fabricacion, ademas de
acuerdo con la informacion que almacenan los gerentes pueden tomar decisiones informadas
y certeras sobre esta rea.

2.2.5.4. Sistemas de administracién del conocimiento (KMS)

Segun Laudon & Laudon (2014) Knowledge Management System o su traduccion en espafiol
Sistemas de Administracion del conocimiento consiste en recolectar informacion sobre el
conocimiento de fuentes externas e internas, ademas, la experiencia de empresarial, con el fin
de tenerla disponible en cualquier parte y cada vez que lo necesiten para ir mejorando los
procesos Y las decisiones por parte de la gerencia. Con ellos se da una correcta administracion

de los procesos, a partir de ahi capturan y aplican el conocimiento y la experiencia.

2.2.6. Transformacién Digital

La transformacién digital se define como un conjunto de acciones que permiten mejorar y
modernizar la mayoria de las actividades que desarrolla la organizacion, a partir del uso de
tecnologias, la empresa podria desarrollar una ventaja competitiva sobre las demas. Al decidir

implementar o ingresar al proceso de transformacion digital se necesita que la organizacion
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interiorice el modelo de negocios, las acciones y la estrategia tecnoldgica que implementa, ya
que esto provoca un cambio de cultura (AMETIC, s.f).

2.2.7. Consideraciones en el correcto funcionamiento de empresas que ofrecen servicios
2.2.7.1. Plan de continuidad del negocio

El plan de continuidad del negocio es un documento que contiene informacion del
funcionamiento de la organizacion en caso de suspension inesperada de los servicios. ES mas
completo que otros del mismo tipo, ya que contiene planes de contingencias de negocios, de
recursos humanos, activos y socios (IBM Services, 2020). Cada uno de los planes
anteriormente mencionadas debe considerar un actuar especifico, es decir, al llevarse a cabo,
se tomaran acciones y caminos diferentes para evacuar la situacion, ya que se desarrollan
planes especificos para diversas circunstancias, esto debido a las diferencias en las areas que

se puedan presentar (Protege tu empresa, s.f).

Un plan de negocio debe contar con un elemento esencial para su funcionamiento, el cual es
un plan de recuperacion tras desastres que contiene "estrategias para manejar interrupciones
de Tl en redes, servidores, sistemas personales y dispositivos méviles" (IBM Services, 2020).
2.2.7.2. Plan de contingencias informaticas

El plan de contingencia consiste en llevar a cabo procedimientos fuera de lo comun con el fin
de no detener el funcionamiento de la organizacion. Es decir, se quiere mantener la
operabilidad a pesar de presentarse alguna eventualidad ya sea en funciones internas o
externas. Estos planes constan de cuatro etapas: evaluacion, planificacidn, pruebas de
viabilidad y ejecucion. Se recomienda contar con una planificacién a pesar de no contar con
ningun inconveniente, con el fin de estar preparados cuando se presente. Este plan debe estar
anuente al cambio, por lo que debe actualizarse periddica (Mellado, 2014).

2.2.7.3. Acuerdo de nivel de servicio (SLA)

Un acuerdo de nivel de servicio (SLA) se define como un acuerdo antes de adquirir un servicio
se realiza en la mayoria de los casos entre un prestador de servicio, ya sea por voz, datos,
video u otro, y la persona u organizacién interesada en adquirir el servicio planteado (Chang
et al, 2008).

También se le conoce como el Service Level Agreement (SLA) traducido Acuerdo de Nivel

de Servicio consiste en un documento anexado al contrato de prestacion de servicios el cual
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contiene informacion acerca de las condiciones y los pardametros que comprometen al
proveedor a cumplir niveles de calidad de servicio frente al cliente (Acens Technologies S.A,
s.f).

Segun Acens Technologies S.A (s.f) los elementos que debe tener el SLA son los siguientes:

 Caracteristicas del servicio.

« Tiempo transcurrido desde la firma del pedido o contrato hasta la entrega o puesta en
marcha del servicio.

« Atencion al cliente, como se debe proceder frente a incidencias, la actuacion del soporte
técnico y el tiempo para asegurar la calidad del servicio.

e Tiempo de respuesta.

« Condiciones del mantenimiento.

« Garantia y compensaciones, cuando incumplan con el contrato.
Importancia del acuerdo de nivel de servicio

El acuerdo de nivel de servicio les asegura a los clientes y a los proveedores que se ha
entendido lo definido o pautado, ademas de la calidad del servicio que se va a brindar
(Mangaly, 2022).

Para el cliente, este documento genera tranquilidad, ya que asegura que los servicios que se
acordaron se cumplan, ademas, estos deben ajustarse a las necesidades de la organizacion. El

SLA dicta las normas y mediciones para cada servicio (Mangaly, 2022).

En cuanto al proveedor, le permite la comunicacion clara, concisa y precisa entre €l y el cliente
dejando de lado los malentendidos, en caso de que se presentara alguno, se pueden tomar las
medidas definidas en este ya que ofrece un respaldo para el cliente (Mangaly, 2022).

2.2.8. Modelo Carter 10’s
Ray Carter, director de DPSS Consultants escribi6 un articulo en 1995 en “Purchasing and
Supply Management” sobre las 7 C’s de la Evaluacion de Proveedores, y luego afiadi6 3 c’s

mas, que son:

o Capacidad: ¢El proveedor tiene la capacidad de entregar lo que ofrece?
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El proveedor al que se quiere contratar tiene los recursos necesarios para cumplir con las
peticiones y los requisitos que tiene la organizacion.

o Competencia: ¢El proveedor puede completar la tarea en un periodo de tiempo
determinado?

El proveedor es competente para llevar a cabo las actividades de la organizacion.

« Consistencia: ¢El proveedor ofrece los mismos resultados constantes?

El servicio o producto que brinda mantiene la misma calidad en cualquier momento, es
decir no hay variacion en lo que ofrece.

o Control del proceso: ¢El proveedor ofrece flexibilidad y tiene un control sistematico
sobre su proceso?

« Compromiso con la calidad: ¢Existe un sistema establecido por el proveedor que
verifique la gestion de la calidad?

e Cash (efectivo): ¢El proveedor es independiente financieramente o trabaja con la
participacion de terceros?

o Costo: ¢Los productos y servicios que ofrece son rentables?

o Cultura: ¢El proveedor tiene buena cultura laboral y una buena reputaciéon en el
mercado?

e Clean (limpio): ¢(EIl proveedor tiene licencia legal para realizar el trabajo que te
ofrece?

o Communication efficiency (eficiencia en la comunicacion): ¢El proveedor cuenta
con los medios de comunicacién necesarios para responder a las consultas que se le

hacen?

2.2.9. Solicitud de servicio

Para la solitud del servicio se consideran los siguientes componentes:

o Esquema de clasificacion de incidentes Zendesk (2023) considera la guia del marco de
ITIL:
= Hardware (Computador sin funcionamiento).
= Software (Programa defectuoso).
= Red (Problemas de conexion).

= Seguridad (intento de intrusién en los sistemas informaticos de la organizacion).


https://www.questionpro.com/blog/es/cultura-laboral/

« Esquema de priorizacién de incidentes, Zendesk (2023) considera las siguientes categorias

a partir del marco de ITIL:

o Impacto: ;Como afecta el incidente al negocio?

o Urgencia: ¢Cuanto tiempo de tolerancia se tiene para resolver el problema?

o Prioridad: La rapidez con la que se requiere una solucion. Para estimar este

elemento se debe considerar el impacto y la urgencia.

« Pasos para seguir en una solicitud

Segun Zendesk (2023) los siguientes pasos mencionados en el marco de ITIL son:

Propuesta: Presentar la solicitud del servicio.

Evaluacién: Se entiende la solicitud, se determina el grado de urgencia, los
recursos y las herramientas que se requiere.

Cumplimiento: Se lleva a cabo la gestion de la solicitud.

Finalizacién: La solicitud se cierra y se archiva.

Seguimiento.

e Los criterios para el registro de problemas se consideran las siguientes variables que

menciona Zendesk (2023) a partir del marco de ITIL:

Titulo o niUmero de ID
Descripcion
Fecha

Quien gestiona el incidente
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3. TERCER CAPITULO: MARCO METODOLOGICO
En este tercer capitulo se desarrolla el marco metodoldgico utilizado para llevar a cabo la
investigacion aplicada. Se incluye el disefio, enfoque, tipo de investigacion, poblacion y
muestras, fuentes de informacion consultadas, técnicas e instrumentos utilizados para

recolectar datos, ademas el analisis de estos.

3.1. Disefio de investigacion
El disefio de investigacion que se utilizo para la TFIA es el método de estudio de caso, debido
a que se requiere conocer de forma detallada los procesos y las funciones del departamento

de TI de la empresa seleccionada.
Duran (2012) considera lo siguiente:

El Estudio de Caso (EC) es una forma de abordar un hecho, fendmeno, acontecimiento o
situacion particular de manera profunda y en su contexto, lo que permite una mayor
comprension de su complejidad y, por lo tanto, el mayor aprendizaje del caso en estudio.
Utiliza maltiples fuentes de datos y métodos, es transparadigmatico y transdisciplinario.

Por lo tanto, el estudio de caso es un disefio de investigacion que permite un involucramiento
mas cercano y enriquecedor, permite adquirir conocimiento de una forma diferente y més

completa, generando resultados favorables en las investigaciones.
Yin (2014 como se cité en Ramirez, Riva y Cardona, 2019) afirma lo siguiente:

El estudio de caso como estrategia metodoldgica es una herramienta atil en la
investigacion, y su validez radica en que a través del mismo se mide y registra la conducta
de las personas incluidas en el fendmeno estudiado, mientras que los métodos
cuantitativos solo se centran en informacién verbal adquirida a través de encuestas por

cuestionarios.

Por ello, cuando se da la utilizacion de un estudio de caso, no solo se centra en una Unica
forma de recaudacion de informacion como se aprecia en los métodos cuantitativos, mas bien
se puede ampliar considerando asi el objeto de estudio, asi como la forma de interactuar las
personas con respecto a este, en él se puede apreciar el lado cualitativo para recopilar este tipo

de informacion.
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3.1.1. Tipo de investigacion

El tipo de investigacion que se utilizé para la realizacion de la TFIA se considera como
investigacion aplicada. Segun Muntané (2010) este tipo de trabajo consiste en aplicar o
utilizar los conocimientos que se adquieren en la investigacion. Ademas, para su desarrollo
tiene como dependencia los resultados y avances que proporciona la investigacion bésica. Se
le conoce como practica y empirica. Su mayor importancia radica en las consecuencias

practicas que se origina a partir de su construccion.

3.1.2. Método y enfoque de investigacion
La presente TFIA utilizé en el método y enfoque el tipo mixto, es decir tanto lo cuantitativo,
como lo cualitativo, ya que se considera necesario para el desarrollo de esta, ademas cada una

proporciona valor, a pesar de sus diferencias.

3.2. Poblacion de estudio
La poblacién de estudio este compuesto por tres personas que laboran en la organizacién. Se

observa con mayor detalle en el cuadro 1.

Cuadro 1. Poblacién de estudio

Persona Puesto ‘
Persona 1 Ingeniero eléctrico
Persona 2 Ingeniero en sistemas
Persona 3 Gerente administrativo y financiero

Fuente: Elaboracién Propia

También, se requirié el estudio de ciertos procesos y funcionalidades para visualizar el flujo

de trabajo en el departamento de TI. Se observa con mayor detalle en el cuadro 2.
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Cuadro 2. Objetos de estudio y sus especificaciones

Objeto de estudio Especificaciones
Sistemas CRM de Microsoft y el ERP de Softland.

Accesos de personas autorizadas en los
) sistemas.
Seguridad ) ) )
Configuraciones de seguridad.
Actualizaciones.
» Bitacora.
Documentacion o ) )
Plan de continuidad y de contingencias.
Infraestructura y plataforma Politicas y procedimientos de administracién
tecnoldgica de control de los recursos de informacion.

Fuente: Elaboracion Propia
3.3. Fuente de Informacion
3.3.1. Fuente primaria

Las fuentes primarias que se utilizaron para el desarrollo de la investigacion consistieron en
las siguientes:

e Entrevista
e Observacion

o Documentacion del andlisis desarrollado anteriormente por una empresa externa.
e Cuestionario

3.3.2. Fuente secundaria

Las fuentes secundarias que se utilizaron para el desarrollo de la investigacion consistieron en
las siguientes:

e Marco COBIT 2019

e 1SO 27001

e COBIT 2019, Kit de herramientas de disefio

e COBIT 2019, Marco de Referencia, Introduccion y Metodologia

e COBIT 2019, Disefio de una solucion de Gobierno de Informacion y Tecnologia
e Tesis relacionadas a:
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O
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Propuesta del modelo de implementacion del gobierno de TI.

Impacto de las tecnologias de la informacion en los negocios.

Modelo de gobierno y gestion de TI basado en el marco de referencia
COBIT 2019.

Continuidad de negocio basada en COBIT.

Evaluacion por medio de COBIT 2019.

Bases de datos utilizadas:

o Kérwa repositorio institucional de la Universidad de Costa Rica

o Dialnet

COBIT 20109.
Evaluacion del marco COBIT 2019.
Modelo de implementacion COBIT 20109.

TIC.

Modelo de TIC.

Marco de referencia COBIT 2019.
Tecnologias de Informacion.

Plan de contingencia.

3.4. Técnicas e instrumentos de recoleccién de informacién

Las técnicas que se utilizaron en la investigacion son las siguientes:

Observacion directa con el fin de observar los sistemas, las configuraciones, funciones y

procesos que realizan. Asimismo, ver la forma en la que se encuentra estructurado en la

organizacion. lgualmente, se quiere conocer y entender como realizan ciertos procesos y

actividades que no requieren de la presencia de los participantes de la entrevista, para ello

se contd una guia de observacion que contemple los escenarios para evaluar en TI.

Entrevista, a una persona de la organizacion, encargada de area de soporte técnico, se hizo

de manera individual, ademas se utiliz6 un blog de notas para anotar la informacion.

Cuestionario, para recopilar la informacién del cuestionario se utilizé un Excel, se envid

por correo electrénico a una persona de la organizacion, encargada del departamento de

TI, se realizo con el fin de recabar informacion de manera méas especifica, se utilizo

preguntas cerradas.
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e Revision documental, se reviso la documentaciéon del marco COBIT 2019 e ISO 27001,

la documentacion de la auditoria proporcionada por la organizacion.

3.5. Analisis de datos

En el analisis de datos se tiene como objetivo recabar informacion como la siguiente:

e Tipos de procesos y las funciones que se realizan en el departamento de TI.

e A partir del marco COBIT 2019 analizar y buscar las mejores practicas para la
organizacion.

e Obtener el mapeo de los procesos.

e Finalizar la guia de buenas précticas para el departamento de TI.

Cuadro resumen del planteamiento metodoldgico

Cuadro 3. Marco metodologico que se utilizard para cumplir los objetivos de la

investigacion

.. Fuente de Analisis de
Objetivos > Instrumentos
Informacion datos

Tres personas: un

- ingeniero eléctrico,
Identificar los ; ;
un ingeniero en

procesos y ; ; Recopilar los
. sistemas y por - Entrevista
funciones del o » procesos y
altimo, una con el - Observacion ;
departamento de ; funciones del
cargo directa.
T1 para conocer el - ; : departamento
. . administrativo y - Cuestionario
funcionamiento del ; ; de TI.
financiero.

area.

Una persona de
soporte técnico.



Evaluar mediante
COBIT 2019 los
procesos y
funciones del
departamento de
TI, con el fin de
identificar las
fortalezas y
debilidades de su

gestion.

Elaborar una guia

de buenas practicas
para el
departamento de
Tl con el fin de
recomendar
oportunidades de
mejora en
funciones, procesos

y seguridad.

Procesos y las
funciones del
departamento de Tl
a partir de la
informacion
proporcionada del

objetivo anterior.

Resultado de la
evaluacion del

marco.

A partir de la
revision
documental del
marco de trabajo
COBIT se realiza
un anélisis de
contenido de la
informacion.
Ademas, del
analisis del
cuestionario.

Analisis de
contenido de la

informacion.

Fuente: Elaboracién propia

A partir de los
objetivos
brindados por
COBIT 2019
se genera una
evaluacion de
la

organizacion.

Una guia de
buenas
practicas
ordenada de
acuerdo con el
resultado de
probabilidad e
impacto en la

organizacion.
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4, CUARTO CAPITULO: PROCESOS Y FUNCIONES DEL DEPARTAMENTO

DE T1 EN LA ORGANIZACION
En este cuarto capitulo se desarrolla el primer objetivo de la investigacion, consiste en
identificar los procesos y funciones del departamento de TI a nivel interno (gestionar la
infraestructura tecnologia, seguridad en la red y los datos, soporte técnico a los colaboradores,
gestion de sistemas de comunicacion interno o externo) para conocer el funcionamiento del
area dentro de la organizacion. Por ello, antes de comenzar es importante conocer mas acerca
de la organizacion, el capitulo estara desarrollado de la siguiente manera: se conocera el
departamento de TI, estructura organizacional del area, procesos y funciones, herramientas
utilizadas.

4.1. Departamento de TI

4.1.1. Estructura organizativa del departamento

El area estd constituida solo por una persona, la cual se encarga de gestionar todo lo
relacionado a TI, desde configurar los correos electronicos de la organizacion, la entrega de
equipo, reparacion de equipos, gestion de las plataformas que usa la empresa y demas

funciones.

Y como se menciond con anterioridad se debe responder al gerente de financiero ya que es un
departamento nuevo y no tienen aun una gerencia correspondiente al departamento de T1 como
tal.

4.1.2. Procesos del departamento de Tl
En el departamento de TI realizan varios procesos como los siguientes: peticiones hacia el
personal de TI, entrega del equipo tecnoldgico y gestidn de tecnologias de la informacion TI,

cada proceso sera explicado a continuacion.

e Peticiones hacia el personal de TI: se compone de las peticiones que tienen los
colaboradores de la empresa hacia el personal de T, se hace por medio de solicitudes, por
lo general escritas y por medio de correo electronico, o bien de forma verbal, dependiendo
del proceso por llevar a cabo.

Es decir, si es para la compra de algin equipo o bien para reparacion de un equipo se debe

hacer mediante el correo, expresando la solicitud puntual, para que se dé el visto bueno
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por parte del gerente a cargo del departamento, pero si es solo por algin inconveniente
menor, se gestiona sin la compra extra, por lo que se hace de forma verbal.

e Entrega del equipo tecnoldgico: consiste en proporcionarles a los colaboradores el
equipo necesario para cumplir con sus labores, para realizar el proceso correctamente
cuentan con un documento que les permite tener garantia y hacer constar que el equipo
entregado esta en perfectas condiciones para usarse.

e Gestion de tecnologia de informacion T1: se tiene la fiscalizacion tanto del hardware y
el software de los equipos que se ponen a disposicion de los colaboradores, asi como la
seguridad ofrecida por los proveedores de distintas herramientas que utiliza la
organizacion. Para llevar a cabo este proceso utilizan un documento que indica requisitos

que se debe cumplir.

4.1.3. Funciones del departamento de Tl
El personal de TI cuenta con varias funciones, las principales que desarrollan son: servicio
técnico, administracion de las herramientas utilizadas en el departamento de TI, gestion de

equipos informaticos y seguridad, cada proceso sera explicado a continuacion.

e Servicio técnico: para llevar a cabo el proceso de servicio técnico se le solicita al cliente
que registre una solicitud, él ingresa nombre, asunto, descripcion, nivel de importancia (la
prioridad si es 1, 2, 3) en el sistema Portal del CRM de Microsoft. Luego el sistema envia un
correo a la persona administradora, ella asigna el caso a el técnico que tiene conocimiento y

es responsable del cliente.

El técnico recibe una notificacion del caso (se le indica a la persona por medio de Teams sobre
el caso asignado). En el proceso lo primero que se realiza, es saber cémo proceder (Ilamada,
correo, Teams, cita), en este caso, se tienen diferentes actividades para desarrollar e involucrar

al cliente con el fin de conocer mas acerca de lo solicitado.

Una vez que resuelve el caso o la solicitud, se envia un correo para el cliente y el administrador
del CRM. Por Gltimo, la finalizacién del caso se da cuando la persona que abri6 la solicitud le
da el visto bueno mediante un correo o cuando se reactiva nuevamente el caso por

disconformidad en la solucion utilizada.
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Una representacion ilustrativa del servicio técnico mencionada anteriormente se puede ver en
la Figura 7.

Figura 7. Diagrama de flujo del servicio técnico

2 Solicitud de Responder Recibir ) Visto
3 soporte consultas notificacion |+ Bueno por .
5 R el cliente
« :
£ X
- . A . Enviar
‘E Motificacién  Asignacion notificacién
Fr de solicitud  del técnico 3| usuario
A
= - | '
s | e — Notifica la .
= Clasificacion’ — asignacisn Recibir |
= Recibo de =  dels al técnico notificacion
-E la solicitud solicitud
£
=
< B
= | _ No
o , . \ e Si inali
= Procesa la » Realizar | | Recibir | Generar - F“'l'a 'Zal;
G ign || : ia solicitu
S solicitud Consultas respuestas solucién L, Implemgpta éSolucidn |
= la solucién correcta?

Fuente: Elaboracién Propia

e Administracion de las herramientas utilizadas en el departamento de T1: el area de
TI cuenta con un cuarto de servidores donde se encuentran los servidores fisicos, a su vez la

administracion de los servidores en la nube, ademas del software que usa la compafiia.

También se cuenta con sistemas de administracion para las cuentas y contrasefias de la
organizacién, a su vez de los recursos para la compra de equipo necesario para los
colaboradores y de los implementos necesarios de la oficina como lo pueden ser impresoras,

equipo electrénico o bien para los mismos servidores.

e Seguridad: La organizacién cuenta con un cuarto pequefio donde tiene los servidores que
se encuentran en uso, ademas en él también tiene otros dispositivos como herramientas, piezas
de computo y materiales. Cada uno de estos equipos se encuentran monitorizados por una
camara de seguridad.

Para ingresar al cuarto cualquier persona que lo requiera o lo necesite puede tener acceso a

este. Es decir, no se requiere ningun tipo de autorizacién, tampoco se lleva un registro, ni se
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solicita una descripcion del motivo del ingreso, solo se requiere de la necesidad de entrar para

tener acceso al lugar.

Seguridad de los sistemas: para la seguridad de TI en los sistemas realizan actualizaciones
para protegerlos de software malicioso. Ademas, toman medidas en los correos y las descargas
que realizan los colaboradores con el fin de evitar ataque de spyware y el phishing. Por esta
razon, la empresa concientiza a los trabajadores de los peligros a los que se pueden exponer
si cuentan con un mal manejo de las contrasefias, el uso inadecuado del correo y el ingreso de
paginas web peligrosas. En menor medida conocen o investigan acerca de las nuevas
amenazas de seguridad que hay en el mercado, por ende, de los consejos y los protocolos que

deben considerarse al enfrentarse a estos nuevos peligros.

Seguridad de la red: Poseen configuraciones de seguridad en el equipo de red y un control
del trafico entrante y saliente de la red, ademas aplican un mecanismo de filtrado como el
firewall, con el fin de detectar intrusos. Realizan un esfuerzo en la aplicacion de protocolos

de seguridad en las conexiones de red, aunque puede mejorarse.
e Gestion de equipos informaticos

Los dispositivos se encuentran asociados a cada colaborador mediante un documento que se
da al inicio de la entrega del equipo. Ademas, las computadoras o ciertos activos no cuentan
con una placa de identificacion, con el fin de controlar el activo y en caso de pérdida o de

robo pueda identificarse.

4.1.4. Tratamiento de la informacion y los dispositivos de la organizacion

4.1.4.1. Tratamiento de la informacion

La informacién sensible no posee un tratamiento diferente a los documentos pablicos o no
confidenciales, por ello su acceso no es controlado ni se encuentra definido para ciertos

trabajadores.
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5. QUINTO CAPITULO: EVALUACION DE LOS PROCESOS Y FUNCIONES DEL
DEPARTAMENTO DE TI, APARTIR DE COBIT 2019
Para llevar a cabo la seleccidén de dominios en esta investigacion se debe tomar en cuenta que
COBIT esta conformado por cinco dominios: Evaluar, dirigir y monitorizar (EDM), Alinear,
planificar y organizar (APO), Construir, adquirir y monitorizar (BAl), Entregar, dar servicio
y soporte (DSS), Monitorizar, evaluar y valoras (MEA). De los cuales se trabajard con dos de
ellos, debido a su enfoque en los procesos y a los temas que para la organizacion son mas
relevantes, cada uno de los procesos de dominios son elegidos debido al crecimiento que tiene
la organizacion si bien es cierto el departamento de T1 es pequefio y no sé encuentra totalmente
definido es un punto de partida para realizar una evaluacién. El objetivo es que lleven a
ejecucion las mejores préacticas, ademas antes de aplicar cambios o realizar modificaciones se
debe tener un panorama amplio y estos procesos les permite contemplar lo que se requiere

para empezar las bases de un departamento de TI, se visualizan en la Figura 8.

Figura 8. Seleccion de los dominios de COBIT y su enfoque

Alinear, planificar y « Se enfoca en la organizacion general, la
organizar (APO) estrategia Yy actividades de apoyo para las 1&T.

+ Consiste en la definicion, adquision e
S implementacion de soluciones de I&T y su
monitorizar (BAI) integracion en los procesos de negocio.

Construir, adquirir y

Entregar, dar servicio « Se encarga de la ejecucion operativa y el soporte
y soporte (DSS) de los servicios de I1&T, incluida la seguridad.

Fuente: Elaboracién Propia

Para llevar a cabo esta eleccion se considero la auditoria que previamente se le realizo a la
organizacion por parte de una empresa externa. A partir del documento proporcionado se
analizaron los puntos donde se tienen mayores debilidades y se encajaron con los dominios
que posee COBIT, pero esto se empieza a desglosar mas cuando se da la observacion de los
objetivos, ya que cada uno conforma el dominio y se dividen en diferentes pautas. En la Figura

9 se puede observar los objetivos seleccionados por dominio.
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Figura 9. Objetivos seleccionados por dominio

Alinear, planificar y Construir, adquirir y
organizar (APO) monitorizar (BAI)

» APOO1 Gestionar el » BAI04 Gestionar la
Marco de Gestion de TI. disponibilidad y la
« APOO02 Gestionar la capacidad.

estrategia.
« APO10 Gestionar los

proveedores.

» APO13 Gestionar la

seguridad.

Fuente: Elaboracion Propia
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Entregar, dar

servicio y soporte
(DSS)

« DSS02 Gestionar las
peticiones y los
incidentes de
servicio.
» DSS04 Gestionar la
continuidad.
» DSSO05 Gestionar los
servicios de
seguridad.

Cada uno de estos objetivos esta subdividido en otros puntos de los cuales se eligieron los de

mayor interés para la organizacion.

Dominio 1: Seleccion de procesos de Alinear, planificar y organizar (APO), ver la tabla 3.

Tabla 3. Procesos que se tomaran del dominio de APO

e APOO01.01 Disefiar el sistema de gestién para la

I&T de la institucion.

« APOO01.02 Gestionar la comunicacion de los

objetivos, direccién y decisiones tomadas.

» APOO01.03 Gestionar la implementacion de

APOQO1 Gestionar el Procesos.

Marco de Gestion de
TI

« APOO01.04 Definir e implementar las estructuras

organizativas.

« APOO01.05 Establecer roles y responsabilidades
+ APOO01.06 Optimizar la ubicacién de la funcion de

TI.

« APOO01.07 Definir la propiedad de la informacién

(datos) y del sistema de informacion.



» APOO01.08 Definir las habilidades y competencias
objetivo.

+ APOO01.09 Definir y comunicar politicas y
procedimientos.

* APOO01.10 Definir e implementar la infraestructura,
servicios y aplicaciones para respaldar el sistema de

gobierno y gestion.

e APO02.01 Comprender el contexto y la direccion de

la empresa.

e APO02.02 Evaluar las capacidades, rendimiento y

APOO02 Gestionar la madurez digital actual de la empresa.
estrategia e APO002.03 Definir las capacidades digitales
objetivo.

e APOO02.05 Definir el plan estratégico y el mapa de

ruta.

APO10 Gestionar e APQ10.01 Identificar y evaluar los contratos y las
relaciones con los proveedores.

los proveedores e APO10.04 Gestionar el riesgo de los proveedores.

e APO13.01 Establecer y mantener una informacién
gestion de seguridad (SGSI).
APO13 Gestionar la e APO13.02 Definir y administrar una seguridad de
Seguridad la informacion y riesgo de privacidad plan de
tratamiento.
e APO13.03 Supervisar y revisar la informacion
gestion de seguridad (SGSI).
Fuente: Elaboracién Propia

Dominio 2: Seleccidn de procesos de Construir, adquirir y monitorizar (BAl), ver la tabla 4.

Tabla 4. Procesos que se tomaran del dominio de BAI

BAI04 Gestionar la ) )
Disponibilidad y la o BAI04.02 Evaluar el impacto en el negocio.

Capacidad



e BAI04.03 Planificar los requisitos de los
servicios nuevos o modificados.
e BAI04.05 Investigar y resolver los problemas
de disponibilidad, rendimiento y capacidad.
Fuente: Elaboracion Propia

Dominio 3: Seleccion de procesos de Entregar, dar servicio y soporte (DSS), ver la tabla 5.

Tabla 5. Procesos que se tomaran del dominio de DSS

e DSS02.01 Definir esquemas de clasificacion

para incidentes y peticiones de servicio.
DSS02 Gestionar las _ - o
Peticiones y los Incidentes e DSS02.02 Registrar, clasificar y priorizar las

del Servicio peticiones e incidentes.

e DSS02.06 Cerrar las peticiones de servicio y

los incidentes.

e DSS04.01 Definir la politica de continuidad
DSS04 Gestionar la del negocio, sus objetivos y alcance.
Continuidad e DSS04.02 Mantener la resiliencia del negocio.

o DSS04.03 Desarrollar e implementar una
respuesta de continuidad del negocio.

e DSS05.01 Proteger contra software malicioso.

e DSS05.02 Gestionar la seguridad de la

conectividad y de la red.

DSSO05 Gestionar los

Servicios de Sequridad e DSS05.03 Gestionar la seguridad de endpoint.

e DSS05.04 Gestionar la identidad del usuario y
el acceso ldgico.

e DSS05.05 Gestionar el acceso fisico a los
activos de I&T.

Fuente: Elaboracién Propia



5.1. Resultado de la evaluacion de COBIT 2019 en la empresa de equipos
electrénicos
Para ejecutar la informacién mencionada anteriormente, se aplicaron cuestionarios que
contienen preguntas acerca de los objetivos de COBIT 2019 elegidos, ellos abarcan consultas
sobre el grado de los procesos y funciones que se aplican en la organizacion, nos permite tener
el conocimiento para saber en qué condiciones esta la empresa asociados en los puntos
elegidos del marco COBIT 2019. Los resultados obtenidos se exponen en los siguientes
grupos: evaluacion por dominio, evaluacién por subobjetivos de control y evaluacion por

objetivos.

5.1.1.Evaluacion por dominio
La evaluacion de dominios se puede ver en la Figura 10, donde se aprecia los dominios
seleccionados, la cantidad de objetivos que se tomaron en consideracion, por altimo, el

resultado que se da al evaluar la organizacion, este es representado por el porcentaje.

Figura 10. Evaluacion de los dominios seleccionados del marco COBIT 2019 aplicado a la

organizacion de equipos eléctricos.

4,5 90%
78%
4 4 ’ 80%
0,
3,5 61% 70%
3 3 60%
49%
2,5 50%
2 40%
1,5 30%
1 1 20%
0,5 10%
0 , - . , - 0%
Alinear, planificar y Entrega, Servicio y Construir, adquirir e
organizar Soporte implementar
I Porcentaje 61% 49% 78%
= Cantidad de objetivos 4 3 1

Segun los resultados que se muestra en la Figura 10, se tiene que el dominio con menor
cumplimiento del objetivo es el de entregar, servicio y soporte con un porcentaje de 49%, lo
que deja en evidencia problemas en la parte de seguridad, falta de planes de continuidad de

negocio, gestion de peticiones e incidentes de servicio.
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Por otro lado, el objetivo con mayor cumplimiento es construir, adquirir e implementar con
un 78%, es mayor al 70%, por lo tanto, es uno de los dominios que se encuentran en el rango

aceptable para el marco de trabajo COBIT 20109.

5.1.2. Evaluacion por objetivos

En la evaluacién que se realizd se presentan los objetivos por dominio que fueron
seleccionados, cada uno cuenta con el porcentaje de cumplimiento que tiene en la
organizacion.

5.1.2.1. Alinear, Planificar y Organizar

Figura 11. Evaluacion de los objetivos del dominio de Alinear, Planificar y Organizar
seleccionados del marco COBIT 2019 aplicado a la organizacion de equipos eléctricos

APO13 Gestionar la Seguridad | N RIIEME 3%
APO10 Gestionar los Proveedores [ NN 5%
APOO02 Gestionar la Estrategia [ R 7426

Obijetivos por dominio

APOO1 Gestionar el Marco de Gestion de T [ NRRNIEDEmE I I 63

0% 10% 20% 30% 40% 50% 60% 70% 80%
Porcentaje de cumplimiento por objetivo

Fuente: Elaboracién Propia

Como se puede apreciar en la Figura 11 el objetivo con menor cumplimiento es el APO10
Gestionar los Proveedores con un 48% con respecto a las demas, lo que indica que el
departamento no tiene una estrecha relacién con los proveedores de servicio, ya que presentan
desconocimientos de los contratos que han adquirido, no hay un control o una documentacién

sobre los servicios adquiridos y la importancia que estos tienen para la empresa.
5.1.2.2. Construir, Adquirir e Implementar

Al aplicar la evaluacion del objetivo BAIO4 Gestionar la Disponibilidad y la Capacidad da
como resultado 78% de cumplimiento, lo cual indica que la organizacion en este tema alcanza

el 70% que requiere debido a los siguientes puntos: la organizacion tiene identificado
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soluciones o servicios criticos en los procesos de disponibilidad y capacidad, ademés, cuenta
con planes de disponibilidad, rendimiento y capacidad. también posee acciones correctivas.

5.1.2.3. Entrega, Servicio y Soporte

Figura 12. Evaluacion de los objetivos de dominio Entrega, Servicio y Soporte del marco

COBIT 2019 aplicado a la organizacion de equipos eléctricos

DSS05 Gestionar los Servicios

DSS04 Gestionar la Continuidad

42%

Objetivos por dominio

DSS02 Gestionar las Peticiones y los Incidentes del _ 3304
Servicio °

0% 10% 20% 30% 40% 50% 60%
Porcentaje de cumplimiento por objetivo

Fuente: Elaboracién Propia

Como se puede apreciar en la Figura 12 el objetivo con menor cumplimiento es el DSS02
Gestionar las Peticiones y los Incidentes con un 33% con respecto a los demas, las revisiones
del departamento presentan oportunidades de mejora en esta area, se debe adquirir o realizar
un flujo de proceso para atender la solicitudes de servicio, implementar revisiones de los
incidentes atendidos con los usuarios con el fin de recibir el visto bueno, incorporar los
informes sobre las incidencias y solicitudes que atiende con el fin de contar con informacion

para la toma de decisiones y realizar modelos de incidentes basados en errores conocidos.

5.1.3. Evaluacién por procesos de control
En la evaluacion que se realizé se presentan los procesos que fueron tomados de los objetivos,
estos se agrupan por dominio y luego por objetivos, cada uno cuenta con el porcentaje de

cumplimiento que tienen en la organizacion.



5.1.3.1. Procesos del dominio Alinear, Planificar y Organizar
5.1.3.1.1. APOOQ1 Gestionar el Marco de Gestion de Tl

Figura 13. Evaluacion de los procesos del objetivo APOO1 Gestionar el Marco de Gestion

de Tl seleccionados del marco COBIT 2019 aplicado a la organizacion de equipos eléctricos.

APOO01.10 Definir e implementar la infraestructura, I 75%

servicios y aplicaciones para respaldar el sistema de

APO01.09 Definir y comunicar politicas y I 50

procedimientos

APOO01.08 Definir las h_ab_llldades y competencias I 33%
objetivo

APOO01.07 Definir la propiedad de la informacion I 7%

(datos) y del sistema de informacion

APQ01.06 Optimizar la ubicacion de la funcion de T1 | NNRERMEEE 33%

Procesos

APOO01.05 Establecer roles y responsabilidades [ RN 50%0
APOO01.04 Definir e implementar las estructuras I 0%

organizativas

APOO01.03 Gestionar la implementacion de procesos I 7%

(para respaldar la consecucion de objetivos de...

APO01.02 Gestionar la comunicacion de objetivos, I 53%

direccion y decisiones tomadas

APOO01.01 Disefiar el sistema de gestion para la I&T I 3%

de la institucién

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Porcentaje de cumplimiento por proceso

Fuente: Elaboracién Propia

Como se puede apreciar en la Figura 13, los objetivos con menor cumplimiento es el APO1.08
Definir las habilidades y competencias objetivo y el APO01.06 Optimizar la ubicacién de la
funcién de T1, ambos procesos con un 33%, esta situacién indica que la organizacion no cuenta
con claridad en las funciones, la importancia del departamento de TI, ademas no cuenta con
un andlisis de las habilidades y capacidades que requieren con respecto a las actuales de la

fuerza laboral.
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5.1.3.1.2. APOQ2 Gestionar la estrategia
Figura 14. Evaluacién de los procesos del objetivo APO02 Gestionar la estrategia

seleccionados del marco COBIT 2019 aplicado a la organizacion de equipos eléctricos.

APO02.05 Definir el plan estratégico y el mapa de I 5
ruta
AP002.03 Definir las capacidades digitales objetivo [ N N N 5%

Procesos

APO02.02 Evaluar las capacidades, rendimiento y I 5

madurez digital actual de la empresa

AP002.01 Comprender el contexto y la direccion de la I s
empresa °

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Porcentaje de cumplimiento por proceso

Fuente: Elaboracion Propia
Como se puede apreciar en la Figura 14 los objetivos con menor cumplimiento es el AP0O02.02
Evaluar las capacidades, rendimiento y madurez digital actual de la empresa y AP0O02.05
ambos con un 67%, lo que indica que el departamento no cuenta con una metodologia del
trabajo agil que les permita llevar a cabo los procesos de una forma mas ordenada y con una
serie de pasos, también se debe considerar mejora en los objetivos de la organizacién para que

estos sean medibles.

5.1.3.1.3. APO10 Gestionar los proveedores

Figura 15. Evaluacion de los procesos del objetivo APO10 Gestionar los proveedores

seleccionados del marco COBIT 2019 aplicado a la organizacion de equipos eléctricos.

AP010.04 Gestionar el riesgo de los proveedores || NG 57

Procesos

APO10.01 Identificar y evaluar los contratos y las _ 44%
relaciones con los proveedores. °
0% 10% 20% 30% 40% 50% 60% 70%
Porcentaje de cumplimiento por proceso

Fuente: Elaboracion Propia



Como se puede apreciar en la Figura 15, el objetivo con menor cumplimiento es el AP0O10.01
Identificar y evaluar los contratos y las relaciones con los proveedores con un 44%, lo que
indica es que la organizacion tiene proveedores, pero se desconoce si los contratos tienen

relacion con ellos mismos.

5.1.3.1.4. APO13 Gestionar la Seguridad
Figura 16. Evaluacion de los procesos del objetivo APO13 Gestionar la Seguridad

seleccionados del marco COBIT 2019 aplicado a la organizacion de equipos eléctricos.

APQ013.03 Supervisar y revisar la informacion gestion _ 5604
de seguridad (SGSI) °
APO013.02 Definir y administrar una seguridad de la

informacion y riesgo de privacidad plan de D 7%

tratamiento.
APQ13.01 Establecer y mantener una informacion _ 67%
gestion de seguridad (SGSI) °
0% 10% 20% 30% 40% 50% 60% 70%
Porcentaje de cumplimiento por proceso

Procesos

Fuente: Elaboracién Propia

Como se puede apreciar en la Figura 16 el proceso con menor cumplimiento es el APO13.02
Definir y administrar una seguridad de la informacion y riesgo de privacidad plan de
tratamiento con un 47%, lo que indica que el departamento cuenta con un plan, pero este no
contiene toda informacion relevante como: practica de gestion, soluciones de seguridad,
recursos, responsabilidades y recursos asociados, ademas no se tiene informacion sobre la
solucion que ha implementado de los riesgos, también requiere que la fuerza laboral sea
capacitada sobre los peligros del internet y las medidas que se deben considerar para proteger

a la organizacion.
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5.1.3.2. Objetivos del dominio Construir, Adquirir e Implementar
5.1.3.2.1. BAI04 Gestionar la Disponibilidad y la Capacidad

Figura 17. Evaluacion de los procesos del objetivo BAIO4 Gestionar la Disponibilidad y la
Capacidad seleccionados del marco COBIT 2019 aplicado a la organizacién de equipos

eléctricos.

BAI04.05 Investigar y resolver los problemas de _ 67%
disponibilidad, rendimiento y capacidad °

BAI04.03 Planificar los requisitos de los servicios _ 100%
nuevos o modificados

Procesos

BAI04.02 Evaluar el impacto en el negocio _ 67%

0% 20% 40% 60% 80%  100% 120%
Porcentaje de cumplimiento por proceso

Fuente: Elaboracién Propia

Como se puede apreciar en la Figura 17 los procesos con menor cumplimiento son el
BAI04.05 Investigar y resolver los problemas de disponibilidad, rendimiento y capacidad
67%, lo que indica en moderadamente se realizan investigaciones y se resuelven problemas
relacionados a la disponibilidad, rendimiento y capacidad. EI BAI104.02 Evaluar el impacto
del negocio 67% lo que indica es que moderadamente se llevan evaluaciones sobre el impacto

que tiene los procesos criticos en la organizacion.
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5.1.3.3. Objetivos del dominio Entrega, Servicio y Soporte

5.1.3.3.1. DSS02 Gestionar las Peticiones y los Incidentes del Servicio

Figura 18. Evaluacion de los procesos del objetivo DSS02 Gestionar las Peticiones y los
Incidentes del Servicio seleccionados del marco COBIT 2019 aplicado a la organizacion de

equipos eléctricos

DSS02.06 Cerrar las peticiones de servicio y los
incidentes.
DSS02.02 Registrar, clasificar y priorizar las
peticiones e incidentes
DSS02.01 Definir esquemas de clasificacion para
incidentes y peticiones de servicio

I 50%

I 42%

Procesos

I 17%

0% 10% 20% 30% 40% 50% 60%
Porcentaje de cumplimiento por proceso

Fuente: Elaboracion Propia

Como se puede apreciar en la Figura 18 el proceso con menor cumplimiento es el DSS02.01
Definir esquemas de clasificacion para incidentes y peticiones de servicio con un 17% con
respecto a los demas, lo que indica que no tiene mucho conocimiento sobre el termino SLA
(Acuerdo a nivel de servicio), no tienen definido la informacién que es importante para la

organizacion.

5.1.3.3.2. DSS04 Gestionar la Continuidad

Figura 19. Evaluacion de los procesos del objetivo DSS04 Gestionar la Continuidad
seleccionados del marco COBIT 2019 aplicado a la organizacion de equipos eléctricos.

DSS04.03 Desarrollar e implementar una respuesta de
continuidad del negocio

DSS04.02 Mantener la resiliencia del negocio [ NNNIEIGIGEEE °5%

DSS04.01 Definir la politica de continuidad
del negocio, sus objetivos y alcance

I —— 53%

Procesos

. 50%%

0% 10% 20% 30% 40% 50% 60%
Porcentaje de cumplimiento por proceso

Fuente: Elaboracion Propia



Como se puede apreciar en la Figura 19 el objetivo con menor cumplimiento es el DSS04.02
Mantener la resiliencia del negocio con un 25% con respecto a los demas, lo que indica que
la organizacion ha identificado poco los procesos empresariales de apoyo esenciales y los
servicios de I&T relacionados, ademas los escenarios potenciales que dan lugar a eventos que
puede causar incidentes disruptivos significativos se evalian en menor medida, también no
han definido los tiempos de recuperacion del negocio y cuentan con un plan de negocio poco

desarrollado.

5.1.3.3.3. DSS05 Gestionar los Servicios de Seguridad
Figura 20. Evaluacion de los procesos del objetivo DSS05 Gestionar los Servicios de
Seguridad seleccionados del marco COBIT 2019 aplicado a la organizacion de equipos

eléctricos.

DSS05.05 Gestionar el acceso fisico a los activos de.. I 33%
DSS05.04 Gestionar la identidad del usuario y el.. NN 47%
DSS05.03 Gestionar la seguridad de endpoint NN 54%

Procesos

DSS05.02 Gestionar la seguridad de la conectividad. . N 43%
DSS05.01 Proteger contra software malicioso N 75%

0% 10% 20% 30% 40% 50% 60% 70% 80%
Porcentaje de cumplimiento por proceso

Fuente: Elaboracién Propia

Como se puede apreciar en la Figura 20 el objetivo con menor cumplimiento es el DSS05.05
Gestionar el acceso fisico a los activos de I&T 33% con respecto a los demas, lo que indica
que la organizacion gestiona muy poco los perfiles de acceso, ademas las personas que se
retiran de la empresa contintan usando las cuentas. Ademas, los colaboradores no tienen

conocimiento sobre los temas de seguridad de informacion fisica.
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6. SEXTO CAPITULO: GUIA DE BUENAS PRACTICAS PARA EL
DEPARTAMENTO DE Tl DE LA ORGANIZACION DE EQUIPOS ELECTRICOS
En este sexto capitulo se desarrolla la guia de buenas préacticas para el departamento de TI, a
partir de la evaluacion realizada anteriormente, esta guia se va a desarrollar a partir de un
cuadro que nos indicara como se debe proceder ante las situaciones que afectan el &rea y que

requieren de atencion por parte de la organizacion.

6.1. Alinear, Planificar y Organizar

6.1.1. APOO1 Gestionar el Marco de Gestion de Tl
Segun ISACA (2018) el APOO0L1 consiste en lo siguiente:

Implementar un enfoque uniforme de gestidn para permitir que se alcancen los requisitos
de gobierno empresarial, con cobertura de componentes de gobierno, como los procesos
de gestion, las estructuras organizativas, los roles y las responsabilidades, las actividades
confiables y repetibles, los elementos de informacion, las politicas y procedimientos, las
habilidades y las competencias, la cultura y el comportamiento, y los servicios,
infraestructura y aplicaciones. (p.33)

6.1.1.1. APOO01.05 Establecer roles y responsabilidades.
Tabla 6. Plan de accion de préactica de gestién: APO01.05

Préactica de gestion: APO01.05 Establecer roles y responsabilidades

Situacion actual Descripcion de la practica de
COBIT 2019
La organizacion cuenta con un plan de continuidad. Definir y comunicar las funciones

En menor medida se realiza la definicion de roles y | y responsabilidades en materia de
responsabilidades, la supervision de estos para saber | TI empresarial, incluidos los
si aun cuenta con accesos u autoridad o si tienen los | niveles  de  autoridad, las
recursos suficientes para realizar las funciones | responsabilidadesy la rendicion de

asignadas. cuentas.

No se contemplan los siguientes requerimientos:
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La comunicacion es escasa, ya que el plan de continuidad no es compartido con los

colaboradores.

Poca definicion de las responsabilidades, roles, niveles de autoridad y rendicion de

cuentas no es la adecuada.

El plan no cuenta con la informacion de contacto y las funciones actualizadas.

Actividad segun COBIT 2019

Documentacion

1. Establecer,

acordar y
comunicar las funciones vy
responsabilidades relacionadas
con la I&T para todo el

personal de la empresa, en

consonancia con las
necesidades 'y  objetivos
empresariales. Delimitar
claramente las
responsabilidades y la
rendicion de cuentas,

especialmente para la toma de

decisiones y las aprobaciones.

Accion

e Comprender las
necesidades y objetivos
empresariales.

e Comprender la situacion

actual de TI.

e Formular las funciones y
responsabilidades

de

manera que Se encuentren

relacionadas con TI

alineadas con las
necesidades y los objetivos
empresariales.

e De lo generado en el paso

anterior comunicarselo a los

colaboradores de la
organizacion.

e Con la ayuda de
herramientas se requiere

definir de manera clara y
concisa las
responsabilidades y la

rendicién de cuentas.

e Una guia para

llevar a cabo esta
accion es utilizar

la estructura del

Plan estratégico
de TI.
Ver anexo 6

e Una guia para

llevar a cabo esta
accion es la
Matriz RACI, la
cual consiste en
mapear las
actividades de la
organizacion o
departamento,
para a partir de
ahi clasificar a los
roles, su
clasificacion va a
consistir en
responsable,
aprobador,

consultado e
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Al

llevar a cabo este

informado.
proceso nos
permite analizar
la distribucion de
responsabilidad
dentro de la
organizacion.

Ver anexo 7

2. Considerar los requisitos de la

continuidad de los servicios de
la empresay de Tl a la hora de
definir las funciones, incluidos
los requisitos de respaldo y
del

formacion cruzada

personal.

En el momento de elaborar las
funciones, los requisitos de
ademas la
del

personal, se recomienda tener

respaldo vy
formacion cruzada

presente los requisitos de
continuidad de los servicios y

de TI.

No aplica

. Proporcionar informacion al
proceso de continuidad del
servicio de TI manteniendo

actualizados los datos de
contacto y las descripciones de

funciones en la empresa.

Se recomienda que cuando se
lleven a cabo cambios de
informacion de la organizacion
0 Se agreguen nuevos objetivos
0 metas, estas puedan
incorporarse en el plan de
fin de

evacuar cualquier situacion que

continuidad con el

se pueda presentar cuando falle

lo agregado nuevo.

No aplica

. Incluir requisitos especificos en
las descripciones de funciones
y responsabilidades en relacion

con el cumplimiento de las

Al desarrollar las descripciones
de funciones y

responsabilidades se

No aplica
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politicas y procedimientos de
gestion, el codigo ético y las

practicas profesionales.

recomienda involucrar
requisitos especificos sobre:
- Cumplimiento de politicas
y  procedimientos de
gestion.
- Codigo ético.

- Practicas profesionales.

5. Asegurar que la rendicion de
cuentas se defina mediante

funciones y responsabilidades.

Para asegurar que se lleva a
cabo una adecuada rendicion
de cuentas se deben considerar
los pilares que la conforman
informacion, didlogo y
responsabilidad.

Por ello, se recomienda que los
colaboradores tengan claridad
sobre  sus  funciones vy
responsabilidades, ademés que
se apropien de estas con el fin
de que se hagan responsables

de sus acciones.

No aplica

6. Estructure las funciones vy
responsabilidades para reducir
la posibilidad de que una sola
funcibn ~ comprometa  un

proceso critico.

Al definir responsabilidades y
funciones es necesario llevar a
cabo un analisis de los procesos
que tiene la organizacion, con
el fin de evitar que se vean

perjudicados.

No aplica

7. Implantar practicas de

supervision adecuadas para
garantizar que las funciones y
responsabilidades se ejerzan

correctamente, evaluar si todo

Se requiere que se lleven a cabo

los siguientes puntos:

- Fiscalizar la autoridad y los
recursos de los

colaboradores para

No aplica
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el personal tiene autoridad y
recursos  suficientes  para
ejecutar sus funciones 'y
responsabilidades 2 en
general, revisar el rendimiento. | -
El nivel de supervision debe | -
estar en consonancia con la
sensibilidad del puesto y el
alcance de las
responsabilidades asignadas.

comunicacion en ella.

responsabilidades.

Logros o beneficios que se adquieren

o Responsabilidades claras y establecidas.

e Todo el personal de la empresa cuenta con la misma informacién, mejorando asi la
e Reduce la posibilidad de comprometer un proceso critico al definir las funciones y
e Garantiza que las funciones y responsabilidades se ejercen correctamente, para evaluar

si todo el personal tiene autoridad y recursos suficientes, para ejecutar sus funciones y

responsabilidades y, en general, para revisar el rendimiento.

proporcionarles lo
necesario para que puedan
cumplir con sus funciones y
responsabilidades.

Revisar el rendimiento.
Contar con una supervision
acorde al puesto y las
responsabilidades
adquiridas, ademas
desarrollar précticas en esta

area.

6.1.1.2. APO01.06 Optimizar la ubicacion de la funcion de TI.
Tabla 7. Plan de accidn de practica de gestion: APO01.06

Préctica de gestion: APO01.06 Optimizar la ubicacién de la funcion de TI

Situacion actual

La organizacion tiene un solo

colaborador de TI, él se encarga de
actividades como: configuracion de
correos  electronicos, entrega Yy

reparacion de equipos, gestion de las

Descripcion de la practica de COBIT 2019
Posicionar las capacidades de T1 en la estructura

organizativa general para reflejar la importancia
estratégica y la dependencia operativa de las TI
dentro de la empresa. La linea jerarquica del CIO

y la representacion de las Tl en la alta direccién
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otras funciones. I&T en la empresa.
El jefe encargado del area es el gerente

financiero.

No se contemplan los siguientes requerimientos:

estructura y situacion clara de TI.

Actividad segun COBIT 2019 Accion

plataformas que usa la empresa, entre | deben ser proporcionales a la importancia de la

e El departamento de TI es un area en desarrollo por lo que ain no cuenta con una

Documentacion

1. Comprender el contexto para la | Se debe llevar a cabo un andlisis
ubicacion de la funcion de TI, | sobre la situacion actual de la
incluida la evaluacion de la | organizacién para entender TI
estrategia empresarial y el | enella.
modelo operativo | Por lo tanto, se recomienda
(centralizado, federado, | plantearse los siguientes puntos:
descentralizado, hibrido), la | - Situacién actual de TI.
importancia de la I1&T y la| - Situacion deseada de TI.
situacion y las opciones de | - Evaluacién interna y externa
contratacion. de la organizacion. Al

realizarse el desarrollo del

andlisis externo hay que
estudiar las tendencias, el
mercado, a los clientes, a los
agentes economicos. Esto
cambia constantemente, hay
que salir del dia a dia de
nuestra empresa, estudiar el
entorno, otros sectores, otros
mercados, otros paises... Hay

que desarrollar la vision

Plantilla del
analisis FODA, una
opcion para evaluar
a la organizacion.
El analisis FODA
consiste en evaluar
la situacién de la
empresa tanto a
nivel interno como
externo, a partir de
sus fortalezas, y
debilidades
(interno) amenazas
y  oportunidades
(externo).

Ver anexo 8
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holistica (la capacidad de ver

no solo la hoja, sino la rama,

el arbol y el bosque
completo). Hay que
anticiparse para tener

capacidad para reaccionar y
tomar medidas. (Gorbe, 2007,
p.19)

funcién informaética y obtener

el acuerdo.

Darle valor al TI.

organizacion.

definir cual es la funcion que
posee la informatica en la
organizacion y ademas llegarla
a consolidar o darle claridad,
para que sea parte importante

de la empresa.

e Claridad en el Tl, a partir de la definicion de sus elementos.

2. ldentificar, evaluar y priorizar | En el momento que se realizael | No aplica
opciones para la ubicacion | andlisis de la organizacion, se
organizacional, el | requiere la identificacion vy
abastecimiento y los modelos | evaluacion de las prioridades
operativos. para observar la ubicacion

organizativa y el
abastecimiento 'y  modelos
organizativos.

3. Definir la ubicacion de la | A partir del analisis realizado, | No aplica

Logros o beneficios que se adquieren

e Dar a conocer la importancia estratégica y la dependencia operativa de las Tl en la
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6.1.1.3. APO01.08 Definir las habilidades y competencias objetivo.

Tabla 8. Plan de accién de practica de gestion: APO01.08

Préctica de gestion: APO01.08 Definir las habilidades y competencias objetivo

Situacion actual

objetivos.

La empresa realiza en menor medida revisiones de las
habilidades y capacidades que tiene la fuerza laboral,

ademés de lo que se requiere para cumplir con los

Descripcion de la practica de
COBIT 2019

Definir

¢ No se plantea un andlisis para conocer de la brecha que existe entre las habilidades y
capacidades de los colaboradores con respecto a las competencias y aptitudes que se

requiere para alcanzar los objetivos de la organizacion.

competencias
alcanzar los objetivos de gestion

pertinentes.

No se contemplan los siguientes requerimientos:

las aptitudes y

necesarias para

Actividad segun COBIT 2019 Accion Documentacion
1. Identificar las habilidades y | e Aplicar herramientas | Las herramientas que se
competencias necesarias. que evallen las | pueden utilizar para

competencias de los

colaboradores con el
fin de conocer las
habilidades y

destrezas que poseen.

e Identificar y
documentar las
necesidades que
requiere la
organizacion, para
cumplir ~ con  los

objetivos de manera

exitosa.

evaluar a los colaboradores
son:
elLa de

competencias de Paul J.

rueda las

Meyer. Esta dindmica

permite que los
autoevallen

de

empleados

el nivel las
competencias
Ver anexo 9.

e Sistema de evaluacién
360°. “Propicia el

“cambio de observador”,

se da la autopercepcion
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de las competencias de
éxito empresarial y la
percepcion de los demas
(Colaboradores,  jefes,
clientes, entre otros)”
(Lépez, 2018).
Ver anexo 10
Herramienta para
identificar y documentar
las necesidades de la
organizacion:
 Necesidades basadas en
la pirdmide Maslow.
Permite determinar vy
priorizar las necesidades
que tiene la empresa.

Ver anexo 11

2. Analizar la brecha entre las
habilidades vy

objetivo para la empresa y las

capacidades

habilidades actuales de la

fuerza de trabajo.

A partir de la
informacién recopilada
anteriormente, se aplica
un analisis de las para
comparar las habilidades
y  capacidades que
requieren los objetivos
de la organizacion con
respecto a la fuerza

laboral.

(Consulte APOOQ7-
Recursos Humanos
Gestionados  para el

desarrollo de habilidades y
practicas de gestion).

Logros o beneficios que se adquieren

e Permite alcanzar los objetivos de gestion seleccionados.

e Contar con personal calificado para cumplir los objetivos de la organizacion.
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e Permite conocer cuéles son las habilidades y competencias que poseen la fuerza laboral,
ademas da paso a que estas se puedan mejorar en caso de contar con debilidades en una

de ellas.

6.1.1.4. APOO01.09 Definir y comunicar politicas y procedimientos.
Tabla 9. Plan de accion de préactica de gestion: APO01.09

Préctica de gestion: APO01.09 Definir y comunicar politicas y procedimientos

Situacion actual Descripcion de la préactica de COBIT
2019

La informacion sensible no posee ningln | Establecer procedimientos para mantener el
tratamiento diferente a los documentos no | cumplimiento y la medicion del rendimiento de
confidenciales. las politicas y otros componentes del marco de
Tiene definidas politicas de seguridad | control. Aplique las consecuencias del
como firewalls, realizan actualizaciones | incumplimiento o de un rendimiento
de los equipos y configuraciones en la | inadecuado. Realizar un seguimiento de las
red. tendencias y los resultados y tenerlos en cuenta

Por otra parte, la organizacion define | en el futuro disefio y mejora del marco de

politicas que pocas veces se cambian. control.

Brecha

No se contemplan los siguientes requerimientos:

e La informacion sensible deberia de tener un tratamiento diferente de los documentos
publicos.

¢ No se mantienen informados de las tendencias que existen en el mercado con respecto a

la seguridad y proteccion de la informacién.

Plan para ejecutar

Actividad segun COBIT Accion Documentacion
2019
1. Crear un conjunto de | Verificar si en la organizaciéon | No aplica

politicas para impulsar las | cuentan con las  politicas
expectativas de control de T1 | necesarias para los siguientes
sobre temas clave relevantes | temas: calidad, seguridad,

como la calidad, la seguridad, | privacidad, confidencialidad,
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la privacidad, la
confidencialidad, los
controles internos, el uso de
activos de 1&T, la ética y los
derechos de  propiedad

intelectual (P1).

controles internos, usos de activos
de 1&T, ética y los derechos de
propiedad intelectual.

En caso de no contar con algunas
politicas en los diversos temas se
debe considerar realizar nuevas,
para asi evacuar en donde se

requiere.

2. Implantar y hacer cumplir las
politicas de I&T de manera
uniforme para todo el
personal pertinente, de modo
que se incorporen a las
operaciones de la empresa y
se conviertan en parte

integrante.

Una vez que se revisen vy
actualicen las politicas que se
tienen, se recomienda que estas
sean comunicadas al personal de
la organizacion, con el fin de que

se les pueda dar el cumplimiento.

No aplica

3. Evaluar y actualizar las
politicas al menos una vez al
afio para adaptarlas a los
cambios del entorno

operativo o empresarial.

Para evaluar la politica seria
necesario consultarles a los
colaboradores la opinion o
comentarios que tenga sobre ella,
ya que es en la accion donde se
evidencia su utilidad. Una vez que
se recopile la informacion se
puede dar un analisis y realizar
ajustes en caso de que sea

necesario.

No aplica
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Logros o beneficios que se adquieren

o Al evaluar las politicas que se tienen nos permite observar si se tiene todo lo necesario

para los diferentes temas que se enfoca la organizacion.




e Las politicas actualizadas permiten ir acorde a los cambios realizados en el entorno
operativo empresarial, donde las decisiones tomadas puedan ser respaldas por las nuevas

politicas, para asi evitar diferenciacion en lo que se tiene con lo que era antes.

6.1.2. APO10 Gestionar los proveedores
Segun ISACA (2018) el APO10 consiste en “optimizar las capacidades disponibles de 1&T
para apoyar la estrategia y la hoja de ruta de I&T, minimizar el riesgo asociado con

proveedores que no rinden o cumplen con los requisitos y asegurar precios competitivos”
(p.34).

6.1.2.1. APO10.01 Identificar y evaluar las relaciones con los proveedores y los contratos.
Tabla 10. Plan de accion de préactica de gestién: AP010.01

Préctica de gestion: APO10.01 Identificar y evaluar las relaciones con los proveedores
y los contratos.

Situacion actual Descripcion de la practica de COBIT 2019
Los socios y proveedores se encuentran | Buscar e identificar continuamente proveedores y

definidos en la organizacion, con | clasificarlos por tipo, importancia y criticidad.
menos frecuencia se les aplica | Establecer criterios para evaluar proveedores y
mediciones de desempefio. contratos. Revisar la cartera global de

proveedores y contratos existentes y alternativos.

Brecha
No se contemplan los siguientes requerimientos:

e Hay poca documentacion de los proveedores o contratos.

e Se aplican en menor medida evaluaciones a los proveedores y contratos.

e Hay poca clasificacion de los proveedores, es decir, no cuenta con un nivel de
importancia o prioridad.

Plan para ejecutar

Actividad segun COBIT Accidn Documentacion
2019
1. Establecer y  mantener | Algunas preguntas que se | No aplica

criterios relativos al tipo, la | recomienda realizar para

importancia y la criticidad de




los proveedores y los
contratos con proveedores,
que permitan centrarse en los
proveedores  preferidos e

importantes.

responder a los criterios son las

siguientes:

- ¢Impacto en el servicio de sus
operaciones diarias?

- ¢(Cuénto influye en las
actividades de la organizacién?

- (Qué problemas se pueden
presentar si surge un imprevisto

y no se cuenta con ellos?

. Identificar, registrar y
categorizar a los proveedores
y contratos existentes segun
criterios  definidos, para
mantener un registro detallado
de los proveedores preferentes
que deben gestionarse con

cuidado.

A partir de los criterios que se
han definido clasificar a los
proveedores a partir del valor que

se le quiera dar.

No aplica

. Establecer y mantener los
criterios de evaluacion de
proveedores y contratos para

permitir la revision general y

Definir

evaluacion, se

de

recomienda

los criterios

considerar los siguientes:

- Perfil general del proveedor.

Se recomienda
consultar sobre el
acuerdo de nivel de

servicio (SLA) en

la comparacion del | - Precio. el anexo 12.
rendimiento de los | - Capacidad técnica.
proveedores de forma | - Tecnologia e infraestructura.
coherente. - Acuerdo de nivel de servicio
(SLA).

. Evaluar y comparar | Para evaluar y comparar a los | Se recomienda
periédicamente el | proveedores se recomienda | utilizar el modelo
rendimiento de los | desarrollar un formulario con | de Carter 10 C’s, el
proveedores  actuales y | parametros de competencia, | cual analiza los
alternativos para identificar | capacidad, consistencia, calidad, | aspectos de
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oportunidades 0 una | eficiencia, responsabilidad, entre | evaluacion de los
necesidad  imperiosa  de | otros. proveedores antes
reconsiderar los contratos de ser nombrados.

actuales con proveedores.

Logros o beneficios que se adquieren

e Las evaluaciones periodicas ayudan a mantener el servicio o producto que ofrecen los

proveedores eficientes y confiables a largo plazo, ademas se pueden identificar areas de
mejoras problemas que se estén presentado.

e Al tener criterios tanto de evaluacién como los relativos permite que se dé claridad en
los proveedores que busca la empresa, por ello se toman mejores decisiones sobre estos.

6.1.3. APO13 Gestionar la seguridad
Segun ISACA (2018) el APO13 consiste en “mantener el impacto y la existencia de incidentes

de seguridad de la informacion dentro de los niveles de apetito de riesgo de la empresa” (p.34).

6.1.3.1. APO13.02 Definir y gestionar un plan de tratamiento de los riesgos para la seguridad de la
informacion.
Tabla 11. Plan de accion de practica de gestion: AP013.02

Préactica de gestion: APO13.02 Definir y gestionar un plan de tratamiento de los riesgos
para la seguridad de la informacién

Situacion actual Descripcion de la préactica de COBIT 2019
La organizacion cuenta con | Mantener un plan de seguridad de la informacion que describa

un plan de tratamiento de | como gestionar el riesgo de seguridad de la informacion y
riesgos de seguridad de la | alinearlo con la estrategia y la arquitectura de la empresa.
informacion. Dicho plan se | Garantizar que las recomendaciones para implantar mejoras
encuentra alineado con el | de seguridad se basen en casos empresariales aprobados, se
objetivo estratégico y la | apliqguen como parte integrante del desarrollo de servicios y
arquitectura de la empresa. | soluciones, y funcionen como parte integrante del

funcionamiento empresarial.

No se contemplan los siguientes requerimientos:
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privacidad de la organizacion.

Optimas.

administrar el riesgo.

Actividad segun COBIT 2019

Accion

e Los colaboradores estan poco capacitados y concientizados en temas de seguridad y

e EIl plan no cuenta con los componentes necesarios cuando se lleva a cabo, ya que no

estdn elementos como practicas de gestion, soluciones de seguridad adecuadas y

o Carecen de un inventario de componentes de la solucién que se va a implementar para

Plan para ejecutar

Documentacion

1. Formular y mantener un plan
de tratamiento de riesgos de
seguridad de la informacién
alineado con el objetivo
estratégico y la arquitectura
empresarial. Garantizar que el
plan identifique las précticas de
gestion y soluciones de
seguridad adecuadas y éptimas,
con los recursos,
responsabilidades y prioridades
asociados para gestionar el
riesgo de seguridad de la

informacion identificado.

Validar el plan de tratamiento
de riesgos que poseen, con
respecto al que se
proporciona, para verificar si
cuenta con los elementos que
se requieren como practicas de
gestion 'y soluciones de
seguridad, recursos y
responsabilidades y
prioridades de cada riesgo. En
caso de ser necesario llevar a
cabo una actualizacion.

Ademas, se aconseja que se
desarrollen  propuestas del
plan de tratamiento que se
encuentre respaldado de casos
empresariales para llevarlo a

su ejecucion.

Plantilla de
tratamiento de
riesgos.

Ver anexo 13

2. Mantener, como parte de la
arquitectura de la empresa, un

inventario de los componentes

de la solucién que existen para

Llevar a cabo la
documentacion de las
soluciones que se aplican a sus

respectivos riesgos.

No aplica

64



gestionar los riesgos

relacionados con la seguridad.

de

formacion y concienciacion

. Implantar ~ programas

sobre  seguridad de la

informacién y privacidad.

Incentivar e involucrar a los
colaboradores de la
organizacion a conocer Yy
de

seguridad de la informacion y

reforzar los temas

la privacidad.

Existen diversas

plataformas que
permiten de forma
gratuita conocer
acerca de la

seguridad entre ellas

estan:
- Edutin, una
plataforma que

permite llevar los

cursos sin pagar,

solo se realiza el
pago si se quiere

obtener un
certificado.

- Cursa plataforma
que tiene diferentes
temas referentes a

la seguridad de la

informacion.

- Edx, una
plataforma que
brinda Cursos

online, gratuitos.

4. Integrar la planificacion, el

disefio, la aplicacién y la
de

procedimientos de seguridad de

supervision los

la informacion y privacidad y

Desarrollar procedimientos de
seguridad que involucre las
siguientes etapas
planificacion, disefio,

aplicacion y supervision.

No aplica
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otros controles capaces de
permitir la prevencion répida,
la deteccion de eventos de
seguridad y la respuesta a

incidentes de seguridad.

Logros o beneficios que se adquieren

e Al concientizar a los colaboradores en temas de seguridad va a permitir que se proteja

la organizacion de uno de los tipos de hackeo que existe como lo es la ingenieria social,
ademas se tiene un personal mas precavido y alerta de los diferentes mecanismos que
utilizan los hackers para robar informacion.

e Contar con un plan de riesgo o un plan de tratamiento, va a permitir saber como actuar

al materializarse la situacion, ya no habria una improvisacion de parte de la

organizacion, sino un conocimiento de como solucionar ante diferentes situaciones.

6.1.3.2. APO13.03 Supervisar y revisar el sistema de gestion de la seguridad de la informacion (SGSI).
Tabla 12. Plan de accion de préactica de gestién: APO13.03

Practica de gestion: APO13.03 Supervisar y revisar el sistema de gestion de la
seguridad de la informacion (SGSI).

Situacion actual \ Descripcion de la practica de COBIT 2019
Se da la revision del Sistema de | Mantener y comunicar regularmente la necesidad

Gestion de  Seguridad de la |y los beneficios de la mejora continua de la
Informacion (SGSI). seguridad de la informacion. Recopilar y analizar
Se aplican auditorias del sistema de | datos sobre el sistema de gestion de la seguridad
forma planificada, ademas se les da | de la informacion (SGSI) y mejorar su eficacia.

mantenimiento a los planes de | Corregir las no conformidades para evitar que se

seguridad. repitan.

No se contemplan los siguientes requerimientos:

e Larevision del Sistema de Gestion de Seguridad es poco frecuente.

Plan para ejecutar

Actividad segun COBIT 2019 Accion Documentacion
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los planes de seguridad para
tener en cuenta las conclusiones
de las actividades de supervision

y revision.

planificados a los planes de
seguridad una vez al afio o
cuando la empresa lo

considere necesario.

1. Realizar revisiones periodicas de | Realizar revisiones al SGSI | No aplica
la eficacia del SGSI. Incluyen el | periédicamente  por las
cumplimiento de la politica y los | personas a cargo, ademas por
objetivos del SGSI y la revision | parte de la direccion.
de las précticas de seguridad y | La ISO 27001 (s.f)
privacidad. recomienda que sean en

intervalos de tiempo
planificados, con  mayor
frecuencia, al menos un afo.
Aunque el tiempo puede variar
dependiendo de las
necesidades de la organizacion
y lo que indique la direccién.
. Realizar auditorias del SGSI a | Realizar auditorias en | No aplica
intervalos planificados. intervalos de tiempo, se
recomienda una vez al afio,
aunque puede variar de
acuerdo con las necesidades de
la organizacion.
. Registrar las acciones y eventos | Llevar documentacion en | No aplica
que podrian tener un impacto en | hojas de calculo 0
la eficacia o el rendimiento del | procesadores de texto de las
SGSI. acciones y eventos generados
por el SGSI que sea de
impacto para la eficacia o el
rendimiento.
. Contribuir al mantenimiento de | Realizar mantenimientos | No aplica
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Los roles que participan en
este  mantenimiento  son:
propietarios de los procesos
de negocio, oficina de gestion
de proyectos, director (a) de
tecnologia, oficial de
privacidad, gerente de
continuidad de  negocio,
gerente de la seguridad de la
informacion, supervisor, jefe
de administracion de TI, jefe
de operaciones de TI,
desarrollo, arquitecto, director

de informacién.

Logros o beneficios que se adquieren

e A partir de las revisiones mejora la eficacia del Sistema de Gestidn de Seguridad de la
Informacion (SGSI).
o El sistema puede estar libre de errores, a partir de las modificaciones realizadas.

e Garantiza que su alcance siga siendo adecuado y se identifican mejoras en el proceso
del SGSI.

6.2. Entregar, Dar servicio y Soporte
6.2.1. DSS02 Gestionar las peticiones y los incidentes del servicio.

Segun ISACA (2018) el DSS02 consiste en lo siguiente:
Lograr una mayor productividad y minimizar las interrupciones mediante la resolucion
rapida de consultas e incidentes de los usuarios. Evaluar el impacto de los cambios y hacer
frente a los incidentes del servicio. Resolver las solicitudes de los usuarios y restaurar el

servicio como respuesta ante incidentes. (p.35)
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6.2.1.1. DSS02.01 Definir esquemas de clasificacion para incidentes y peticiones de servicio.
Tabla 13. Plan de accion de practica de gestion: DSS02.01

Practica de gestion: DSS02.01 Definir esquemas de clasificacion para incidentes y
peticiones de servicio

Situacion actual

Descripcion de la préactica de
COBIT 2019
La organizacién cuenta con formalizacion de los | Definir esquemas y modelos de

de y

solicitudes de servicio.

esquemas de solicitudes de servicios e incidentes. clasificacion incidentes

Tienen algunas reglas y procedimientos de incidentes.

Brecha
No se contemplan los siguientes requerimientos:

e Falta de modelos de incidentes basados en errores conocidos.

e No cuentan con una documentacion para los incidentes y las solicitudes.

o Las reglas y procedimientos de escalamiento no se encuentran bien definidos y
comunicados en la organizacion.

Actividad segun COBIT 2019 Accion Documentacion

1. Definir esquemas de | Se recomienda utilizar la guia | Para conocer mas
clasificacion y priorizacion de | del ~marco ITIL  para | acerca de la guia de
incidentes y solicitudes de | desarrollar  esquemas de | ITIL se recomienda

servicio, asi como criterios para

el registro de problemas.

clasificacion y priorizacién de
incidentes y solicitudes de

servicio.

ver el anexo 14

. Definir modelos de incidencias
para errores conocidos que
resolucion

permitan  una

eficiente y eficaz.

Al desarrollar los modelos de
incidencias, segln
Servicetonic (s.f), utilizando
ITIL,

siguientes elementos:

se debe incluir los

- Los pasos para seguir para

la  resolucion de las

No aplica
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incidencias en  orden
cronoldgico.

- Responsabilidades.

- Plazos para la realizacion de
las actividades.

- Procedimientos escalados:
quién deberia ser

contactado y cuando.

3. Definir modelos de solicitud de

servicio segun el tipo de
solicitud de servicio para
permitir la autoayuda y un
servicio eficiente para las

solicitudes estandar.

A partir de la solicitud del
servicio que ya se ha realizado
anteriormente, se utiliza de
base para sacar los demas
modelos, segun el tipo de
solicitud de servicio que
ingresa los cuales son:

- Hardware

- Software

- Acceso a sistemas

No aplica

. Definir normas y
procedimientos de escalada de
incidentes, especialmente para
incidentes graves e incidentes

de seguridad.

Cuando se habla de la
escalada de los incidentes se
refiere cuando el colaborador
no logra resolver el incidente,
este debe pasarse a otra
persona con mas
conocimiento para que lo
logre resolver, en estos casos
se deben definir ciertos
procedimientos 0 normas para
llevarlo a cabo como los

siguientes:

No aplica
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- Definir el tipo de

escalonamiento (jerarquico,

funcional).

Logros o beneficios que se adquieren
o Contar con una fuente de conocimiento de los incidentes y las solicitudes, va a permitir

resolver de manera rapida el error en caso de que se presente el mismo, ademas son de
apoyo para solucionar otro tipo de situaciones. También, permite ver el rendimiento y
la cantidad de solicitudes que se han atendido.

e Definir como proceder ante incidentes y solicitudes de los usuarios permite tener un
orden y un control sobre la situacion.

e Garantiza enfoques coherentes a la hora de gestionar e informar a los usuarios sobre los

problemas y realizar analisis de tendencias.

6.2.1.2. DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes.
Tabla 14. Plan de accion de practica de gestion: DSS02.02

Préactica de gestion: DSS02.02 Registrar, clasificar y priorizar las peticiones e

incidentes
Situacion actual Descripcion de la practica de COBIT 2019
La organizacion atiende | Identificar, registrar y clasificar las solicitudes de servicio

peticiones e incidentes cuando | y los incidentes y asignarles una prioridad en funcién de la

estos suceden. criticidad de la empresa y de los acuerdos de servicio.

Brecha
No se contemplan los siguientes requerimientos:

e Se tiene poco conocimiento del SLA (Acuerdo de nivel de servicio).

Actividad segun COBIT 2019 Accion Documentacion

1. Registrar todas las solicitudes | Toda solicitud debe | Consulte el DSS02.01 para
de servicio y los incidentes, | registrarse. conocer el esquema de
anotando toda la informacion solicitud.
pertinente, para poder Plantilla de solicitud de

gestionarlos con eficacia y servicio
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mantener un registro histérico

Ver anexo 14

Cada vez que se realiza
una  solicitud  de
servicios, se  debe
considerar llenar dos
elementos claves que
permitiran generar un
reporte, el primero el
tipo de solicitud que
requiere y ademas la

categoria.

No aplica

completo.

. Para permitir el analisis de
tendencias, clasificar  las
solicitudes de servicio y los
incidentes identificando el tipo
y la categoria.

. Priorizar las solicitudes de

servicio y los incidentes
basandose en la definicion del
servicio SLA de impacto y

urgencia para la empresa.

Al realizarse las
solicitudes de servicio,
se debe definir la
priorizacion de acuerdo
con el impacto y la
urgencia, pero estos
deben agregarse a partir
de los Acuerdos de
nivel de  servicio

(SLA).

No aplica

72

Logros o beneficios que se adquieren \

o Permite el andlisis de tendencias al llevar a cabo una solicitud de servicio.
e Se lleva un orden y control de las solicitudes de servicio.
e Al escoger las solicitudes que se deben trabajar, se haran por prioridad, dando

importancia a las de mayor urgencia.




6.2.1.3. DSS02.06 Cerrar las peticiones de servicio y los incidentes.
Tabla 15. Plan de accion de practica de gestion: DSS02.06

Préctica de gestion: DSS02.06 Cerrar las peticiones de servicio y los incidentes

Situacion actual Descripcion de la practica de COBIT 2019
Las solicitudes que se atienden y | Verificar la resolucion satisfactoria de

las
finalizan no son revisadas en conjunto | incidencias y/o el cumplimiento de las solicitudes,
con el usuario. y cerrarlas.

Brecha
No se contemplan los siguientes requerimientos:
e Se desconoce la satisfaccion con los clientes con respecto a las solicitudes atendidas.

Actividad segun COBIT 2019
1. Verificar con los usuarios

Documentacion
No aplica

Accion
Establecer como parte de la

afectados que la solicitud de | etapa de cierre de la solicitud,

servicio se ha atendido | que el encargado de brindar
satisfactoriamente o que la | soporte contacte al usuario para
incidencia se ha resuelto | validar la adecuada resolucion,

satisfactoriamente, en un plazo

acordado/aceptable.

de lo contrario la solicitud no

puede darse por finalizada

Logros o beneficios que se adquieren \

e Permite conocer la disconformidad que puede tener el cliente con el servicio brindado.
e La evacuacion de las dudas se puede dar en el mismo momento que se presente algin
inconveniente al revisar la funcionalidad.

La aprobacion y el cierre de la solicitud se da en el mismo momento que la revision,

siempre y cuando sea correcta la solucién.

6.2.2.DSS04 Gestionar la continuidad
Segln ISACA (2018) el DSS04 consiste en “adaptarse rapidamente, continuar las operaciones

del negocio y mantener la disponibilidad de los recursos y la informacion a un nivel aceptable
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para la empresa en caso de una interrupcion significativa (como amenazas, oportunidades,

demandas)” (p.35).

6.2.2.1. DSS04.01 Definir la politica de continuidad del negocio, sus objetivos y alcance.

Tabla 16.Plan de accion de préactica de gestion: DSS04.01

Préactica de gestion: DSS04.01 Definir la politica, los objetivos y el alcance de la

continuidad de la actividad

Situacion actual
La organizacion ha analizado poco

los procesos empresariales de apoyo
esenciales y los servicios de I&T

relacionados.

las operaciones de la empresa.

relacionados al I&T.

Actividad segun COBIT 2019

Descripcion de la practica de COBIT 2019
Definir la politica y el alcance de la continuidad de

la resistencia de la empresa.

Accidén

las actividades, en consonancia con los objetivos de
la empresa y de las partes interesadas, para mejorar

No se contemplan los siguientes requerimientos:

o No se tiene un andlisis profundo de los procesos internos y subcontratados criticos para

e Presentan poco analisis sobre los procesos de apoyo y los servicios que se encuentran

Documentacion

1. Identificar los procesos de
negocio internos y
externalizados y las actividades
de servicio que son criticas para
las operaciones de la empresa o
necesarias para cumplir las
obligaciones  legales y/o

contractuales.

Para identificar los procesos y

actividades criticas de un

negocio se deben seguir los
siguientes pasos:

- Identificar  los  procesos
actuales. Se debe considerar
que las  organizaciones
cuentan con 3 grandes
procesos: Estratégico,
operativo y soporte. Se puede
hacer el analisis a partir de

ellos.

No aplica




- Determinar la importancia
que tiene el proceso para la
organizacion.

- A partir de lo anterior se
puede identificar los procesos

clave.

2. Determinar las partes

interesadas clave 'y las
funciones y responsabilidades
para definir y acordar la
politica de continuidad y su

alcance.

Para determinar las partes
interesadas se requiere de un
personal especifico, ellos son la
lideres de
debe

conocer cuales son, para ello se

direccion y los

procesos. Luego se
pueden hacer las siguientes
preguntas:

- ¢Se tienen partes interesadas

en los contextos politico,

econémico, social,
tecnolégico, ambiental vy
legal?

-¢Se tiene personas que
proporcionan recursos,
materias primas, Servicios,

entre otros?

- ¢Cual es la naturaleza de la
organizacion, para ello se
conocer el tipo de negocio, los
recursos, servicios y
soluciones que ofrece entre
otros?

Una vez que se tenga los

proveedores estos se clasifican

Plantilla de partes
interesadas matriz.

Ver anexo 15
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por prioridad e importancia.

Para ello se realizan las

siguientes preguntas:

- ¢Cuanto impacto genera al
negocio si no continua con el
contrato?

- ¢Deja afectaciones en los
procesos en caso de no
contribuir con la
organizacion?

- Si se retira de la organizacion,
jesta puede verse sumergida
en el fracaso?

Al tener esta informacion se

procede a plasmas este analisis

en una matriz de partes

interesadas.

3. ldentificar los

procesos
empresariales  de apoyo
esenciales y los servicios de

I&T relacionados.

Satisfaccién de los clientes.

Para esta actividad se debe
retomar el ejercicio anterior
considerando los procesos que

aprovisionan recursos a otros

procesos.
También a partir de ahi
identificar los procesos

relacionado a I&T.

e Reduce errores y mejora la eficiencia.

e Permite la calidad del producto o servicio.

No aplica

Logros o beneficios que se adquieren

e Le permite tomar decisiones informadas.

e Proporciona conocimiento sobre los procesos criticos de la organizacion.
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6.2.2.2. DSS04.02 Mantener la resiliencia del negocio.
Tabla 17. Plan de accion de préactica de gestion: DSS04.02

Préactica de gestion: DSS04.02 Mantener la resiliencia del negocio.

Situacion actual Descripcion de la practica de COBIT 2019

Se ha evaluado poco las situaciones | EvalUe las opciones de resistencia de la empresa y

que se pueden presentar de forma | elija una estrategia rentable y viable que garantice
inesperada, por lo que no se tiene | la continuidad de la empresa, la recuperacion en
claridad si se encuentran preparado | caso de catastrofe y la respuesta ante incidentes

para una recuperacion adecuada o de | ante una catastrofe u otro incidente o interrupcion

inmediata. importante.

No se contemplan los siguientes requerimientos:
e Se desconoce la capacidad de la organizacion para eventualidades, por lo que no se sabe

la resistencia que puede tener, ni la garantia de la continuidad de negocio ante cualquier

situacion.
P QA .l o e e QA
Actividad segun COBIT 2019 Accion Documentacion
1. Identificar los escenarios | Analizar los procesos que | No aplica

potenciales susceptibles de dar | conforman las actividades de
lugar a sucesos que podrian causar | la organizacién, a partir de
incidentes perturbadores | ello, plantear escenarios que
significativos. podrian causar situaciones
no deseadas o0 que presenten

interrupciones el trabajo.

2. Llevar a cabo un andlisis del | Parallevar a cabo un analisis | No aplica
impacto en el negocio para evaluar | de impacto del negocio se
el impacto a lo largo del tiempo de | deben  documentar  los
una interrupcién en las funciones | siguientes pasos:
criticas del negocio y el efecto que | - Identificar las areas criticas

del negocio.
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una interrupcion tendria sobre

ellas.

- Conocer las consecuencias
que puede tener el area
financiera o la operacional
si se da la interrupcion de
un proceso critico.

- Establecer recursos

necesarios y tiempo de

recuperacion.

3. Establecer el tiempo minimo

necesario para recuperar un
proceso de negocio y la I&T de
apoyo, basandose en una duracion
aceptable de la interrupcion del
negocio y la interrupcion maxima

tolerable.

Para establecer el tiempo
minimo  necesario  para
recuperar un proceso se
recomienda que se realice
por proceso, ademas se debe
considerar la criticidad de
cada uno de ellos para sacar
asi la interrupcién aceptable
del negocio y la tolerable

maxima.

No aplica

. Determinar las condiciones y los
propietarios de las decisiones
clave que haran que se invoquen

los planes de continuidad.

Decidir los escenarios y
quienes pueden proceder con
la activacion de los planes de

continuidad.

No aplica

. Evaluar la probabilidad de las
amenazas que podrian causar la
pérdida de continuidad de la
actividad. ldentificar medidas que
reduzcan la probabilidad y el
impacto mediante una mejor
prevencion 'y una  mayor

resistencia.

Se recomienda llevar un
analisis de las amenazas que
se pueden presentar en el
negocio, una vez que se
tienen, asignar la
probabilidad de pérdida de
continuidad, ademas, crear
medidas para disminuir la

probabilidad asignada, con

No aplica
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el fin de prevenir que se

materialice la situacion.

6. Analizar los requisitos de | Primeramente, se debe tener | No aplica
continuidad  para  identificar | definido los requisitos de
posibles opciones estratégicas | continuidad, para proceder
empresariales y técnicas. con su analisis y asi

identificar las diferentes

posibilidades de las opciones

estratégicas empresariales y

técnicas.

7. Determinar las necesidades de | Se requiere tener los recursos | No aplica

recursos y los costes de cada |y los costes de las posibles

opcion técnica estratégica Yy | estrategias, ademas,
formular recomendaciones | desarrollar recomendaciones
estratégicas. estratégicas.

8. Obtener la aprobacion empresarial | Las  posibles estrategias | No aplica
ejecutiva para las opciones | seleccionadas requieren de la
estratégicas seleccionadas. aceptacion  del  personal

ejecutivo de la organizacion,

por lo cual es necesario que
una vez que se desarrollen se
presente ante ellos para que
todos tengan el conocimiento

sobre lo realizado.

Logros o beneficios que se adquieren

e Conocer acerca de la resiliencia con la que cuenta la organizacion para sobreponerse

ante alguna eventualidad permite mejorar los planes y las acciones que se deben tomar

para seguir con los procesos sin ningun problema.




6.2.2.3. DSS04.03 Desarrollar e implementar una respuesta de continuidad del negocio.
Tabla 18. Plan de accion de practica de gestion: DSS04.03

Préactica de gestion: DSS04.03 Desarrollar e implementar una respuesta de continuidad

del negocio.
Situacion actual
La organizacion cuenta con un

de de

desastres poco desarrollado.

Descripcion de la practica de COBIT 2019

Desarrollar un plan de continuidad de las actividades

plan recuperacion (PCN) y un plan de recuperacion en caso de catastrofe
(PRC) basados en la estrategia. Documentar todos los

procedimientos necesarios para que la empresa continue

Brecha

Plan para ejecutar
Actividad segun COBIT
2019

No se contemplan los siguientes requerimientos:

Accion

con las actividades criticas en caso de incidente.

o El plan de recuperacion de desastres se encuentra poco desarrollado.

Documentacion

1. Definir las acciones de
respuesta a incidentes y las
comunicaciones que se
llevaran a cabo en caso de
interrupcién. Definir las
funciones y
responsabilidades

relacionadas, incluida la
responsabilidad de la

politica y su aplicacion.

Es necesario que se definan medios
de comunicacion y acciones para
responder a los incidentes que
ocasionen interrupciones a la
organizacion. Ademas, deben tener
funciones y responsabilidades de
politica y la forma en la que se va a

aplicar.

No aplica

2. Garantizar que los
principales proveedores y
socios externos disponen
de planes de continuidad
Obtener

eficaces. las

Los proveedores y socios externos
que trabajen con la organizacién
de

en

deben contar con planes

continuidad que  actlen

situaciones de riesgo, es por ello, la

No aplica




pruebas auditadas

necesarias.

necesidad de consultar con ellos para
conocer sobre estos planes, ademas
de aplicar pruebas auditadas si se

consideran necesarias.

recursos necesarios para

respaldar los

procedimientos de continuidad vy

recuperacion se debe determinar y

. Definir las condiciones y | Para reanudar el procesamiento de | No aplica
procedimientos de | una actividad se requiere determinar
recuperacion que permitan | las condiciones y los procedimientos
reanudar el procesamiento | de  recuperacion, ademas, la
de la actividad. Incluir la | actualizacion y conciliacion de la
actualizacion y | base de datos con el fin de cuidar el
conciliacion de las bases | aspecto de integridad de la
de datos de informacion | informacion.
para preservar la integridad
de la informacién.

. Desarrollar 'y mantener | Se recomienda contar con planes de | No aplica
plan de continuidad (BCP) | continuidad y planes de
y plan de recuperacion de | recuperacion de desastres, ellos
desastres (DRP) operativos | deben contener procedimientos para
que contengan los | operar de manera continua los
procedimientos por seguir | procesos comerciales criticos o
para permitir la operacién | reparaciones de procedimiento que
continua de  procesos | se presentan temporalmente.
comerciales criticos y/o | También se debe contar con la
arreglos de procedimiento | documentacion de los planes que
temporal. Incluyaenlacesa | ofrecen las subcontrataciones vy
los planes de los | proveedores.
proveedores de servicios
subcontratados.

. Definir y documentar los | Antes de respaldar los | No aplica
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procedimientos de
continuidad y
recuperacion, teniendo en

cuenta el personal, las

[levar un registro de los recursos que
se necesitan, para ello se debe
considerar el recurso humano, las

instalaciones y la infraestructura

documentacion de apoyo
de forma segura a las
partes interesadas
debidamente autorizadas.
Asegurarse de que los

planes y la documentacién

tener acceso a la documentacion y
los planes realizados. Ademas, una
vez que se tienen se deben llevar a su
cuando se

ejecucion presenten

situaciones catastroficas, por lo

instalaciones y la | informatica.
infraestructura
informatica.
. Defina y documente los | Los planes de continuidad deben ser | No aplica
requisitos de copia de | respaldados con  copias de
seguridad de la | seguridad, para realizar estas copias
informacién  necesarios | se debe definir y documentar los
para respaldar los planes. | requisitos que las rigen.
Incluya planos y | Estos respaldos pueden presentar
documentos en papel, asi | cono archivos de datos, asi como
como archivos de datos. | guardarse en  almacenamiento
Considere la necesidad de | externo.
seguridad y de
almacenamiento externo.
. Determinar las | Para llevar a cabo la ejecucion de | No aplica
competencias necesarias | plan y los procedimientos se
de las personas que | recomienda que se conozca las
participan en la ejecucion | habilidades y competencias de los
del plan y los | colaboradores que va a participar.
procedimientos.
. Distribuir los planes y la | Solo las personas autorizadas deben | No aplica
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sean accesibles en todas las | tanto, es necesario que estén a la

situaciones de catéstrofe. | mano para su utilizacion.

Logros o beneficios que se adquieren
o Al presentarse alguna eventualidad inesperada, se puede seguir operando, ya que no se

ven afectadas las actividades.
e Si se presenta alguna situacion, no se realiza una improvisacion si no se tiene

conocimiento de qué forma se debe proseguir.

6.2.3.DSS05 Gestionar los servicios de seguridad
Segun ISACA (2018) el DSSO05 consiste en “Minimizar el impacto en el negocio de las

vulnerabilidades e incidentes operativos de seguridad de la informacion” (p.35).

6.2.3.1. DSS05.02 Gestionar la seguridad de la conectividad y de la red.
Tabla 19. Plan de accion de practica de gestion: DSS05.02

Préctica de gestion: DSS05.02 Gestionar la seguridad de la conectividad y de la red

Situacion actual Descripcion de la practica de
COBIT 2019
La organizacion utiliza mecanismos de filtrado | Utilice medidas de seguridad vy

como el firewall para la detencion de intrusos. | procedimientos de gestion relacionados
Ademas, posee configuraciones de seguridad en | para proteger la informacion en todos
el equipo de red y un control del trafico entrante | los métodos de conectividad.

y saliente.

No se contemplan los siguientes requerimientos:

e El acceso a la red de la organizacion no es restringido, cualquier persona puede
ingresar.

e Se aplican pocos protocolos y politicas de seguridad en las conexiones de red.

e No llevan a cabo algun tipo de prueba para comprobar la proteccion de red y de los
sistemas.

Plan para ejecutar

Actividad segun COBIT Accidn Documentacion
2019
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evaluaciones de riesgos y los
requisitos de la empresa,
establezca y mantenga una
politica de seguridad de la

conectividad.

seguridad se deben contemplar
(2002) las

siguientes recomendaciones:

segun  Gonzalez

- La politica de seguridad debe
proteger tres puntos:

e La informacion contenida

en los sistemas

informaticos. Se  debe

preservar la

1. Permitir que s6lo los |- Solicitar en los dispositivos | No aplica
dispositivos autorizados | nuevos la contrasefia para
tengan acceso a la| conectarse alared.
informacién corporativay a |- En caso de tener carpetas
la red de la empresa. | compartidas en la red, que estas
Configurar estos | cuenten con un mecanismo de
dispositivos para forzar la | acceso al ingresar, para evitar
entrada de contrasefias. que otras personas accedan.

2. Aplicar  protocolos  de | Verificar e implementar | No aplica
seguridad aprobados a la | protocolos de seguridad a la
conectividad de red. conectividad de red. Algunos de

ellos son:
- TCP/IP
- HTTP
- FTP
- SSH
- DNS

. Cifrar la informacion en | Se debe considerar el cifrado de la | No aplica
transito segun su | informacion cuando esta sea
clasificacion. sensible, para que al transitar no

sea visible en la red.
Basandose en las | Para desarrollar una politica de | No aplica
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confidencialidad, la
integridad y la
disponibilidad.

Los recursos de los
sistemas de informaticos.
La reputacion de cada
usuario, del grupo de
trabajo, departamento y de

la organizacion completa.

- La politica de seguridad de una

organizacion debe responder a

lo siguiente:

¢Por qué se establece la
proteccion?

¢Cual es el verdadero valor
y coste de esta?

¢Quién es el responsable y
de qué autoridad dispone el

responsable?

- Caracteristicas que tiene la

politica de seguridad

Debe ser sencilla, precisay
facil de entender para la
empresa.

Los colaboradores de la
organizacion deben
participar en su disefio.

La persona responsable
debe disponer también de
autoridad para aplicarla.
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e La politica implementada
debe proteger la propiedad,
reputacion y actividad de
la organizacion.

e No solo debe cuidar la
informacion de la
organizacion si no también
al recurso humano.

e Al atender la politica

desarrollada se resolveran

los

las amenazas vy

conflictos.

de
penetracion periddicas para

5. Realizar pruebas

determinar la idoneidad de la

proteccion de la red.

Se recomienda que las pruebas se
realicen cada seis meses o cuando
se lleven a cabo modificaciones en

la red.

No aplica

6. Realizar pruebas periodicas
de la seguridad del sistema
para determinar la idoneidad

de la proteccidn del sistema.

informacién de forma segura.

Se recomienda que las pruebas se
realicen cada seis meses, pero va a
depender de las actualizaciones
que sufren los sistemas, porque si
se han hecho reciente
modificaciones, es recomendado
que se haga después de esa

actualizacion.

la organizacion segura y protegida, fuera de peligros.

No aplica

Logros o beneficios que se adquieren

e Al contar con mecanismos de confianza, permite apoyar la transmisién y recepcion de

e Al definir politicas de seguridad tanto de red como en los sistemas, permite mantener a
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o Al realizar periddicamente pruebas a los sistemas y a la red va a permitir tener una
apropiada proteccion de estas, ademas se pueden encontrar vulnerabilidades y

corregirlas.

6.2.3.2. DSS05.03 Gestionar la seguridad de endpoint.
Tabla 20. Plan de accion de practica de gestion: DSS05.03

Préctica de gestion: DSS05.03 Gestionar la seguridad de endpoint

Situacion actual Descripcion de la préactica de COBIT
2019

La organizacién cuenta con un control de | Garantizar que los puntos finales (por ejemplo,
los sitios web maliciosos, asi como el | portatiles, ordenadores de  sobremesa,
correo electronico. servidores y otros dispositivos o programas
Los dispositivos tienen mecanismos de | moviles y de red) estén protegidos a un nivel
bloqueos.  Ademas, cuenta  con | igual o superior a los requisitos de seguridad y
configuraciones de red de forma segura 'y | privacidad definidos para la informacion
controlan los accesos y el control remoto. | procesada, almacenada o transmitida.

Brecha
No se contemplan los siguientes requerimientos:

e Poseen poco filtrado de trafico de red en dispositivos de punto final.
e Los endpoint no son desechados de manera segura.

e Lainformacidn sensible no presenta ningun tipo de procedimiento diferente.

Plan de accion
Actividad segun COBIT 2019 Accion Documentacion
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1. Implantar el filtrado del trafico
de red en los dispositivos

endpoint.

No permitir las descargas de
programas no autorizados.

Impedir el acceso a paginas que
no se relacionen con la
actividad laboral de la
organizacion.
Contar con antivirus que
permita la deteccion de intrusos
0 documentos infectados.

Contar con una VPN para

conectarse a la organizacion.

No aplica

2. Deshagase de los dispositivos
endpoint de forma segura.

Los dispositivos que no se estén
utilizando, como servidores,

celulares, portatiles, deben
retirarse o bloquearles en acceso
a los sistemas, para que no vaya
a utilizarse o ingresar por

personas que no deban.

No aplica

3. Cifrar la

almacenada en funcién de su

informacion

clasificacion.

e Dispositivos protegidos.

De acuerdo con la clasificacién
de informacién (confidencial o
publica), se deberia de cifrar
cuando esta hacer referenciaala
confidencialidad con el fin de

protegerla.

e Lainformacion solo es accedida por personas con permisos.

No aplica

Logros o beneficios que se adquieren

e Proporciona seguridad a la organizacion.
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6.2.3.3. DSS05.04 Gestionar la identidad de los usuarios y el acceso logico.

Tabla 21. Plan de accion de préactica de gestion: DSS05.04

Préactica de gestion: DSS05.04 Gestionar la identidad de los usuarios y el acceso ldgico. ‘

Situacion actual

Descripcion de la préctica de
COBIT 2019

Procuran gestionar, reducir y supervisar las | Garantizar que todos los usuarios tengan

cuentas de los usuarios con privilegios. Pero | derechos de acceso a la informacion de

omiten las revisiones periddicas, siendo que | acuerdo con la politica de privacidad de

algunos usuarios dejan de laborar en la| la unidad de negocio y los requisitos

institucion y las cuentas siguen estando activas y | empresariales. Coordinarse con las

Con accesos. unidades de negocio gque gestionan sus

La empresa cuenta con la correcta autenticacion | propios derechos de acceso dentro de los

de los usuarios cuando lo considera necesario. | procesos empresariales.

No se contemplan los siguientes requerimientos:

e Se llevan a cabo pocas revisiones periodicas de las cuentas y los privilegios que tienen
los colaboradores.

e No se revisan los accesos de los colaboradores.

e No se lleva una documentacién de los accesos o cambios de los colaboradores de la
organizacion.

Actividad segun COBIT 2019 Accion Documentacion
1. Mantener los derechos de | Consultar e identificar los | No aplica
acceso de los usuarios de | accesos que poseen los
acuerdo con la funcién | colaboradores en este momento

empresarial, los requisitos de
los procesos y las politicas de
seguridad. Adaptar la gestion
de identidades y derechos de
acceso a las funciones vy
responsabilidades  definidas,

basandose en los principios de

para verificar que cada uno
cuente con las funciones, los
requisitos de los procesos y las
de

correspondiente.

politicas seguridad

Ademas, se debe cerciorar de

que los usuarios solo cuenten




minimo privilegio, necesidad
de tener y necesidad de

conocer.

con los privilegios necesarios
para las actividades, es decir,
asignar los accesos a partir de
las funciones que se desemperia,
ademas de la informacion a la
que tienen que acceder para
evitar la  exposicion  de
documentos a personas que no

lo requieren.

2. Administrar todos los cambios

en los derechos de acceso
(creaciéon, modificaciones y
supresiones) de manera
oportuna basandose
Unicamente en transacciones
aprobadas y documentadas
autorizadas por las personas de

gestion designadas.

Se recomienda llevar una
documentacion o bitacora con
informacion sobre los cambios
que se le ha hecho a los accesos
de los colaboradores.

Anotar el nombre, el tipo de
acceso, el tiempo de asignacion,
el motivo, cuando se solicitay la
firma del responsable, esto por
un tema de aceptacién y

otorgacion del permiso.

No aplica

. Segregar, reducir al minimo
necesario y gestionar
activamente las cuentas de
usuarios privilegiados.
Garantizar la supervision de
toda la actividad de estas

cuentas.

Respecto a las cuentas con
privilegios, se recomienda que
sus actividades sean
supervisadas, ademas que su
desarrollo sea minimo, con el
fin de tener un control de la
existencia de ellas. Cabe
mencionar gque es necesario que
solo los usen los usuarios que

requieran accesos superiores y

No aplica
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de diversas partes de los

sistemas.

4. Identificar de forma Unica todas

las actividades de
procesamiento de la
informacion por roles
funcionales.

Coordinarse con las unidades
de negocio para garantizar que
todas las funciones se definen
de forma coherente, incluidas
las funciones definidas por la
propia empresa dentro de las
aplicaciones de  procesos

empresariales.

Primeramente, conocer los roles
funcionales que posee la
organizacion, ademas,
establecer las actividades de
procesamiento de la
informacién, luego asociarlas
con el rol que corresponde.

Solicitar un  proceso de
fiscalizacion de las o la unidad
de negocio que tienen
establecidas para que aprueben

las funciones que se definieron.

No aplica

. Autenticar todos los accesos a
los activos de informacion en
funcién de las
responsabilidades del
individuo o de las normas
empresariales. Coordinarse con
las unidades de negocio que
gestionan la autenticacién
dentro de las aplicaciones
utilizadas en los procesos de
negocio para garantizar que los
controles de autenticacion se
han administrado

correctamente.

Para la autenticacion de todos
los accesos se requiere que cada
colaborador disponga de una
cuenta. Al tenerlo de esta
manera, se puede solicitar la
contrasefia para acceder al

sistema.

No aplica

. Garantizar que todos los

usuarios (internos, externos y

Cada usuario debe contar con su

propio perfil o cuenta en los

No aplica
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temporales) y su actividad en
los sistemas informaticos
(aplicacion empresarial,
infraestructura informatica,
operaciones  del  sistema,
desarrollo y mantenimiento)
sean identificables de forma

Unica.

sistemas que utilice, con el fin
de verificar su actividad dentro

de ellos.

. Mantener un registro de

auditoria del acceso a la
informacion en funcion de su
sensibilidad y de los requisitos

normativos.

En el registro por desarrollar se
debe llevar  en orden
cronolégico, sin perder algun
rastro o informacion. Ademas,
debe contar con trazabilidad de
la informacion con el fin de que
sea consultada en caso de que
llegue a presentarse alguna

situacion.

No aplica

. Realizar una revision periodica
de la gestion de todas las
cuentas y privilegios

relacionados.

- Se debe gestionar las cuentas
y privilegios relacionados
cuando deja de laborar un
colaborador para la
organizacion.

- Se debe definir revisiones
periddicas para fiscalizar las
cuentas y los privilegios, ya se
cuando un colaborador deja de
trabajar para la organizacién o
cuando se den accesos por un

tiempo determinado.

No aplica

Logros o beneficios que se adquieren
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o Los accesos a sistemas tendrian un control y un seguimiento, asi no cualquier persona o

colaborador podria ingresar.

e El definir los roles en un sistema, permitira que cada persona pueda visualizar y trabajar

en lo que requiere, sin la necesidad de intervenir o revisar otras partes que no le

corresponden.

e Llevar una bitacora permite controlar las transacciones que se han llevado a cabo,
ademas si se presenta cierta situacion se puede verificar quién fue el dltimo involucrado

y saber los cambios realizados, todo con el fin de llegar a solucionar el problema.

6.2.3.4. DSS05.05 Gestionar el acceso fisico a los activos de I&T.

Tabla 22. Plan de accion de préctica de gestion: DSS05.05

Préactica de gestién: DSS05.05 Gestionar el acceso fisico a los activos de 1&T

Situacion actual
Cuentan con un sistema que lleva el

registro de asistencia de los

colaboradores, este consiste en
agregar la huella al ingresar al
edificio.

Se monitoriza por camara de
seguridad un pequefio cuarto donde
tiene los servidores que se
encuentran en uso. Las personas que
lo requieren tienen acceso.

Brecha

servidores.

Plan para ejecutar
Actividad segun COBIT 2019

No se contemplan los siguientes requerimientos:

e No se lleva un registro de las personas que ingresan en el cuarto donde se encuentran los

e Los usuarios no se encuentran concientizados sobre la seguridad de la informacion fisica.

Descripcion de la practica de COBIT 2019

Definir 'y aplicar procedimientos (incluidos
procedimientos de emergencia) para conceder,
limitar y revocar el acceso a locales, edificios y
zonas, en funcion de las necesidades de la empresa.
El acceso a los locales, edificios y zonas debe estar
justificado, autorizado, registrado y supervisado.
Este requisito se aplica a todas las personas que
entren en los locales, incluidos el personal
permanente, el personal temporal, los clientes, los

proveedores, los visitantes o cualquier otro tercero.

Accion Documentacion

93



1. Registrar y supervisar todos los | Llevar un registro o bitacora | No aplica
puntos de entrada a los centros de | de las personas que ingresan al
Tl. Registre a todos los | cuarto donde se encuentran los
visitantes, incluidos contratistas | servidores, ya sea un libro
y proveedores, del centro. fisico que tenga los siguientes

espacios:

- Nombre Completo

- Cédula

- Fecha

- Hora de entrada y de salida

- Motivo de ingreso

- Firma

2. Aseglrese de que todo el |Se debe considerar que el | No aplica
personal lleve en todo momento | personal se encuentre siempre
una identificacion debidamente | bien identificado, ya sea tener
aprobada. un gafete con el nombre

completo y el departamento

que pertenece el colaborador,

ademas de su foto.

3. Realizar periddicamente | Incentivar a los colaboradores | No aplica
capacitaciones sobre | a conocer sobre la seguridad
concientizacion de la seguridad | fisica de la informacion, a
de la informacion fisica. partir de las siguientes formas:

- Mediante charlas impartidas

por expertos.

- Capacitaciones gratuitas

- Cépsulas 0 panfletos

enviados por correo

electronico.

Logros o beneficios que se adquieren




Mayor control y proteccion sobre accesos a los elementos informaticos fisicos que tiene

la organizacion.
Prevencion de posibles problemas de seguridad al permitirle al colaborador conocer

acerca de la seguridad y las medidas que se deben tomar en la informacion fisica.
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7. SEPTIMO CAPITULO: CONCLUSIONES Y RECOMENDACIONES

En este séptimo capitulo se presenta las conclusiones y recomendaciones del trabajo realizado.

7.1. Conclusiones

Siempre existen oportunidades de mejora al gestionar el departamento de Tl de una
organizacion, por ello es necesario llevar a cabo un estudio de esta area con el fin de descubrir
situaciones que si se deja pasar puede ocasionar problemas mayores. Por esta razon, a través
del desarrollo de este trabajo final de investigacion aplicada se ha realizado un analisis de la
situacion del departamento de TI de una empresa con el fin de proporcionarle una guia de
buenas practicas para potenciar el area de tecnologia, ademas, mejorar aspectos que les van a

permitir llevar a cabo sus procesos de trabajo mas eficientes y con los recursos necesarios.

Un factor clave que se necesitd para llevar a cabo el desarrollo de la guia de mejoras fue
conocer acerca del objeto de estudio, que en este caso es el departamento de TI en una
organizacion, para ello fue necesario realizar instrumentos que recopilaron dicha informacion.
Por lo tanto, es fundamental utilizar estos materiales de apoyo, su redaccién debe ir acorde a
los datos que se quieren recopilar, es decir, al llevar a cabo su aplicacion deben recopilar
informacién valiosa y que esta no sea ambigua, para el trabajo. Los instrumentos que se
realizaron permitieron conocer a la empresa los procesos y funciones, el entorno, ademas de
su conformacion. Todo este primer acercamiento permitio llevar a cabo una evaluacion méas
acertada de lo que la empresa tiene y las mejoras que se pueden aplicar, debido al resultado

gue se obtuvo.

A partir de la utilizacién del marco de trabajo COBIT 2019 se pudieron observar datos
importantes para la organizacion. Por lo que algunos procesos de dominios que se eligieron
para la empresa no presentaban mayor problema, aunque otros son necesarios trabajarlos, por
ello se priorizan en la guia. Uno de los temas a enfatizar son los planes de continuidad, ya
que no se encuentran preparados, por ello si sucede una situacion inadecuada con los sistemas
que tienen, se afectaria el trabajo que deben realizar. Con el uso del marco COBIT 2019 se
pudo detectar este problema, asi como otros que se necesitan mejorar. Desde la perspectiva
de este marco se pudieron encontrar varios hallazgos que permiten conocer a la empresa en
ciertos campos, se debe considerar que COBIT es muy amplio y para aplicarlo se requiere que

se tomen los dominios y procesos que se quieren evaluar en la organizacion, ademas que al
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hacerlo se pueda considerar realizarlo por etapas, es decir tomar diez o siete elementos con el
fin de hacer el estudio més especializado y sin tanto problema dando un enfoque mas

centralizado.

Gracias a las actividades que compone cada uno de los dominios de COBIT 2019, se realiz
la guia de buenas practicas, en ella se adjuntaron las plantillas, las cuales se desarrollaron para
que sean genéricas y aplicables para cualquier organizacion, estas se pueden adaptar a las
necesidades, ya que la idea es brindarles un camino para que vayan mejorando los aspectos

en los que se requiere de trabajar.

Gracias al desarrollo de esta evaluacion para una empresa considerada como mediana,
podemos concluir que el marco de trabajo COBIT 2019 no esta sujeto a que sea solo utilizado
por empresas grandes, las pequefias y medianas empresas (PYMES), pueden considerar estos
marcos, ya que se beneficiarian en la mejora de los procesos y funciones que lleva a cabo la
organizacion, por lo tanto, el tamafio de la organizacion no es un factor para no trabajar de la
mano con COBIT 2019.

A partir de la evaluacion del marco de COBIT 2019 se concluye que es necesario llevar a cabo
este tipo de estudios, ya que asi las empresas pueden conocer su situacion y donde pueden
Ilegar a mejorar, ademas que brinda la posibilidad de tomar medidas que generen resultados

positivos cuando se apliquen.

7.2. Recomendaciones
En la guia se presentan varios dominios estos a su vez conformados por objetivos se debe
considerar ir paso a paso con cada uno de ellos cuando se lleve a cabo los cambios, para que

no se presente ningun problema, ademas para que sea mas ordenado y controlado.

Una vez que se realice la guia deberian dejar la posibilidad de realizar nuevamente un estudio
para observar los otros objetivos de los dominios, ya que COBIT 2019 es muy amplio y se
requiere de varias iteraciones para abarcarlo en su totalidad. Utilizar otros objetivos les va a
permitir ir mejorando y creciendo en nuevas areas en el lado de la tecnologia e informacion,
ademas es una herramienta que aporta a la empresa conocimiento necesario para llevar

procesos y funciones de manera correcta.
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Para este tipo de trabajo se requiere conocer acerca de la organizacion, por ello es de suma
importancia que se coloque énfasis en los instrumentos que se deben elaborar, para asi
recopilar la informacion necesaria, ya que una vez que se tiene, se puede aplicar de forma

apropiada la evaluacién con el marco de trabajo.

Seria ideal no solo considerar el marco COBIT 2019 si no también acercase a normas 1SO u
otro marco como ITIL, ya que estos pueden formar parte de la guia sin ningan problema,

debido a que terminan siendo un complemento que permite reforzar la informacion.

Un punto importante para considerar es la cantidad de personal que se tiene para el
departamento de TI, ya que actualmente solo se cuenta con una persona, por lo que, si se lleva
a cabo la implementacion de la guia, esta persona no deberia ejercer a la vez, el rol de
fiscalizador y ejecutor de los cambios, por lo que se debe considerar tener mas personal en

esta area, con el fin de aplicar la guia de manera adecuada y con el desarrollo apropiado.
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Observaciones

8. ANEXOS
8.1. Anexo 1: Guia de observacion realizada en la organizacion.
# Indicadores SI Algunas
veces
1 Registro de entrada en las

instalaciones de TI (cuarto
donde se encuentran los
servidores).

2 Céamaras de seguridad cerca del
cuarto de servidores y dentro de
este.

3 Cémaras de seguridad dentro
del cuarto de servidores.

4 Monitorizacion de las entradas
cuando se da el ingreso al
cuarto de TI.

5 Solo las personas con
autorizacion ingresan al cuarto
de servidores.

6 El acceso al cuarto de
servidores se encuentra
restringido y monitorizado
mediante dispositivos fisicos de
seguridad.

7 Cajas o elementos para guardar
documentos sensibles que estan
en papel.

8 El colaborador cuenta con una
responsabilidad o un rol
especifico
dentro de su papel en la
organizacion.

9 El trato hacia los clientes es el
adecuado.

10 Dan una respuesta inmediata a
los problemas que presentan los
clientes.

11 Dan seguimiento al trabajo
realizado.
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8.2. Anexo 2: Formulario de Entrevista
Nombre del candidato Realizado por Fecha de
entrevista

Puesto en el departamento

. Cual proceso es el que usted atiende en

la organizacion?
(En qué consiste el proceso?

(Qué herramienta o sistema utiliza para llevar a
cabo este proceso?

(Quiénes interactuan con el sistema?

(De qué forma se llevan las solicitudes que
realizan los usuarios en el sistema?

(Se les da seguimiento a estas solitudes?
(Como determinan cuando la solicitud esta
tramitada?

(Como se ingresan las solicitudes o casos?
(Como se asigna a la persona que lleva el caso?

(Cual es el o son los métodos que se utilizan
para recopilar la informacion que se necesita
para entender por completa la solicitud?

(Qué sucede si la resolucion de la solicitud
presentada no satisface al usuario?

8.3. Anexo 3: Cuestionario sobre procesos que lleva a cabo el departamento de Tl

1. ¢Qué procesos realizan en el departamento de T1?

2. En que consiste cada uno de los procesos mencionados anteriormente.

3. ¢Cuales son las principales funciones que se realizan en cada uno de los procesos
mencionados anteriormente?
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4. ¢Proyectos que se encuentran activos en el area?

5. ¢Cuales son los sistemas que utilizan?

6. En que consiste los sistemas mencionados anteriormente.

8.4. Anexo 4: Tabulacién de preguntas abiertas del cuestionario sobre procesos que llevan a
cabo en el departamento de TI

1. ¢Qué procesos realizan en el departamento de TI?
1-R-2.1-2-Recibido.

2-P-2.1 Gestidn de Tecnologias de la informacion Tl

2. En que consiste cada uno de los procesos mencionados anteriormente.

e Documento que indica que un colaborador recibid el equipo tecnolégico necesario

para sus labores en buen estado.

e Documento que indica los requisitos minimos tanto en Hardware como en Software

gue deben tener los equipos utilizados por los colaboradores de la organizacion, asi

como la sequridad ofrecida por los proveedores de distintas herramientas que se

utilizan en la organizacién.

3. ¢Cuales son las principales funciones que se realizan en cada uno de los procesos
mencionados anteriormente?

e Entregay revision del equipo con la persona gue recibe la herramienta de trabajo.

e Revisién gue los equipos cumplen con lo estipulado en los reglamentos de la empresa,

ademas de sequimientos en cuanto a la sequridad de los datos que ofrecen los

proveedores de distintas herramientas.

4. ¢Proyectos que se encuentran activos en el area?

e Desarrollo e implementacion de un nuevo sistema ERP.

e Desarrollo e implementacidn de un nuevo sistema tipo Helpdesk, pero a nivel interno.
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5. ¢Cuédles son los sistemas que utilizan?
o Softland ERP
e CRM Dynamics

e Kaspersky Endpoint Security Cloud

6. En que consiste los sistemas mencionados anteriormente.

e ERP — Gestion financiera de la organizacion.

e CRM — Gestidén de oportunidades de negocio.

e KESC — Sequridad de punto final para cada dispositivo.
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. Anexo 5: Cuestionario de evaluacién de COBIT 2019 en la organizacion
Cuestionario
Con el presente cuestionario se desea conocer la farma en la que se lleva a cabo la gestion de algunas tareas y acdones del departaments de TI v la organizacion en

general. Cada una de las preguntas cuenta con las mediciones: No, Poco, Moderado, En Gran Medida y un espadio de observacion el cual debe ser utilizado para agregar
apartaciones a las preguntas. Es necesario que el cuestionario sea respondide con la mayor sinceridad pesible con el fin de llevar la evaluacidn con infarmacidn veridica.

iLos colaboradores tiene claridad con la vision, la direccidn y la estrategia de la empresa, la situacién y retos actuales?

Cino () Poca (71 Maderadamente (7} En gran medida

Con que frecuencia se considera el entorno interno de la empresa, incluida la cultura y la filosofia de gestion, la tolerancia al riesga, la

politica de seguridad y privacidad, los valores éticos, el cddigo de conducta, la responsabilidad y los requisitos para la integridad de la
gestidn.

() Ma ) Po<a (7) Moderadaments () En gran medida

La erganizacion aplica algin método o estrategia para seleccionar las prioridades que poseen.

Cino () Poca (71 Maderadamente (7} En gran medida

Se utilizan reglas, protocolos o medidas para trabajar bajo buenas practicas las labores que se requieren.

COINa (D) Poca (7} Moderadaments (0} En gran medida

Se cuentan con los recursos necesarios para llevar a cabo una correcta comunicacion entre los colaboradores.

Cito () #oeo () Maderadaments | e e

Considera que entre los miembros de la organizacion hay una comunicacion sdlida, adecuada, asertiva, es decir basada en valores.

(o)™ () Poea (2) Maderadaments () En gran medida

Cuando se dicta una directriz los colaboradores entiende la informacion suministrada y la aplican mediante acciones.

(@] ) poen () Madersdamente

Poseen un modelo donde se aprecian los objetivos de la organizacion.
(") Mo (") Poco () Maoderadamente (") En gran medida

Con que frecuencia se revisan los objetivos de la organizacion, con respecto a las practicas y actividades que estin llevando a cabo
actualmente.

Cino () Poca (7 Maderadamente (") En gran medica

La erganizacitn tiene métricas que le permitan llevar un seguimiento de las actividades u objetivos que se han cumplido.

Cino () Poca (71 Maderadamente (7} En gran medida

Con qué frecuencia se lleva a cabo un analisis de las actividades y procesos que realiza la erganizacion en el area de TIL.

Cing () poxo 17} Maderadamente (7} En gran medida
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5e realiza un analisis para conocer la brecha que existe entre las habilidades y capacidades que se requieren para cumplir los objetivos de

la empresa con respecto a las habilidades actuales de la fuerza labo

) ho () Poco () Moderadaments (7] En gran madida

Se cuenta con politicas en el departamento de TI en temas como calidad, seguridad, privacidad, confidencialidad, controles internos, uso
de activos de TI, ética y derechos de propiedad intelectual (PI).

()™ ) Poeo () Moderadamente ) En gran medida

Con que frecuencia se realizan cambios a las politicas ya establecidas.

(") Ho (") Poxo () haderadamente () En gran medica

Ha pensado en la automatizacion o el cambio de ciertos servicios, aplicaciones o infraestructura.

(") Ho (") Poxo () haderadamente () En gran medica

Se utilizan herramientas adecuadas para llevar a cabo las actividades de la organizacitn.

() o () Poco () Moderadamente () En gran medida

Se realizan capacitaciones de las herramientas ingresadas recientemente a la empresa.

(") Ho (") Poxo () haderadamente () En gran medica

5e realizan revisiones y se toman medidas sobre el desempefio de los sistemas que se utilizan.

("I No (") Poxo (") Maderadamente (") En gran medica

Se lleva a cabo un analisis que permita el mejoramiento de las funciones que se realizan dentro de la organizacion.

(") No (") Poco () Moderadamente (") En gran medica

Se realiza algin estudio de FODA para identificar fortalezas, debilidades, oportunidades y amenazas.

) ho () Poco () Moderadaments (7] En gran madida

Se cuentan con métricas para medir el rendimiento de los objetivos que se llevan a cabo.

) o () P () Maderadaments (") En gran medida

Al realizar los procesos y funciones en la erganizacion, estas son llevadas a cabo con eficiencia y eficacia.

I H |Clpn-:n () weaderadamente (] En gran madida

Los procesos y las funciones que se realizan cuentan con practicas para una correcta gestion de calidad.

™ () Poca () Moderadamente () En gran medida

Considera que la institucion conserva reglas o normas que un se puede seguir aplicando en la actualidad.

()™ ) Poeo () Moderadamente ) En gran medida
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Los colaboradores comprenden la forma actual de trabajar, es decir el entorno operativo, la arquitectura empresarial, la cultura

empresarial y los desafios actuales.

() Ha (C) Poc (71 Moderadamente () En gran medida

Se tiene claridad con la direccion

ura de la empresa, la estrategia, las metas y los objetivos.

[ (7} foen

Se conocen las partes interesadas clave en la organizacidén.

(J Ha (7 Poco {7 Moderadaments () En gram medida

Se realizan evaluaciones de los servicios provistos externamente, las habilidades y competencias relacionadas con TI en toda la empresa.

(") Ha (") Poeo () Miaderadamente (") En gran medida

Se llevan a cabo evaluaciones para conocer la madurez digital.

() Ha () Pozo (") Maderadamaents () En gran misdida

Los objetivos y las metas de Informacidn y Tecnologia se encuentran definidos.

() Ha (C) Poco (7] Moderadamente (C) En gran medida

Los servicios y productos relacionados a Informacion y Tecnologia permiten que se alcancen los objetivos de la empresa.

[l () Poco () Moderadamente (7} En gran medida

Utilizan metodologia de desarrollo (Agil, scrum, cascada, TI bimodal).

(JHa () Poco {7 Moderadaments () En gram medida

Los objetivos con los que cuenta la organizacion son medibles

O ha () ficen () hhaderadamente () En gran medida

Con que frecuencia se replantean los sodios y proveedores que se encuentra relacionados a la organizacion.

™ () foca (_) Moderadamente (7) En gran medida

Los proveadores se encuentran clasificados (nivel de importancia, pri

O tia (") poen (Z) Moderadamente (7) En gran medida

Cuentan con la documentacidn de los proveedores y contratos existentes.

I ha () foco () haderadamente () En gran medida

Se realizan revisiones o se aplican criterios de evaluaciton a los proveedores y contratos

(™ () poco () Maderadamente () En gran medida
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Con que frecuencia realizan mediciones de desempeno a los proveedores existentes.

ko () foen () Maderadamente () En pran medicta

Se conoce si los contratos de los proveedores cumplen con los estandares empresariales y los requisitos legales y reglamentarios.

CIha (") Poco (7} Maderadamente () En gran medida

Al adquirir un servicio de terceros se contemplan los riegos a los que ellos pueden estar expuestos y por ende pueda afectar el desarrollo
de la arganizacion.

(JIHa (7) Poca (71 Maderadamente (7] En gran medida

La organizacion cuenta con SGSI (Sistema de gestion de seguridad de la informacion)

Iha (") Poca (71 Maderadamente () En gran medida

En caso de contar con SGSI, este se encuentra alineado con el enfoque empresarial.

(CIHo () foen (7} Moderadamente (") En gran madicia

Cuentan con un plan de tratamiento de riesgos de seguridad de la informacion.

(L] () Pozn () Moderadamants () En gran madida

El plan de tratamiento de seguridad de la informacion se encuentra alineado con el objetivo estratégico y la arquitectura de la empresa.

Iha (") Poca (71 Maderadamente () En gran medida

El plan contiene practicas de gestion, soluciones de seguridad adecuadas y optimas, con los recursos, las responsabilidades y los recursas
asociados.

| Cuentan con un inventario de los componentes de la solucion que estan implementado para administra

Los colaboradores han sido capacitados y concientizados sobre seguridad y privacidad de la erganizacion.

(JIHa (C) Pocn (71 Moderadamente (7] En gran medida

Con que frecuencia se realiza una revision de SG5I.

L™ () foca (_) Moderadamente () &n gran medida

Realizan auditorias del 5GSI a intervalos planificados.

Cite (") poen (7} Moderadaments (7) En gran medida

Proporciona informacién para el mantenimiento de los planes de seguridad para tener en cuenta los resultados de las actividades de

seguimiento y revision

) Ho () fiocn () Moderadamente () En gran medida
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Cuestionario 2

Con el presente cuestionario se desea conocer la forma en la que se lleva a cabo la gestion de algunas tareas y acdones del departamento de TI y la organizacidn en
general. Cada una de las preguntas cuenta con las mediciones: No, Poco, Moderads, En Gran Medida y un espacio de observacion el cual debe ser utilizade para agregar
aportaciones a las preguntas. Es necesario que el cuestionario sea respondide con la mayor sinceridad posible con el fin de llevar la evaluacion con informacidan veridica.

La arganizacitn realiza una evaluacidn para conocer la disponibilidad, el rendimiento y la capacidad de los servicios y

recursos: requisitos del cliente, prioridades comerciales, objetivos comerciales, impacto presupuestario, utilizacion de recursos,
capacidades de TI y tendencias de la industria.

[l ) P (71 Maderadamente () En gran medida

Identifican todos los incidentes causados por desempeno o capacidad

) o () P () Maderadamente () En gran medica

Dan seguimiento a todos los incidentes causados por desempeno o capacidad

N () Pox (71 Maderadamente () En gran medida

Las fallas o errores pasados de las aplicaciones se encuentran documentados.

I ba () P () Meaderadamente () En gran medica

Se evalia regularmente los niveles actuales de rendimiento para todos los niveles de procesamiento (demanda comercial, capacidad de
servicio y capacidad de recursos) comparandolos con las tendencias y los SLA.

(e ) Poeo (") Maderadamente () En gran medida

La arganizacitn tiene identificado soluciones o servicios criticos en el proceso de gestion de disponibilidad y capacidad.

ClNo (") Poco {71 Maderadamente () En gran medida

La erganizacién cuenta con planes de disponibilidad, rendimiento y capacidad.

(OLT] () Poco () Maderadamente () En gran medica

Poseen acciones correctivas (p. ej., cambiar la carga de trabajo, priorizar tareas o agregar recursos cuando se identifiguen problemas de
rendimiento v capacidad).

(") No

I Mo ) Poen (7) Madsradaments () En gran medida

i5e han desarrollado modelos de incidentes basados en errores conoci

") Ha () Po<a (") hbaderadamente (") En gran medida

iLas reglas y procedimientos de escalamiento de incidentes estan bien definidos y comunicados?
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|ONu |C|l’om |Ound-.:|m |Osngnnn-dich |

éLa organizacion tiene una fuente de conocimiento centralizada para incidentes y solicitudes?

[al™ () P () Maderadamente ) En gran medida

La informacion que es ingresada es la mas relevante para la organizacion.

() Ha () Poen (7] Moderadamente () En gran medida

Se tiene el conocimiento del servicio SLA (Acuerdo de nivel de servicio).

(It () oen (7] Modersdamente () En gran madicia

Con cuanta frecuencia se producen incidentes

() Ha () oo (7] Moderadamente () En gran medica

La arganizacion cuenta con un flujo de proceso predefinido para resolver las solicitudes de servicio.

() Poco

ilas solicitudes una vez atendidas son revisadas con los usuarios?

) tia () P (7) Moderadamenta () En gran medica

élLas solicitadas una vez finalizada

por el usuario son cerradas?

) tia lpoco

Se realizan informes sobre las incidencias y solicitudes que atienden.

) tia () P (7) Moderadamenta () En gran medica

Tienen identificado los procesos comerciales internos y subcontratados y las actividades de servicio que son criticas para las operaciones
de la empresa o necesarias para cumplir con las obligaciones legales y/o contractuales.

O ha (Z Poco (7 Moderadaments () En gran medida

La arganizacion ha identificado los procesos empresariales de apoyo esenciales y los servicios de I&T relacionados.

(o () oo (7 Moderadaments () En gran medida

Se ha analizado escenarios potenciales que puedan dar lugar a eventos que podrian causar incidentes disruptivos significativos

(" Ha () Poxn () Moderadaments () En gran madida

La aorganizacion ha establecido un tiempo minimo requerido para recuperar un proceso de negocios y soporte de I&T, basado en una
duracion aceptable de interrupcion del negocio y una interrupcion maxima tolerable.

) ba () Poco (7 Moderadaments () En gran medida

La organizacion tiene un plan de continuidad de negocio.
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e () Poca () Moderadamente () En gran medica " |

Cuentan con un estudio de probabilidad de amenazas que podrian causar la pérdida de continuidad del negocio.

() Ho () P () Maderadamante () En gran madida

Los proveedores externos con los que trabaja la organizacidn cuentan con planes de continuidad de negocio efectivos.

(") Ha () Poco () Maderadamente () En gran medida

La organizacién cuenta con un plan de recuperacion de desastres.

(O No () Poco () Maderadamante () En gran masdida

Cuentan con los recursos necesarios para soportar los procedimientos de continuidad y recuperacion, considerando personas,
instalaciones e infraestructura TI.

(O No

0
§

() Maderadamante () En gran masdida

Cuentan con los requisitos de respaldo de informacion necesarios para respaldar los planes. Incluya planos y documentos en papel, asi
como archivos de datos.

) Ho ) Poco (_) Maderadamente () En gran medida

Cuentan con el personal para enfrentar o llevar a cabo el plan y los procedimientos ante procedimientos de continuidad y respaldos.

) tia () Peca () Maderadaments () En gran medida

Realizan copias de seguridad a los sistemas, aplicaciones, todo tipo de datos, documentacion e informacion de todo tipo.

) Ho ) Poco (_) Maderadamente () En gran medida

Realizan pruebas con las copias de seguridad que se crean de los sistemas.

) tia () Peca () Maderadamente () En gran medida

Llevan a cabo evaluaciones de los planes de continuidad v negecio v del plan de respuesta ante desastres.

[ ) Pocn () Maderadamente ) En gran medida

Realizan una revision de efectividad de los planes, capacidades de continuidad, roles, responsabilidades, habilidades entre otras que se
tiene.

(O No () Poco () Maderadamante () En gran masdida

Lo= planes y las capacidades se les aplican mejoras.

() a () Poeo () Maderadamente () En gran medida
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Cuestionario 3

Con el presente cuestionario se desea conocer la farma en la que se lleva a cabo la gestidn de algunas tareas y acdones del departamento de TI y la organizacién en
general. Cada una de las preguntas cuenta con las mediciones: No, Poco, Moderado, En Gran Medida y un espacio de observacion el cual debe ser utilizado para agregar
aportaciones a las preguntas. Es necesario que el cuestionario sea respondide con la mayor sinceridad pesible con el fin de llevar la evaluacion con informacidn veridica.

En las instalaciones de procesamiento de TI se cuenta con herramientas actualizadas de proteccion contra software maliciose.

) o () oen (7} Moderadamente (7] En gran medicia

Existen filtros o reglas en los correos electronicos y las descargas para proteger a los colaboraderes de situaciones de peligro, como
spyware y correos electronicos de phishing.

) ba

En la empresa se concientiza a lo colaboradores sobre los peligros del software malicioso y de las medidas que se debe tener para no

brindarles acceso a las personas ajenas por medio de este.

o () ficen () hhaderadamente () En gran medids

La organizacion se informa de las nuevas amenazas que existe, ademas realizan revisiones sobre consejos de seguridad de manera
peritcdica.

) ba

Solo los dispositives autorizados por la empresa tienen acceso a la red e informacion corporativa.

O bo ) poco () Maderadamente () En gran medida

Los dispositivos autorizados estan configurados para solicitar credenciales.

I Ha (C) Poca (71 Moderadamente (7] En gran medida

La organizacién cuenta con el control adecuado del trafico entrante y saliente de la red.

() ba (7 Poco (7} Moderadaments () En gran medida

Cuentan con mecanismos de filtrado como firewalls y software de deteccidén de intrusos.

) o () oen (7} Moderadamente () En gran medica

La arganizacion aplica protocolos de seguridad en las conexiones de red.

I Na (C) Poxa (71 Moderadamente (7) En gran medida

El equipo de red cuenta con confil
() No (") Po<o () hhoderadamaents (") En gran medida

La informacidén en transito se encuentra encriptada.

) o () oen (7} Moderadamente () En gran medica
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Cuenta con politicas de seguridad de acuerdo con las evaluaciones de riesgo y los requisitos del negocio.

I to () foca () Moderadamente () En gran medida

La difusién y recepcion de documentos se realiza de manera segura.

[al™ () Poco () Moderadamente ) En gran medida

Periddicamente se realizan pruebas para comprobar la proteccion de

ClHa (C) P (7] Modersdamente (7] En gran medida

o (C) P (7] Modersdamente (7] En gran medida

Las configuraciones realizadas en los sistemas operaticos se han realizado de forma segura.

(™ (") Poco () Maderadamente (") En gran madica

Los dispositivos tienen mecanismos de bloqueos.

o (C) P (7] Modersdamente (7] En gran medida

I He () Pozo () meoderadaments () En gran madica

Controlan los accesos y el control remoto.

(I tio () fioen () iadesadamente () En pran madids

Poseen filtrado de trifico de red en dispositivos de punto final.

(al™ ) Poen () Madersdaments ) En gran medids

Los endpoint 50 desechados de manera segura.

I Ha () Pozn () meoderadaments () En gran madica

Se tiene un control sobre los sitios web maliciosos, asi como el correo electrénico.

(") Mo (") Poco () Maderadamente (") En gran madica

Cuenta con procedimientos diferentes para la informacion sensible. (Como la encriptacidn)

 Ha () poco () hhaderadamente () En gran medida

Los cambios de acceso o cualquier cambio que se realice se documentan, ademas se realiza bajo autorizacién de un superior.

(™ () Poco () Moderadamente ) En gran medida

5e gestionan, reducen y supervisan las cuentas de los usuarios privilegios.
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Se cuenta con la autenticacion de los usuarios cuando es necesario.

()™ ) Poco (7} Maderadaments () En gran medica

Se revisan los accesos que han tenido las personas en los sistemas.

L™ () Posa (") Maderadamente () En gran medica

Se realizan revisiones periddicas de las cuentas y los privilegios que ti

) Ha () Posa (") Maderadamente (") En gran medica

Los perfiles de acceso permanecen en constante actualizacidn.

l Ha () Pozo (") Maderadaments (") En gran mesdica

Se les da formacion a los colaboradores en el tema de seguridad de informacidn fisica.

l Ha () Pozo (") Maderadaments (") En gran mesdica

Cuentan con procedimientos para regir la recepcion, el uso, la eliminacion y la eliminacién de documentos confidenciales dentro y fuera
de la empresa.

O ha (C) Poco (7} Moderadamente () En gran medida

Al hacer uso y retiro de dispositivos de salida dentro de la onganizacion se cuentan con procedimientos o documentacion para proceder

con la accidn.

) Ha () Posa (") Maderadamente (") En gran medica

La informacién sensible almacenada electronicamente pasa por un procedimiento criptografico.

) Ha () Posa (") Maderadamente (") En gran medica

La informacién electrénica con cierto grado de sensibilidad es accedida solo por personas interesadas en ella.

() tia (C) Poca (7} Maderadamente () En gran medida

Se tiene un inventario de documentos sensibles y dispositivos.

() tia (C) Poca (7} Maderadamente () En gran medida

8.6. Anexo 6: Plantilla Planificacion Estratégica Tl
El acceso a la plantilla se encuentra en el siguiente enlace Plantilla Planificacion estratégica
de Tl.docx

8.7. Anexo 7: Plantilla Matriz RACI
El acceso a la plantilla se encuentra en el siguiente enlace Plantilla Matriz RACI.

8.8. Anexo 8: Herramienta Fortalezas, Oportunidades, Debilidades y Amenazas (FODA)
Plantilla con recomendaciones para llevar a cabo su analisis y desarrollo.

Positivo Negativo

Fortalezas Debilidades



https://1drv.ms/w/s!AippEaHrYIDcgVsqzr_fe5SVxTH3?e=H3IPbv
https://1drv.ms/w/s!AippEaHrYIDcgVsqzr_fe5SVxTH3?e=H3IPbv
https://onedrive.live.com/edit?id=DC8060EBA111692A!231&resid=DC8060EBA111692A!231&ithint=file%2cdocx&wdo=2&cid=dc8060eba111692a
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Preguntas que se pueden llevar a
cabo para descubrir las fortalezas de

Preguntas que se pueden llevar a
la empresa:

cabo para descubrir las debilidades

- ¢Cudles son los puntos fuertes de la empresa:
con los que cuenta la
organizacion?

- ¢Qué ventaja o ventajas tienen
sobre otros?

- ¢De qué forma se diferencia de
la competencia?

- ¢Cudles son las acciones que
realizan que hace que la
organizacion destaque?

- ¢El negocio cuenta con
reputacion y de que tipo es?

- ¢Cuales son los aspectos que
la organizacion debe mejorar?

- ¢Cuales son los problemas
que se presentan a largo o
corto plazo?

Internas

Oportunidades Amenazas

Preguntas que se pueden llevar a
cabo para descubrir las amenazas de
la empresa:

Preguntas que se pueden llevar a
cabo para descubrir las
oportunidades de la empresa:

Externas

- ¢Cuales productos se
encuentran en el mercado?

- ¢Se encuentran otros
competidores en esta area de
trabajo?

- Existe la posibilidad de
expandir el negocio

- La organizacion puede ofrecer
otros servicios o productos.

Fuente: Elaboracion propia

8.9. Anexo 9: Herramienta de la rueda de las competencias
Se proporciona una plantilla con un ejemplo de la rueda de las competencias que es adaptado
a la rueda de la vida de Paul J. Meyer. Esta rueda consiste en evaluar las habilidades y

capacidades que tiene una persona. Los pasos para llevarlo a cabo son los siguientes:

1. Se definen las habilidades que se van a tomar en cuenta: La cantidad va a depender
del evaluador.
2. Se define el rango del puntaje que se va a colocar: No hay uno en especifico, pero

puede ser de 0 a 10 u otro valor.
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3. Se evalla cada opcion elegida: Se realiza mediante una linea que sale de la seccion
de la habilidad hasta el puntaje.

4. Por ultimo, se analiza la evaluacion realizada.

Se puede tener mayor claridad en el siguiente ejemplo el cual consiste en evaluar las
competencias que tiene una persona en el &rea de desarrollo web, se consideran tanto

habilidades blandas como técnicas.

La rueda de las competencias en el desarrollo web

Comunicacién
10

Paquetes de ofimatica 8 Resolucién de problemas
6

4
Conocimiento de seguridad

. = Autogestion
de la informacidn g

Conocimiento de base de

datos Trabajo en equipo

Conocimiento de Front End Conocimiento de Back End

Fuente: Elaboracién propia

8.10. Anexo10: Herramienta de Sistema de evaluacion 360°
El sistema de evaluacién 360° consiste en evaluar el desempefio del colaborador a partir de
los comentarios de otras personas. Segin Gémez (2022) los pasos a seguir para llevar a cabo

esta actividad son los siguientes:

e Seleccione a los participantes de la evaluacion: Primeramente, se debe considerar al
empleado, a partir de ahi el jefe directo, lider de proyecto, el administrador, entre otros.

e Se debe dar la comunicacién de la evaluacion de la manera mas acertada posible.

e Orientar al evaluado a elegir a sus revisores: La persona encargada de definir a las
personas que daran sus comentarios va a ser el colaborador por evaluar, por lo tanto, el

encargado debe guiarlo para que busque las adecuadas.
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e Formulacion de las preguntas de la encuesta: Es recomendables que sean preguntas
abiertas, pero puede colocarse cerradas.

e Envio de preguntas a las personas encargadas de evaluar: Cuando se envia la encuesta se
debe definir un tiempo y ademas darle seguimiento para obtener los resultados.

e Compartir los resultados y realizar un plan de accion: Se comparte los resultados con el
colaborador y se le indica cuales puntos debe mejorar y una orientacion para ayudarlo con

las debilidades que se puedan presentar.

8.11. Anexo 11: Herramienta de Necesidades basadas en la pirdmide de Maslow
En el sitio Mailrelay podemos ver un ejemplo sobre una empresa que utiliza la herramienta.
La empresa de redaccion de contenidos requiere ampliar su negocio, por ello necesita busca

nuevos profesionales para hacerlo utiliza la pirdmide de Maslow.

Necesidades fisiologicas: Las necesidades de los futuros empleados como sueldo

competitivo, flexibilidad horaria, equilibrio entre la vida laboral y la personal.

Fase de seguridad: Ofrecimiento de un contrato claro, transparente y adecuado a las
condiciones laborales. En el lugar de trabajo respetar la privacidad, respeto para todos, trabajo

estable.

Necesidades sociales: Ofrecer formaciones grupales por videoconferencia, incentivando a los
colaboradores a eventos presenciales de marketing, para asi mejora la productividad del

equipo de trabajo.

Fase de reconocimiento: Celebrar los logros y objetivos de los colaboradores de manera

publica o privada.

Autorrealizacion: Brindar proyectos mas desafiantes.

8.12. Anexo 12: Acuerdo de nivel de servicio

Formato de un acuerdo de nivel de servicio en los siguientes enlaces.

o https://repositorio.uisek.edu.ec/bitstream/123456789/2756/6/Formato SLA.pdf
¢ https://www.incibe.es/sites/default/files/contenidos/otros/contratacion sevicios acuerdo
de nivel de servicio.pdf



https://repositorio.uisek.edu.ec/bitstream/123456789/2756/6/Formato_SLA.pdf
https://www.incibe.es/sites/default/files/contenidos/otros/contratacion_sevicios_acuerdo_de_nivel_de_servicio.pdf
https://www.incibe.es/sites/default/files/contenidos/otros/contratacion_sevicios_acuerdo_de_nivel_de_servicio.pdf
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8.13. Anexo 13: Plantilla de tratamiento de riesgos
El acceso a la plantilla se puede encontrar en el siguiente enlace Plantilla de tratamiento de

riesgos.xIsx

8.14. Anexo 14: Solicitud de servicio

En el siguiente enlace puede encontrar una plantilla de solicitud de servicio enlace Plantilla
Incidentes.xlsx

8.15. Anexo 15: Plantilla de Matriz de partes Interesadas
El acceso a la plantilla se encuentra en el siguiente enlace Plantilla de matriz de partes
interesadas.docx



https://1drv.ms/x/s!AippEaHrYIDcgVxl5zDswCy5C7Jg?e=vZU377
https://1drv.ms/x/s!AippEaHrYIDcgVxl5zDswCy5C7Jg?e=vZU377
https://1drv.ms/x/s!AippEaHrYIDcgV28J1lIz-WOnWtk?e=Qc3wqR
https://1drv.ms/x/s!AippEaHrYIDcgV28J1lIz-WOnWtk?e=Qc3wqR
https://1drv.ms/w/s!AippEaHrYIDcgV4jUW25xgPhU5uR?e=U4ef4d
https://1drv.ms/w/s!AippEaHrYIDcgV4jUW25xgPhU5uR?e=U4ef4d
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