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Resumen

Hernandez Villalobos, Manfred

Auditoria de Tecnologias de Informacion en Corporacion Arrocera Costa Rica S.A.
Programa de Postgrado en Administracion y Direccion de Empresas. —San José, C.R.:
M.Hernandez.,2007.

59 h. :il. — 15 refs.

El objetivo general del trabajo es realizar una auditoria sobre los Controles Generales de
Tecnologias de Informacion en la empresa Corporacion Arrocera Costa Rica S.A. con el fin de
detectar areas potenciales de mejora, mediante la implementacion de una metodologia de
auditoria basada en los conocimientos adquiridos durante el plan de estudio de la Maestria en
Auditoria de Tecnologias de Informacion.

La Corporacion Arrocera Costa Rica S.A., se dedica a la comercializacién de arroz a nivel
nacional.

Este proyecto de investigacion pretende realizar una practica profesional de auditoria de
tecnologia de informacion, mediante la auditoria de los controles generales de tecnologia de
informacion.

Dentro de sus principales conclusiones se puede decir que existen varios aspectos de mejora
en las actividades de controles generales de tecnologia de informacion en las areas de
operaciones computacionales, acceso a programas y datos, ademas de cambios y desarrollo de
programas.

Con base en todo lo anterior, se recomienda que se establezca un plan de accion de correccion
para los aspectos de mejora detectados, con el fin que se puedan establecer prioridades de
implementacion a corto plazo.

Palabras clave:
Auditoria, Tecnologia, Informacion, Arroz, Corporacion, Industria Arrocera, Controles,
Evaluacion, Riesgo

Director de la investigacion:
MATI Sergio Espinoza Guido

Unidad Académica:

Maestria en Auditoria de Tecnologias de Informacion

Programa de Postgrado en Administracion y Direccion de Empresas
Sistema de Estudios de Postgrado



Introduccion

La Auditoria de Tecnologias de Informaciéon (ATI) como se le conoce
contemporaneamente (también conocida como Auditoria de Sistemas), ha tomado gran
auge alrededor del mundo como una actividad multidisciplinaria que retine gran cantidad de
conocimientos, que responden a la acelerada evolucion de la tecnologia informatica en los

ultimos tiempos.

En respuesta al avance tecnoldgico, muchas empresas han decidido confiar sus operaciones
de negocio (tanto relacionales como de toma de decisiones) como herramientas de apoyo
vital para el cumplimiento de objetivos y metas, tanto en el sector publico como privado, en
la medida en que la informacion es considerada un activo tan o mdas importante que

cualquier otro en una organizacion.

De tal manera existe un cuerpo de conocimientos, normas, técnicas y buenas practicas
dedicadas a la evaluacion y aseguramiento de la calidad, seguridad, razonabilidad, y
disponibilidad de la informacién tratada y almacenada a través del computador y equipos
afines, asi como de la eficiencia, eficacia y economia con que la administraciéon de una
organizacion estan manejando dicha informacién y todos los recursos fisicos y humanos
asociados para su adquisicion, captura, procesamiento, transmision, distribucion, uso y
almacenamiento. Todo lo anterior con el objetivo de emitir una opinién o juicio, para lo
cual se aplican técnicas de auditoria de general aceptacion y conocimiento técnico

especifico.

En funciéon de retribuir y poner en préctica los conocimientos adquiridos durante el
programa de estudio de esta maestria, se realizard una ATI en la empresa Corporacion
Arrocera Costa Rica S.A. donde apoyado por un conjunto de conocimientos profundos
acerca de la tecnologia informatica, de técnicas y procedimientos de auditoria y de
conocimientos contables suficientes, para evaluar la calidad, fiabilidad y seguridad del
entorno informatico, asi como brindar seguridad razonable acerca de la utilidad de la

informacion almacenada y procesada en ellos, con el fin de emitir un juicio al respecto.



Se pretende enfatizar el trabajo Auditoria de Tecnologias de Informacién en la Corporacion
Arrocera Costa Rica S.A., en el departamento de Tecnologias de Informacion enfocado en
la revision especifica de Controles Generales de Tecnologia de Informacién para las
actividades de operaciones computarizadas, cambios de los programas, accesos a los
programas y datos, ademas de desarrollo de programas, ya que estds areas engloban el
ambiente de control interno relacionado con las tecnologias de informacién y su relacion

directa con las actividades para el logro de los objetivos de negocio.

De conocimiento preliminar la empresa no destina suficientes recursos humanos y capital
en el departamento de tecnologias de la informacién, factor limitante para no ampliar
nuestro enfoque de auditoria a niveles mas especificos, como lo podria ser una revision

especifica de vulnerabilidad de red u otra area por el estilo.

Complementariamente, a esta evaluacion se pretenderd emitir un juicio u opinidn acerca de
lo adecuado del control interno informatico y expresar una opinion acerca del grado de
eficiencia, eficacia y economia con que estdn siendo usados y administrados todos los

recursos de tecnologia informatica a cargo de la administracion, incluido el factor humano.

Para tales efectos se han planteado los siguientes objetivos:

Objetivo Principal

e Realizar una auditoria sobre los Controles Generales de Tecnologias de Informacion en
la empresa Corporacion Arrocera Costa Rica S.A. con el fin de detectar areas
potenciales de mejora, mediante la implementacion de una metodologia de auditoria

basada en los conocimientos adquiridos durante el plan de estudio.



Objetivos Especificos

e Obtener un conocimiento preliminar del negocio y sobre la naturaleza de las
operaciones de tecnologias de informacidn, ambiente de control del area de tecnologia
de la informacion e infraestructura tecnologica de la Corporacion Arrocera Costa Rica

S.A.

e Realizar un diagnostico de la situacion actual de la Corporacion Arrocera Costa Rica

S.A. y analizar posibles areas de riesgo o factores claves de éxito.

e Aplicar un plan de trabajo de auditoria delimitando el periodo a revision, alcance de las

areas a evaluar y los factores claves de éxito para enfocar los esfuerzos de auditoria.

e Presentar los resultados de la auditoria luego de ejecutar el plan de trabajo de auditoria,

categorizando los resultados en criticidad de correccion e impacto en el negocio.

e (Generar las conclusiones y recomendaciones luego de la presentacion de los resultados

de la auditoria.



Capitulo I. Entendimiento de Negocio, Corporacion Arrocera Costa Rica S.A.

(CACSA)

CACSA es la compaifiia matriz de un conglomerado agroindustrial cuyo rubro principal es
el arroz. A través de sus subsidiarias en Costa Rica, opera en la produccion e
industrializacion de semilla de arroz, en la produccion agricola de arroz en granza y en la
industrializacion y comercializacion de diferentes mezclas de arroz blanco, precocido y

subproductos.

Con base en las reuniones preliminares con el Contador de la empresa Sr. Manuel Arroyo'
e informacion obtenida del sitio Corporativo en Internet (WWW.aI'I'OZCta.COIn)Z, se obtuvo el

siguiente perfil corporativo por areas:

1.1 Entendimiento de negocio

1.1.1 Ambiente competitivo

La empresa se dedica a la venta del arroz, después de procesarlo industrialmente, este es
vendido a diferentes clientes con distintas marcas entre ellas, Arroz Imperio, Llanero,
Aguila, las marcas privadas de Megasuper y PriceSmart. Compite en forma directa con las
distintas marcas del mercado y entre sus principales competidores se tiene a Coopeliberia
con su marca de Arroz Sabanero, también con Pelon de la Bajura y Demasa con su marca

de arroz Luisiana.

1.1.2 Ambiente regulatorio

El ambiente de regulacion para esta industria es bastante fuerte en el pais, desde la
imposicion del precio hasta los lineamientos que se presentan en cuanto a las

importaciones del grano. Esta empresa esta regida por las disposiciones de la Oficina del

! Entrevista con el Sr. Manuel Arroyo Vargas, Contador de Corporacion Arrocera Costa Rica S.A., Lunes 26 de febrero
del 2007, Planta Central, Barrio San José, Alajuela, Costa Rica

2 Corporacion Arrocera Costa Rica S.A., Perfil de la empresa, Sitio Web Oficial, http://www.arrozeta.com/, Lunes 26 de
enero del 2007, Alajuela, Costa Rica



Arroz bajo la ley No 7014 y su reglamento’, la cual entre otras se otorga ciertas

atribuciones como:

e Fijar las cuotas necesarias de arroz para el consumo nacional y establecer las reservas
que considere pertinentes.

e Dirigir, reglamentar y ejecutar la exportacion e importacion de arroz.

e Intervenir en las relaciones entre los beneficiadores y productores de arroz para que
cumplan con los propositos de la ley.

También todo lo referente a la produccion y comercializacion del arroz, importacion,

exportacion, seleccion de variedades y zonas se regula en la ley No 6289°.

1.1.3 Ambiente macroecondmico

Macro-econdmicamente la empresa se ve afectada porque el gobierno mantiene una politica
de regulacion del precio. Cabe aclarar que el hecho de ser una actividad regulada tiene un
efecto a nivel macroecondmico, puesto que existen muchos intereses politicos entre otros

que pueden provocar un manejo a conveniencia.

1.1.4 Metas y objetivos

Mantener un volumen de ventas de 70.000 quintales por mes y participacion del 18% en el
mercado. Aumentar la participacion en la venta de arroz especial (el 90% del arroz es

entero).

1.1.5 Disefio organizacional

La Compaiiia mantiene un organigrama, el cual no aplica en la parte funcional. En el
mismo las Compafiias operan bajo la figura de la vicepresidencia a la cual reporta la
gerencia general. Cada una de las 3 plantas industriales tiene un Gerente que reporta a la

Gerente General y Financiera.

3 Asamblea Legislativa de la Republica de Costa Rica, Ley No. 7014, Ley de Creacién de la Oficina del Arroz,
http://www.asamblea.go.cr/ley/leyes/7000/7014.doc, 1985, San José, Costa Rica

4 Asamblea Legislativa de la Republica de Costa Rica, Ley No. 6289, Ley de Creacion de la Oficina Nacional de
Semillas, http://www.asamblea.go.cr/ley/leyes/6000/6289.doc, 1978, San José¢, Costa Rica



1.1.6 Gobierno

e Vision: Ser el mejor y mas innovador grupo arrocero de la region, s6lido como una gran
multinacional, 4gil como una pequeia empresa.

e Mision: Ser el lider de la region en produccion, industrializacion y comercializacion de
arroz, manteniendo la vanguardia a través de la innovacion constante y la excelencia en

el recurso humano, para el beneficio de clientes, proveedores, accionistas y empleados.

1.1.7 Clientes
Entre los principales clientes de la empresa se encuentran, Megasuper, PriceSmart, que
forma un 20%, Cadena Comercial San Carlena, CODESUR, Almacén Luis Bolanos,

Almacén San Isidro, entre otros que corresponde a zonas rurales.

1.1.8 Gente
La empresa cuenta con personal altamente capacitado puesto que poseen mucha
experiencia en el campo, tanto la gerencia general como la gerencia financiera, han

mostrado que es posible alcanzar los objetivos trazados.

1.1.9 Innovacion
Se cuenta con los estandares de calidad para la industria, siempre innovando con marcas
que satisfagan las necesidades de los consumidores, también innovando en la parte de la

investigacion para obtener mayor provecho del arroz que se procesa.

1.1.10 Marcas
La compaiia posee diferentes marcas, con las cuales entra a distintos sectores de la
poblacion, entre ellas las marcas de Arroz Imperio, Arroz Felipe, Llanero, Aguila y marcas

privadas que le confecciona a Megasuper y PriceSmart.

1.1.11 Cadena de suplidores

La empresa obtiene su materia prima de distintos proveedores, de las 63,500 toneladas
métricas se recibe 12,500 toneladas de Haciendas Unidas Mecanizadas S.A., el resto es

proveniente de productores financiados por la misma empresa. De la cuota internacional a



la empresa le corresponde aproximadamente un 19%, lo que representa unas 27,000
toneladas métricas, el restante entre de los 27,000 y 12,500 es provisto como se menciond

antes por proveedores nacionales.

1.1.12 Riesgos

e El principal riesgo de la empresa es el hecho que el arroz es un producto muy regulado
por el gobierno.

e A nivel de industria y comercializaciéon es la actuacion deshonesta de algunos
industriales que salen al mercado compitiendo con descuentos hasta de 13%.

e No existe fidelidad en los clientes, ya que los mismos se inclinaran hacia el precio mas
bajo.

e El Tratado de Libre Comercio es un factor de riesgo a tomar en cuenta, ya que podria

generar mas opciones de competencia.

1.1.13 Analisis de segmento de mercado

Esta dirigido a las distintas areas del mercado, dependiendo de la calidad del arroz, ya que
¢éste se comercializa en porcentajes de granos enteros, es de esperar que entre mas alto sea
el porcentaje de grano entero, mas se acerque a preferencias de las clases mas altas del pais,
lo mismo que si el arroz es quebrado y alrededor del 80% mas serd de preferencias para el

sector mas bajo.

1.1.14 Politicas contables

Estados Financieros preparados con base en las Normas Internacionales de Informacion

Financieras y sus interpretaciones.

1.1.15 Plantas de almacenamiento y empaque

La empresa cuenta con 3 plantas de empaque y almacenamiento de arroz:
e Planta Alajuela
o Capacidad de almacenaje: 10 silos de 1,500 toneladas c/u
o Capacidad de produccion: 8 1/2 toneladas x hora

o Personal: 70 personas



o Capacitacion: Desarrollo permanente a todo nivel
o Localizacion: Barrio San José, Alajuela

e Planta Liberia
o Capacidad de almacenaje: 10 silos de 1,500 toneladas c/u

o Capacidad de produccion: 3 1/2 toneladas x hora

o Personal: 30 personas
o Capacitacion: Desarrollo permanente a todo nivel
o Localizacion: Liberia, Guanacaste

e Planta Palmar Norte
o Capacidad de almacenaje: 4 silos de 1,500 toneladas c/u

o Capacidad de produccion: 3 1/2 toneladas x hora

o Personal: 30 personas
o Capacitacion: Desarrollo permanente a todo nivel
o Localizacion: Palmar Norte, Puntarenas

1.2 Entendimiento del area de TI

1.2.1 Naturaleza de las operaciones de tecnologias de informacion

Existe gran dependencia de las tecnologias de informacién para el logro de los objetivos
operacionales de la empresa, especificamente en la parte de administracion, que incluye las
actividades de control de inventario, ventas, cuentas por cobrar, cuentas por pagar y

tesoreria.

1.2.2 Ambiente de control del area de tecnologia de la informacién

Hasta hace algunos afios, el departamento de tecnologias de informacion era considerado
por la administraciéon, como un departamento de soporte técnico y pocas veces se ha
considerado como un area estratégica para el logro de objetivos corporativos. De tal
manera, a la fecha no se ha fomentado una cultura adecuada de manejo de las operaciones
de tecnologias de informacién, que incluyen actividades de control interno en la gestion del
departamento, operaciones computarizadas, desarrollo y mantenimiento de aplicaciones y

acceso a programas y datos.



Con el incremento en ventas y estrategia de ventas de la competencia, se ha visto la
necesidad de tener cada dia mayor informacion oportuna para la toma de decisiones, asi
como la necesidad de agilizar la informacion para el control de inventarios y gestion de
cobros, factor que pretende ser un indicador clave de cambio para la administracion, con el
fin de cambiar la visién del departamento de tecnologias de informacion e involucrarlo de

una manera mas activa.

1.2.3 Estructura del departamento de tecnologia de informacién

El departamento de tecnologias de informacion, estd conformado actualmente solo por dos
personas, el Encargado de TI y una Soportista Técnica, que deben hacerse cargo de todas
las actividades de esta area. El organigrama de TI se puede apreciar en la Figura 1. El
encargado de TI a su vez depende directamente de la Gerencia Financiera y no de la
Gerencia General. No existe un Comité de Informatica, ni un plan estratégico vigente,
formal y aprobado por la gerencia general, adicionalmente, no existe un presupuesto para
las actividades de tecnologia de informacion, los proyectos de inversion y compra de
recursos tecnoldgicos, son solicitados a la Administracion con base en las necesidades de

negocio.

GERENCLA

l

Terencia
Administrativa v
Financiera

.

Computo

Figura 1. Organigrama de TI
Fuente: Administracion CACSA



1.2.4 Infraestructura tecnoldgica

1.2.4.1 Operaciones computacionales

Topologia de red

Estrella expandida

Modelo de procesamiento

Centralizado

Cantidad de estaciones interconectadas a
través de la LAN

40 usuarios

Tipo de conexion utilizada

Fibra Optica y wireless

Dispositivos de comunicacion utilizados

Switches, routers, firewall y access point

Protocolos de comunicacion

TC/IP

Descripcion de servidores principales

e Domain Controler (Windows 2000
Server, Active Directory)

e Internet/Correo (Linux Red Hot)

e Base de datos (SQL Server)

Aplicacion principal

Microsoft Navision Axapta v.3

Aplicacion manejo correo electronico Microsoft Outlook
Aplicacion antivirus Nod32
Aplicacion backups Backup Plus

1.2.4.2 Desarrollo y mantenimiento a sistemas

El mantenimiento (cambios a los programas) y desarrollo de aplicaciones se realizan de
manera informal, por medio de una solicitud expresa de una gerencia usuaria o por un

proyecto del cual se encarga un comité de proyecto.

relacionados con esta funcion.

1.2.4.3 Accesos a programas y datos

Los accesos a los programas y datos, son asignados por medio de una solicitacion explicita
de una gerencia usuaria. Para estas labores no existe un formalismo o politica de seguridad

a seguir, la mayoria de la asignacion de perfiles se realiza con base en las experiencias del

personal de TI.
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Capitulo I1. Diagndstico de la situacion actual, posibles areas de riesgo y factores

claves de éxito

2.1 Diagnostico de areas criticas

Con base en el andlisis preliminar obtenido en relacidon con las visitas de entendimiento de
negocio, observacion del ambiente de control interno de la empresa, visita a las
instalaciones, indagacion de fuentes primarias de informaciéon y la naturaleza de la
organizacion, se determind que la empresa es de caricter agricola-productiva, sus
actividades principales se encuentran enfocadas a la comercializacion de arroz, por ende
todas las actividades de control se enfatizan con las actividades sustantivas y no las

adjetivas como lo son las tecnologias de informacion.

No existe un departamento de Auditoria Interna, ni se han hecho revisiones externas sobre

las actividades de tecnologias de informacion.
En general, la empresa por su naturaleza de negocio, no soporta una infraestructura
compleja y robusta de control interno, donde se incluyen las actividades de tecnologia de

informacion.

De tal manera se han detectado las siguientes areas criticas de riesgo con base en los

factores claves de éxito, tal y como se puede apreciar a continuacion en la Tabla 1.
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Area de TI Area critica de TI Factor clave de éxito
Objetivos, plan estratégico y Directrices administrativas
presupuesto de TI
Politicas y procedimientos Politicas para la conduccion
Operaciones formales de T1 de las funciones de TI
computacionales Administracion de problemas Continuidad de las
y respaldos operaciones
Recuperacion en caso de I .
up Continuidad del negocio
desastre
) Restriccion de acceso a los
Seguridad de datos reel

Accesos a los programas
y datos

usuarios apropiados

Seguridad del sistema
operativo

Restriccion de acceso a
personal de TI

Seguridad de la red

Restriccion de acceso a
personal de TI

Seguridad fisica

Restriccion de acceso a
personal autorizado

Desarrollo y
mantenimiento a sistemas

Especificacion, autorizacion y
seguimiento de las solicitudes
de cambio

Las modificaciones son
realizadas de manera
controlada

Iniciacion, analisis y disefio
de proyectos

Los desarrollos se realizan en
base a las necesidades de
negocio

Construccion/Seleccion de
paquetes

Los desarrollos o
adquisiciones se realizan en
base a una justificacion de
negocio

Implementacion de programas

Las implementaciones se
realizan en base a lo
planificado

Documentacion y
entrenamiento

Todos los cambios y
desarrollos son comunicados
y documentados
apropiadamente

Segregacion de funciones

Todas las actividades se
realizan respetando los roles
definidos

Tabla 1. Factores criticos de éxito por area de TI, area critica de TI y factor clave de éxito
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2.2 Identificacion de amenazas y vulnerabilidades

2.2.1 Amenazas

Las principales amenazas asociadas con el departamento de TI son las siguientes:

Evolucion acelerada de las tecnologias de informacion para las cuales no se tenga
capacidad de respuesta o adquisicion para las necesidades de negocio.

Fortalecimiento de la competencia en aspectos tecnologicos y comercio electronico que
puedan generar desventaja competitiva.

Las contrataciones de personal especializado en TI, se han disparado en los ultimos
afios, razon que podria tentar al personal actual para aprovechar oportunidades
laborales.

Licenciamiento de software que podria ocasionar repercusiones legales contra la

empresa.

2.2.2  Vulnerabilidades

Las principales debilidades asociadas con el departamento de TI son las siguientes:

Poco personal a cargo de las labores de TI, lo que ocasiona conflictos en la segregacion
de funciones.

Falta de recursos de TI (hardware y software), lo cual limita la capacidad de ofrecer
servicios de calidad a nivel interno.

Vision de la empresa hacia el departamento de TI como un departamento de soporte
técnico, no como un departamento estratégico de negocio.

Poca cultura de seguridad a nivel organizacional que se ve reflejado en la falta de
politicas y directrices administrativas.

No se denota una apropiada alineacion de los objetivos de negocio con los objetivos de

TI, que ayuden a su cumplimiento y brinden ventajas competitivas.
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2.3 Delimitacion del alcance de auditoria

Con base en las areas criticas de riesgo detectadas, entendimiento preliminar de negocio, se

establecio el alcance de auditoria, el cual se detalla a continuacion:

Empresa:

Corporacion Arrocera Costa Rica S.A.

Unidad de Negocio:

Departamento de Tecnologias de Informacion

Areas a evaluar:

Controles Generales de Tecnologia de Informacion:
e Operaciones computarizadas

e Cambios de los programas

e Accesos a los programas y datos

e Desarrollo de programas

Periodo de revision:

Enero a marzo del 2007
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Capitulo I11. Plan de trabajo de auditoria

3.1 Preparacion del programa de trabajo

3.1.1 Operaciones computarizadas

Para cada una de las areas de riesgo identificadas en el punto 2.1 del Capitulo anterior y las
cuales se encuentran reflejadas en la Figura 2, se pretendera establecer con base en el factor
clave de éxito, un objetivo de auditoria del cual se desprenderan procedimientos detallados
de auditoria a ser evaluados.

Tal y como se estableci6 en el punto 2.3 del Capitulo anterior, en la definicion del alcance,
se determind el analisis de los Controles Generales de TI (CGTI). Ya que la empresa tiene
centralizadas las labores de mantenimiento y desarrollo de aplicaciones, las areas a evaluar
seran las siguientes:

e Operaciones computarizadas

e Accesos a los programas y datos

e (Cambios y desarrollo de programas

Objetivo General

El objetivo primordial para las operaciones computadorizadas es asegurar que los sistemas
de produccion se procesan en forma completa y correcta de acuerdo con los objetivos de
control establecidos por la administracion y que los problemas de procesamiento son
identificados y resueltos en forma completa y correcta para mantener la integridad de la

informacion.

Objetivos Especificos

a) Determinar la existencia de objetivos, plan estratégico y presupuesto de TI

b) Verificar la existencia y aplicacion de politicas y procedimientos formales de TI

c) Corroborar que existe un procedimiento para la administracion de problemas y
respaldos

d) Confirmar la existencia y aplicacion de un plan de recuperacion en caso de desastre
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3.1.2 Accesos a los programas v datos

Objetivo General

El objetivo principal para el acceso a los programas y datos es asegurar que solo se otorga

acceso autorizado a los programas y datos si se autentica la identidad de un usuario, con

base en una justificacion o necesidad explicita de negocio.

Objetivos Especificos

a)

b)

¢)

d)

Determinar que existen mecanismos apropiados de seguridad para la asignacion de
permisos de manipulacion de datos

Cerciorarse que existan adecuados mecanismos de control de seguridad para el control
de acceso al sistema operativo

Confirmar que existan adecuados mecanismos de seguridad de acceso a la red de la
empresa

Verificar que existan adecuados mecanismos de seguridad fisica y control de activos

sobre los recursos informaticos

3.1.3 Cambios vy desarrollo de programas

Objetivo General

El objetivo dominante para los cambios y desarrollo de programas es asegurar que los

sistemas son desarrollados, configurados, modificados e implantados para cumplir con los

objetivos de control sobre aplicaciones de la administracion.

Obijetivos Especificos

a)

b)

c)

d)

Identificar que existan adecuados mecanismos de especificacion, autorizacién y
seguimiento de las solicitudes de cambio a los programas

Cerciorarse que existan adecuados controles sobres las actividades de iniciacion,
analisis y disefio de proyectos

Determinar que exista una adecuada metodologia de construcciéon y/o seleccion de
paquetes

Confirmar la existencia de adecuados planes de implementacion de programas
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Verificar la existencia de adecuados mecanismos de documentacion y entrenamiento a
usuarios finales luego de la implementacion de cambios y programas
Constatar que exista una adecuada segregacion de funciones en las actividades de

cambios y desarrollo de programas.

3.2 Ejecucion del programa de trabajo

Luego de definir el programa de trabajo por objetivos generales y especificos, para poder

ejecutar el programa, se deben establecer procedimientos especificos para poder validar

cada uno de los objetivos.

De tal manera se establecieron los siguientes procedimientos:

3.2.1 Operaciones computarizadas

Al. Determinar la existencia de objetivos, plan estratégico y presupuesto de TI

l.
2.
3.

(Existen objetivos de TI a corto y largo plazo?
(Existe un plan estratégico alineado con los objetivos de negocio?

(Existe un presupuesto formal de T1 que se integre con el presupuesto de la empresa?

A2. Verificar la existencia y aplicacion de politicas y procedimientos formales de TI

1.

(Existen politicas y procedimientos documentados, aprobados por la gerencia general y
comunicados a todos los usuarios respectivos?

. Todos los componentes de software poseen su licencia de uso respectiva y las mismas
permanecen vigentes?

(Existe una adecuada segregacion de funciones dentro del personal de T1?

(Existen adecuados recursos informaticos para el cumplimiento de las expectativas de

la administracion y cumplimiento de objetivos de negocio?
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A3. Corroborar que existe un procedimiento para la administracion de problemas y

respaldos

1. (Existen procedimientos formales de respaldo?

2. (Se realizan respaldos en forma controlada y con qué periodicidad se realizan?

3. (Se mantienen copias en dispositivos magnéticos resguardados adecuadamente y son
probados peridodicamente?

4. ;Se realizan copias en dispositivos magnéticos fuera de sitio?

A4. Confirmar la existencia y aplicacion de un plan de recuperacion en caso de desastre

l.
2.
3.

(Existe un plan de recuperacion en caso de desastre o plan de contingencia?
(De existir, es éste adecuado y se encuentra actualizado?

(Existe un procedimiento adecuado de prueba del plan?

3.2.2 Accesos a los programas v datos

B1. Determinar que existen mecanismos apropiados de seguridad para la asignacion de

permisos de manipulacion de datos

1.

(Existe un adecuado procedimiento para la asignacién de permisos que involucre al
departamento de recursos humanos?

(Existe un estandar de creacion de usuarios para cada uno de las aplicaciones y usuarios
de red?

(Se revisan los permisos periddicamente para detectar usuarios inactivos o usuarios que
han cambio sus roles dentro de la empresa?

(Existe una adecuada parametrizacion de seguridad logica en la aplicacion Axapta?
(Utilice el formulario de verificacion de seguridad logica, de acuerdo a las mejores
practicas)

(Existe una adecuada parametrizacion de seguridad l6gica para el manejo de la base de
datos SQL Server 2000 utilizada en la empresa? (Utilice un formulario de verificacién
de seguridad légica para la base de datos SQL Server 2000, de acuerdo a las mejores

practicas)
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B2. Cerciorarse que existan adecuados mecanismos de control de seguridad para el control

de acceso al sistema operativo

1. (Existe una adecuada parametrizacion de seguridad légica para el sistema operativo
Windows 2000 Server utilizado por la empresa? (Utilice un formulario de verificacion de

seguridad 16gica para el sistema Windows 2000 Server, de acuerdo a las mejores practicas)

B3. Confirmar que existan adecuados mecanismos de seguridad de acceso a la red de la

empresa

1. ¢Existen adecuados dispositivos y herramientas para el manejo de red?

2. (Existe un adecuado disefio de la red (separacion logica de dominios, conexiones con
una red externa, etc.) para garantizar que los sistemas significativos estan protegidos en
forma apropiada del acceso no autorizado (firewalls)?

3. (Existe una adecuada configuraciéon de la red donde se incluyan controles de
autenticacion (controles de contrasefias, asignacion de usuarios a los grupos, acceso
remoto, etc.)?

4. (Existen adecuados mecanismos de monitoreo para los posibles incidentes de seguridad

en la red interna y externa, y como responde a ellos?

B4. Verificar que existan adecuados mecanismos de seguridad fisica y control de activos

sobre los recursos informaticos

1. (Existen adecuados controles de seguridad fisica para el cuarto de servidores y equipo
sensible de red? (Utilice un formulario de verificacion de seguridad fisica, de acuerdo a las

mejores practicas)

3.2.3 Cambios y desarrollo de programas

Cl1. Identificar que existan adecuados mecanismos de especificacion, autorizacion y

seguimiento de las solicitudes de cambio a los programas

1. (Existe un proceso controlado para todos los cambios en los sistemas en todos los
programas de aplicacion, componentes de infraestructura, unidades de administracion y

localidades?
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C2. Cerciorarse que existan adecuados controles sobres las actividades de iniciacion,

analisis y disefio de proyectos

1. (Existe un adecuado procedimiento o metodologia para asegurar el desarrollo uniforme

de las aplicaciones, en linea con los objetivos de negocio y de control interno?

C3. Determinar que exista una adecuada metodologia de construccion y/o seleccion de

paquetes

1. ;Existe un estandar de programacion para las aplicaciones desarrolladas internamente?
2. (Existe una metodologia de adquisicion que establezca los pasos requeridos para la

seleccion, adaptacion a medida e implantacion de los paquetes de software adquiridos?

C4. Confirmar la existencia de adecuados planes de implementacion de programas

1. (Existe un procedimiento de control para asegurar que todas las actividades de

implementacion se realicen de manera adecuada?

C5. Verificar la existencia de adecuados mecanismos de documentacion y entrenamiento a

usuarios finales luego de la implementacion de cambios y programas

1. ¢Existen mecanismos adecuados de control para desarrollar documentacion técnica y
usuaria, que se comunica oportunamente para todos los cambios y nuevos sistemas?

2. (Existen adecuados mecanismos para asegurar que los usuarios y el personal de IT
recibe capacitacion adecuada en todos los nuevos sistemas y los controles internos

relacionados?

C6. Constatar que exista una adecuada segregacion de funciones en las actividades de

cambios y desarrollo de programas

1. (Existe un adecuado procedimiento de asignacion de roles y responsabilidades para las
tareas de cambio y desarrollo de programas, incluso acceso a datos, ambientes de prueba y

produccion?

3.3 Recoleccion de evidencia
Con base en el trabajo de campo, realizado; se procedio a la obtencidon de la evidencia y

valuacion de cada uno de los procedimientos, establecidos en el punto 3.2 del presente

Capitulo los cuales se detallan a continuacion:
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Respuesta
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A
1 X
Se comprobd la inexistencia de objetivos,
Al [ 2 X o
plan estratégico y presupuesto de TI
3 X
Se realizan procedimientos, no obstante no
1 X existe documentacion formal de los
mismos
Existen algunas licencias especificamente . .
. Verificacion de las
con el proveedor Microsoft, que no estan |
2 X . . listas de control de
actualizadas  (Office, Windows XP, . .
. recursos informaticos
Windows 2000 Server y SQL Server 2000)
. Existen solo 2 personas en el departamento
Operaciones
3 X de TI, que tienen acceso a realizar todas las
computarizadas actividades debido a la limitacion de

A2

personal
Se compréo que los
funcionarios de TI
realizan multiples
Existen recursos limitados de TI, | actividades, el

especificamente servidores, licencias de

software y personal de TI

encargado de TI utiliza
su computador personal
como servidor y que
existe software sin

licenciamiento

A la fecha no se mantiene respaldos fuera

de sitio
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Se comprobd que se
Aunque no se encuentran formalmente | realizan procesos de
1 X documentados, si se realizan actividades de | respaldos por medio de
respaldos la aplicacion Backup
Plus
Se comprobd la
) X Los respaldos se realizan automaticamente, | configuracion de los
A3 diariamente y semanalmente respaldos con la
aplicacion Backup Plus
Operaciones Se compré la existencia
. . . . de los discos duros
computarlzadas La informacion se respalda en discos duros
3 X externos y del
externos .
contenido de  los
respaldos
A la fecha no se mantiene respaldos fuera
4 X .
de sitio
1 X
No existe un plan de recuperacion en caso
A4 | 2 X o
de desastre o plan de contingencia
3 X
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No existe un procedimiento formal, ni que
1 X involucre de lleno al departamento de
recursos humanos, las solicitudes son
enviadas directamente de cada jefatura
Se determind que el
estandar de identificar
) a los usuario con la
No existe un estandar formal, aunque el .
2 X - o primera  letra  del
encargado de TI utiliza uno a su criterio
nombre y luego el

Accesos a los
programas y

datos

B1

apellido es consistente

y adecuado

Este procedimiento no se realiza debido a
razones de saturacion de trabajo segln el

encargado de TI

Se realizo el formulario de validacién de
seguridad logica para la aplicacion Axapta,
con resultados satisfactorios. Este
formulario se elaboré de acuerdo a las
mejores practicas obtenidas en los marcos
de referencia y control ISO/IEC 27001 y

CobiT 4.0

Ver Anexo 1

Se realizo el formulario de validacion de
seguridad 16gica para la base de datos SQL
Server 2000, aunque en la mayoria de los
casos se encontraron resultados
satisfactorios, se detectaron excepciones.
Este formulario se elabord de acuerdo a las
mejores practicas obtenidas en el sitio de

Internet de Microsoft Corporation’

Ver Anexo 2

> Microsoft Corporation: Martes 13 de marzo del 2007, Soporte Técnico SQL Server 2000, Mejores Préacticas de

Configuracion SQL Server 2000, http://support.microsoft.com/ph/2852, Estados Unidos
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Respuesta

to

imien

SI | NO | NA

Area de T1
Objetivo

r

Comentario
Evidencia

Proced

Se realizo el formulario de validacion de
seguridad 16gica para el sistema operativo
Windows 2000 Server, aunque en la
mayoria de los casos se encontraron

B2 1 X resultados satisfactorios, se detectaron Ver Anexo 3
excepciones. Este formulario se elabord
de acuerdo a las mejores practicas
obtenidas en el sitio de Internet de

Microsoft Corporation®

1 X Se determin6 que aunque no existen

politicas de seguridad para el manejo de la

red, el encargado de TI mantiene
Accesos a los 7| X .

configuraciones adecuadas de acuerdo a
programas y

las mejores practicas

B3

Se verifico los parametros de seguridad
datos 31X P £

configurados en la administracion de la red

Estos se realizan solo si existe una
4 X sospecha o revision explicita por parte de

la administracion

Se realizo el formulario de validacion de
seguridad fisica, aunque en la mayoria de
los casos se encontraron resultados
satisfactorios, se detectaron excepciones.
B4 1 X . Ver Anexo 4
Este formulario se elabor6 de acuerdo a las
mejores practicas obtenidas en los marcos

de referencia y control ISO/IEC 27001 y
CobiT 4.0

® Microsoft Corporation: Martes 13 de marzo del 2007, Soporte Técnico Windows 2000 Server , Mejores Practicas de
Configuracion Windows 2000 Server, http:/www.microsoft.com/technet/solutionaccelerators/howto/admhow.mspx,

Estados Unidos
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Aunque la empresa no realiza actividades
significativas de desarrollo, las actividades
relacionadas y cambio menores (reportes o
campos), se realizan de manera informal y
Cl |1 X
s6lo el encargado de TI, tiene
conocimiento de los mismos. Las
solicitudes se canalizan por medio de
email.
Cc2 |1 X
Cambios
Y a1 X
desarrollo de
Cc4 |1 X
0 existen mecanismos de documentacion
programas ) X No oxi : o d =
de cambios y desarrollo de aplicaciones.
cs Cada cambio debe ser aceptado, por la
) X persona que lo haya solicitado, aunque no
existe ninglin mecanismo para evidenciar
esta aceptacion.
No existe un adecuado mecanismo para
garantizar la segregacion de funciones, ya
C6 |1 X

que solo existen 2 funcionarios en el

departamento de TI.
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Capitulo IV. Comunicacion de resultados
4.1 Preparacion de hallazgos de auditoria

Con base en los resultados obtenidos luego de la ejecucion del programa de auditoria por
medio de la recoleccion de evidencia, la cual se detalla en el punto 3.3 del Capitulo
anterior, se procedid a reunir los puntos significativos de mejora con los cuales se procedid
a realizar los siguientes hallazgos de auditoria. Cabe destacar, que los criterios de
informacion utilizados como base de referencia de mejores practicas fueron el Marco de

Referencia Cobit 4.0’ y el Estandar de Seguridad BS ISO/IEC 27001°.

4.1.1 Hallazgo 1: Plan estratégico v presupuesto de T1

Facilidad de implementacion: Fécil

Impacto: Alto

Tipo de hallazgo: Control y eficiencia

Observacion: Durante la revision de la documentacion del plan estratégico y presupuestario
para el Area de Tecnologia de Informacion, se pudo comprobar la inexistencia de un plan
estratégico de TI a corto, mediano y largo plazo formalmente documentado y aprobado por
la gerencia. Asi mismo, no se determind la existencia de un documento formal de
presupuesto de TI donde se detallen los gastos e inversiones requeridos para el area de TI
seglin lo planeado estratégicamente. Lo anterior, puede sugerir que el Area de TI no esta
alineada con los objetivos y estrategias corporativas.

Criterio: Marco de Referencia CobiT 4.0

Impacto: Los objetivos y estrategias en el area de TI impactan directamente la funcién del
departamento de Sistemas de Informacion, ya que éstos dirigen el accionar de los miembros
de este equipo con los objetivos y metas generales de la organizacién. Los objetivos y
estrategias T1 bien definidos, documentados, aprobados y comunicados, facilitan el logro de

los objetivos conjuntos de la empresa, permiten una mayor comprension sobre los riesgos

7 Instituto de Gobierno de TI: Martes 27 de enero del 2007, CobiT 4.0, Sitio Web Oficial, http://www.isaca.org/, Estados
Unidos de América

8 British Standards Information: Martes 27 de enero del 2007, BS ISO/IEC 27001 Tecnologia de Informacion, Sitio Web
Oficial, http://www.bsi-global.com/ICT/Security/bs7799-2.xalter, Reino Unido
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claves del manejo de la informacidon, mejoramiento continuo del sistema de control interno,
optimizan la asignacién de recursos y la elaboracion del presupuesto, se da un mejor
aprovechamiento de las oportunidades competitivas del negocio, ademas de fortalecer la
cultura de autocontrol y brindar una mayor estabilidad ante cambios del entorno.

Recomendacion: Se recomienda, la implementaciéon y documentacion de objetivos y
estrategias de la funcion de servicios de informacion formalmente aprobados y comunicados
por la administracion de la empresa. Ademas, el documento tendra un formato estandar para
evitar confusiones o malas interpretaciones y asegurar su vigencia y validez, asi como la
integracion con el resto de los objetivos de la organizacion. Adicionalmente se recomienda
desarrollar anualmente un plan de presupuesto, el cual inicialmente debera ser analizado por el
encargado de sistemas, de acuerdo a las necesidades del departamento, luego debe ser

revisado y aprobado por la alta Gerencia o el comité de informatica de la compaiiia.

4.1.2 Hallazgo 2: Politicas vy procedimientos formales de TI

Facilidad de implementacion: Fécil

Impacto: Alto

Tipo de hallazgo: Control y eficiencia

Observacion: Se pudo verificar durante nuestra revision de los controles generales de TI,

que no existen politicas y procedimientos formales relacionados con las actividades de TI.

Las areas basicas que carecen de procedimientos y politicas formales son las siguientes:

e Cambios a los programas (Solicitud de cambios, documentacién de cambios, niveles de
aprobacion, segregacion de funciones)

e Operaciones computarizadas (Creacion y custodia de backups, administracion del
departamento de TI, proceso de compra y adquisiciones de software y hardware,
procesos de capacitacion de personal de TI y usuario final)

e Desarrollo de programas (Solicitud de nuevos proyectos, estandares de desarrollo,
control de ejecutables, servidores de prueba)

e Acceso a programas y datos (Solicitud de creacion de usuarios, monitoreo de la red,
asignacion y autorizacion de permisos de usuario de red, aplicacién y base de datos,
segregacion de funciones, acceso al area de servidores, seguridad fisica de activos de

TI, restricciones de terminales de usuario final)
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Criterio: Marco de Referencia CobiT 4.0

Impacto: Las politicas son documentos de alto nivel, ellas representan la filosofia
corporativa de una organizacion. Los procedimientos son documentos detallados derivados
de una politica corporativa que describen las pautas a seguir para el cumplimiento de la
misma. La falta de implementacion de esta préactica atenta contra la continuidad de las
operaciones de la organizacion, el nivel de eficacia necesario, la curva de aprendizaje de
empleados nuevos, la dependencia de funcionarios en el area TI, entre otros.
Recomendacion: Se recomienda, la implementacion y documentacion de politicas y
procedimientos de todos y cada uno de los aspectos de la funcion de servicios de
informacion formalmente aprobados y comunicados por la administracion de la empresa,
con la finalidad de comunicar y establecer parametros funcionales sobre como realizar cada
labor de manera eficiente para la obtencion de los objetivos propuestos y el acatamiento de

las disposiciones de la gerencia.

4.1.3 Hallazgo 3: Licenciamiento de software

Facilidad de implementacion: Facil

Impacto: Alto

Tipo de hallazgo: Control y cumplimiento

Observacion: Se pudo determinar en la evaluacion de las aplicaciones disponibles para la
administracion de la funcion de servicios de Tecnologia de Informacion, en el uso de paquetes
y software con su debido licenciamiento, se comprobd que no existe licenciamiento para
algunas de las aplicaciones utilizadas por la empresa, entre ellas, las aplicaciones de la
plataforma Microsoft (SQL Server, Windows Server, Windows 2000 y XP y Office).
Ademas, se detectaron software del tipo freeware (obtenido de Internet) para labores
corporativas entre ellas la deteccion de virus (antivirus).

Criterio: Marco de Referencia CobiT 4.0

Impacto: Utilizar software sin el debido registro o licenciamiento podria generar
repercusiones legales contra la empresa, fomentar la cultura de utilizar aplicaciones no
autorizadas y pérdida de imagen del negocio en relacion con la competencia. Ademads de uso

de software freeware, no garantiza que estos utilitarios cumplan su cometido, ya que muchas
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de estas versiones estan sujetas a pruebas y en algunas veces presentan limitaciones en algunas
de sus funciones.

Recomendacion: Se recomienda en primera instancia, realizar un estudio de software instalado
por equipo, determinar el software necesario, de acuerdo con las necesidades de negocio,
determinar la cantidad de usuarios que poseen la herramienta y proceder a realizar las
actualizaciones correspondientes con cada proveedor. Luego de realizad este proceso, se
recomienda establecer un control de licencias periddicamente, con el fin de evaluar la

necesidad de adquirir o dejar de actualizar licencias de uso de software.

4.1.4 Hallazgo 4: Segregacion de funciones v estructura jerarquica del departamento de

TI

Facilidad de implementacion: Facil

Impacto: Medio

Tipo de hallazgo: Control, cumplimiento y eficiencia

Observacion: Durante nuestra revision sobre la segregacion de funciones y la estructura del
departamento de TI, se pudo comprobar que no se han asignado roles y actividades formales a
los funcionarios de TI. Adicionalmente se pudo comprobar que el departamento de TI
depende directamente de la gerencia financiera y no de la gerencia general, situacion que
podria afectar la orientacion de los objetivos de TI para el logro de los objetivos de negocio.
Criterio: Marco de Referencia CobiT 4.0

Impacto: El no contar con roles y actividades especificas a los funcionarios de TI podria
ocasionar que no se establezcan responsables de actividades, no exista rastrehabilidad de
acciones y accesos no permitidos y no se garantiza que las funciones que realice cada
funcionario, no interfieran o comprometan el manejo adecuado de las herramientas y recursos
de TI. Por otro lado la dependencia directa del departamento de TI a la gerencia financiera
podria ocasionar conflictos de interés, en satisfacer en primera instancia las necesidades del
departamento financiero y no las actividades globales de la empresa como resultado de que no
exista una adecuada alineacion de los objetivos de TI con los objetivos corporativos.
Recomendacion: Se recomienda establecer manuales de puestos de los funcionarios de TI, que
establezcan responsabilidades, actividades y la adecuada segregacion de funciones de acuerdo

con el perfil determinado. Adicionalmente, se recomienda analizar la estructura actual de TI,
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de tal manera que los objetivos de la empresa puedan estar directamente relacionados con el
logro de objetivos de negocio, situacion que pudiese solventarse facilitando la comunicacion
con la administracion general, que ayude a enfocar al departamento de TI no sélo como un
departamento de soporte técnico, sino como una unidad estratégica y funcional dentro de la

empresa.

4.1.5 Hallazgo 5: Procedimientos de respaldos

Facilidad de implementacion: Facil

Impacto: Medio

Tipo de hallazgo: Control

Observacion: Durante la revision de las herramientas y procedimientos sobre el respaldo de la
informacion critica de la empresa, se pudo comprobar que no existe un almacenamiento
externo de los respaldos de informacion del servidor central, asi como la carencia de bitacoras
de control manual de los respaldos. Adicionalmente, ninguno de estos procedimientos se
encuentra documentado formalmente.

Criterio: Marco de Referencia CobiT 4.0 y Estandar de Seguridad BS ISO/IEC 27001
Impacto: La falta de respaldos externos podria ocasionar pérdidas de datos debido a que la
informacion sensitiva para la empresa se encuentra centralizada en una sola ubicacion,
causando pérdidas de tiempo, dinero e imagen del negocio mientras se reconstruye la
informacion, ademas de los retrasos contables y otros posibles efectos indirectos.
Recomendacion: Se recomienda analizar la posibilidad de realizar respaldos en un sitio
externo, el cual facilite la reestructuracion de la informacion ante una amenaza fuerte de
desastre o de pérdida de datos, a su vez que se fortalezcan los controles de resguardo interno
de los dispositivos magnéticos por medio de bitdcoras manuales que permitan realizar un

control cruzado con los registros 16gicos.
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4.1.6 Hallazgo 6: Planes de recuperacion ante desastres, catastrofes v de restauracion

interna
Facilidad de implementacion: Dificil
Impacto: Alto
Tipo de hallazgo: Control, cumplimiento y eficiencia
Observacion: Durante la evaluacion del uso de un planeamiento de continuidad del negocio,
se determind que no existe un plan de recuperacion ante desastres y/o catastrofes y el de
restauracion interna debidamente documentado y comunicado. A pesar de cumplir con
procedimientos que fortalecen la preparacion ante una contingencia, €stos no son suficientes y
no estan bajo un marco de prevencion y correccion formal y comunicado.
Criterio: Marco de Referencia CobiT 4.0 y Estandar de Seguridad BS ISO/IEC 27001
Impacto: No sélo la falta de un adecuado plan para contingencias (desastres, catastrofes,
restauracion interna), sino la falta de pruebas y documentacion de resultados crean una
incertidumbre ante la contingencia, por lo que la practica actual expone a la compaiiia a
problemas financieros y de pérdida de imagen. Entre mas grande sea la brecha entre la
contingencia y la recuperacion o restauracion, mayor serd el impacto en la entidad.
Recomendacion: Se recomienda establecer un plan de continuidad de negocio que considere
en su proceso de implementacion, el planeamiento de continuidad de operaciones que incluya
los siguientes aspectos: el personal clave, respaldos de los suministros requeridos,
organizacion y asignacion de responsabilidades, clasificacion de riesgo de los sistemas
computacionales, periodo de tiempo de recuperacidon critica, aplicaciones que deben
recuperarse en un periodo critico de tiempo de recuperacion, interrelaciones entre los usuarios
y el procesamiento de datos, prioridades de procesamiento, redes de telecomunicacion,
seguros, alternativas de recuperacion, hardware alternativo, custodia fuera del sitio, respaldo
de seguridad de los medios y de la documentacion, procedimientos periddicos de respaldo,

frecuencia de rotacion, pruebas del plan de recuperacion y continuidad y anélisis de resultados.
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4.1.7 Hallazgo 7: Control de entradas, modificaciones v salidas de usuarios

Facilidad de implementacion: Facil

Impacto: Medio

Tipo de hallazgo: Control y eficiencia

Observacion: Luego de la revision sobre los controles de control de acceso y asignacion de
permisos a los usuarios, se detectd que no existe un procedimiento formal para asignacion
de permisos que involucre las notificaciones por medio del departamento de recursos
humanos.

Criterio: Marco de Referencia CobiT 4.0 y Estandar de Seguridad BS ISO/IEC 27001
Impacto: La falta de un proceso controlado de asignacion, modificacion y eliminacion de
usuarios, podria generar, que se asignen permisos sin una justificacion real de negocio, se
actualicen los perfiles para usuarios que han cambiado sus actividades dentro de la empresa y
que existan usuarios activos que ya no laboren con la empresa.

Recomendacion: Se recomienda incluir, como politica de seguridad de la empresa,
procedimientos formales para la creacion, modificacion y eliminacion de usuarios en los
sistemas de informacion. Es importante dar a conocer que este paso se inicia en recursos
humanos quienes deberian de informar inmediatamente a los encargados de sistemas de

manera formal el retiro, modificacion o la entrada de nuevo personal a la compaiiia.

4.1.8 Hallazgo 8: Seguridad l6gica de SQL Server 2000 v Windows 2000 Server

Facilidad de implementacion: Fécil

Impacto: Alto

Tipo de hallazgo: Control, cumplimiento y eficiencia

Observacion: Por medio de la aplicacion de formulario de validacion de acuerdo con las
mejores practicas relacionadas con la seguridad logica, para evaluar la base de datos SQL
Server 2000 y el administrador de red Windows 2000 Server, se pudieron detectar algunos
aspectos de mejora:

SQL Server 2000

e No se encontraron habilitadas las funciones de “log” de auditoria

e No se encontr6 deshabilitado la funcion para realizar réplicas remotas
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e Se detectaron dos usuarios administradores creados por defecto y con contrasefias en
blanco (NULL)

e Muchas de las configuraciones de seguridad se mantienen por defecto luego de la primera
instalacion

Windows 2000 Server

e No se encontraron habilitadas las funciones de “log” de auditoria
e Muchas de las configuraciones de seguridad se mantienen por defecto luego de la primera
instalacion
Criterio: Marco de Referencia CobiT 4.0 y Estandar de Seguridad BS ISO/IEC 27001
Impacto: Las debilidades detectadas a nivel de la seguridad légica podrian generar riesgos
tecnologicos, que tienen destacada relevancia por el potencial impacto econémico que podria
representar: que existiesen usuarios o perfiles genéricos, mala segregacion de funciones en la
asignacion de roles del sistema, actividades no permitidas por usuarios finales, penetracion de
intrusos de consumo de almacenamiento y red, pérdidas o copia de informacion confidencial,
virus informaticos, ‘“hackers”, fallos de hardware y software, fraude informatico, mal
funcionamiento del centro de datos, entre otros.
Recomendacion: Se recomienda establecer un plan de accion de medidas correctivas
relacionadas con la seguridad logica basica, para el buen funcionamiento de las operaciones
relacionadas con tecnologia de informacion, que tengan su fundamentacidon con una politica de
seguridad alineada con los objetivos de negocio, con el fin de evitar que algunas de estas

debilidades se materialicen en algin riesgo en el corto plazo.

4.1.9 Hallazgo 9: Seguridad fisica cuarto de servidores

Facilidad de implementacion: Dificil

Impacto: Alto

Tipo de hallazgo: Control, cumplimiento y eficiencia

Observacion: Como parte de la revision de los procedimientos enfocados a la seguridad fisica
se pudo verificar que el acceso al area de informatica, no se encuentra totalmente restringido a
terceros, no existe rotulacion de acceso restringido, los equipos estan expuesto a terceros, no

existe un extintor de incendio especial para equipo eléctrico en cada 4rea de servidores, no
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existen dispositivos ambientales (detector de humo, dptimo aire acondicionado, alarma contra
incendio y humo) y no existen bitacoras de control de accesos de terceros.

Criterio: Marco de Referencia CobiT 4.0 y Estandar de Seguridad BS ISO/IEC 27001
Impacto: El no identificar cuales areas especificas de la organizacion son de acceso restringido
y el no resguardar de una manera segura las puertas, ventanas o otros portillos con llave,
barandas, rejas o con otro mecanismo de seguridad, permite que algun atacante ingrese
facilmente a esta 4rea sensitiva, lo cual podria ocasionar hurtos, danos a los equipos y la
alteracion o manipulacion de informacidn sensitiva para la empresa, generando un posible
dafio en la continuidad inmediata de las operaciones. Ademas, no solo el resguardo fisico, si
no también el espacio del 4rea y las condiciones ambientales son esenciales para el adecuado
funcionamiento de los recursos de TL

Recomendacion: Se recomienda fortalecer los mecanismos de acceso fisico, resguardo de
equipo y realizar un andlisis de optimizacion de los recursos informaticos, asi como fomentar
programas de capacitacion continua sobre seguridad fisica que establezca como objetivo
principal crear una cultura de concienciacion sobre el debido cuidado y uso de las

herramientas informaticas.

4.1.10 Hallazgo 10: Procedimientos de cambios v desarrollo de programas

Facilidad de implementacion: Facil

Impacto: Bajo

Tipo de hallazgo: Control y eficiencia

Observacion: Se pudo comprobar que no se mantienen procedimientos relacionados con el
control y de cambios, metodologia de cambios y desarrollo, estandares de programacion,
metodologia de adquisicion, documentacion, aceptacion de usuarios, implementacion y
segregacion de funciones.

Criterio: Marco de Referencia CobiT 4.0

Impacto: La falta de controles relacionados con las actividades de cambios y desarrollo de
programas podria generar, modificaciones no autorizadas y recursos de TI mal canalizados
en proyectos que no tengan una justificacion real de negocio.

Recomendacion: Se recomienda establecer un adecuado mecanismo de control por medio

de un estandar o metodologia que involucre todas las actividades de cambio y desarrollo de
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programas, que incluye responsables, canalizacion de solicitudes, asignacion de plazos y
recursos de TI, seleccion de paquetes, uso de estandares y procedimientos de desarrollo,

implementacion y documentacion.

4.2 Elaboracion de informe final de auditoria

Luego de finalizada toda la etapa de ejecucion de la auditoria se procedio a realizar el
informe final de la misma, que incluye todos los aspectos de mejora detectados, asi como la
asignacion de prioridades e impacto de cada uno de los hallazgos, para que la
administracion de la empresa tenga un criterio de cuales aspectos son mas criticos para la
empresa y requieren de un plan de acciéon inmediato. Por razones de confidencialidad a

peticion de la empresa, el informe no se anexa en este trabajo.

4.3 Presentacion de informe final de auditoria

El informe final de auditoria, fue presentado a la empresa, canalizado por el encargado de
TI y el contador de la empresa, los cuales consideraron que los aspectos de mejora
presentados, son pertinentes y que evidentemente, son aspectos de consideracion inmediata
para la optimizacion de las labores de TI para el cumplimiento de los objetivos de negocio.
Cada uno de los puntos sera valorado por la compaiiia, para determinar cudl sera el plan de
accion futuro, en donde se espera poder tener una realimentacion futura para el seguimiento
de los mismos, como parte del compromiso adquirido entre las partes antes de la
realizacion de la auditoria.

Se espera que el seguimiento de los puntos se realice al cabo de seis meses cumplidos luego

de entregado el reporte de auditoria.
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Capitulo V. Conclusiones y recomendaciones

5.1 Conclusiones

Luego de realizada la auditoria sobre los Controles Generales de Tecnologia de
Informaciéon en la Corporacion Arrocera Costa Rica S.A., se desprenden las siguientes

conclusiones:

No existe un adecuado alineamiento de los objetivos de TI que ayuden a cumplir con los
objetivos del negocio. El departamento de TI, es considerado, como un area de soporte
técnico, que cumple solamente con actividades adjetivas de negocio y no sustantivas o

estratégicas.

La gran mayoria de las actividades de TI, no cuentan con politicas ni procedimientos
formales, que hayan sido aprobadas por la Administracion, que soporten tanto las labores

diarias como periodicas, indiquen responsables y recursos de TIL.

Los funcionarios de TI, tienen conocimiento sobre la situacion actual del departamento de
TI, pero la filosofia de la Administracion esta focalizada en otros aspectos estratégicos de

negocios y no ha considerado pertinente, brindar mayor apoyo a las actividades de TI.

Aunque no existan actividades formales de TI, no significa que no se realicen
procedimientos adecuados de TI. Los funcionarios del departamento de TI, realizan las
actividades con los recursos disponibles y deben dar prioridades a las actividades, debido al

poco personal, exceso de labores e inadecuada segregacion de funciones.
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5.2 Recomendaciones

Con base en las conclusiones antes mencionadas, se recomienda:

Considerar la viabilidad de implementacion de las recomendaciones para cada uno de los
aspectos de mejora mencionados en el Capitulo 4 y en el Informe de Auditoria suministrado
a la empresa, con el fin de mejorar las actividades de Controles Generales de Tecnologias

de Informacion.

Priorizar la implementacion de las recomendaciones, con base en el impacto (alto, medio o
bajo) y la dificultad (facil o dificil), con el fin concentrar esfuerzos en aquellas areas

criticas de negocio que requieran mayor atencion por parte de la empresa.

Establecer un Comité de Informatica, o comision que vele por el seguimiento de las
recomendaciones de auditoria y que se encargue de coordinar o mediar en la alineacion de

los objetivos de TI con los objetivos de negocio.

Crear un programa de concienciacion de la importancia de las actividades, recursos y
controles sobre las Tecnologias de informacion, que se implante como parte de la filosofia
de la Administracion y que venga a ayudar a que todos los colabores y usuarios finales sean
un factor primordial para que el departamento de TI opere de la mejor manera posible y

contribuya al logro de los objetivos de negocio.
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Anexo 1
Formulario de verificacion de seguridad l6gica para la aplicacion Axapta



Lista de verificacion de Seguridad Légica Aplicacion Axapta
Administracién de usuarios Sl NO Comentarios
1 ¢Quién es responsal_t?Ie de otor_gar acceso a la aplicacion y asegurar una X El encargado de TI
adecuada segregacion de funciones?
2 Todos los usuarios y grupos/roles son conocidos y documentados por la %
persona (s) responsable (s) de mantener la aplicacion
3 Todas las cuentas de usuario tienen registrados el nombre completo y %
descripcion de puesto
4 | Todas las cuentas de usuario pertenecen a un grupo légico X
5 Cualquier cuenta que no haya sigo logueada por mas de dos meses es X
bloqueada
- - — - . - - No se considera
6 (Eslesslzitce:rrrﬁn?gsitc;tlva una conexioén ociosa después de un tiempo determinado % necesario por la
naturaleza de negocio
Cualquier cuenta que no se ha logueado por mas de seis meses debe ser
7 e X
deshabilitada
Hay un proceso para notificar a recursos humanos, departamento de sistemas, Aunque no se
8 | guardas de seguridad, etc. cuando un funcionario deja la organizacion o X encuentra
cambia de departamento documentado
9 Los derechos de acceso de usuarios que cambian de puesto o dejan la %
organizacion son cambiados o removidos respectivamente
Solo el administrador del sistema/aplicacién o una persona autorizada tiene
10 | acceso para crear un usuario, reactivar usuarios bloqueados o alterar los X
derechos de usuario
Existen formularios/emails para autorizar la creacion, revocacion, o alteracion . .
11 X Via email
de accesos
12 | Todos los usuarios tienen una cuenta Unica y propia X
13 Los usuarios deben firmar un documento donde indiquen que entienden las X No se realiza esta
condiciones del acceso. practica
14 | Se llevay actualiza un registro de usuarios con acceso al sistema. X
15 Las cuentas de usuario genéricos han sido removidas o limitadas en la medida X
de lo posible
16 El sistema no permite sesiones abiertas simultdneamente para un mismo X
usuario desde diferentes maquinas.
17 | Las cuentas default han sido removidas/bloqueadas en la medida de lo posible X
Controles de Password
1 | Las cuentas de usuario se bloquean después de tres intentos fallidos de login X Cinco intentos
El minimo nimero de caracteres de passwords esta acorde con los estandares
2 . ) ; . X
y lineamientos de seguridad de la empresa (idealmente 6-8 caracteres)
3 La edad maxima del password esta de acuerdo con los estandares y %
lineamientos de seguridad de la empresa (idealmente 30 dias)
No se considera
La edad minima del password esta de acuerdo con los estandares y necesario por la
4 - ) - - ) X
lineamientos de seguridad de la empresa (idealmente 3 dias) naturaleza del
negocio
5 El historial de password esta de acuerdo con los estandares y lineamientos de X
seguridad de la empresa.
6 Se requiere que los usuarios cambien la contrasefia que se les asigna al crear X
su cuenta en el primer logon
7 La contrasefa que se le asigna al usuario al crear su cuenta es Unico vy dificil X
de adivinar




Anexo 2
Formulario de verificacion de seguridad logica para la base de datos SQL
Server 2000



Lista de verificacion de Seguridad Légica SQL Server 2000

Administracion de usuarios

¢ Se encuentran habilitadas las opciones de pistas de auditoria de SQL Server?

Comentarios
Se comprobé que no
se encuentran
parametrizadas

¢ Se encuentran habilitados todos los jobs e historiales de backups, para las
diferentes bases de datos?

Se reviso el Job
History y se determind
adecuado

¢La base de datos se encuentra deshabilitada para que no se puedan realizar
replicas remotas?

Se encontré habilitado
la opcion en las
propiedades de la
base de datos

¢ Es seguro el acceso a la base de datos?

Por medio de una
consulta en el SQL
agent se determino
que existe 2 usuarios
como administradores
como valores NULL en
la contrasefia y otro
con valor NULL en el
nombre usuario

¢ Los password de la cuentas en la base de datos debe estar de acuerdo a las
politicas de la empresa?

Se verificé en las
propiedades de SQL
Server Enterprise
Manager

¢ Estan los comandos ejecutables del sistema en la base de datos restringidos?

Se determiné que para
el procedimiento
almacenado
Xp_cmdshell, no se
encintrara habilitadas
las opciones EXE

¢ Estan solo los usuarios autorizados a accesar la base de datos de manera
remota?

Se determiné que la
casilla que habilita
este acceso se
encontraba marcada

¢ Estan las cuentas asignadas a bases publicas habilitadas para ejecutar,
programar o crear jobs por medio del SQL agent?

Se determiné la
inexistencia de los
siguientes
procedimientos
almacenados:
sp_add_job
sp_add_jobstep
sp_add_jobserver
sp_start_job
Xp_execresultset
Xp_printstatements
xp_displayparamstmt

¢ Estan los administradores del servidor habilitados para tener acceso a la base
de datos?

Esta opcion se
encuentra habilitada,
ya que se dejaron las
opciones
parametrizadas que
tiene SQL Server por
default

10

¢ Esta restringido el uso de cuentas de invitados?

11

¢ Todos los usuarios, grupos, los roles dentro del servidor y los roles de la base
de datos son conocidos y documentados por el grupo responsable del
mantenimiento a la base de datos?

12

¢, Se encuentra instalada y configurada apropiadamente la ultima version de
Microsoft Service Packs para SQL Server 20007

Se determiné que se
encuentra instalado el
Service Pack 4 Server
2000




Anexo 3
Formulario de verificacion de seguridad logica para el sistema operativo
Windows 2000 Server



Lista de verificacion de Seguridad Légica Windows 2000 Server

Administraciéon de usuarios \[0) Comentarios
1 ¢ Se encuentran habilitadas las opciones de pistas de auditoria de Windows X
? i i .
2000 Server? (A nivel de Domain Controllers) Se comprobd que no
2 | ¢Estan los log de auditoria protegidos por medio de acceso? X se encontraban
- " — . o : : habilitadas
3 ¢ Esta habilitada la opcién de pista de auditoria para los intentos fallidos de X
registro?
4 ¢ Existe acceso restringido por usuario para el los objetos donde se encuentran
as aplicaciones de la empresa*
| | del ?
. L . . . Se verifico la
5 ¢ Existe acceso restringido por usuario para los datos y directorios donde se confiquracion del
encuentra la informacion critica de la empresa? igure
Active Directory
6 | ¢Solo existen cuentas con permisos de administrador autorizadas?
7 | ¢Solo existen relaciones de confianza con otros Active Directory autorizadas?
8 ¢ Existen relaciones de confianza con terceros? (Estas no deben ser %
permitidas)
Incluso expira para las
9 | ¢Los password para todas las cuentas de servicio expiran periédicamente? cuentas de
administrador
¢ Los nuevos usuarios deben de cambiar su contrasefa en el primer login al Se otorga un
10 | haber suministrado previamente una contrasefia que no es genérica o facil de password de primer
recordar? inicio que es fuerte
¢, Se encuentran habilitados los servicios de operacion, operaciones de Se comprobé que es
11 backup, cuentas de operacién y operaciones de impresion, a los usuarios estos permisos soélo se
respectivos, solo por medio de grupos, donde se asignan los permisos asignan a un grupo
correspondientes? determinado
No es posible realizar
12 ¢ Se ingresan todas las cuentas directamente desde el Domain Controller y no esta labor desde ofra
desde las estaciones de trabajo y los servidores? ubicacioén que no sea
el Domain Controller
¢, Se encuentra habilitada la opcién de bloqueo de cuentas luego de un periodo .
13 . s 30 minutos
establecido de acuerdo a las politicas de la empresa?
14 ¢, Se encuentran parametrizadas las opciones para que los usuarios utilicen
contrasefas fuertes?
. - - . 3 contrasefias
15 | ¢Existe una politica de historial de password habilitada?
recordadas
¢ Se ha habilitado un limite de caracteres para establecer el password de cada
16 ) 8 caracteres
usuario?
17 | ¢Se ha establecido un maximo de tiempo de uso de un mismo password? 30 dias
18 | ¢Se ha establecido un minimo de tiempo de uso de un mismo password? 0 dias
. - . - Se comprobd las
¢ El manejo de las cuentas de administrador aplica para también en base a las comp
19 opciones de la cuenta

politicas de seguridad de la empresa?

de administrador




Anexo 4
Formulario de verificacion de seguridad fisica



Lista de verificacion de Seguridad Fisica

Acceso al centro de computo Sl \[o) Comentarios

¢ El acceso fisico al centro de cdmputo se encuentra debidamente restringido al X

personal autorizado? (Llave, tarjeta magnética) Por medio de una llave

¢Unicamente el personal que requiere acceso al centro de computo dadas las
2 | responsabilidades propias de su puesto esta autorizado para acceder a el X
centro de cémputo?

¢ Existen politicas y procedimientos en cuanto al acceso fisico al centro de
cémputo? Las mismas comprenden los siguientes puntos:

a) requisitos de autorizacién de entrada de terceras personas

b) supervision a terceras personas autorizadas durante su estadia No existen politicas

3 c) obligatoriedad de que el centro de cdmputo permanezca cerrado en todo reIamone}d_as con el
momento acceso fisico

X | X|X]| X

d) procedimiento de entrada de terceras personas supervisadas (firma de
bitacora, proceso de autorizacion, etc.).

X

e) procedimiento de salida de la sala (cierre de puertas, regulacién de
temperatura, etc.).

x

¢ Se tiene una bitacora donde se registre el ingreso de terceras personas?

a) ¢ se registra la fecha y hora de entrada?

No existe una bitacora de
control de acceso a
terceros

b) ¢ se registra el motivo del ingreso?

X | X | X| X

C) ¢,se registra el responsable por supervisar al visitante?

¢ Se lleva a cabo una revision periddica de los registros de visitantes, persona
5 | responsable de los visitantes para verificar que su ingreso haya sido
justificado?

Centro de Computo

El Centro de Computo cuenta con los siguientes controles ambientales

x

a) alarma de robo

b) alarma de incendio

c) extintor de fuego vigente

d) paredes, pisos y cielorrasos a prueba de incendios

e) piso falso a prueba de inundaciones

f) cielorraso a prueba de inundaciones

g) no cuenta con ventanas

XX X[ X|X|[X]|X|Xx

h) inexistencia de papeles, cajas u otros materiales inflamables

i) aire acondicionado (preferiblemente con respaldo) propio para el area X

j) los tableros de cableado no se encuentran saturados X

X

k) controladores de humedad

I) termémetros / medidores de humedad X

m) protectores de voltaje UPS X

Otras consideraciones

¢ Se han establecido procedimientos de cdmo se tendra que proceder en caso
1 | de que ocurran los diferentes escenarios de contingencia dentro del centro de X
cémputo?

¢ La seguridad fisica es tomada en cuenta en el plan de
2 | recuperacion/contingencia en caso de desastre y abarca una seguridad fisica X
similar en las instalaciones aprovisionadas?




