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Resumen Este caso de estudio explora la aplicabilidad del nivel 1 del
estandar para verificacién de la seguridad de aplicaciones de OWASP en
el contexto de una aplicacién web de la industria financiera. Dos ana-
listas de calidad no expertos en seguridad se encargaron de ejecutar el
nivel 1 del estdndar, reportando en una bitdcora varias métricas relati-
vas a las pruebas realizadas, el esfuerzo requerido y las vulnerabilidades
encontradas. Luego, el equipo de desarrollo corrigié las vulnerabilida-
des reportadas, registrando el esfuerzo de corregir cada vulnerabilidad.
Finalmente, un grupo de expertos en seguridad realizé una evaluacién
de la aplicacién, detallando sus hallazgos en un informe. Los resultados
aportan evidencia de que el nivel 1 del estdndar ASVS puede ser aplica-
do por analistas de calidad que no sean expertos en seguridad, mediante
analisis manual de cédigo y técnicas de pruebas de penetracién con apo-
yo de herramientas. En el software bajo estudio, las vulnerabilidades de
Control de acceso y Autenticacién fueron las més frecuentes, de mayor
severidad y con mayor esfuerzo de reparacién. La evaluacién realizada
por expertos en seguridad ayudé a comprobar que la cobertura del ni-
vel 1 del estandar fue alta a pesar de haber sido realizada por personal
inexperto en pruebas de seguridad.
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1. INTRODUCCION

Las aplicaciones web estan sujetas a caracteristicas del ambiente en que se
ejecutan como el acceso abierto y conexiones sin estado, por lo que su seguridad
es un tema de preocupacién creciente tanto en la academia como en la indus-
tria [8]. Cuando estas aplicaciones administran informacién sensible de personas
y negocios, el tema de la seguridad se vuelve ain més critico [2].

Una vulnerabilidad es un defecto de seguridad en el software que puede ser
usado maliciosamente por un atacante para ganar acceso al sistema o a la red [1].
En el ano 2013 el Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP,
por sus siglas en inglés), publicé las diez vulnerabilidades de seguridad més co-
munes en aplicaciones industriales, con base en un conjunto de datos de ocho
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firmas que se especializan en seguridad de aplicaciones. Estas vulnerabilidades
son: inyeccion de cédigo maligno, administracién de la sesion, vulneracion de la
autenticacién, cross-site scripting, referencias directas a objetos de forma inse-
gura, exposicion de datos sensibles, control de acceso, cross-site request forgery,
utilizacién de componentes con problemas conocidos, y redireccionamiento y re-
envios no validados [3]. En el ano 2014 el OWASP publicé la tltima versién
del estdndar para verificacién de la seguridad de aplicaciones (ASVS, por sus
siglas en inglés), el cual tiene tres niveles de verificacién: oportunista (nivel 1),
estdndar (nivel 2) y avanzado (nivel 3) [4]. El nivel 1 contiene 45 verificaciones
de seguridad divididas en 9 requerimientos.

Las pruebas de seguridad pueden ser utilizadas para identificar vulnerabi-
lidades en una aplicaciéon web. Las técnicas mas utilizadas son las pruebas de
penetracién y el andlisis de cédigo [1]. Las pruebas de penetracién consisten en
ejecutar una aplicacion web de forma remota para encontrar vulnerabilidades,
con los mismos permisos que tendria un usuario final y sin saber cémo funciona
la aplicacién por dentro. El andlisis de cédigo consiste en revisar el codigo en
busca de vulnerabilidades, sin ejecutarlo. Esta técnica es muy efectiva cuando
es realizada por expertos en seguridad, aunque también existen herramientas
automatizadas que apoyan el proceso.

Los objetivos de este estudio fueron: (1) investigar la aplicabilidad del nivel
1 del estdandar ASVS a una aplicacién web de la industria financiera, por parte
de analistas de calidad del software no expertos en seguridad, (2) caracterizar
las vulnerabilidades de seguridad encontradas y (3) analizar la efectividad en la
cobertura del estandar. Para lograr estos objetivos, nos planteamos las siguientes
preguntas de investigacion:

RQ 1 ;En qué grado se puede aplicar el nivel 1 del estandar ASVS? Esta pre-
gunta se subdividié en tres preguntas:

RQ 1.1 ;Qué grado de experticia en seguridad necesita un analista de cali-
dad para aplicar el nivel 1 del estandar ASVS?

RQ 1.2 ;Cuanto esfuerzo toma la aplicacién del nivel 1 del estdndar ASVS?

RQ 1.3 ;Cudles herramientas pueden apoyar la aplicacién del nivel 1 del
estdndar ASVS y en qué medida?

RQ 2 ;Coémo se caracterizan las vulnerabilidades encontradas al aplicar el nivel
1 del estdandar ASVS? Esta pregunta se subdividié también en tres preguntas:
RQ 2.1 ;De qué tipo y severidad son las vulnerabilidades encontradas?
RQ 2.2 ; Cuanto esfuerzo requiere corregir las vulnerabilidades encontradas?
RQ 3 ;Qué tan efectiva fue la cobertura del nivel 1 del estindar ASVS? Esta
pregunta se subdividié en 2 preguntas:

RQ 3.1 ;Como se caracterizan las vulnerabilidades descubiertas por los
expertos, en términos de su tipo, severidad, nivel del estandar y esfuerzo
de reparacién?

RQ 3.2 jEn qué medida validan los hallazgos de los expertos la cobertura
del nivel 1 del estandar ASVS lograda por los analistas de calidad?
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2. Metodologia

2.1. Contexto

El estudio se realizé entre agosto de 2014 y marzo de 2015, en la empresa que
para efectos de este reporte llamaremos ServiciosFinancieros?, la cual desarrolla
sistemas de informacién financieros (el primer autor laboraba en esta empresa al
momento de realizar el estudio). En particular, se escogié una aplicacién desa-
rrollada en un 85 %, que usaba C# .NET, Html5, Javascript y Google Angular,
una arquitectura RESTFul y una base de datos Oracle. En el contexto de esta
aplicacién, la evaluacién por parte de expertos en seguridad era un requisito
para liberar a produccién. Debido a que el desarrollo de la aplicacién no habia
considerado aspectos de seguridad desde un inicio, se identificé el riesgo de que
la evaluacién final de seguridad descubriera vulnerabilidades dificiles de solucio-
nar, comprometiendo la fecha de salida a produccién, que ya habia sido pactada.
Para mitigar este riesgo, se optd porque los analistas de calidad de la empresa
realizaran pruebas de seguridad apoyadas en el estdindar ASVS, con la consigna
de lograr una alta cobertura del nivel 1 de dicho estandar.

2.2. Procedimiento y roles

La aplicacion del nivel 1 del estdndar estuvo a cargo de dos analistas de
calidad sin experiencia previa en pruebas de seguridad (uno de los cuales es el
primer autor), quienes utilizaron andlisis manual de c6digo y técnicas de pruebas
de penetracién con apoyo de herramientas en la ejecuciéon del estandar. Una vez
terminada la ejecucién del nivel 1 del estandar, el equipo de desarrollo proce-
dié a corregir las vulnerabilidades encontradas. Una vez probadas las soluciones
a todas las vulnerabilidades, un equipo de expertos en seguridad realizé una
evaluacién de la aplicacién, documentando sus hallazgos en un informe. Dicho
informe fue revisado y discutido por el equipo de desarrollo en conjunto con
uno de los expertos en seguridad. Los hallazgos se solucionaron en las semanas
siguientes. Finalmente, el equipo de expertos colaboré con un ciclo de pruebas
adicional para confirmar que las vulnerabilidades reportadas ya no eran repro-
ducibles.

2.3. Recolecciéon de datos

Para almacenar los datos relevantes al estudio, se usaron tres bitdcoras (ho-
jas de célculo). La bitdcora de progreso especificaba, para cada verificacién del
estandar, su estado (si pasé o fallg), la razén del estado y la técnica o herramien-
ta usada. La bitdcora de vulnerabilidades registraba, para cada vulnerabilidad
encontrada por un analista de calidad o por un experto en seguridad, su cate-
goria, estado, severidad, prioridad, descripcién, correspondencia con el estandar

3 La empresa del caso que se presenta no ha autorizado a difundir su nombre, pero los
autores han mostrado suficiente evidencia al comité de programa para afirmar que
el reporte se formula a partir de datos recogidos en terreno.
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(nivel) y esfuerzo requerido para arreglarla. La bitdcora de esfuerzo registraba
el esfuerzo requerido (en horas) para ejecutar cada requerimiento del nivel 1 del
estandar, asi como el estado de su ejecucién. La informaciéon acerca del tiem-
po requerido para ejecutar el estandar y de las vulnerabilidades reportadas, se
extrajo del Microsoft Team Foundation Server, herramienta utilizada para el
reporte de defectos y gestién del proyecto.

2.4. Anadlisis y procesamiento de datos

Para responder RQ 1 se tomaron como insumos la bitdcora de progreso y
la bitdcora de esfuerzo. Se calcul6 el porcentaje de cobertura del nivel 1 del
estandar contando las verificaciones que se pudieron realizar y las que no. Para
RQ 1.1, se extrajo un detalle del perfil de los analistas encargados de ejecutar el
estandar, el entrenamiento requerido y las limitaciones encontradas. Para RQ 1.2,
se graficé el esfuerzo invertido en cada requerimiento del estandar, para visualizar
cudles requerimientos tomaron mas tiempo. Para RQ 1.3, se conté la cantidad de
verificaciones que fueron apoyadas por herramientas y se calculé la contribucién
de cada herramienta a la aplicacién del estandar (cudntas verificaciones apoyo).
Las herramientas fueron seleccionadas con base en las sugerencias de la guia de
pruebas de OWASP([6]. Adicionalmente se incluyé AppScan [7], debido al amplio
uso que tiene en la empresa donde se realizé el estudio.

Para responder RQ 2 se utiliz6 la bitacora de vulnerabilidades. Para RQ 2.1,
se elaboraron gréaficos con las vulnerabilidades encontradas por los analistas,
agrupadas por requerimiento (tipo) y severidad. Para RQ 2.2, se graficé el es-
fuerzo requerido para resolver las vulnerabilidades, agrupado por requerimiento.

Para responder RQ 3 también se utilizé la bitdcora de vulnerabilidades. Para
RQ 3.1, el anélisis fue muy similar al de RQ 2, con la adicién de un gréafico de
distribucién de las vulnerabilidades segin el nivel del estandar al que corres-
ponden. Esta distribucién permitié abordar RQ 3.2, mediante el conteo de las
vulnerabilidades encontradas por los expertos en seguridad que debieron haber
sido detectadas por los analistas de calidad.

3. Resultados

3.1. Resultados de RQ 1: aplicaciéon del nivel 1 del estandar ASVS

Para el software estudiado, fue posible ejecutar el nivel 1 del estdndar en
un 98 %, segtn el reporte de los analistas. La tinica verificacién que no se pudo
ejecutar fue la de seguridad de las comunicaciones, por restricciones de infraes-
tructura impuestas por el departamento de TI. El Cuadro 1 muestra el resultado
de ejecutar las 45 verificaciones del nivel 1. Una verificacién ‘aprobada’ significa
que si existia el respectivo control en la aplicacién; una ‘fallida’ significa que se
descubrié al menos una vulnerabilidad; y ‘no aplica’ significa que el control no
existia en la aplicacién por razones justificadas (no era una vulnerabilidad).
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Cuadro 1. Resultados de la ejecucion de las verificaciones del nivel 1 del estandar.

Estado de la verificacién Cantidad

Aprobada 24
Fallida 17
No aplica 3
No ejecutada 1
Total 45

RQ 1.1 - Grado de experticia en seguridad. Los analistas que ejecutaron
el estandar tenfan entre 2 y 3 afios de experiencia en pruebas de software, pero
no tenian experticia en pruebas de seguridad. Por lo tanto, se les dio un entrena-
miento (de dos horas) sobre las diez vulnerabilidades mds comunes reportadas
por OWASP. Por otro lado, los analistas utilizaron caracteristicas puntuales de
las herramientas ZAP[5], AppScan, RequestMaker[9] y herramientas de desa-
rrollo del navegador web para apoyar la aplicacién del estandar. Cada analista
tuvo dos dias para adiestrarse en el uso de estas herramientas. En sintesis, el
grado de experticia en seguridad que necesitaron los analistas de calidad para
aplicar el nivel 1 del estdndar fue muy poco (capacitacién de 2 horas sobre las
vulnerabilidades més comunes y 2 dias para aprender a usar las herramientas).

RQ 1.2 - Esfuerzo de aplicaciéon del nivel 1 del estandar. La aplica-
cién del nivel 1 del estandar requirié un total de 95 horas. La Fig. 1 muestra
la distribucién del esfuerzo (en horas) por requerimiento del estdndar. Los re-
querimientos “Administracién de la sesién” y “Manejo de entradas maliciosas”
representaron conjuntamente un 55 % del esfuerzo total.

Distribucion del esfuerzo por requerimiento

& Autenticacion

& Administracion de la sesion

 Controles de acceso

& Manejo de entradas
maliciosas

& Manejo y reporte de errores

i Proteccién de datos

i Seguridad de las

comunicaciones
“ Seguridad HTTP

Archivos y recursos

Figura 1. Distribucién del esfuerzo requerido para aplicar cada requerimiento del nivel
1 del estandar.
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RQ 1.3 - Herramientas de apoyo a la aplicacién del nivel 1 del estandar.
Las herramientas contempladas en esta investigacién apoyaron un 48 % de las
verificaciones realizadas. Las herramientas fueron utilizadas con diversos propési-
tos, entre ellos, dar exhaustividad a las pruebas de inyeccion de codigo, atrapar
trafico HT'TP, generar peticiones personalizadas al servidor y listar las urls del
sitio para realizar pruebas de accesos no autorizados. La Fig. 2 muestra la con-
tribucién de cada herramienta a la aplicacion del estdndar, en términos de la
cantidad de verificaciones que apoyd. AppScan resulto ser la que apoyé la mayor
cantidad de verificaciones. En algunos casos, varias herramientas apoyaron una
misma verificacion.

3.2. Resultados de RQ 2: vulnerabilidades de nivel 1 del estandar

Se encontraron vulnerabilidades en 6 de los 9 requerimientos evaluados por
los analistas de calidad, siendo “Autenticacién” y “Control de acceso” los re-
querimientos con mas vulnerabilidades. Es interesante que no se encontraran
vulnerabilidades en el requerimiento “Manejo de entradas maliciosas”, a pesar
de ser el que encabeza la lista de vulnerabilidades méas comunes de OWASP. Esto
puede atribuirse a que durante el desarrollo de la aplicacion, las pruebas fun-
cionales validaron consistentemente que no se permitieran entradas maliciosas
tanto a nivel de interfaz de usuario como a nivel de pardmetros en las peticiones
al servidor.

RQ 2.1 - Tipo y severidad de las vulnerabilidades. La severidad de las
vulnerabilidades fue asignada por el Departamento de Seguridad de la empresa.
El tipo de la vulnerabilidad esta dado por el requerimiento al cual se asocia. La
Fig. 3 muestra la cantidad y severidad de las vulnerabilidades encontradas por
requerimiento (tipo). Los requerimientos “Autenticacién” y “Control de acceso”
exhibieron la mayor cantidad de vulnerabilidades y la mayor concentracién de
severidades criticas. “Control de acceso” concentré las vulnerabilidades de seve-

Contribucion de herramientas

2 12
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: § : 6 '
9 2 -
- 2
£ Request Internet ~ OWASPZAP  AppScan
3 Maker Explorer's

Developer

Tools

Herramientas usadas

Figura 2. Contribucién de cada herramienta a la aplicacién del nivel 1 del estandar.
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Figura 3. Severidad y cantidad de vulnerabilidades por requerimiento.

ridad més alta: 3 criticas y 1 alta. En total hubo 5 vulnerabilidades de severidad
critica, 3 de severidad alta, 4 de severidad media y 3 de severidad baja.

RQ 2.2 - Esfuerzo de correccién de las vulnerabilidades. La correccién
de las 15 vulnerabilidades encontradas por los analistas requirié un esfuerzo
equivalente a 55 dfas de trabajo (con 8 horas diarias). La Fig. 4 muestra la dis-
tribucién del esfuerzo de correccién de vulnerabilidades por requerimiento. Un
resultado notable es que el esfuerzo requerido para solucionar las vulnerabilida-
des en los requerimientos “Autenticacién” y “Control de acceso” suma alrededor
de 48 dias, es decir, un 90 % del esfuerzo total.

Distribucion del esfuerzo de correccion
por requerimiento

4% 1% /' 3% M Autenticacion

o

2
& Control de
accesos

“ Manejo de errores

W Archivos y
recursos

& Proteccion de
datos

W Seguridad HTTP

Figura 4. Esfuerzo para corregir las vulnerabilidades reportadas por los analistas.
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3.3. Resultados de RQ 3: cobertura del nivel 1 del estandar ASVS

La evaluacion realizada por los expertos en seguridad arrojé un total de 11
vulnerabilidades, de las cuales solo 3 correspondian al nivel 1 del estandar (y
eran de baja severidad).

RQ 3.1 - Caracterizacién de las vulnerabilidades descubiertas por los
expertos en seguridad. Los expertos en seguridad detectaron vulnerabilida-
des en los requerimientos de “Autenticacién”, “Control de accesos”, “Légica del
negocio”, “Seguridad de las comunicaciones”, “Proteccién de datos”, “Seguridad
HTTP” y “Administracién de la sesiéon”. Una buena parte de las vulnerabilida-
des descubiertas tuvieron que ver con certificados de seguridad, cifrado de las
comunicaciones, protocolos de seguridad en la capa de transporte y configura-
ciones del servidor de aplicaciones. El Cuadro 2 muestra la distribucién de las
vulnerabilidades detectadas por nivel del estandar y por severidad. Se observa
que la mayorfa (55 %) de las vulnerabilidades detectadas fue de nivel 2, y en
mucho menor grado se detectaron vulnerabilidades de nivel 1 (27 %) y nivel 3
(18 %). También se observa que las vulnerabilidades de severidad media y baja
representaron conjuntamente un 55 % del total, mientras que las de severidad
alta representaron un 45 %. Un hallazgo muy interesante fue que el esfuerzo
de correccién de estas vulnerabilidades (descubiertas por expertos) fue mucho
menor (6,2 dias) que el de las vulnerabilidades encontradas por los analistas de
calidad (55 dias). Esto se debe a que una gran parte de los hallazgos de los exper-
tos se solucionaron a través de modificaciones en la configuracién del servidor de
aplicaciones y de su entorno de ejecucion. Por ejemplo, vulnerabilidades relacio-
nadas con los protocolos SSL, TLS y HT'TPS fueron reportadas por los expertos
y corregidas con facilidad. Por su parte, algunas vulnerabilidades reportadas por
los analistas de calidad requirieron correcciones en todos los controladores de la
aplicacidn, las cuales fueron muy costosas. El requerimiento que mas esfuerzo de
correccion necesitoé fue “Proteccién de datos”, con 2 dias. El esfuerzo requerido
para corregir las 3 vulnerabilidades de nivel 1 del estandar fue de tan solo 1,75
dias, lo cual se considera bastante bueno pues no afecté significativamente el cro-
nograma del proyecto. Estas 3 vulnerabilidades de nivel 1 fueron de severidad
baja.

RQ 3.2 - Analisis de cobertura. La revision por parte de los expertos en
seguridad permitié identificar vulnerabilidades en el nivel 1 del estandar que los

Cuadro 2. Cantidad de vulnerabilidades reportadas por los expertos en seguridad,
agrupadas por nivel y severidad.

Nivel del estandar Sev. alta Sev. media Sev. baja Total
Nivel 1 (Oportunista) - - 3 3
Nivel 2 (Estdndar) 3 2 1 6
Nivel 3 (Avanzado) 2 - - 2
Total 5 2 4 11
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analistas de calidad pasaron por alto. Dicha evaluacién también recalcé que las
validaciones de los niveles 2 y 3 del estdndar son necesarias para aprobar una
evaluacién de seguridad rigurosa. A continuacién se listan los resultados mas
relevantes de la evaluacién realizada por los expertos.

= Los expertos no lograron descubrir vulnerabilidades de severidad alta ni
media en el nivel 1 del estdndar (solo detectaron tres vulnerabilidades de
baja severidad). Esto respalda que las pruebas realizadas por los analistas
de calidad fueron altamente efectivas en cubrir el nivel 1 del estandar.

» Kl esfuerzo requerido para reparar las vulnerabilidades del nivel 1 del estandar
detectadas por los expertos fue solo un 3 % del esfuerzo requerido para repa-
rar las vulnerabilidades encontradas por los analistas de calidad. El esfuerzo
total de reparaciéon de todas las vulnerabilidades descubiertas por los ex-
pertos represent6 el 11 % del esfuerzo de reparacién de las vulnerabilidades
encontradas por los analistas. Este resultado fue el mas importante desde
el punto de vista del proyecto, ya que permitié liberar la aplicacién a pro-
duccién en la fecha prevista y con los arreglos exigidos por los expertos en
seguridad.

= Los expertos lograron descubrir cinco vulnerabilidades de alta severidad en
los niveles 2 y 3 del estandar, lo que realza la necesidad de someter la aplica-
cién a una evaluacién rigurosa por parte de expertos en seguridad, en lugar
de conformarse con la cobertura del nivel 1 del estdndar alcanzada por los
analistas de calidad.

4. Conclusiones

Este trabajo exploré la aplicacién del nivel 1 del estandar ASVS de OWASP
a una aplicacién web financiera. En una primera etapa, dos analistas de cali-
dad sin experiencia previa en seguridad ejecutaron las verificaciones del nivel 1
del estandar, apoyados en herramientas existentes. En una segunda etapa, los
desarrolladores corrigieron todas las vulnerabilidades encontradas por los ana-
listas. En una tercera etapa, un grupo independiente de expertos en seguridad
evaluaron la aplicacién.

Los resultados de este estudio aportan evidencia de que para ejecutar el
nivel 1 del estandar ASVS no es necesario tener experticia previa en el drea
de seguridad, pues los analistas de calidad que nunca habian hecho pruebas de
seguridad fueron capaces de completar un 98 % del nivel 1 del estdndar en 95
horas de esfuerzo.

En el contexto de la aplicacién bajo estudio, la mayoria de las vulnerabili-
dades de nivel 1 encontradas por los analistas fueron de autenticacién y control
de acceso (ambas suman 9 de un total de 15 vulnerabilidades). Los requeri-
mientos “Control de acceso” y “Autenticacién” del estandar concentraron las
vulnerabilidades de mayor severidad y mayor esfuerzo de correccién. Los demas
requerimientos del nivel 1 del estandar presentaron vulnerabilidades con costos
de correccién mds bajos (por debajo de los dos dias). Esto da pie para reco-
mendar que las pruebas de control de acceso y autenticacion se realicen en fases
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tempranas del desarrollo, evitando que sean detectadas tardiamente, cuando el
costo de reparacién es muy alto.

Asimismo, este caso de estudio revela que el nivel 1 del estindar ASVS deja
por fuera una serie de verificaciones importantes (protocolos de seguridad, certi-
ficados de seguridad y cifrado), asociadas al requerimiento de “Seguridad de las
comunicaciones”, que son vitales para la puesta en produccién de aplicaciones
web con requerimientos altos de seguridad.

La evaluacién realizada por el equipo de expertos detectd vulnerabilidades
en el nivel 1 del estandar que los analistas de calidad no lograron encontrar. Sin
embargo, dichas vulnerabilidades fueron reportadas con una severidad baja y
tuvieron un esfuerzo de reparaciéon menor a 2 dias.
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