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RESUMEN

Gonzalez Lopez, Rodolfo

“EVALUACION DE LOS PROCESOS DE SEGURIDAD FiSICA Y LOGICA
RELATIVOS A LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION”

Programa de Posgrado en Administracion y Direccion de Empresas. —San
José, C.R.

El objetivo general del trabajo es evaluar los aspectos referentes a la
seguridad fisica y légica de aplicacion por parte de una entidad publica en su
ambiente de tecnologias de informacion y obtener un informe sobre los
aspectos observados que constituyan oportunidades de mejora en dichos

procesos, asi como las recomendaciones respectivas.

La organizacién investigada forma parte de la estructura estatal de instituciones
publicas de naturaleza auténoma, que se rigen por una ley constitutiva, el
marco juridico que tutela el accionar del sector publico costarricense, tal como
la Ley General de la Administracién Publica, Ley de Administracion Financiera y
Presupuestos Publicos, Ley General de Control Interno y otras. Ademas, del
marco normativo de naturaleza vinculante emitido por la Contraloria General de

la Republica.

El proyecto desarrolla una investigacion de tipo auditoria, mediante Ila
evaluacion de los procesos generales de seguridad fisica y légica relativa con

las tecnologias de informacién y comunicacion de la institucion.



Dentro de las principales conclusiones se tienen:

1.

De la evaluacion realizada, se determinaron aspectos de mejora en las
areas de seguridad légica y fisica, de acuerdo con los objetivos
estratégicos de la institucidn, los cuales han sido recientemente
replanteados por la nueva administracion dada las variaciones y

competitividad en el mercado internacional.

Al no haber adoptado Ila Institucion un marco de referencia
procedimental para la realizacion del trabajo propuesto, y ser la
normativa del sector publico aplicable a la organizacién ayuna en el
tema, se defini6 como fuentes de criterio la utilizacion de las mejores
practicas incluidas en los Objetivos de Control para la Informacién y las
Tecnologias Relacionadas (COBIT), a sabiendas de que, por ser una
normativa internacional generalmente aceptada para el uso cotidiano de
gerentes de empresas y auditores, podria ser de aplicacion en el
proyecto por desarrollar, con la salvedad de que constituyese una
adaptacion de sus mejores practicas y no una adopcion de la
metodologia en forma integral. Igualmente la normativa de caracter
obligatorio para las instituciones publicas, emitida por la Contraloria

General de la Republica.

Se identificé un entorno del Tl con un ciclo de madurez que favorece las
oportunidades de reforzar la arquitectura de tecnologia de informacion

alineada con los objetivos estratégicos institucionales.

La situacion actual de la organizacion en relacion con el uso de las
Tecnologias de Informatica es insuficiente para alcanzar los objetivos

estratégicos de la entidad.

Con base en lo anterior, se recomienda:

xi



Establecer un plan estratégico de las Tl alineado con los objetivos de la
entidad.

Elaborar un programa de acciéon para atender las necesidades de

arquitectura en hardware y software con la capacidad que se requiere

para automatizar los procesos pertinentes que coadyuvaran a alcanzar

los objetivos estratégicos institucionales.

Considerar en el plan estratégico las acciones respectivas para

fortalecer la seguridad fisica y légica de las tecnologias de informacion,

tales como:

3.1

3.2

3.3

Que la administraciéon realice esfuerzos orientados hacia una
mejor capacitacion de su personal, en procura de establecer un
indice satisfactorio de conciencia y cultura organizacional, las
mismas que contribuirdn con una mejor eficiencia, eficacia, uso y
aprovechamiento de las tecnologias de informacién

institucionales.

Que se proceda con la elaboracion de los procedimientos que se
encuentran en condicion pendiente, y que los existentes sean
revisados a efecto de complementarlos con los lineamientos

necesarios

Que la administracion considere los aspectos de mejora
relacionados con seguridad fisica; tales como: Camaras de video,
vigilancia, registro de personal que ingresa al Centro de
Computo, alarmas contra robos, sistemas de deteccion de
incendio, control de humedad, sistema detector de liquidos, piso

falso, bitacoras de registro, entre otros.
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3.4

3.5

3.6

3.7

De conformidad con la disponibilidad de sus recursos, sus planes
estratégicos, estructura administrativa y operativa del recurso
humano del Departamento de Tecnologias de Informacién, es
necesario que la administracion evaliue la conveniencia de
implantar la figura del administrador de la seguridad de TI, como

una funcion especifica.

Se debe crear, comunicar y probar un plan de contingencia para
mantener la continuidad de los sistemas criticos de la institucion
en caso de que ocurra una eventualidad que interrumpa la fluidez

de las operaciones del negocio.

Se debe procurar la adecuada segregacion de funciones para
prevenir la posibilidad que una unica persona sea la responsable
por diversas funciones criticas, de forma tal que errores o
modificaciones puedan ocurrir 'y no ser detectados
oportunamente dentro del curso normal de los procesos

operativos.

Para asegurar el servicio continuo, la organizacion debe
satisfacer los requerimientos del negocio, asegurando que los
servicios de TI estén disponibles y procurar un impacto minimo
en las actividades de la organizacién, en caso que ocurriera una

interrupciéon mayor.
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Introduccion

El uso de las tecnologias de informacién en toda entidad “per se” involucran la
utilizacién de una combinacion de recursos tecnologicos, humanos y de capital,
asi como la convergencia de elementos datos que constituyen valor para las
organizaciones, Yy riesgo en caso de que sean de posible acceso por parte de
terceros no autorizados. Ante el riesgo de un evento de dicha naturaleza las
organizaciones se encuentran obligadas a establecer una serie de politicas,
procedimientos, practicas, utilizacion de recurso tecnologico de software y
hardware que les permitan enfrentar situaciones no deseadas ante posibles

intentos de acceso a informacion sensible de su organizacion.

Las organizaciones gubernamentales no se eximen de constituirse victimas de un
ataque a sus sistemas de informacion, ya sea para extraer informacion con fines
dolosos o bien, por el simple hecho de probar la robustez de su seguridad.
Adicionalmente, por la naturaleza de cada una de las organizaciones
gubernamentales, son variados los tipos de informacion sensible que puede ser

utilizada, sea esta informacién bancaria, propiedad de bienes, salud, entre otros.

Una de tantas instituciones es la evaluada, que se caracteriza por ser una

institucion autbnoma con mas de una década de haber sido constituida.

Aunque la informacién en los archivos de la institucién son de libre acceso por
parte de cualquier ciudadano interesado, prevalecen condiciones durante las
cuales la informacién reviste caracter de confidencialidad, en tanto no exista una
resolucién firme sobre ella; siendo en este punto en donde mayormente se
requiere del debido resguardo y proteccion de la misma en su naturaleza fisica,

asi como la contenida en los equipos y servidores.



Mediante la realizacion del proceso de auditoria, para cumplir con el Curso PF
2511 Practica Profesional | de la Maestria Profesional en Auditoria de Tecnologias
de Informacién, se procuré determinar los distintos elementos que constituyen
areas criticas para el debido manejo y custodia de la informacién relacionada con
los procesos internos, identificar la situacién real, analizar y evaluar las posibles

condiciones factibles de ser mejoradas y brindar las recomendaciones pertinentes.

La oportunidad de poder aplicar los conocimientos adquiridos en los distintos
cursos recibidos durante la maestria, permitié aportar a la instituciéon, y de manera
indirecta a la sociedad costarricense; insumos que al ser adoptados y aplicados
por la administracidén, coadyuvaran a obtener una seguridad razonable de que la
informacion procesada y custodiada por la entidad es confiable, integra y se

encuentra disponible, en tanto asi sea requerida.

El proyecto de auditoria se desarrollara con una participacion directa del personal
del area de Tecnologias de Informacién, desde donde se obtendra la mayor parte
de la informacién requerida, que constituira la base fundamental para determinar
las condiciones existentes en la institucion en cuando a seguridad fisica y logica
de las Tl, y que permitira suministrarle a la administracion, un analisis de su

condicion actual y las acciones mas adecuadas para mejorarlas.

Como limitaciones que presenta el trabajo de auditoria propuesto, se cita lo

siguiente:

1. Por la naturaleza del trabajo a realizar y la
formacion del estudiante en ciencias econémicas, se requiere del soporte de
un experto en informatica para la posible realizacion de algunas pruebas u

obtencion de algun tipo de evidencia.

2. Al igual que muchas organizaciones publicas y

privadas, el organismo sujeto de evaluacion no escapa de las influencias del
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comercio internacional que implica la globalizacion, por lo que se encuentra
inmersa en un proceso agresivo de cambio tecnoldgico y organizacional para
lograr competir con las nuevas corrientes y poder enfrentar los cambios que
experimentara el pais, como producto de la entrada en vigencia del Tratado
de Libre Comercio. Por dicha razén los resultados de este proyecto y la
informacion que de él se genere, debe ser manejada bajo condiciones de
estricta confidencialidad, y sin opcion para que la misma pueda ser
divulgada, publicada, exhibida o extraida del recinto institucional. Cabe
mencionar que para efectos de revision por parte del Director del Proyecto de
Graduacion y los lectores académico e institucional, el resultado del trabajo
se presento en forma integra y considerando todos los detalles informativos

necesarios.

Es oportuno destacar que si la Comision del Programa de Posgrado en
Administracion y Direccion de Empresas de la Universidad de Costa Rica

requiere informacion adicional, se pone a disposicion segun o requiera.

Objetivos

Objetivo General

Evaluar los aspectos generales referentes a la seguridad fisica y légica de
aplicacién por parte de la entidad en su ambiente de tecnologias de informacion, y
obtener un informe sobre las condiciones observadas que constituyan
oportunidades de mejora en dichos procesos, asi como las recomendaciones

respectivas.

Objetivos Especificos
1. Determinar el marco de referencia a utilizar como parte del proceso de
auditoria.
2. Identificar el entorno de Tl en el que se desenvuelve la organizacion.

3. Describir la situacion actual de la institucion en relacion con el uso de las TI.

3



4. Analizar el estado actual descrito, elaborando un diagndstico general de la
situacion de las tecnologias de informacion.

5. Evaluar los aspectos relativos a la seguridad fisica y légica por medio de un
programa de auditoria aplicable a la institucion seleccionada.

6. Obtener mediante los resultados de la evaluacién de los controles y las
pruebas de campo pertinentes, las conclusiones y sus respectivas

recomendaciones.



I. Aspectos Generales de seguridad

1.1 Seguridad

1.1.1 Definicion
En relacién con un mecanismo en general, se define la seguridad como aquella
que asegura algun buen funcionamiento, evitando que éste falle, se frustre o se

violente."

1.1.2 Seguridad informatica?
Se considera la seguridad informatica como aquella “caracteristica de la
informacion que se logra mediante la adecuada combinacién de politicas,
procedimientos, estructura organizacional y herramientas informaticas
especializadas, a efectos de que dicha informacién cumpla criterios de
confidencialidad, integridad y disponibilidad”. La seguridad en la informatica
abarca los conceptos de seguridad fisica, seguridad légica y seguridad en las

comunicaciones de los datos.

1.1.3 Seguridad Fisica
Esta asociada con procedimientos para el desarrollo de infraestructura y acceso a
los centros de cdmputo y comunicaciones. La seguridad fisica a su vez tiene que
ver con la continuidad de los procesos y servicios, y con el reestablecimiento de
éstos, cuando por factores internos o externos, los mismos han sido suspendidos.
La seguridad fisica se refiere a la proteccién del Hardware y de los soportes de
datos, asi como de los edificios e instalaciones que los albergan. Contempla las
situaciones de incendios, sabotajes, amenazas o ataques con bomba, robos,
catastrofes naturales, fallas de energia, picos de energia, fuentes de energia

complementarias, fallas en los sistemas de aire acondicionado, sistemas de

! http://buscon.rae.es/drael/SrvltConsulta? TIPO_BUS=3& EMA=seguridad, 16/03/07
2 http://www.monografias.com/trabajos/auditoinfo/auditoinfo.shtml , 20-03-07
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control de humedad y temperatura, fallas de equipo, inundaciones, plan de

contingencia, plan de continuidad del negocio, controles de acceso, entre otros.

1.1.4 Seguridad Légica y acceso a los datos
Considera el sistema de seguridad para la confiabilidad de los datos, proceso de
otorgamiento de claves de usuarios, los estandares de acceso a la red, controles
para evitar el ingreso externo (paredes de fuego) y la regulacion del uso de

software no autorizado y el correo electronico.

También incluye el control de acceso a Internet, procedimientos de encripcion y
proteccion de la integridad y exactitud de los datos transmitidos, la autenticacion y
derechos de acceso acompafado de los atributos de acceso (lectura, escritura,

borrado).

La seguridad logica tiene como objetivo garantizar que todos los equipos de la red,
las aplicaciones y los datos solo sean accedidos y en general, usados por
personal autorizado. Toma en cuenta aspectos relacionados con: cuentas de
usuario, passwords, perfiles de usuario, backups, acceso a aplicaciones y bases
de datos, pruebas de acceso y parametrizacion de la seguridad en los sistemas
operativos, aplicaciones y bases de datos, bitacoras, proteccién de archivos del
sistema, entre otros. Ademas, se consideran procesos, politicas, procedimientos y

normas para la separacion en las areas de desarrollo y produccion.

1.1.5 Seguridad en las comunicaciones de los datos
Las redes son sistemas de almacenamiento, procesamiento y transmision de
datos.
Estan compuestas de elementos de transmision conformados por cables, enlaces
inalambricos, satélites, conmutadores y servicios de apoyo como un sistema de
nombres de dominio que incluyen los servidores raiz, servicios de identificacion

de llamadas y autenticacion.



En las redes existe un numero cada vez mayor de aplicaciones conectadas, tales

como el sistema de entrega de correo electronico, navegadores, asi como equipos

terminales entre los cuales se encuentran teléfonos, computadoras, teléfonos

moviles, organizadores personales, aparatos electrodomésticos y maquinas

industriales.

Los requisitos generales de seguridad de las redes y los sistemas de informacién

presentan las siguientes caracteristicas generales interdependientes:

a.

b.

Disponibilidad: Significa que los datos y los servicios operativos son accesibles,
aun en caso de alteraciones del tipo de cortes de corriente, catastrofes
naturales, accidentes o ataques. Esta caracteristica es particularmente
importante cuando una averia de la red de comunicaciones, pueda provocar
interrupciones en otras redes criticas como el transporte aéreo o el suministro

de electricidad.

Autenticacion: Es la confirmacion de la identidad declarada de usuarios o
entidades juridicas. Existen métodos de autenticacion adecuados para muchos
servicios y aplicaciones, tales como la conclusion de un contrato en linea, el
control del acceso a determinados servicios y datos, los sitios Web, por
ejemplo, en el caso de los bancos en Internet. Esta debe contemplar la
posibilidad de mantener el anonimato, dado que muchos servicios no necesitan
la identidad del usuario y sélo requieren la confirmacion fiable de determinados

criterios (las denominadas credenciales andénimas) como la capacidad de pago.

Integridad — Confirmacion de que los datos enviados, recibidos o almacenados
son completos y sin modificacidon. La integridad es especialmente importante
en relacién con la autenticacion para la conclusién de contratos o en los casos
en los que la exactitud de los datos es critica (datos médicos, disefio industrial,

férmulas industriales, entre otras).



d. Confidencialidad — Es la proteccion de las comunicaciones o de los datos
almacenados contra su interceptacién y lectura por parte de personas no
autorizadas. La confidencialidad es especialmente necesaria para la
transmision de datos sensibles y uno de los requisitos a la hora de dar
respuesta a las inquietudes en materia de intimidad de los usuarios de las

redes de comunicacion.

Con base en lo anterior, la seguridad de las redes y de la informacién puede
entenderse como la capacidad de las mismas, o de los sistemas de informacion
para resistir, con un determinado nivel de confianza, todos los incidentes o
acciones malintencionadas que pongan en peligro la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y los

correspondientes servicios que éstos ofrecen.?

1.1.6 Fuentes de Criterio

Definicion de Criterio

Los criterios son normas razonables contra las cuales los controles financieros y

administrativos y los sistemas de informacion pueden ser evaluados®*.

Son politicas o lineamientos generales dictados por una autoridad superior, que
tienen como propdsito orientar la accion, en este caso, de la seguridad de los
sistemas de informacién computadorizados, como componentes para el
cumplimiento de los objetivos y metas de una organizacion. Las politicas que se
dicten deberan ser documentadas y divulgadas en los niveles pertinentes de la

organizacion y objeto de actualizacion permanente.

? http://ec.europa.eu/information_society/eeurope/2002/news_library/pdf files/netsec_es.pdf, 2-04-07
* Curso Proceso de Auditoria de TI/SI, UCR, Maestria en Auditoria de Tecnologias de Informacion
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Los objetivos, metas y acciones constituyen los criterios orientadores para dirigir el
desarrollo informatico y su administracion en todos sus aspectos, los cuales
deberan ser concordantes y derivados de los objetivos, estrategias y metas

organizacionales.

1.1.7 Normativa del sector publico

Al igual que en algunos paises, el sector publico costarricense experimenta algun
grado de escasez de normativa relacionada con aspectos de tecnologias de
informacion. Como normativa de caracter general se dispone del Manual Sobre
Normas Técnicas de Control Interno Relativas a los Sistemas de Informacion
Computadorizados emitida por la Contraloria General de la Republica en
noviembre del 1995, la misma que en su contenido no hace mayor énfasis a
aspectos de la seguridad de tecnologias de informacion; contrario a lo que ocurre
en el sector financiero, en el cual la SUGEF si ha concretado mas este aspecto,
por medio de la Normativa de Tecnologia de Informacion para las Entidades

Fiscalizadas por la Superintendencia General de Entidades Financieras.

Como normativa complementaria, es comun observar la utilizacién de fuentes de
criterio como lo son COBIT, BS-7799, ISO — 17799, la misma normativa de la

SUGEF, el uso de sanas practicas y como ultima fuente, el sentido comun.

Mas recientemente la Contraloria General de la Republica ha hecho esfuerzos por
actualizar la normativa del sector publico, elaborando el “Manual de Normas
técnicas de control interno para la gestion de las tecnologias de informacion (TI)
que deben ser aplicadas por la Contraloria General de la Republica y las
entidades y organos sujetos a su fiscalizacion”. Dicho manual, aunque ya fue
elaborado se encuentra en etapa de revision y aprobacion, por tanto, aunque
puede utilizarse como fuente de criterio, no puede ser utilizado como referencia

formal.



1.1.8 Las normas de tecnologia de informacién y los servicios de auditoria

Casi todas las normas de tecnologias de informacidon estan vinculadas con los

servicios de auditoria interna o externa.

Cuando se trata de una normativa especifica de tecnologia de informacion, se
establece un recargo en la funcion del auditor interno, si no es que se crea una
auditoria interna de tecnologias de informacién, y ademas se profundiza en la
necesidad de que la auditoria externa audite los sistemas de informacién de una
manera mas integral que como lo hacen cuando ofrecen servicios de auditoria
tradicional (como es el caso de las auditorias de empresas de cualquier

naturaleza).

Los auditores internos de sistemas de informacion, preferiblemente deben ser
certificados por asociaciones especializadas en Sistemas de Informacién, quienes
desarrollan un proceso de entrenamiento al amparo de las normas especificas

relacionadas con Tl y emiten un atestado de amplio reconocimiento mundial. .

Ademas, en el medio hay una sentida necesidad de que firmas de auditoria
desarrollen consultorias (“outsourcing”) de seguridad informatica para las
organizaciones, a efecto de fortalecer el control interno y mitigar los riesgos que
entren en conflicto con los objetivos del negocio.

Las auditorias de los sistemas de informacion suelen ser bastante complejas

abarcando entre otros temas los siguientes:

e Confirmar que la tecnologia de informacion esté acorde con los objetivos
estratégicos de la compaiiia;

e Evaluar la infraestructura tecnolégica con base en los estandares actuales,
las politicas y procedimientos en materia de tecnologia y seguridad;

e |dentificar los riesgos y areas de mejora relacionadas con la seguridad;

e Evaluar las redes a nivel de vulnerabilidad y parametros de seguridad;
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e Capacidad de administracion de los nuevos proyectos de desarrollo o
migraciones a otras aplicaciones

e Valorar los aspectos relacionados con los recursos humanos de tecnologia
y sus espacios de decision en relacién con las demandas de formacion y
toma de decisiones de las tecnologias vigentes;

e Apoyar la construccion de planes de contingencia para superar las brechas
identificadas segun la priorizacion que determinan los riesgos y las

estrategias de negocio.

1.1.9 Impacto en costos de la normativa de tecnologia de informacién

Las normas de tecnologias de informacién establecen un nivel superior en la
gestion del proceso informatico, con niveles de seguridad y control mucho mas
consistentes e intensos que los que se desarrollarian en ausencia de la norma,
motivo por el cual tienen un impacto directo en la estructura de costos de las
empresas, en cuanto a la formacién de activos de uso especifico y exclusivo, asi

como a los costos directos para su gestion.

La normativa produce un aumento de las capacidades de las organizaciones para
gestionar las tecnologias acordes con estandares de calidad y seguridad. Dicho
aumento de capacidades tienden a la uniformidad en los procesos entre las

organizaciones.

Algunos de los conceptos de gasto e inversion que afectan son los siguientes:
e Espacio fisico adicional para separar los procesos de tecnologia de
informacion, agregando seguridad a los mismos.
e Equipos adicionales y con mas capacidad, tanto de proceso como de

almacenamiento.
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e Software adicional para procesar la informacién y garantizar su adecuado
almacenamiento, recuperacion (restablecimiento) en caso de ser necesario
y seguridad.

e Ademas, contratos de actualizacion de software mas integrales que los que
se tendrian en ausencia de una normativa.

e Mayor capacidad de archivo, tanto en hardware como en espacio fisico, y
arrendamiento de capacidad externa a la organizacion.

e Mayor personal para atender la division del trabajo propia de un sistema de
mayor seguridad (desarrollo, implantacion, mantenimiento, soporte,
seguridad). A su vez, una escala salarial que se ubica en un rango alto
dentro de la organizacidn, para los responsables de las tecnologias de
informacion con el consecuente mayor costo laboral.

e Mayores gastos en capacitacion y entrenamiento del personal, tanto del
area de tecnologia de informacion como el de la organizacién para el
manejo de las tecnologias y sus actualizaciones.

e Seguros encarecidos para los equipos informaticos, dado que en algunos
paises dichos seguros no existen o son de muy poca aplicacion.

e Fuente de energia alternativa para enfrentar la ausencia de energia de la

red publica.

La normativa establece en si una mejora en la capacidad de gestion vy
aprovechamiento de las tecnologias que redundaran en mayor seguridad,
competitividad y capacidad de proceso, la que a su vez permitird mayor volumen
de operaciéon, dados los recursos existentes, costos de proceso inferiores, e
incluso menos recursos destinados a revision y correccion. Ademas contribuye

con el logro de los objetivos institucionales de una manera eficiente y eficaz.
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1.1.10 Estructura operativa para aplicar la normativa

Las organizaciones deben definir y mantener una estructura organizacional,
normas de seguridad y procedimientos que les permita administrar
adecuadamente los riesgos asociados a la tecnologia de informacion, consistente
con su tamafo y naturaleza, asi como con la complejidad de las operaciones que
realizan. Dentro de la estructura organizacional, el area de sistemas de
informacion debe depender funcionalmente de un nivel tal que le permita

garantizar su independencia de las areas usuarias.

Las normas de tecnologia de informacion que se derivan y sostienen en fuentes
de criterio preestablecidos como las que son parciales y asociadas con el riesgo
operativo, establecen diversos niveles de estructuras operativas para su atencion

y relacion con la organizacion.

1.1.11 Gerencia de servicios de tecnologias de informacion.

Esta gerencia aparece como la culminacion o maduracion en una organizacion de
los servicios de tecnologias de informacion. Se supone que el area de Tl debe
tener el rango suficiente para evolucionar de manera apropiada, tanto en lo
operativo como en lo estratégico, contando con presupuestos suficientes y

adecuada insercion en las actividades.

Lo que se pretende es que las gerencias en tecnologias de informacion asuman
un rol mas proactivo en la gestion de la organizacion, desempefiando un papel
altamente participativo en los diferentes procesos, alineadas a las finanzas, las
operaciones, el mercadeo, entre otros; dejando el nivel operativo que

tradicionalmente ha venido ejerciendo.®

’ Normativa sobre tecnologia de informacion por parte de las Superintendencias Bancarias —Su aplicacion en
las cooperativas de Ahorro y Crédito. Confederacion Alemana de Cooperativas. San José, C.R.

http://www.dgru.org/docs/53.Normas TIC-junio final02.pdf
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1.1.12 Comité de riesgos de tecnologia de informacion.
El comité de riesgos de Tl es una instancia especializada y de alto dominio del
tema que normalmente esta constituida por personal remunerado de la
organizacion (la gerencia general, el gerente de servicios de informacién y el
gerente financiero), dedicado a la gestion de la norma (o sea los riesgos) y la
rendicion de cuentas ante terceros, con sanciones claramente expresas si se da la
circunstancia de que fallen. En algunos casos es también llamado comité de

sistemas.®

1.1.13 Auditoria de servicios de informacion.
Es una instancia que se crea o se separa a partir del personal de auditoria interna

de la empresa (en los casos en que exista todo un departamento como tal).

Normalmente en algunas organizaciones no existe una estructura operativa muy
grande, ni una clara division de funciones, razén por la que no se refleja el area de
Tl, menos aun, un nivel jerarquico acorde con las aspiraciones de los estandares,

ya que éstos afectan la organizacion e impacta en los costos.

¢ {dem nota 5
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ll: Situacion Actual de la Institucion

2.1Generalidades

2.1.1 Marco Legal (Reglamentos relacionados)

La entidad, en su condicion de institucion autdbnoma, se rige por su propia ley
constitutiva, la normativa del derecho publico aplicable a las instituciones de dicha
naturaleza y debe tomar en consideracién las normas de derecho privado
aplicables. ElI marco juridico corresponde al siguiente orden de prelacion: la
Constitucion Politica, los convenios internacionales, las leyes y los decretos
ejecutivos, la jurisprudencia administrativa y judicial, los contratos, acuerdos, y la

costumbre.

La Constitucion Politica define los derechos y deberes de los ciudadanos, del
Estado y su organizacion, sus formas posibles de asociacion, donde cabe resaltar

su obligacién de servir de una manera eficiente y eficaz.

Los Convenios Internacionales tocan una gran diversidad de temas, desde la
Declaracion Universal de Derechos Humanos hasta, mas recientemente, los

Tratados de Libre Comercio.

El conjunto de leyes concernientes al accionar de la institucion también es una

lista extensa. Se pueden mencionar en un contexto general, por ejemplo:

e Ley General de Administracion Publica

e Leyde Contratacion Administrativa

e Ley de Administracién Financiera y de Presupuestos Publicos
e Ley General de Control Interno

e Ley contra la Corrupcion y el Enriquecimiento llicito
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Igualmente es amplia y variada la lista de leyes especificas, decretos ejecutivos,
casos derivados de la jurisprudencia administrativa y judicial, y todavia mas aun
los contratos y acuerdos publicos, privados y mixtos. Por tanto, se requiere un

dominio cada vez mayor del marco juridico publico.

En lo referente a las tecnologias de informaciéon aplicables a la entidad, la
reglamentacion relacionada se limita a lo establecido en el Manual Sobre Normas
Técnicas de Control Interno Relativas a Los Sistemas de Informacion
Computadorizados’ y lineamientos, procedimientos, normas y guias internas que a

la fecha se tienen definidos, los cuales seguidamente se enuncian:

LINEAMIENTOS

S1-01 — ADMINISTRACION

LI-SI-01-01 Definicion del Plan Estratégico
LI-SI-01-02 Arquitectura de la Informacién
LI-SI-01-03 Direccién Tecnologica

S1-02 — Adquisicién e Implementacién
LI-S1-02-06 Administracion de Cambios
S1-03 — Soporte

LI-SI-03-04 Seguridad de los Sistemas
LI-SI-03-06 Administracion de la Configuracion
S1-04 — Monitoreo y Seguimiento

LI-SI-04-01 Monitoreo Proceso

NORMAS

7 Manual Sobre Normas Técnicas de Control Interno Relativas a Los Sistemas de Informacion
Computadorizados emitido por la Contraloria General de la Republica en el afio 1995.
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S1-01 — Seguridad

NO-SI-01-01 Creacion de Usuario local con privilegio avanzado
NO-SI-01-02 Longitud claves privadas para acceso a la red institucional
NO-SI-01-03 Administracion de claves privadas de usuario
NO-SI-01-04 Cifrado de Informacion

NO-SI-01-05 Respaldo de Informacién

NO-SI-01-06 Seguridad Fisica Equipos uso personalizado

S1-03 - Interno

S1-03-01 — Seguridad

NO-SI-03-01-01 Acceso al Departamento de Sl
NO-SI-03-01-02 Cambio de Claves

NO-SI-03-01-03 Programa Antivirus

NO-SI-03-01-04 Conexion al firewall institucional
NO-SI-03-01-05 Pruebas de programas desconocidos
NO-SI-03-01-06 Activacion de Alertas de la UPS, via e mail
NO-SI-03-01-07 Acceso al cuarto de servidores
NO-SI-03-01-08 Acceso a Cuartos de Telecomunicaciones
NO-SI-03-01-09 Ingreso de equipo al departamento S
SI1-04 — Aplicaciones

SI-04-02 — Seguridad
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PROCEDIMIENTOS

S1-01-02 — Seguridad

PR-SI-01-02-01 Administracion de Usuarios

PR-SI-01-02-02 Administracion Claves de acceso
PR-SI-01-02-03 Cifrado de Archivos y Carpetas en Windows
S1-01-03 — Respaldos

PR-SI-01-03-01 Entrega y recepcion de respaldos (cintas)
SI1-04 — Aplicaciones

SI-04-02 — Seguridad

PR-SI-04-03-02 Modificacion de Datos en los Sistemas
GUIAS

S1-01-02 — Seguridad

GU-SI-01-02-01 Cifrado de Informacion

GU-SI-01-02-02 Aplicacion Contrasefa Proteccion de Pantalla
GU-SI-01-02-03 Guia General de Seguridad

S1-04-02 — Seguridad

GU-SI-04-02-01 Asignacion Seguridad Sistemas SIF y RH

2.2 Aspectos Administrativos

La administracion enfrenta un marco operativo que procura el equilibrio de sus

necesidades y transparencia en la gestion publica. Esto demanda la existencia de

adecuados sistemas de informacion que aseguren la aplicabilidad de los preceptos

de la seguridad como lo son disponibilidad, integridad y confiabilidad de la

informacion.
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La organizacion de dichas responsabilidades recae en la figura del Departamento
de Tecnologias de Informacion, quien a su vez reporta a la Gerencia General uno

de los niveles mas altos dentro de la estructura administrativa.

2.2.1 Estructura organica

La estructura organizacional de la entidad estd compuesta de la siguiente forma:
El nivel superior de la organizacion esta ocupado por la Junta Directiva, quien
esencialmente define politicas. En el plano ejecutivo la estructura se apoya en el
maximo jerarca a quien corresponde el control y representacion de la
organizacion. Para tal fin, ademas de unidades funcionales convencionales de
apoyo, agrupa en direcciones especializadas distintos topicos de su mision. Esta

estructura general se aprecia en el organigrama que seguidamente se presenta.

La figura No.1 esquematiza el organigrama de la organizacion.
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Figura No. 1
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La estructura ubica al Departamento de Tecnologias de Informacion en una
posicion elevada, lo que le permite una participacion activa y mayor facilidad y
agilidad en la toma de decisiones relacionadas con el desarrollo y mantenimiento

de la infraestructura tecnologica.

Problemas operativos que se han dado en la puesta en marcha de ciertos
proyectos de gran importancia para la institucion, impulsaron la toma de dicha
decision, cuya importancia radic6 en procurar lograr una objetividad,
independencia y autoridad que coadyuvara en la forma de cumplir con sus
objetivos de servicio y apoyo a la Institucién como un todo y no sélo a una unidad

determinada.

La tecnologia de informacién ha venido escalando un nivel de importancia cada
vez mayor en las organizaciones, hasta llegar a ocupar un lugar preponderante en
los niveles jerarquicos, como facilitador en la toma de decisiones desde la
perspectiva tecnoldgica. Recientemente se puede constatar que en el
conglomerado de instituciones especificamente del sector publico, estas unidades
dependen directamente del nivel jerarquico superior, a efecto de garantizar un
adecuado servicio de apoyo a los sistemas operativos y de soporte a los usuarios,

que garanticen soluciones de tecnologia de informacién efectiva y adecuada.

2.2.2 Proyectos en desarrollo

Dentro de los proyectos en desarrollo estan las modificaciones a sistemas ya
existentes, catalogados para estos efectos como microproyectos, que se
encuentran en diversas etapas de desarrollo y entre los que se mencionan:
i. Sistema de Control de Juicios, actualmente esta en produccion y se esta
confeccionando el manual de usuario.
ii. Sistema de Atencion de Solicitudes, el que se encuentra en desarrollo.
iii. Sitio Web, en espera de la contratacién de servicios profesionales para su
modificacion.
iv. Sistema de Registro de Cobro, el cual esta en etapa de desarrollo.
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v. Sistema de impresion de Acciones de Personal, actualmente en proceso de

desarrollo.

También existen otros proyectos de mayor magnitud que son medulares para el
eficiente y eficaz desempeno de la entidad y que por su nivel de importancia son
de especial analisis por parte de la administracion.

Algunos de estos proyectos son los siguientes:

i. Correccion e implantacion de los moédulos del Sistema Administrativo
Financiero y de Recursos Humanos.
ii. Diseno e implantacion de Sistema de Produccién y Subsistemas.

iii. Diseno e implantacion del Sistema de Informacion de la Direccion Juridica.

2.2.3 Aspectos Tecnoldgicos

En los préximos afios serd cada vez mas relevante la aplicacion de las
Tecnologias de Informacién y Comunicaciones (TIC) en todos los campos. En ese
sentido cabe tener presente que la revolucién de la electronica comenzo en la
segunda mitad del siglo XIX y dio paso a las telecomunicaciones, la informatica se
inici6 a mediados del siglo XX. La conjugaciéon de ambas, a juicio de muchos, es
detonante del proceso de globalizacion que vivimos hoy. Su acelerado proceso de
innovacion tecnoldgica impone un ritmo de cambio tan rapido que en ocasiones es

calificado como causante de crisis en otras dimensiones de la sociedad.

El aprovechamiento de las TIC se considera asi parte esencial de la innovacién
tecnolégica que demandan los mercados competitivos actuales. Por el contrario,
su desaprovechamiento se perfila como mecanismos de exclusion social. Las TIC
aseguran el transito de la informacion y por ende del conocimiento, reconocido

éste ultimo, hoy, no s6lo como uno, sino como el principal factor de la produccion.
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Esta entidad no escapa a esa corriente y en los ultimos anos ha incurrido en
inversiones cuantiosas en hardware y software, en procura de que las mismas

coadyuven con el logro de sus metas y objetivos.
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lll. Analisis de la Situacién Actual de las TIC en la organizacion.

3.1 Estructura organizacional del Departamento de Tl

La forma en que estd organizado el departamento de Tecnologias de
Informacién lleva una connotacion plana en la que en primera instancia existe
un profesional jefe encargado de los aspectos administrativos de la unidad.

El equipo laboral estd compuesto por tres analistas de sistemas cuyas
funciones conllevan actividades de analisis y programacion, complementadas
con administracion de algunas bases de datos especificas.

También existe un funcionario encargado de la administracion operacional de
la estructura informatica, en lo que se refiere a administracion y monitoreo de
red, actividades relacionadas con respaldo de informacién y actividades de
soporte en general.

Dispone ademas de un funcionario adicional, quien ejecuta actividades de

soporte de naturaleza menor, como se aprecia en la figura siguiente.

La figura No. 2 muestra una idea grafica de la Estructura organizacional del

Departamento de TI.

Figura No. 2
Jefe de
Departamento
Analista Analista Analista Adm. Centro
DBA DBA DBA Coémputo Soporte
Soporte
Soporte Soporte Soporte Seguridad
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3.1.1 Plan Estratégico del Departamento de Tl

El Departamento de Tecnologias de Informacion no dispone a la fecha de un
Plan Estratégico de Tecnologias de Informacién. Con las nuevas disposiciones
de la actual Junta Directiva, se esta a la espera de la elaboracion del Plan
estratégico de Tecnologias de Informacion institucional, del cual se
desprendera la plataforma de metas para elaborar el correspondiente plan a

nivel del departamento de TI.

3.1.2 Plan Estratégico de Tecnologias de Informacién (Institucional)

Desde el afo 1996 la institucién ha venido elaborando el Plan Estratégico de
Tecnologias de Informacion institucional, el mismo que a la fecha no ha sido

implementado como corresponde.

En el periodo 2007 el plan estratégico de Tl quedd incluido dentro del Plan
Institucional, como parte de los distintos proyectos de desarrollo de software y
adquisicion de equipos que se consideran necesarios. Posteriormente la Junta
Directiva, elabor6 uno nuevo, a partir del cual se confeccionara el
correspondiente al Departamento de TI, procurando su alineaciéon con las

nuevas estrategias.

3.1.3 Plataforma de Tl existente

La estructura de las tecnologias de informacion de la organizacién se

condensa de la siguiente manera:
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3.1.3.1

Area de servidores

1. Cantidad de servidores (File Server, Mail Server, DB Server, etc.).

Servidor Marca Modelo Aplicacion Producto
Antispam Dell Power Edge Revision de paquetes Windows 2000 Server
Correo Dell Power Edge Envio y recepcion de correo | Sist. Operativo Linux
Servidor Web Fujitsu Primergy Archivos Web Windows 2003 Server

Siemmens
Controlador ~ Dominio | Dell Optiplex Adm. Cuentas de usuario Windows 2002 Server
Primario
Controlador  Dominio | Dell Optiplex Servidor de respaldo | Windows 2000 Server
Secundario
Servidor de Respaldos | Dell Power Edge Actualizaciones de antivirus Windows 2002 Server
y antivirus
Servidor BD Dell Power Edge BD otros Windows 2000 Server
Servidor BD Dell Optiplex BD Clientes Windows 2003 Server
Servidor Archivos Hewleth Compaq Almacena Archivos diversos | Windows 2002 Server
Packard
Servidor Sistema | Fuijitsu Primergy Almacena y permite acceso a | Sist. Operativo Linux
Contable Siemmens informacion que se genera en
el sistema.
Administra y almacena logs
del firewall
Servidor de archivos | Dell Compaq Proliant | Almacena de las diferentes | Windows 2000 Server
generales direcciones y de caracter
publico
Servidor de Pruebas Dell Power Edge Pruebas Windows 2002 Server
Unidad de respaldo Hewleth Compaq Unidad de respaldos
Packard

Nota: La informacion de este cuadro y siguientes fue modificada para efectos de guardar la

confidencialidad.

2. Cantidad de sistemas operativos y su aplicacion. [Funcién en la que se
utilizan. (Windows 2000, NT, Unix, Linux, etc.)].
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Producto

Aplicacién

Windows NT

Base de Datos, Antispam, Web, controlador de
dominio, Respaldos, Antivirus, Sistema

Contable, Archivos Generales, Pruebas.

Sist. Operativo Linux

Correo, Contabilidad

Windows 2003 Server

Web institucional

Windows NT

Uso en las distintas PC’s de usuarios de la red

3. Cantidad de tipos bases de datos, entiéndase Data Base Manager

System. (Oracle, SQL, Sybase)

Base de Datos

Uso

Microsoft SQL

Los mismos segun cuadros anteriores

SyBase Data Base

Sistema contable y mismos segun cuadros

anteriores

4. Herramientas disponibles a lo interno para desarrollo de sistemas.

Lenguaje de programacion

Microsoft:

Visual Basic

Power Soft:

Power Builder

3.1.3.2 Area de comunicaciones Lan

1. Cantidad y marca de equipos de comunicacion (Router, Switch, Hubs,
etc.)
Cantidad Componentes Marca Funcion
1 Enrutador D Link Conexién LAN —Internet
1 Firewall Sonicwall Proteccién contra  ataques,
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denegacion sitios Internet

Pix Firewall Sonicwall No esta en operacién por causas
desconocidas
Switch (Primer piso) Varias Conexion de los dispositivos de

la red

Switch
Rack del Sistema)

(Segundo piso | Varias Conexién de los dispositivos de

la red

Switch (Rack 1) Varias Conexién de los dispositivos de
la red

Varias Conexién de los dispositivos de
la red

Tercer piso Switch Varias Conexion de los dispositivos de

la red

Cantidad y tipos de enlaces de comunicacion (Frame Relay, ISDN
(PRI/BRI), Dedicados, E1, etc.)

Sdlo se cuenta con un unico enlace de 2mbps.

. Tipo de cableado.

Cable UTP categoria 5B
Lineas de Fibra optica

Acceso inalambrico

3.1.3.3  Area perimetral (Internet)

. Se dispone de cuatro direcciones publicas utilizadas para el enlace

principal, servidor Web, antispam, y servidor de correo.

Cantidad y tipo(s) de conexion a Internet.

Cantidad

Tipo de enlace

1

E1
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3. El Tipo de administracion del Web es Local (Costa Rica).

4. Uso de Firewall.

Tipo de Marca Definicion En uso
Firewall
Hardware Sonicwall Software No
Hardware Sonicwall Software Si

5. Servicios publicos o privados por Internet.

Tipo de Servicio

Publico o Privado

Acceso a correo electrénico

Ambas

Acceso a servidor Web

Ambas

3.1.3.4

Area interna

1. Se dispone de 350 estaciones de trabajo (PC’s) y 71 equipos portatiles.

2. La Cantidad de sistemas operativos en las estaciones de trabajo
(Windows 95/98, Windows 2000, Windows XP Profesional, etc.).

Cantidad Marca | Modelo Sistema Programas | Cantidad
Operativo

75 Dell GX260 | Windows XP | Microsoft 75
Office 2003

150 HP D530 | Windows XP | Microsoft 150
Office 2003

50 Dell GX 620 | Windows XP 50

125 Windows XP | Microsoft 125
Office 2003
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3. Existe todo un compendio de politicas, lineamientos y procedimientos
relacionados con la administracion, control, seguridad y monitoreo de las
TI.
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IV. Proceso de Auditoria

4.1 Objetivos

Tanto los objetivos generales como especificos, se han definido detalladamente

en la seccion introductoria.

4.2 Alcance

Tal como se detalla en el apartado de desarrollo del informe, el estudio se
orientara a verificar las generalidades de un entorno de seguridad fisica - l6gica y
en las areas sensibles de la organizacion (Departamento de Tecnologias de

Informacidn, cuarto de servidores, racks de comunicacion).

4.3 Criterios Generales de Auditoria.

Los criterios constituyen las normas, estandares y procedimientos razonables,
contra los cuales los controles de seguridad fisica y légica, aplicados a los
sistemas de informacién pueden ser evaluados, y éstos deberan ser definidos de

previo a la iniciacién de la evaluacion.

Como principal fuente de criterio a utilizar durante el desarrollo del trabajo, como
marco de referencia, sera los Objetivos de Control para la Informacién y las
Tecnologias Relacionadas (COBIT), por cuanto al reunir las buenas practicas en el
uso de las tecnologias de informacion, reune los mejores principios que una
organizacion como la evaluada, ausente de la adopcién de un estandar
internacional en ese sentido, puede utilizar, aplicando de €l aquellas condiciones

gue puedan ser aplicables a su entorno.
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También se utilizaran, de conformidad con las situaciones que se detecten,
criterios que estén respaldados en normativa del sector publico costarricense que

sea aplicable.

En el Capitulo IV, seccion 4.7, apartado 1.4 del informe se detallan ampliamente

los criterios utilizados.

4.4 Planificacion

El objetivo en esta etapa es proveer al auditor un entendimiento de la importancia
de Tl en la organizacion por auditar, para establecer el enfoque de la auditoria con
base en la seleccion de los componentes significativos de Tl, la indagacion o
exploracién de los mas prioritarios y la determinacion de los proyectos de auditoria
para el examen y verificacion de los criterios y el cumplimiento de las metas de

auditoria.t

La planificacion del trabajo de auditoria especificamente incluye las siguientes

fases:

441 Planificacion Preliminar

4.4.1.1  Un conocimiento de la entidad con énfasis en la seguridad
de las tecnologias y sistemas de informacion.
Se define el conocimiento como un conjunto de datos
sobre hechos, verdades o de informacion ganada a través
de la experiencia o del aprendizaje (a posteriori), o0 a través
de introspeccion (a priori). El conocimiento es una
apreciacion de la posesion de multiples datos
interrelacionados que por si solos poseen menor valor

cualitativo.®

¥ Curso Proceso de Auditoria de TI/SI, UCR, Maestria en Auditoria de Tecnologias de Informacion

°http://www.google.co.cr/search?hl=es&defl=es&g=define:Conocimiento&sa=X&oi=glossary_definition&ct=title,
03-04-2007
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En el caso sujeto de estudio, el conocimiento de entidad
esta integrado por el analisis general de todos los
elementos relacionados con Tl, de los cuales dispone la
organizacion, y que considera aspectos como planes
estratégicos institucionales y de TI, estructura
organizacional y departamental de TI, plataforma de TI,
estdndares internacionales relacionados, normativa,
politicas, procedimientos y demas aspectos que fueron
cubiertos y detallados en el capitulo Ill: Analisis de la

Situacién Actual de las TIC.

También comprende la realizacion de las siguientes
actividades:

i. Revision de las metas globales y objetivos por
medio de un examen de la legislacién relevante de
la entidad, auditorias anteriores y archivos
permanentes de auditoria de estudios similares.

ii. Revision del proceso de planificacién y presupuesto,
particularmente los relativos a las tecnologias y
sistemas de informacién.

iii. Revision de la estructura de la organizacion,
particularmente estructura del Departamento de
Tecnologias de Informacion, su integracion y
conformacion funcional.

iv. Realizacion de entrevistas preliminares con el
personal clave de TI.

v. Realizacion de una inspeccion preliminar a las
instalaciones.

vi. Identificacion y seleccion de areas de potencial

importancia de Tl para ser exploradas con detalle.
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442

para

4.4.1.2

4.4.1.3

vii. Preparaciéon de un Programa de Planificacion
Detallada con los componentes significativos de TI

por explorar.

Identificacion y seleccion de aspectos de seguridad que
constituyen elementos significativos de TI, con base en
criterios preestablecidos.

Para la identificacién de los elementos de seguridad fisica
y légica sobre los cuales se orientaran los recursos, se
realizd una evaluacion de riesgo cuyos resultados se
visualizan en el Anexo No. 1

Para realizar el analisis de riesgo se utilizd la metodologia
que proporciona el modelo de riesgos de negocios
PROTIVITI. Se defini6 un mapa conceptual de riesgos (ver
Anexo No. 2), el cual se aplicara unicamente para el
proceso de seguridad fisica y légica del Tl y se medira con
los criterios de valuacion que se detallan en el Anexo No.
3. De conformidad con los resultados obtenidos, se
considera pertinente incluir en la evaluacién de los riesgos

con un valor alto (con rango entre 9 y 15 inclusives).

Elaborar un Programa de Planificacion Detallada
Conlleva la preparacion de un programa detallado con los

componentes significativos de Tl por explorar.

Planificacion Detallada

Esta parte de la planificacion comprende, mediante técnicas de
recopilacion de informacion, realizacion de reuniones, observacion,
aplicaciéon de cuestionarios y una evaluacion de la informacion obtenida,

identificar las areas de potencial importancia y decidir si
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corresponden ser revisadas con mayor profundidad en la etapa de
examen y pruebas de auditoria. Sobre ellas se aplicaran las
herramientas como guias de auditoria, procedimientos de investigacion,
listas de chequeo, entrevistas, reuniones, pruebas a los distintos

sistemas, que el auditor considere necesarias para realizar su trabajo.

Comprende las siguientes etapas:

4.4.2.1 Preparacion de papeles de trabajo (PT’s)
4.42.2 Examen o Verificacion
e Preparacion de programas de auditoria
o Efectuar pruebas de control
e Efectuar pruebas sustantivas
e Desarrollo de oportunidades de mejora

e Preparar el borrador del informe

4.5 Preparacion de papeles de trabajo (PT’s)

Los papeles de trabajo son documentos de distinta naturaleza que registran el
planeamiento, naturaleza, oportunidad y alcance de los procedimientos de
auditoria aplicados por el auditor, y los resultados y conclusiones extraidas de la
evidencia obtenida.

Se utilizan para controlar el progreso del trabajo realizado y para respaldar la
opinion del auditor. Los papeles de trabajo pueden estar constituidos por datos
conservados en papel, pelicula, medios electrénicos u otros medios.

Este informe ha sido sustentado en resultados obtenidos a partir de la informacion
analizada y plasmada en el legajo de papeles de trabajo existente, mediante

documentos fisicos y electrénicos.

19 http://www.unmsm.edu.pe/ogp/ARCHIVOS/Glosario/indp.htm,, 03-04-07
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4.6 Examen o Verificacion

La etapa de examen o verificacion resume la actividad generadora de insumos
para la redaccion del documento respectivo y la comunicacion de resultados al
auditado. En esta fase se elaboran los programas respectivos, se ejecutan las
pruebas de control y sustantivas que le permiten al auditor desarrollar las
oportunidades de mejora detectadas, la cuales seran expuestas e informadas al

auditado por medio de un informe de auditoria.

4.7 Comunicacion de resultados

De acuerdo con lo que establece las normas 2400" de Comunicacién de
Resultados, los auditores internos deben comunicar las derivaciones del trabajo
oportunamente, y la comunicaciéon debe contener, entre otros aspectos, los

siguientes:

e Los objetivos y alcance del trabajo asi como las conclusiones
correspondientes

e Las recomendaciones

e Los planes de accién

e Debe incluir, si corresponde, la opinidn general del auditor interno.

e Se debe reconocer cuando se observa un desempefio satisfactorio.

e Las comunicaciones deben ser precisas, objetivas, claras, concisas,
constructivas, completas y oportunas.

e Comunicar los resultados finales a las personas que puedan asegurar la

debida consideracion.

' De acuerdo con las Normas para el Ejercicio Profesional de la Auditoria Interna de The Institute
of Internal Auditors, http://www.imai.org.mx/servicios/Definicion/normprof.html, 03-04-2007
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Comunicacion de resultados.- De conformidad con la Ley General de Control
Interno # 8292 articulo 35, los hallazgos, las conclusiones y recomendaciones de
los estudios realizados por la Auditoria interna, deben comunicarse oficialmente al
jerarca o a los titulares subordinados de la administracion activa, con competencia
y autoridad para ordenar la implantacién de las respectivas recomendaciones, los
cuales deberan regirse por las directrices emitidas por la Contraloria General de la
Republica. Se elaborara el borrador del informe para ser discutido con los jerarcas
de la empresa, hasta llegar al informe definitivo; el cual presentara
esquematicamente en forma de matriz, cuadros o redaccion simple y concisa que
destaque los problemas encontrados, los efectos y las recomendaciones de la

Auditoria.

Seguidamente se presenta el informe elaborado como producto de la revision

efectuada.
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“INFORME DE REVISION DE LA EVALUACION DE LOS PROCESOS DE
SEGURIDAD FiSICA Y LOGICA RELATIVOS A LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION”

1. INTRODUCCION

1.1 Origen

El presente estudio de realizé de conformidad con lo dispuesto en el plan anual de

trabajo de la Auditoria Interna para el afio 2007.

1.2 Objetivos.

1.2.1 Objetivo General y Especifico

Tanto los propdsitos populares como concretos, se han definido detalladamente

en la seccion introductoria.

1.3 Alcance.

El estudio se orientara a verificar las generalidades del entorno de seguridad fisica
y légica, partiendo de la existencia de normativa, politicas y procedimientos para
los procesos vinculados con la parte fisica, existente en las areas sensibles de la
organizacion (Departamento de Tecnologias de Informacion, cuarto de servidores,
racks de comunicacion). En lo correspondiente al area ldgica, se revisara lo
adecuado de la normativa existente, asi como las condiciones generales de la
normativa relacionada con la configuracion de algunos servidores, la asignacién

de contrasefas y claves de acceso para usuarios y administracion de servidores.
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1.4 Criterios Generales de Auditoria.

Como principal fuente de criterio a utilizar durante el desarrollo del trabajo, seran
los Objetivos de Control para la Informacion y las Tecnologias Relacionadas
(COBIT), por cuanto al reunir las buenas practicas en el uso de las tecnologias de
informacion, incorpora los mejores principios que una organizacién como la
revisada, ausente de la adopcion de un estandar internacional en ese sentido,
puede utilizar y tomar como marco de referencia, adoptando de él aquellas

condiciones que puedan ser aplicables a su entorno.

También se utilizaran, de conformidad con las situaciones que se detecten,
criterios que estén respaldados en normativa del sector publico costarricense que

sea aplicable.

Seguidamente se detallan los criterios utilizados:

1. La institucion debe contar medidas de proteccion relacionadas con
seguridad fisica .y demas factores no deseados del ambiente.

2. La organizacion debe poseer un adecuado proceso de administracion de
medidas de seguridad fisica y légica

3. Se debe proporcionar un ambiente fisico conveniente que proteja al equipo
y al personal de Tl contra peligros naturales o fallas humanas.

4. Deberan establecerse procedimientos apropiados que aseguren que las
personas que no formen parte del grupo de funcionarios de Tecnologias de
Informacién, sean escoltadas por algun miembro de ese grupo, cuando
deban permanecer en las instalaciones de computo.

5. La seguridad en TIC debera ser administrada de tal forma que las medidas
de seguridad se encuentren en linea con los requerimientos del negocio.

6. Deberan establecerse los mecanismos necesarios de control de
identificacion, autenticacion y acceso que faculten el ingreso logico a los

recursos de TIC, sélo a personal autorizado.
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7. Se debera disponer de procedimientos necesarios para asegurar acciones
oportunas en lo relacionado con la solicitud, establecimiento, emision y
suspension de cuentas de usuario.

8. La organizacién debe contar con la capacidad para administrar los
incidentes de seguridad fisica y logica, debiendo establecer las
responsabilidades y procedimientos de manejo de incidentes para asegurar
una respuesta apropiada, efectiva y oportuna a los acontecimientos de
seguridad.

9. Todo elemento de Tl relacionado con seguridad debe estar protegido contra
intromisiones no autorizadas para proteger su integridad.

10.Se debera contar con sistemas adecuados de seguridad que protejan a la
organizacion en un ambiente de Internet, Intranet, Extranet y accesos
inaldmbricos.

11.Se debe asegurar que los servicios de Tl estén disponibles cuando se
requieran y asegurar el impacto minimo en el negocio cuando un evento
que se presente produzca una interrupcion mayor.

12.La unidad de Tl debe implementar procedimientos acordes con politicas de
seguridad que garanticen el control de acceso, que tome como base las
necesidades individuales demostradas de hacer y no de saber.

13.La administracién debera realizar mantenimiento preventivo sobre las UPS
y generadores de energia para las aplicaciones criticas de TI, con el fin de
asegurarse contra fallas y fluctuaciones eléctricas.

14.La organizacion debe proteger la integridad de todos los dispositivos que
son utilizados para almacenamiento o traslado de informacién sensitiva y
que tome en consideracion el tipo de informacién a movilizar, dispositivos
empleados y métodos de proteccion utilizados.

15.Se debe tener una adecuada segregacion de labores, la definicion de
politicas, funciones y responsabilidades, asi como la asignacion de

personal’

12 (Norma 4.6 Separacion de funciones incompatibles, Manual de Normas Generales de Control Interno para
la Contraloria General de la Republica y las entidades y 6rganos sujetos a su fiscalizacion).
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16.La prestaciéon optima de los servicios de Tl debe apoyarse en una
estructura organizacional que garantice una adecuada segregacion de
funciones.

17.La Gerencia debera asegurar que todos los datos incluso aquellos que no
requieran proteccion, sean clasificados en términos de sensibilidad,
mediante una decisidon explicita y formal del duefio de los datos de acuerdo
con el esquema de clasificacion previamente definido.

18.Las practicas de administraciéon de seguridad légica de la red deben ser
comunicadas, comprendidas e impuestas.

19.La administracion debe asegurar que las funciones importantes de soporte
de Tl estén siendo llevadas a cabo regularmente y de una manera
ordenada (Administracion de operaciones).

20.Las funciones de control de la red deben ser realizadas por operadores
técnicamente calificados.

21.Debe disponerse de planos de telecomunicaciones que permitan una
adecuada administracion, eliminacién, reparacion y ampliacion de la red.

22.La organizacién debe disponer de politicas, normas y procedimientos
relativos a la seguridad fisica y légica que incluya el correo electrénico,
acceso a la Web, proteccion de la infraestructura, datos y comunicaciones.

23.Se deben establecer estrategias para culturizar permanentemente a los

usuarios sobre la importancia de la seguridad fisica y logica.
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2. ASPECTOS DETECTADOS QUE CONSTITUYEN
OPORTUNIDADES DE MEJORA
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVAS A LAS
FACTORES TECNOLOGIAS DE INFORMACION Y cll
AMBIENTALES COMUNICACION

OPORTUNIDAD DE MEJORA
No. 1

TITULO: Seguridad Fisica dentro del centro de cémputo

CONDICION: Al momento del estudio, se determind que el centro de computo presenta una serie
de oportunidades de mejora relacionadas con controles ambientales y de acceso. Algunas de ellas
son:

Carencia de:

Alarma contra robo

Alarma contra humo

Sistema detector de incendio

Sistema detector de liquidos

Un extintor de incendios dentro del centro de computo, de un tamafo adecuado para los equipos en
ella contenidos.

Un sistema supresor de incendios

Piso falso a prueba de inundaciones

Controles de humedad

Medidores de humedad

Bitacora donde se registre la entrada de terceros al centro de computo

Salidas de emergencia

Otras condiciones:

El cielorraso no es a prueba de filtraciones

Existencia de ventanas con celosias dentro del centro de computo

Inexistencia de politicas y directrices al respecto por parte de la administracion

CRITERIO: Debera disponerse de adecuadas medidas de proteccion contra factores ambientales.

La seguridad en TIC debera ser administrada de tal forma que las medidas de seguridad se
encuentren en linea con los requerimientos del negocio.

CAUSA: Dentro de las prioridades de la administracién no ha sido considerada la necesidad de
reforzar estos aspectos.

EFECTO:

Las exposiciones fisicas f y ambientales del centro de computo podrian tener como consecuencia
afectacion en la atencion al publico, pérdidas financieras para la institucion, derivadas de
interrupcién de operaciones, menoscabo de credibilidad ante clientes internos y externos.

CONCLUSION: El centro de computo de la entidad carece de una serie de controles ambientales y
de acceso fisico, necesarios para asegurar una razonable continuidad de las operaciones y por
ende del servicio que se presta a la comunidad.

RECOMENDACION:

Al maximo jerarca.

Realizar y ejecutar las acciones pertinentes para implementar los controles ambientales y de
acceso restringido que sean necesarios.

Crear, documentar, aprobar, publicar, y divulgar politicas y normativas que incluyan lineamientos en
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cuanto a las condiciones 6ptimas en que se debe mantener el centro de computo, asi como la
periodicidad de revisiones de equipo de control ambiental como aires acondicionados, extintores y
otros.

Asignar la responsabilidad de la aplicacion, revision, mantenimiento y actualizacién a funcionarios
del centro de computo, quienes deberan velar por su cumplimiento.

Se debera implantar el uso de una bitacora en la puerta de entrada al centro de cémputo, en donde
se registre el ingreso de terceros debidamente autorizados. Dichas bitacoras deben procurar
obtener la siguiente informacion: Nombre del visitante, motivo de ingreso, persona que lo
acompafiara durante su permanencia, fecha y hora de ingreso y salida.

Debera nombrarse un responsable de revisar periédicamente la bitdcora para asegurar que todo
visitante tenga un motivo laboral valido que justifique su ingreso.

Al ser el centro de computo el lugar donde se almacenan los componentes mas criticos que
soportan la plataforma tecnoldgica de la instituciéon, es de suma importancia que ésta tenga todos
los controles de restriccion de acceso y controles ambientales para proteger el equipo contra
desastres y asi mitigar el impacto de una eventualidad.

REACCION DE LA ADMINISTRACION:
La administracion reconoce existencia de las debilidades mencionadas y se encuentra en proceso
de una reestructuracion de toda la estructura de TIC.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVAS A LAS
FACTORES TECNOLOGIAS DE INFORMACION Y cll
AMBIENTALES COMUNICACION

OPORTUNIDAD DE MEJORA
No. 2

TITULO: Puesto y funcion de administracion de la seguridad informatica

CONDICION: Dentro de la estructura organizacional del departamento de Tl de la entidad no se
define el puesto de administracion de la seguridad informatica y aunque la funcién como tal se
encuentra asignada “de hecho” a una funcionaria, también es responsable de otras actividades
como lo son administraciéon del centro de computo, soporte, monitoreo de red, lo que limita su
disponibilidad para ejecutar actividades propias de un administrador de seguridad.

CRITERIO: 3. Una organizacion conveniente en numero Yy habilidades, con tareas vy
responsabilidades definidas y comunicadas, acordes con el negocio y que facilita la estrategia y
provee una direccion efectiva y un control adecuado, con el fin de disponer de una segregacion de
funciones 6ptima.

CAUSA: EIl departamento no dispone de recurso humano suficiente como para realizar la
segregacion de funciones de manera especifica y distribuye actividades afines entre el personal
existente.

EFECTO: No se le da el debido control, monitoreo y seguimiento a eventos que puedan constituir
riesgo para los sistemas informaticos institucionales.

Carencia de disponibilidad para llevar a cabo proyectos y tareas propias de  administracion de la
seguridad, lo que disminuye la eficacia o efectividad con que se ejecuten las mismas.

CONCLUSION: El centro de computo de la instituciéon no dispone de un puesto de administracién
de la seguridad y las funciones son compartidas con otras que compiten con la disponibilidad de
recurso humano y de tiempo.

RECOMENDACION:

Efectuar una evaluaciéon de las necesidades reales del recurso humano para el departamento de
tecnologias a efecto de que se tomen las medidas necesarias para que las funciones de
administracion de la seguridad puedan ser otorgadas a un responsable que pueda ejecutar dicha
funciéon bajo estdndares de seguridad acordes con las mejores practicas y requerimientos de la
entidad.

REACCION DE LA ADMINISTRACION:
La administracidon reconoce la necesidad y mediante la contratacién de una consultoria, espera
definir y solucionar ésta y otras necesidades de TI.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVAS A LAS
FACTORES TECNOLOGIAS DE INFORMACION Y cll
AMBIENTALES COMUNICACION

OPORTUNIDAD DE MEJORA
No. 3

TITULO: Ausencia de un plan de contingencia

CONDICION: La INSTITUCION carece de un plan de contingencia formalmente documentado,
divulgado, aprobado, probado y funcional, que esté alineado con el plan de contingencia del
negocio, relacionado con sus requerimientos; en el que se formalicen los roles, responsabilidades y
procedimientos que se deberan seguir en caso de una eventualidad.

CRITERIO: 3. La organizacién debe poseer un adecuado proceso de administracion de medidas

de seguridad.

CAUSA: Dado el ciclo de madurez de Tl en que se encuentra la instituciéon, no se ha dado la
orientacién adecuada y suficiente, a nivel institucional, para atender la necesidad de contingencias.

EFECTO: Acciones correctivas insuficientes e ineficientes ante situaciones emergentes no previstas
voluntarias e involuntarias; tal como fallos que interrumpan las operaciones criticas de la institucion
por un periodo indefinido, generando consigo pérdidas financieras, de reputacion frente a los
clientes internos y externos, dafio de los equipos y pérdida de informacion clave para la continuidad
del negocio.

CONCLUSION: La carestia de un plan de contingencia expone los recursos institucionales de Tl la
informacion, el procesamiento de la informacién que debe ser recuperada y la continuidad de las
operaciones y sistemas.

RECOMENDACION:

Es necesario que la administracién activa promueva la elaboracién, comunique y divulgue el plan de
contingencia para mantener la continuidad de los sistemas institucionales mas criticos en caso de
que ocurra una eventualidad que afecte la fluidez de las operaciones del negocio. Dichos planes
deberan definir detalladamente los procesos alternativos a seguir para minimizar el impacto de las
fallas y la interrupcion de las operaciones, asi como definir los responsables de ejecutar las
diversas acciones.

Este plan debera ser probado en forma periédica mediante simulacros y revisado anualmente cada
vez que surjan cambios significativos en las operaciones o estructura de TI, notificando a cada una
de las personas involucradas siempre que se presente una modificacion. .

REACCION DE LA ADMINISTRACION:
La administracion es consciente de la necesidad y sus consecuencias. Mediante la definicion del
plan estratégico 2007-2010 espera definir y solucionar ésta y otras necesidades de TI.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVAS A LAS
FACTORES TECNOLOGIAS DE INFORMACION Y cll
AMBIENTALES COMUNICACION

OPORTUNIDAD DE MEJORA
No. 4

TITULO: Acceso a los archivos y programas de produccién por parte de los programadores,
analistas y operadores.

CONDICION: Como parte de la evaluacién de las actividades de control interno, se observé que los
analistas realizan funciones de DBA, programacién y soporte, teniendo acceso a las bases de datos
de produccién como administradores y usuarios.

CRITERIO: La unidad de Tl debe implementar procedimientos acordes con politicas de seguridad
que garanticen el control de la seguridad de acceso, tomando como base las necesidades
individuales demostradas sobre la necesidad de hacer y no de saber.

Deberan separarse y distribuirse entre los diferentes puestos, las funciones que, si se concentraran
en una misma persona, podrian comprometer el equilibrio y la eficacia del control interno y de los
objetivos y misién institucionales, de tal manera que el control por la totalidad de su desarrollo no se
concentre en una unica instancia.

CAUSA: El departamento no posee el recurso humano suficiente para atender esta necesidad.
Carencia de una adecuada segregacion de funciones y controles complementarios para garantizar
el control interno

EFECTO: El hecho que los analistas de sistemas tengan acceso al ambiente de produccién, como
usuarios y DBA podria implicar la materializacién de los siguientes riesgos:

Pérdida o corrupcion de datos

Pérdida financiera

Afectacion de la confiabilidad, exactitud, confidencialidad y disponibilidad de la informacién

CONCLUSION: Inadecuada segregacion de funciones en las actividades de andlisis de sistemas y
programacion, asi como el acceso por parte de los analistas al ambiente de produccion, incumple
con lo que establecen los lineamientos sobre sanas practicas que sugieren la separacién de los
ambientes de pruebas y produccion, asi como la restriccion por parte de los analistas a este ultimo.

RECOMENDACION: Tal como lo establecen las sanas practicas, el acceso al cddigo y datos debe
ser restringido para los analistas, por lo que la jefatura de Tl debe responsabilizarse de efectuar la
debida segregacion de funciones de tal forma que garantice la integridad del dato en todo momento.
Para una efectiva segregacion de funciones, se debe definir el perfil de puesto y asignacion de
responsabilidades por escrito.

Conviene incluir la figura de supervision que vele por el correcto desempefio del personal.

No se debe permitir el ingreso de analistas y programadores a produccién a menos que sea
supervisado por la unidad usuaria que eventualmente se veria afectada.

Cuando las necesidades de personal no lo permiten, deberan establecerse controles
compensatorios que disminuyan el riesgo resultante de una inadecuada segregacion de funciones.

Dentro de los controles compensatorios por implementar se citan:
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Rastros de auditoria: Deberan proveer un mapa que muestre la secuencia de las transacciones
realizadas por los funcionarios, indicando usuario que la realizd, punto de origen, fechas y horas de
inicio y terminacion, tipo de transaccion, campos afectados y archivos actualizados. Estos rastros
de auditoria deben ser monitoreados por un tercero ajeno al Departamento de Tecnologias de
Informacion.

Reconciliacién: Sugiere la realizacion de un proceso de verificacion de la informacion,
principalmente de caracter financiero — contable, de tal forma que permita comprobar que las
transacciones se encuentran adecuadamente balanceados, por ende, las aplicaciones corrieron de
manera correcta.

Revisiones independientes: Tienen como fin ayudar a identificar errores, fallas intencionales o
irregularidades, ademas de comprobar el adecuado cumplimiento de los procedimientos vigentes.

REACCION DE LA ADMINISTRACION:

Son conocedores de la situacion
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EVALUAC}IC’)N DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVAS A LAS
TECNOLOGIAS DE INFORMACION Y ci
FACTORES AMBIENTALES COMUNICACION
OPORTUNIDAD DE MEJORA
No. 5

TITULO: Factores ambientales relacionados con el ambiente de TI

CONDICION: Al momento del estudio, se determind la existencia de algunas practicas humanas
que crean riesgo para las tecnologias de informacion de la institucion, tales como:

V' Ausencia de sistema de alarmas para la deteccién de intrusos en horas no laborales

V' Ausencia de dispositivos para la identificacion de usuarios en la entrada al centro de
coémputo

V' Aunque existe vigilancia 24 horas al dia, la misma no es continua en el centro de cémputo

V' Ventanales sin proteccion con verja o cortinas de acero

CRITERIO: 3. Debera disponerse de adecuadas medidas de proteccion contra factores
ambientales.

La administracion debe garantizar la seguridad de sistemas que satisface los requerimientos de
negocio procurando salvaguardar la informacion contra uso no autorizado, divulgacion,
modificacion, dafio o pérdida.

CAUSA: Por el grado de madurez en que se encuentran las tecnologias de informacion, la
administracidon no ha considerado el nivel de importancia para establecer controles al respecto.

EFECTO: Las exposiciones fisicas constituyen focos de riesgo tales como intentos de ingreso no
deseados cuya materializacion podria ocasionar pérdidas financieras derivadas de interrupcién de
operaciones , de credibilidad ante clientes internos-externos, por deterioro de su infraestructura y
equipos; y posibilitan los actos no autorizados, fraude, robo, divulgacion de informacion, dafio a los
activos institucionales, entre otros.

CONCLUSION: La infraestructura de la entidad carece de una serie de controles de acceso fisico,
necesarios para una satisfactoria seguridad de las tecnologias de informacion ubicadas dentro de
su edificio.

RECOMENDACION: La Gerencia General debe evaluar la conveniencia de que se establezcan
controles que permitan solventar las deficiencias detectadas, procurando establecer controles
compensatorios (Vg. incremento de rondas de vigilancia, incremento de puntos de control para
dichas rondas), para aquellos casos en los cuales es posible por alguna razén, implantar un control
especifico.

Igualmente se debe implementar sistema de alarmas para la deteccion de intrusos en horas no
laborales, asi como dispositivos para la identificacion de usuarios en la entrada al centro de
computo y verja o cortinas de acero para aquellos ventanales que se encuentran sin proteccion.

REACCION DE LA ADMINISTRACION:
Medidas correctivas al respecto podrian ser consideradas dentro del plan estratégico 2007-2010
que esta en proceso de elaboracion.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVOS A LAS
PLANTA FisICA TECNOLOGIAS DE INFORMACION Y e
COMUNICACION

OPORTUNIDAD DE MEJORA

No. 6
TITULO: Elementos que constituyen oportunidad de mejora en cuanto a planta fisica
CONDICION: Se detectaron aspectos que pueden ser mejorados relacionados con

condiciones de acceso y naturaleza de planta fisica, entre las cuales se citan:

v Aunque es comun que se revise el ingreso y salida de personas a la institucion, no se lleva
un control estricto de ellas y no se usan dispositivos de identificacion.

\ Se carece de un generador de emergencia en caso de fallo en el fluido eléctrico

V' Insuficiencia de luces de emergencia en el centro de cémputo.

\' El centro de cémputo carece de red eléctrica independiente.

V' Se carece de dispositivos para liberar energia estatica.

CRITERIO: 3. La seguridad en TIC debera ser administrada de tal forma que las medidas de
seguridad se encuentren en linea con los requerimientos del negocio.

La organizacion debe poseer un adecuado proceso de administracién de medidas de seguridad.

Se debe proporcionar un ambiente fisico conveniente que proteja al equipo y al personal de TI
contra peligros naturales o fallas humanas.

La administracion debera evaluar regularmente la necesidad de generadores y baterias de
suministro ininterrumpido de energia para las aplicaciones criticas de Tl, con el fin de asegurarse
contra fallas y fluctuaciones de energia.

CAUSA: Por el grado de madurez en que se encuentran las tecnologias de informacion, la
administracion no ha considerado el nivel de importancia para establecer controles al respecto.

EFECTO: Las exposiciones fisicas mencionadas constituyen elementos que pueden afectar
significativamente la continuidad de las actividades criticas, deterioro o dafio de los equipos con
pérdidas financieras para la organizacioén, y pérdida de imagen.

CONCLUSION: La existencia de condiciones deficientes en cuanto a equipos y componentes
complementarios a la actividad de Tl, podrian afectar la eficiencia y eficacia de las operaciones y la
salvaguarda de los activos (hardware, software e informacion)

RECOMENDACION: La administracién debera evaluar, a la luz de las fallas de energia y otras
necesidades que haya experimentado en el Ultimo periodo, si es justificable la instalacion de
equipos e infraestructura o que coadyuve con la mejoria de las condiciones detectadas, y proceder
con su adquisicién. Caso contrario, establecer los controles complementarios pertinentes que
disminuyan los posibles riesgos relacionados.

Se debe implementar los mecanismos de control necesarios que permitan evidenciar la admisién y
salida de aquellas personas ingresan a la institucion, asi como la debida identificacién que permita
detectar en cualquier momento y lugar, que se trata de un visitante.

REACCION DE LA ADMINISTRACION:
Estos aspectos seran considerados y evaluados mediante la definicion del plan estratégico de TI
2007-2010 en proceso de elaboracion.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVOS A LAS
SEGURIDAD LOGICA TECNOLOGIAS DE INFORMACION Y e
COMUNICACION

OPORTUNIDAD DE MEJORA
No. 7

TITULO: Control de dispositivos de almacenamiento

CONDICION: Practicas de manejo y administracién de los dispositivos de almacenamiento pueden
ser mejoradas ya que durante la revision la administracion manifestd, mediante cuestionario, no
llevar una bitacora de control para aquellos dispositivos que son eliminados del centro de computo,
no hay un responsable de transportar los equipos y dispositivos dentro y fuera de la institucion,
salvo en casos en que medie una garantia, y algunos dispositivos de almacenamiento no estan
siendo controlados en cuanto a su uso e informacion que se transfiere. (Barras de memoria).

CRITERIO: La organizacion debe proteger la integridad de todos los dispositivos que son utilizados
para almacenamiento o traslado de informacién sensitiva, tomando en consideracion el tipo de
informacion a movilizar, dispositivos empleados y métodos de validacién utilizados.

CAUSA: El departamento no dispone de politicas y lineamientos en cuanto al uso, manejo y
desecho de dispositivos de almacenamiento.

EFECTO: El uso, carente de todo control para algunos dispositivos de almacenamiento, constituye
riesgo de fuga de informacién, manipulacion y utilizacion de la misma con fines no autorizados, con
el posible riesgo de pérdida de imagen, informacién y dafos financieros para la institucion.

CONCLUSION: Existen practicas de manejo y administracion de los dispositivos de
almacenamiento que requieren ser mejoradas mediante la implantacion de controles diversos.

RECOMENDACION:

Deben establecerse y poner en practica politicas y lineamientos en cuanto al uso, manejo y
desecho de dispositivos de almacenamiento, a efecto de que se procure un adecuado uso y
custodia de la integridad de la informacién institucional.

REACCION DE LA ADMINISTRACION:
La administracion reconoce la necesidad de mejora en cuanto al control de dispositivos y
componentes varios.

57




58



EVALUACION DE LOS PROCESOS DE SEGURIDAD
FiSICA Y LOGICA RELATIVOS A LAS
TECNOLOGIAS DE INFORMACION Y (o]
COMUNICACION

POLITICAS DE
SEGURIDAD

OPORTUNIDAD DE MEJORA
No. 8

TITULO: Controles de acceso de funcionarios de Tl a los recursos del centro de cémputo

CONDICION: El proceso de evaluacion del control interno evidencié que el departamento de TI
carece de controles de seguridad que registren las horas de entrada y salida de los funcionarios del
centro de computo asi como el recurso que fue utilizado.

CRITERIO: La organizacion debe poseer un adecuado proceso de administracion de medidas de
seguridad.

La seguridad en TIC debera ser administrada de tal forma que las medidas de seguridad se
encuentren en linea con los requerimientos del negocio.

CAUSA: Falta de conciencia por parte del departamento de Tl sobre la necesidad de establecer
controles al respecto.

EFECTO: Ante una eventualidad, no se tendria conocimiento cual funcionario fue el que ingresé al
centro de computo, cuales fueron sus fines y cual fue el recurso utilizado, por lo que no se podrian
tomar las acciones correctivas y ademas, sentar las responsabilidades del caso.

CONCLUSION: Se observé que las practicas de manejo y administracion de los recursos carecen
de un registro de accesos al centro de cdmputo y los recursos utilizados, lo cual requiere de la
implementacion de controles que permitan identificar claramente quién, cuando y para qué se
ingreso al centro de cémputo.

RECOMENDACION:

Deben establecerse y poner en practica politicas, lineamientos y controles que procuren el registro
de entrada y salida de cualquier persona del centro de cdmputo, indicando el recurso que fue
utilizado y con qué fines.

REACCION DE LA ADMINISTRACION:
Son conocedores de la situacion
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVOS A LAS
SEGURIDAD GENERAL TECNOLOGIAS DE INFORMACION Y e
COMUNICACION

OPORTUNIDAD DE MEJORA
No. 9

TITULO: Acceso y administracion de las Bases de Datos.

CONDICION:

El departamento de Tl carece de un administrador de base de datos, de tal forma que la funcién
esté asignada de manera exclusiva; por el contrario, dicha funcién la realizan tres analistas quienes
a su vez realizan labores de soporte. También existen usuarios finales con derechos de
administrador de bases de datos, en contradiccién con la sana practica de segregacion de
funciones.

CRITERIO: Deberan separarse y distribuirse entre los diferentes puestos, las funciones que, si se
concentraran en una misma persona, podrian comprometer el equilibrio y la eficacia del control
interno y de los objetivos y mision institucionales, de tal manera que el control por la totalidad de su
desarrollo no se concentre en una unica instancia.

La prestacion 6ptima de los servicios de Tl debe apoyarse en una estructura organizacional que
garantice una adecuada segregacion de funciones.

CAUSA: Falta de conciencia por parte de la administracion activa sobre la necesidad de establecer
un adecuado perfil de puestos.

EFECTO: Las condiciones expuestas conllevan el riesgo de integridad, confiabilidad y
disponibilidad de informacion, con los consecuentes costos financieros para la organizacién y
exposicion de la imagen institucional ante clientes internos y externos.

CONCLUSION: Los sistemas de informacién existentes se ven expuestos a riesgos que pueden
comprometer la confiabilidad, integridad y exactitud de la informacién.  Adicional a ello, no existe
una adecuada segregacion de funciones y roles de administraciéon, lo cual atenta contra la
veracidad de la informacion.

RECOMENDACION:

La Gerencia General debe establecer un adecuado proceso de segregacién de funciones que
permita la asignacion de la administracién de las bases de datos a un unico funcionario, quien
tendra la responsabilidad por su administracion, monitoreo, depuracion, ajustes, modificaciones y
mejoras. Igualmente debe definir la normativa que regule la actividad del DBA, asi como la
actualizacion de dicho marco legal.

Asimismo, deben establecerse mecanismos de control especificos 0 compensatorios segun sea el
caso para que la institucion disponga de sistemas de informacion que le suministren informacién
confiable y oportuna para la toma de decisiones.

REACCION DE LA ADMINISTRACION:
Se espera que con la elaboracién del plan estratégico de Tl en proceso, las condiciones expuestas
sean cubiertas.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD

POLITICAS DE FISICA Y LOGICA RELATIVOS A LAS
SEGURIDAD, TECNOLOGIAS DE INFORMACION Y ci
IDENTIFICACION Y COMUNICACION

AUTENTICACION

OPORTUNIDAD DE MEJORA
No. 10

TITULO: Ausencia de documento para creacién de cuentas de usuario

CONDICION: Aunque la entidad dispone de un Procedimiento de Administracion de Usuarios (PR-
SI-01-02-01) el mismo carece de un documento formal para la solicitud de creacién, modificacion y
cancelacion. Asimismo, no considera lineamientos ni indicaciones referentes a la revocacion de
accesos por transferencia a otro departamento en el cual no se requiera de los permisos de ingreso
otorgados anteriormente en condicion permanente, temporal, o bien, porque el mismo deje de
prestar servicios para la institucion.

CRITERIO: Se debera disponer de procedimientos necesarios para asegurar acciones oportunas
en lo relacionado con la solicitud, establecimiento, emisién y suspensién de cuentas de usuario.

CAUSA: Falta de normativa, lineamientos y documentacion formales mediante los cuales se rija los
procesos de asignacion, modificacidon y revocacion de accesos a usuarios.

EFECTO: Se podria aumentar la posibilidad de que se materialicen los siguientes riesgos:

\  Existencia de cuentas activas para funcionarios que ya no laboran para la institucion, con el
consecuente riesgo de acceso.

\' Facultando el acceso no autorizado a la informacion y potencial afectacioén a la integridad y
confiabilidad de ésta, con accesos a sistemas no requeridos para el desempefio de sus
funciones.

CONCLUSION: El procedimiento de Administracion de Usuarios presenta necesidad de ser
mejorado, complementado con normativa que regule el proceso de revocacion de accesos y con los
formularios necesarios para documentar los distintos procesos implicitos en la actividad.

RECOMENDACION:

Se recomienda la creacion, aprobacién y establecimiento de lineamientos y procedimientos
institucionales que rijan la revocacion de accesos a usuarios de los sistemas. Dichas directrices
deberan contemplar las acciones requeridas a la mayor brevedad, dejando documentadas las
transacciones que ello implica. Ademas se debera coordinar con Recursos Humanos para que
éstos informen al Departamento de Tl acerca de los cambios de puesto o terminaciones ocurridas y
asi asegurar la oportunidad de desactivacion de roles, a través de herramientas que el usuario final
pueda utilizar.

REACCION DE LA ADMINISTRACION:
Son conocedores de la situacion
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EVALUACION DE LOS PROCESOS DE SEGURIDAD

POLITICAS DE FISICAY LO’GICA RELATIVOS A LAS
SEGURIDAD, TECNOLOGIAS DE INFORMACION Y C
BITACORAS COMUNICACION

OPORTUNIDAD DE MEJORA
No. 11

TITULO: Procedimiento de revision de bitacoras

CONDICION: La entidad no dispone de un procedimiento para la revision de las bitacoras en caso
de sospechas de accesos no autorizados a los sistemas.

CRITERIO: La organizacion debe poseer un adecuado proceso de administracion de medidas de
seguridad.
La organizaciéon debe contar con la capacidad para administrar incidentes de seguridad
computacional, debiendo establecer las responsabilidades y procedimientos de manejo de
incidentes para asegurar una respuesta apropiada, efectiva y oportuna a los incidentes de
seguridad.

CAUSA: Falta de normativa y lineamientos formales mediante los cuales se rijan los procesos de
revision de bitacoras.

EFECTO: La carencia de procedimientos para la revisibn de bitacoras en las condiciones
expuestas, podrian generar como consecuencia las siguientes condiciones adversas:

Ausencia de roles y responsabilidades formalmente asignadas al personal incentiva el hecho de
que nadie se encargue de la solucién de la anomalia, permitiendo que la misma se convierta en un
riesgo mayor.

Pérdida de eficiencia en el diagndstico y solucién de este tipo de incidentes.

Inexistencia de una administracién de la informacion y conocimiento, producto de incidentes
anteriores.

Atencion inefectiva e ineficiente de algunos incidentes.

Pérdidas financieras.

Pérdida de imagen y reputacion.

CONCLUSION: La entidad carece de un procedimiento para la revisidn de las bitacoras en caso de
sospechas de accesos no autorizados a los sistemas y con ello se faculta la omision de practicas de
control y supervisién sobre los incidentes de seguridad que se reporten, dando pie a que estos se
incrementen con la posibilidad de que se conviertan en situaciones de mayor impacto para la
organizacién.

RECOMENDACION:

Se recomienda establecer los lineamientos y procedimientos institucionales que rijan el proceso de
revision de bitacoras. De igual forma se debera crear uno que indique los pasos a seguir para
registrar, investigar, solucionar y documentar casos de sospechas de accesos no autorizados a los
sistemas, asi como asignar los roles y funciones del personal de Tl cuya participacién es requerida.

REACCION DE LA ADMINISTRACION:
Sera considerado dentro del Plan Estratégico de Tl, mismo que considera lo relacionado con
contingencias.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD

ADMINISTRACION FISICA Y LOGICA RELATIVOS A LAS
CUENTAS DE TECNOLOGIAS DE INFORMACION Y cll
USUARIO COMUNICACION

OPORTUNIDAD DE MEJORA
No. 12

TITULO: Administracion y control de cuentas de usuario

CONDICION: La organizacion esta ayuna de un responsable para la administracion de las cuentas
de accesos a los sistemas y bases de datos y carece de un reporte de cuentas de usuario que
indique su perfil, ubicacién, sistemas a utilizar u otra informacién relacionada.

CRITERIO: Se debera disponer de procedimientos necesarios para asegurar acciones oportunas
en lo relacionado con la solicitud, establecimiento, emisién y suspensién de cuentas de usuario.

CAUSA: Carencia de una adecuada segregaciéon de funciones y controles complementarios para
garantizar el control interno.

EFECTO: La falta de un responsable de la administracion de cuentas de usuario puede generar
para la administracion riesgos como:

v' Existencia de cuenta activa para funcionarios que ya no laboran para la institucién, con el
consecuente riesgo de acceso.

v" Usuarios con accesos a sistemas no requeridos para el desempefio de sus funciones.

v" Duplicacién de cuentas de usuario.

CONCLUSION: La institucién no tiene asignadas las funciones de administracién de las cuentas de
accesos a los sistemas y bases de datos y carece de un reporte control de cuentas de usuario.

RECOMENDACION:

Se recomienda la asignacion de las funciones de administracion de cuentas de acceso a los
sistemas y bases de datos, a un funcionario responsable de su control, monitoreo y depuracion
permanente.

Se deben establecer mecanismos de control mediante el cual se disponga de la informacién general
de las distintas cuentas de usuario que permitan conocer con el mayor grado posible, informacion
general de las calidades de éste, tales como: nombre, apellidos, departamento, perfil, ubicacién,
sistemas autorizados a utilizar.

REACCION DE LA ADMINISTRACION:
Son conocedores de la situacion
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ADMINISTRACION Y EVALUACION DE LOS PROCESOS DE SEGURIDAD

CONTROL DE FISICAY LO’GICA RELATIVOS A LAS
ALMACENAMIENTO DE TECNOLOGIAS DE INFORMACION Y C
INFORMACION COMUNICACION

OPORTUNIDAD DE MEJORA
No. 13

TITULO: Planes de respaldo y control de bitacoras de respaldo

CONDICION: La organizacién no ha contemplado dentro de sus politicas de seguridad informatica
un plan de respaldos de informacién para ser usado en un caso de confrontacién de un desastre
natural, siniestro, o falla de equipos. Ademas carece de una bitacora de respaldos.

CRITERIO: Se debe asegurar una adecuada administracion de datos garantizando que éstos
permanezcan completos, precisos y validos durante su entrada, actualizacién y almacenamiento.

CAUSA: Falta de normativa y lineamientos formales mediante los cuales se rijan los procesos de
planes de respaldo y control de bitacoras.

EFECTO: El riesgo de pérdida de informacion por desastres sobrenaturales y accesos indebidos.

CONCLUSION: La institucién no tiene dentro de sus politicas de seguridad informatica un plan de
respaldos de informacion para utilizar en caso de desastres, ni un control de bitacoras de respaldo.

RECOMENDACION:
Se recomienda elaborar las politicas de respaldo especificos para ser utilizados en una
contingencia. Dicha politica debera incluir controles para el seguimiento de bitacoras de respaldo.

REACCION DE LA ADMINISTRACION:
Son conocedores de la situacion
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EVALUACION DE LOS PROCESOS DE SEGURIDAD

ADMINISTRACION, FISICA Y LOGICA RELATIVOS A LAS
CONTROL Y TECNOLOGIAS DE INFORMACION Y ci
ALMACENAMIENTO DE COMUNICACION

LA INFORMACION

OPORTUNIDAD DE MEJORA
No. 14

TITULO: Clasificacion de la informacién.

CONDICION: La organizaciéon carece de una clasificacién de la informacién para los procesos de
almacenamiento, de acuerdo con las prioridades de la organizacién.

CRITERIO: La Gerencia debera asegurar que todos los datos incluso aquellos que no requieran
proteccion, sean clasificados en términos de sensibilidad, mediante una decision explicita y formal
del duefio de los datos, de acuerdo con el esquema de clasificacion previamente definido.

CAUSA: Carencia de politicas institucionales al respecto y culturizacién por parte del usuario y la
administracion activa, en su quehacer diario.

EFECTO: La inexistencia de parametros para clasificar la informacion segun su sensibilidad y el
riesgo de acceso a la misma por personas no autorizadas, asi como la falta de procedimientos que
guien la manipulacién, uso y transmision de datos catalogados como secretos o confidenciales,
presenta un riesgo alto para la instituciéon, ya que aumenta considerablemente las posibilidades de
que terceras personas tengan acceso a ellos, dadas las debilidades en su manejo.

También puede darse su extraccion por parte de terceros no autorizados, pérdida de documentos o
medios portatiles con informacién critica que podria ser alterada o manipulada.

La carencia de clasificacion de los activos de informacion incrementa el riesgo y el costo de
sobreproteger o sub-proteger estos recursos al no vincular la seguridad con los objetivos del
negocio.

CONCLUSION: La organizacién carece de una clasificacion de la informacién para los procesos de
almacenamiento, de acuerdo con las prioridades de la organizacién.

RECOMENDACION:

Debera elaborarse, aprobarse, publicarse, divulgarse y capacitar al personal en cuanto a politicas y
procedimientos referentes a seguridad de activos de informacion, en donde se debe establecer un
esquema acorde con el impacto que representa su alteracion, pérdida y divulgacion.

Esta podria ser clasificada y etiquetada en las siguientes categorias: secreta, confidencial, de uso
interno, publica; para poder determinar los recursos necesarios y protegerla. Debera contener la
etiqueta de clasificacién en el encabezado o pie de cada pagina.

Se recomienda el inventario de estos activos, la clasificacion, manejo y etiquetado de conformidad
con directrices / lineamientos preestablecidos.

REACCION DE LA ADMINISTRACION:
La administracion reconoce la necesidad de politicas institucionales y su adecuado cumplimiento
por parte de los usuarios.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FiSICA Y LOGICA RELATIVOS A LAS
COMUN:;:G%gNES DE TECNOLOGIAS DE INFORMACION Y ci
COMUNICACION

OPORTUNIDAD DE MEJORA
No. 15

TITULO: Condiciones del Cableado Estructurado

CONDICION: De conformidad con lo manifestado por la administracién, mediante la aplicacion de
cuestionarios de control interno y listas de chequeo, la revisién de documentos fuente y verificacion
fisica de la red de datos institucional, se observaron las siguientes oportunidades de mejora:

Aunque se dispone de un diagrama de disefio de red artesanal, no esta revestido de la oficialidad
institucional ni cuenta con fechas y cronograma de actualizacion.

Se desconoce cual es la topologia de red que se tiene definida. Una indefinicion de una topologia
de red dificulta la planificacion de la mejor disposicion del cableado de los dispositivos fisicos.

El sistema de cableado estructurado no es confiable porque presenta deficiencias de empalmes,
falta de identificadores para localizar los diferentes enlaces, falta de estandarizacién en el uso de
los componentes de sistema en los cordones de interconexién, cables cortados que presentan
riesgo de corto circuito, cables amarrados con mecates, entre otros.

El sistema de cableado no esta debidamente etiquetado.

No se dispone de personal debidamente capacitado para el mantenimiento del sistema de cableado
estructurado.

Se desconoce el nivel de proteccion de los distintos enlaces contra agentes perniciosos. (Roedores,
insectos, intervencion humana).

Las terminales de cada puerto de red y los cables de servicio de red que se tienen (correo
electrénico, base de datos, aplicaciones de respaldo, impresoras), no se encuentran identificadas.

CRITERIO: Las practicas de administracién de seguridad de la red deben ser comunicadas,
comprendidas, impuestas y adoptadas por el personal.

La administracidon debe asegurar que las funciones importantes de soporte de Tl estén siendo
llevadas a cabo regularmente y de una manera ordenada (Administracion de operaciones)

Las funciones de control de la red deben ser realizadas por operadores técnicamente calificados.

CAUSA: Deficiente disefo, instalacion y administracién de la red organizacional de datos
constituyéndose en un riesgo para la infraestructura de la informacion.

EFECTO:
Entre los distintos efectos que las condiciones observadas conllevan se citan:

v" No se puede asegurar la disponibilidad de la informacion.

v" Probables violaciones a la seguridad fisica de red

v' La falta de proteccion de los datos que viajan por la red.

v" La exposicion a la actividad externa a través de una red vulnerable

v" Posible revelacién indebida de datos causados por debilidades en el entorno de red.
v

Suspension de la comunicacion por accidentes (tropiezos con cables, y otros).
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v Dificultad para la debida administracién de la red
v Dificultad para localizar fallas y errores al no estar el cableado de red debidamente identificado.

CONCLUSION: La condiciones observadas en el entorno fisico de red, denota vulnerabilidades que
atentan contra la continuidad del servicio.

RECOMENDACION:

Se deben establecer los lineamientos necesarios para la debida asignaciéon y delegaciéon de la
administracion de la red de datos a un solo funcionario responsable de la implementaciéon de
acciones correctivas y monitoreo constante para asegurar su operatividad, confiabilidad y
disponibilidad.

Se debe disponer de un diagrama de disefio de red en el que se evidencia claramente su fecha de
actualizacion, asi como un definir formalmente un cronograma para su debida revisién y
actualizacion.

Se debe definir y documentar la topologia de red para la organizacién, acorde con los planes
organizacionales para el cableado de los dispositivos fisicos.

Debe brindarse la debida capacitacion al personal necesario para que realice las labores
pertinentes con fin de disponer de un cableado estructurado confiable, protegido, seguro y de
acuerdo con las normas internacionales que rigen dicha actividad en lo relacionado con condiciones
del cableado, rutas y espacios de telecomunicaciones, administracion su infraestructura y puestas a
tierra a efecto de que se pueda certificar la instalacion realizada.

REACCION DE LA ADMINISTRACION:
Las condiciones existentes se espera que sean solucionadas con la elaboracién del plan estratégico

de tecnologias de informacion 2007-2010.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FiSICA Y LOGICA RELATIVOS A LAS
COMUNICACIONES DE TECNOLOGIAS DE INFORMACION Y cil

DATOS COMUNICACION

OPORTUNIDAD DE MEJORA
No. 16

TITULO: Planos de telecomunicaciones

CONDICION: La organizacion no cuenta con planos de telecomunicaciones.

Los planos constituyen elemento importante que forma parte de un disefo. La funcién de los
planos es la de mostrar la localizacion del trabajo requerido en relacién con otros elementos
necesarios, asi como la cantidad y el tamafo.

CRITERIO: Debe disponerse de planos de telecomunicaciones que permitan una adecuada
administracion, eliminacion, reparacion y ampliacién de la red.

CAUSA: El nivel de madurez de las Tl en la institucion no le ha permitido a la administracién inquirir
en la importancia de los planos para asegurar la continuidad del negocio.

EFECTO:
Sin planos de telecomunicacion, se dificulta las labores de deteccién de fallas, desplazamiento de
estaciones, eliminacién de sectores en la red, adiciones y cambios en el cableado estructurado.

CONCLUSION: La institucion carece de planos de telecomunicacion lo que conlleva riesgo de no
poder atender oportunamente posibles incidentes a nivel fisico que se presenten, asi como un
adecuado mantenimiento y administracién de la misma.

RECOMENDACION:
La Administracion debe efectuar las gestiones necesarias a efecto de contar con los planos
correspondientes a la red de telecomunicaciones, los mismos que deben cubrir al menos los
siguientes conceptos:

v’ Sitios del Edificio

v" Trayecto exterior del cableado
v" Nodos principales del sistema
v

Ubicacién de las zonas de servicio, disposicion de las salas de equipos de
telecomunicaciones, puntos de acceso.

v'  Etiquetado del cableado

REACCION DE LA ADMINISTRACION:
La administracion reconoce la necesidad de mejora y esta en procura de un plan integral para
enfrentar las condiciones en que se encuentran las Tl
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
FISICA Y LOGICA RELATIVOS A LAS
CORREO TECNOLOGIAS DE INFORMACION Y cll
ELECTRONICO COMUNICACION

OPORTUNIDAD DE MEJORA
No. 17

TITULO: Politicas de correo electronico

CONDICION: La institucién carece de politicas de seguridad, normas, procedimientos y controles
para el uso del correo electrénico.

CRITERIO: La organizacion debe disponer de politicas, normas y procedimientos relativos con la
seguridad y uso del correo electrénico.

CAUSA: El nivel de madurez en que se encuentran las tecnologias de informaciéon en la
organizacion, induce a una escasa conciencia institucional y a la ausencia de procedimientos.

EFECTO:
La ausencia de politicas de correo electrénico puede generar problemas como los siguientes:

Saturacion de correo

Uso del mismo para fines distintos a los de la organizacién, comprometiendo su imagen.

Fomenta el envio de cadenas de mensajes a multiples usuarios

Fomenta el acceso indebido a los correos electronicos por parte del Administrador del Servicio de
Correo u otros usuarios, incurriendo en violaciones a los derechos de la confidencialidad de la
informacion y secreto de las comunicaciones personales.

Practicas insanas como compartir contrasenas

Uso irracional del servicio

Envio de SPAMS de informacion (correo basura), o enviar anexos (attachments) que pudieran
contener informacién nociva para otro usuario como virus o informacién no deseada.

CONCLUSION: La ausencia de politicas de seguridad, normas, procedimientos y controles
relacionadas con correo electrénico, expone el riesgo de la prestacion 6ptima del servicio de
correo.

RECOMENDACION: Se deben establecer las politicas, normas y procedimientos necesarios que
regulen la actividad y uso de correo electrénico, en procura de la salvaguarda de los activos e
informacion institucional.

REACCION DE LA ADMINISTRACION:
Estan en proceso de definicion de las politicas relacionadas con el uso del correo electrénico.
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EVALUACION DE LOS PROCESOS DE SEGURIDAD
. FiSICA Y LOGICA RELATIVOS A LAS
CAPACITACION TECNOLOGIAS DE INFORMACION Y ci
COMUNICACION

OPORTUNIDAD DE MEJORA
No. 18

TITULO: Programas de capacitacién

CONDICION: La organizacion adolece de programas de capacitacién a los usuarios, orientados al
uso del servicio de correo electrénico y a la realidad de los virus informaticos, para fomentar una
mayor cultura de proteccion y conciencia de los riesgos.

CRITERIO: Se deben establecer planes de capacitacion permanente a los usuarios sobre diversos
temas de seguridad. (Virus, uso de correo electrénico, seguridad fisica, seguridad légica, planes de
contingencia, politicas de evacuacion).

CAUSA: El nivel de madurez en que se encuentran las tecnologias de informacién en la
organizacion, induce a una escasa conciencia institucional y a la ausencia de procesos de
capacitacion constante de los usuarios en temas relacionados con seguridad en TI.

EFECTO: La falta de una adecuada capacitacion de los usuarios finales, principalmente en lo
relacionado con uso de correo electrénico y virus informatico, expone a desaprovechamiento y usos
indebidos esta herramienta y al riesgo de virus en los sistemas de la institucion.

CONCLUSION: Carestia de adecuados procesos de capacitacion de usuarios en temas de
seguridad relacionados con el uso de correo electrénico y virus informatico no permiten maximizar
el uso de los recursos.

RECOMENDACION: Se deben establecer programas de capacitacién permanente para los
usuarios, en procura de asegurar que estos hagan un uso efectivo de la tecnologia y estén
conscientes de los riesgos y responsabilidades que ello involucra y la necesidad de su adecuada
proteccion.

REACCION DE LA ADMINISTRACION:
Son conocedores de la situacion
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V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Se puede definir una conclusiéon como un juicio razonado, basado en una sintesis
de resultados producto del analisis de una situacion especifica.

Los auditores, por la naturaleza de sus funciones, deben entonces basar sus
conclusiones en adecuados andlisis, evaluaciones, Yy el registro de informacién
relevante, que les permita soportar los resultados del trabajo. Seguidamente se

detallan los desenlaces del estudio.

5.1.1 De la evaluacién general practicada al area de seguridad fisica y
I6gica se encontré una oportunidad para fortalecerla, de acuerdo
con los objetivos estratégicos de la institucion, los cuales han sido
recientemente replanteados por la nueva administracion, dada las

variaciones y competitividad en el mercado internacional.

5.1.2 Al no haber adoptado la Institucion un marco de referencia que
fungiera como marco procedimental para la realizacién del trabajo
propuesto, y ser la normativa del sector publico aplicable a la
organizacion, ayuna al tema, se definié como fuentes de criterio
la utilizacién de las mejores practicas que resumen los Objetivos
de Control para la Informacién y las Tecnologias Relacionadas
(COBIT), a sabiendas de que, tanto la auditoria como el
departamento de Tecnologias de Informacion, son conscientes
que por ser una normativa internacional generalmente aceptada
para el uso cotidiano de gerentes de empresas y auditores,
podria ser de aplicaciéon en el proyecto por desarrollar, con la
salvedad de que constituyese una adaptacion de sus mejores
practicas y no una adopcién de la metodologia en forma integral.

Igualmente la normativa de caracter obligatorio para las
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51.3

514

5.1.5

instituciones publicas, emitida por la Contraloria General de la

Republica.

Se identificdé un entorno del Tl con un ciclo de madurez incipiente,
lo que favorece las oportunidades de reforzar la arquitectura de
tecnologia de informacién alineada con los objetivos estratégicos
institucionales sin haber incurrido en inversiones de alto costo
que a la postre, no aporten mayor utilidad para las necesidades

actuales de la organizacion.

La situacidn actual de la institucion en relacion con el uso de las
Tecnologias de Informacién se ve inmersa en los riesgos
importantes que la exponen, ante determinadas eventualidades
no deseadas que afecten la continuidad del servicio o integridad
de la informacion administrada, con el consecuente

incumplimiento de los - objetivos estratégicos de la entidad.

Se diagnosticé la siguiente situacion, referente a la seguridad

fisica y logica de las Tecnologias de Informacion:

111 Existe una escasa conciencia institucional con respecto a

la seguridad informatica, la que podria relacionarse con
ausencia de algunos procedimientos, politicas,
lineamientos, asi como necesidad de capacitacion formal a
los usuarios acerca de las amenazas, riesgos e impactos
posibles para el negocio, ante un incidente de seguridad

fisica o logica.

11.2 Se determinaron aspectos susceptibles de mejora

relacionados con seguridad fisica, que exponen a riesgo la
informacion, los sistemas y la infraestructura tecnolégica

institucional.
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1.1.3

1.1.4

1.1.5

1.1.6

1.1.7

La inexistencia de condiciones O6ptimas de caracter
administrativo como ausencia de un administrador de la
seguridad, carencia de un plan de contingencia y una
inadecuada segregaciéon de funciones, todas ellas
contrarias a las sanas practicas en un entorno informatico,
generan condiciones adversas al ambiente de TI

organizacional.

Aspectos relacionados con el manejo y administracion de
los dispositivos de almacenamiento, clasificaciéon de la
informacion para los procesos de almacenamiento, los
respaldos de informacion para ser utilizados en caso de
desastre, constituyen temas que deben ser mejorados por
parte de la organizacién en procura de una adecuada

proteccion de los datos.

Se evidencia la necesidad de mejorar aspectos
relacionados con procedimientos de administracion de
usuarios, revision de las bitacoras, administracion de las
cuentas de accesos a los sistemas y bases de datos, asi
como reportes y formularios necesarios para documentar
los distintos procesos implicitos en las diversas

actividades.

Las condiciones observadas en el entorno general de red,
denotan vulnerabilidades que atentan contra la eficiencia y

continuidad del servicio.

La ausencia de politicas de seguridad, normas,

procedimientos y controles relacionados con el correo
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1.1.8

electrénico, expone al riesgo los recursos institucionales y

la prestacidén 6ptima de su servicio.

Carestia de adecuados procesos de capacitacion de
usuarios en temas de seguridad relacionados con el uso
de diversas aplicaciones y en el uso de sanas practicas, no
permiten maximizar el empleo de los recursos
informaticos. También la administracion relega toda accion
correctiva sobre las situaciones de mejora identificadas a
la materializacion del PLAN DE TI del 2007, de lo cual
podria desprenderse que no hay un propdsito ni conciencia
de enmienda; descansando toda solucion para después,

sin importar el riesgo que implique para la organizacion.
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5.2 Recomendaciones

La actividad de auditoria demanda evaluar y hacer las recomendaciones
apropiadas para mejorar los distintos procesos, actividades o sistemas procurando

el cumplimiento de los siguientes objetivos:

e Promover la ética y los valores apropiados dentro de la organizacion.

e Asegurar la gestion y responsabilidad eficaces en el desempefio de la
organizacion.

e Comunicar eficazmente la informacién de riesgo y control a las areas
adecuadas de la organizacion

e Coordinar eficazmente las actividades y la informacién de comunicacion
entre el Consejo de Administracion, los auditores internos y externos y la
direccion.

e Promover un adecuado sistema de control interno mediante una serie de
recomendaciones para que la administracién activa implemente acciones
que proporcionen la seguridad en:

v" Proteger u conservar el patrimonio publico contra cualquier pérdida,
despilfarro, uso indebido, irregularidad o acto ilegal.

v Exigir confiabilidad y oportunidad de la informacion

v' Garantizar eficiencia y eficacia de las operaciones

v" Cumplir con el ordenamiento juridico y técnico.

Como producto de los objetivos planteados y con base en la revision efectuada, se

emiten las siguientes recomendaciones:

5.21 Establecer un plan estratégico de las Tl alineado con los objetivos
de la entidad.
5.2.2 Elaborar un programa de accion para atender las necesidades de

arquitectura en hardware y software con la capacidad que se requiere
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5.2.3

para automatizar los procesos pertinentes que coadyuvaran a alcanzar

los objetivos estratégicos institucionales.

Considerar en el plan estratégico las acciones respectivas para

fortalecer la seguridad fisica y légica de las tecnologias de informacion,

tales como:

5.2.3.1

5.2.3.2

5.2.3.3

Fortalecer la capacitacion de su personal, en procura de
establecer un indice satisfactorio de conciencia y cultura
organizacional, las mismas que contribuiran con una mayor
eficiencia, eficacia, uso y aprovechamiento de las tecnologias de

informacion institucionales.

Considerando las sugerencias ofrecidas en las situaciones
observadas, es necesario que se proceda a elaborar los
procedimientos pendientes y que los existentes sean revisados
a efecto de complementarlos con los lineamientos necesarios,
asi como con los formularios que cada uno de ellos requiera
para su debida actualizaciéon, vigencia y aplicabilidad.
Igualmente se deben establecer politicas de seguridad, normas,
procedimientos y controles relacionados con el correo
electronico, a efecto de disminuir el riesgo inherente y procurar

una prestacion optima de este servicio.

La administracién debe considerar los aspectos de mejora
relacionados con seguridad fisica; tales como alarmas contra
robos, camaras de vigilancia, ventanas sin celosias, registro de
ingresos, sistema detector de incendio, control de humedad,
sistema detector de liquidos, piso falso, bitadcoras de registro,
extintores de incendio, rondas de vigilancia, entre  otros que

fueron identificados y proceder con la aplicacion de medidas
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5.2.3.5

correctivas y controles necesarios que permita su gobierno por
parte de la entidad, en procura de sean disminuidas; a efecto
de obtener una seguridad satisfactoria para sus tecnologias de

informacion.

De conformidad con la disponibilidad de sus recursos, sus
planes estratégicos, estructura organizacional y operativa del
recurso humano del Departamento de Tecnologias de
Informacidén, es necesario que se evalue la conveniencia de
implantar la figura del administrador de seguridad de Tl como
responsable de la funcion especifica, acorde con las mejores

practicas y requerimientos de la entidad.

Se debe crear, comunicar y probar mediante simulacros un
plan de contingencia para mantener la continuidad de los
sistemas criticos de la institucidon en caso de que ocurra una
eventualidad que interrumpa la fluidez de las operaciones del
negocio. Dichos planes deberan concretar detalladamente los
procedimientos alternativos a seguir para minimizar el impacto
de las fallas y la interrupcion de las operaciones, asi como
definir las personas responsables por ejecutar las diversas
acciones y definir el alcance de su participacion. Cabe
mencionar que dicha implementacién requerira de la
participacion de personal de diversos departamentos, y que
debera ser un proyecto prioritario a nivel institucional.

Como minimo, el plan de contingencia abarcara los siguientes
puntos:

i Analisis de impacto del negocio

il Preparacion ante el desastre

iii. Procedimientos de evacuacion
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iv. Identificacion de procesos del negocio y recursos de
Tl que se deben recuperar.

V. Explicar paso a paso la opcion de recuperacion.

Vi. Identificacion de los diversos recursos requeridos
para los simulacros del plan, la recaudacién y operacién
continua de la organizacion

Vii. Instalaciones alternativas para realizar tareas y

operaciones.

El plan debera asignar responsabilidades especificas a todas las
personas involucradas en el mismo. Este debera ser revisado
anualmente e inmediatamente después que se realice un cambio
significativo a las operaciones o a los sistemas de informacion y
debera informarse a las personas involucradas cada vez que el
sufra alguna modificacion.

También se recomienda mantener un registro de las actividades
de mantenimiento del plan de contingencia de la organizacion,
donde se documenten todas las pruebas, entrenamientos y
revisiones, asi como un directorio actualizado con todos los datos
de personal involucrado en su ejecucion, incluyendo sus numeros

de teléfono y responsabilidades.

5.2.3.6 Se debe procurar la adecuada segregacion de funciones
para prevenir la posibilidad que una unica persona sea la
responsable por diversas funciones criticas, de forma tal que
errores 0 modificaciones puedan ocurrir y no ser detectados en
forma oportuna dentro del curso normal de los procesos
operativos. Dicha separacion es una forma fundamental para
desalentar y prevenir actos voluntarios e involuntarios o con dolo
y previene el error. La segregacion de funciones dentro de un

Departamento de Tl requiere que los accesos a los sistemas,
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5.2.3.7

5.2.3.8

5.2.3.9

programas en produccion, documentacion y conocimientos de
programacion, se encuentre limitada segun el rol de cada
funcionario de Tl. Asimismo, debe establecerse mecanismos de
control especifico 0 compensatorio, segun sea el caso, para que
la institucién disponga de sistemas de informacion que le
suministren datos confiables y oportunos para la toma de

decisiones.

Para asegurar el servicio continuo, la organizaciéon debe
satisfacer los requerimientos del negocio, asegurando que los
servicios de Tl estén disponibles y procurar un impacto minimo
en las actividades de la organizacién, en caso que ocurriera una
interrupcidon mayor. Parte de ese proceso es posible a través de
adecuados métodos de clasificacion de la informacion con base
en su criticidad, probados procesos de respaldo y recuperacion,
los mismos que conviene sean mejorados por el departamento

de Tl de la institucion.

Para garantizar la seguridad en sistemas, referente a
procedimientos de administracion de usuarios, es necesario
documentar fehacientemente mediante formulario Unico,
disefiado para tal fin, cada uno de los cambios o modificaciones
que se efectuen en sus perfiles. Igualmente documentar los
procesos de manejo, reporte y seguimiento de incidentes,
mediante pruebas y reportes de instruccion, siendo sujeto de
revision, analisis, y seguimiento continuo a las bitacoras de
administracion de las cuentas de accesos, a los sistemas y

bases de datos.

Deben tomarse acciones correctivas con respecto a las

condiciones detectadas en el sistema de cableado estructurado,
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capacitar y asignar la gestién de la red a un funcionario
especifico, y en aspectos meramente técnicos relativos a la
debida confeccion de un diagrama de red, los planos
respectivos, la sefalizacion, a efecto de disponer de un sistema
confiable, protegido, seguro de acuerdo con las normas que

rigen dicha actividad.

5.2.3.10 Es necesario la adecuada capacitacién de los usuarios y
del personal de operaciones de TIl, procurando que ésta sea
para el propdsito con que fue adquirida, sin incurrir en
potenciales riesgos por mal uso, desconocimiento y aplicacion
de practicas indebidas que atenten contra la seguridad de la

plataforma informatica.
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MAPA CONCEPTUAL DE RIESGOS
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Tecnologias de Informacién y Comunicacion

CONCEPTUACION DE LOS RIESGOS

RIESGOS DEL ENTORNO

RIESGOS DE PROCESOS

DIRECCION

TECNOLOGIA
OPERACIONES DE FINANCIEROS
INFORMACION

INTEGRIDAD

RIESGO DE INFORMACION PARA LA

TOMA DE DECISIONES

INFORMACION INFORMACION DE INFORMACION
OPERATIVA GESTION ESTRATEGICA

Modelo de riesgos de PROTIVITI. Es un esquema integral para entender los

potenciales riesgos.
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I RIESGOS DEL ENTORNO

El riesgo del entorno surge cuando hay fuerzas externas que podrian afectar la
viabilidad del modelo de la organizacién que incluye los aspectos basicos que

guian los objetivos globales y estrategias que definen a ese modelo.

COMPETENCIA- Las acciones de competidores o de nuevos entrantes al
mercado impactan negativamente la ventaja competitiva de la entidad e incluso
amenazan su habilidad de sobrevivir, I0 que generaria mayor competencia y
posible espionaje por parte de las nuevas compafias que ingresan al mercado
ofreciendo los mismos servicios en los que tiene injerencia la organizacion, lo que

implica una mayor custodia de la informacion.

DESEOS DE LOS CLIENTES- Las necesidades y deseos de los clientes cambian
y la empresa no es consciente de ello, por ejemplo, mayor demanda por una

entrega mas rapida y eficiente de servicios.

INNOVACION TECNOLOGICA- La organizacién no aplica los avances en la
tecnologia en su modelo de negocios para lograr o sostener su ventaja competitiva
0 se expone a las acciones de competidores o sustitutos si lo hacen, obteniendo
un mejor desempeino en cuanto a calidad, costo y oportunidad en sus servicios,

productos y procesos.

SOBERANO/POLITICO-Acciones politicas amenazan los recursos de la empresa
y sus flujos de caja futuros en un pais en que: la empresa ha invertido
significativamente, genera un volumen importante de negocios o cuando se ha
establecido un contrato importante con una contraparte sujeta a las leyes de ese

pais.
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LEGAL- Leyes cambiantes amenazan la capacidad de la empresa de consumar
transacciones importantes, hacer cumplir acuerdos contractuales o implementar

estrategias y actividades especificas.

REGULATORIO- Regulaciones cambiantes amenazan la posicion competitiva de

la empresa y su capacidad de operar el negocio eficazmente.

INDUSTRIA- Cambios en las oportunidades y amenazas, las capacidades de
competidores y otras condiciones que afectan la industria de la empresa

amenazan el atractivo o la viabilidad a largo plazo de esa industria.

PERDIDA CATASTROFICA- Un desastre significativo amenaza la habilidad de la
empresa de sostener sus operaciones en funcionamiento, proporcionar productos

y servicios esenciales o recuperar sus costos de operacion.

Il RIESGOS DE PROCESOS

El riesgo de procesos es el riesgo que los procesos de la organizacion de la
empresa:
e No estan adquiriendo, administrando, renovando y disponiendo eficazmente
los recursos del negocio.
¢ No estan claramente definidos.
¢ No estan alineados con sus estrategias.
e No estan operando eficaz y efectivamente para satisfacer las necesidades
del cliente

e No estan creando valor
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e Estan diluyendo el valor al exponer activos financieros, fisicos, informacién
e intelectuales importantes a pérdidas, riesgos, malversacion o mal uso
inaceptables.

Estos riesgos afectan el éxito con que la empresa ejecuta su modelo operacional.

I RIESGOS DE OPERACIONES

El riesgo de las operaciones es el riesgo de que sean ineficaces e ineficientes en
la ejecucion del modelo de la organizacion, la satisfaccion de sus clientes y el

logro de los objetivos de calidad, costo y tiempo.

SATISFACCION AL CLIENTE- La falta de enfoque en los clientes en lo referente
a la administracion de la seguridad, amenaza la capacidad de la organizacién para

cumplir o exceder las expectativas del cliente.

RECURSOS HUMANOS: -Falta de conocimientos, habilidades y experiencias
requeridas entre el personal clave de la empresa, amenaza la ejecucion de su
modelo de seguridad organizacional y el logro de sus objetivos de negocios

criticos.

CAPITAL DE CONOCIMIENTO- Los procesos por capturar e institucionalizar el
aprendizaje a través de la empresa son inexistentes o ineficaces, produciendo un
tiempo de respuesta lento, costos altos, errores repetidos, lento desarrollo de

competencias, restricciones en el crecimiento y empleados desmotivados.

EFICIENCIA-Operaciones ineficientes amenazan la capacidad de la empresa de
producir servicios a costos iguales o menores a los incurridos por los competidores

0 negocios de clase mundial.
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CAPACIDAD-La capacidad insuficiente amenaza la habilidad de la empresa de
cubrir las demandas de los clientes. La capacidad instalada excesiva amenaza la

habilidad de la empresa de generar margenes de beneficios competitivos.

BRECHA DE DESEMPENO: La incapacidad para operar a niveles de clase
mundial en términos de calidad, costo y/o tiempo debido a procesos operativos
inferiores y/o a relaciones externas que amenazan la demanda para los servicios

de la empresa.

TIEMPO DE CICLO: Las actividades innecesarias amenazan la capacidad de la
organizacion de desarrollar, producir y entregar bienes o servicios de manera

oportuna.

ALIANZAS-Alianzas, afiliaciones y otras relaciones externas ineficientes o
inefectivas afectan la capacidad de la organizacibn para competir. Estas
incertidumbres resultan de elegir al socio equivocado, la mala ejecucién, tomar

mas de lo que se da y el no aprovechar oportunidades de hacer alianzas.

CUMPLIMIENTO-EI incumplimiento con los requerimientos de los clientes,
politicas y procedimientos organizacionales, leyes y regulaciones pueden producir
baja calidad, costos de produccion mas altos, ingresos perdidos, retrasos

innecesarios, penalidades, multas, etc.

INTERRUPCION: Las interrupciones de operaciones que provienen de la no
disponibilidad de materias primas, tecnologia de informacién, personal
experimentado, instalaciones u otros recursos amenazan la capacidad de la

organizacion para conducir sus actividades.
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FALLA DE SERVICIOS O PRODUCTOS- Productos o servicios defectuosos
exponen a la organizacidon a quejas de los clientes, aplicacion de garantias,
reparaciones en el campo, devoluciones, litigios y pérdidas de ingresos,

participacion en el mercado y reputacion institucional.

MEDIO AMBIENTE-Actividades daninas al medio ambiente exponen a la
organizacion a obligaciones por dafios personales, dafios materiales, costo de

reparacion y remocién, dafnos y perjuicios punitivos, etc.

SALUD Y SEGURIDAD- No proporcionar un ambiente de trabajo seguro al
personal expone a la organizacion a compensacion por danos, pérdida de

reputacién y otros costos.

ILIl RIESGOS DE DIRECCION

Es el riesgo que los gerentes y empleados:

¢ No estén debidamente liderados
¢ No sepan qué hacer
e Excedan los limites de autoridad asignadas

e Se le incentiva a hacer lo correcto
LIDERAZGO- El personal de la empresa no es liderado eficazmente, lo que puede

resultar en una falta de direccién, enfoque en el cliente, motivacion, credibilidad y

confianza en la gerencia a través de la organizacion.
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AUTORIDAD / LIMITE- Lineas de autoridad no efectivas pueden causar que los
gerentes y personal hagan cosas que no deben hacer o dejen de hacer lo que
deberian. El no establecer o verificar el cumplimiento de los limites en las acciones
del personal puede causar que los empleados cometan actos no autorizados o no

éticos, 0 asuman riesgos no autorizados o inaceptables.

TERCERIZACION- Las actividades de tercerizacién pueden dar lugar a que los
terceros no actuen dentro de los limites de autoridad establecidos o no realicen

sus tareas de manera consistente con las estrategias y objetivos de la empresa.

INDICADORES DE DESEMPENO- Indicadores de desempefio mal elaborados,
mal entendidos, subjetivos o no accionables pueden causar que gerente y
personal actuen de manera inconsistente con los objetivos, estrategias y normas

éticas de la organizacion, o practicas de negocios prudentes.

DISPOSICION AL CAMBIO- El personal de la organizaciéon no puede implementar
mejoras a procesos y productos/servicios lo suficientemente rapido como para

guardar el paso con los cambios del mercado.

COMUNICACIONES- Canales de comunicacién ineficaces pueden producir
mensajes que son inconsistentes con las responsabilidades autorizadas o los
indicadores de desempeiio establecidas.

ILII RIEGOS DE TECNOLOGIA DE INFORMACION

El riesgo de tecnologia de informacion usada en la organizacion:

¢ No esta operando segun lo planeado
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e Estd comprometiendo la integridad y confiabilidad de los datos e
informacion
e Esta exponiendo activos importantes a pérdidas o mal empleo

¢ No soporta apropiadamente los procesos criticos

RELEVANCIA- Informacién irrelevante creada o resumida por cualquier sistema

aplicativo puede afectar negativamente las decisiones de usuarios.

INTEGRIDAD-Todos los riesgos asociados con la autorizacion, integridad vy
exactitud de las transacciones que son ingresadas, procesadas, resumidas y

reportadas por los distintos sistemas aplicativos de la empresa.

ACCESO- El no restringir el acceso a la informacién (datos o programas)
adecuadamente puede producir el conocimiento y uso no autorizado de
informacion confidencial. La excesiva restriccion del acceso a la informacion
puede impedir que el personal realice sus tareas asignadas eficaz y

eficientemente.

DISPONIBILIDAD- La no disponibilidad de informacion importante cuando se le
necesita amenaza la continuidad de las operaciones y procesos criticos de la

empresa.

INFRAESTRUCTURA- EIl riesgo que la empresa no tenga la infraestructura de
tecnologia de informacion (por ejemplo, hardware, redes, software, procesos y
personal) que necesita para soportar eficazmente los requerimientos de
informacion de negocios actuales y futuros de la organizacién, de manera eficaz,

costo efectivo y bien controlado.
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Il. IV RIESGOS DE INTEGRIDAD

El riesgo de integridad es el riesgo de fraude gerencial, fraude de personal, actos
ilegales y actos no autorizados, los cuales podrian resultar en la pérdida de

reputacion.

FRAUDE GERENCIAL. La presentacion intencional de estados financieros
incorrectos o de informacion incorrecta sobre las capacidades o intenciones

puedan afectar adversamente las decisiones.

FRAUDE DE EMPLEADOS/TERCEROS- Actividades fraudulentas perpetradas
por empleados, clientes o proveedores, agentes corredores o terceros contra la
organizacion para beneficio personal, que exponen a la empresa a la pérdida

financiera.

ACTOS ILEGALES- Actos ilegales cometidos por gerentes o empleados exponen
a la organizacion a multas, sanciones y pérdidas de clientes, ganancias y

reputacion.
USO NO AUTORIZADO- EIl uso no autorizado de los activos fisicos, financieros e
informacion de la organizacion por los empleados u otros la exponen al gasto

innecesario de recursos y la pérdida financiera.

REPUTACION- El dafio a la reputacion de la empresa puede exponerla a la

pérdida de clientes, ganancias y la habilidad de competir.
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Il RIESGOS DE INFORMACION PARA LA TOMA DE DESICIONES

El riego de informacion para la toma de decisiones es el riesgo de que la
informacion utilizada para apoyar a la ejecuciéon del modelo de negocios, la
generacion de reportes internos y externos de la empresa no sea relevante o

confiable.

Estos riesgos se relacionan con todos los aspectos de las actividades de creacion

de valor de la empresa.

.l RIESGOS DE INFORMACION OPERATIVA

CONDICIONES DE PRODUCTO O SERVICIO- La falta de informacién relevante
y/o confiable que soporte las decisiones de fijacion de condiciones puede producir
calculos que el cliente no quiere pagar, no cubre los costos de desarrollo o no

cubre el costo de los riesgos asumidos por la organizacion.

ALINEAMIENTO- El no alinear los objetivos de los procesos de negocio y las
medidas de desempefio con objetivos y estrategias corporativas o de unidad de
negocios puede producir actividades antagonicas y descoordinados en toda la

empresa.
lILII RIESGOS DE INFORMACION DE GESTION
PRESUPUESTO- Informacion de planeamiento y presupuestaria inexistente, poco

realista, irrelevante o no confiable puede causar decisiones y conclusiones

financieras incorrectas.
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INFORMACION CONTABLE- Enfasis excesivo en la informacion de contabilidad
financiera para administrar el negocio, puede producir la manipulacion de
resultados para lograr los objetivos financieros a costa de cubrir los objetivos de

satisfaccion al cliente, calidad y eficiencia.

lIL.IIl RIESGOS DE INFORMACION ESTRATEGICA

MONITOREO DEL ENTORNO- La falta de monitoreo del entorno o la formulacion
de supuestos poco realistas o erroneos sobre los riesgos del entorno puede

causar a la organizacion que retenga estrategias que se hayan vuelto obsoletas.

PORTAFOLIOS DE NEGOCIOS-La falta de informacién relevante y confiable que
permita a la gerencia priorizar sus productos eficazmente o equilibrar sus negocios
en un contexto estratégico puede evitar que una organizacion diversificada

maximice su desempefo.

ESTRUCTURA ORGANIZACIONAL- La gerencia carece de la informacion
necesaria para evaluar la efectividad de la estructura organica de la empresa, lo
gque amenaza su capacidad para el cambio o para lograr sus estrategias de largo

plazo. La estructura no sustenta las estrategias de la organizacion.
MEDICION DE DESEMPENO- Indicadores de desempeno inexistentes,

irrelevantes, no confiables e inconsistentes con las estrategias establecidas de la

organizacion, amenazan la habilidad de ejecutarlas.
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ASIGNACION DE RECURSOS- Un proceso de asignacién de recursos e
informacion de soporte inadecuados puede evitar que la empresa establezca vy
sustente una ventaja competitiva o maximice su valor (por ejemplo, asignar

recursos escasos hacia oportunidades que sean mas rentables).

PLANEAMIENTO- Un proceso de la planificacion estratégica falto de imaginacion
e innecesariamente complejo puede producir informacion irrelevante, amenazando

la capacidad de la empresa para formular estrategias de negocios viables.

CICLO DE VIDA- La falta de informacion relevante y confiable que permita a la
gerencia gestionar el movimiento de sus lineas de productos y monitorear la
evolucion de su industria a lo largo del ciclo de vida, amenaza la capacidad de la

empresa de permanecer competitiva.
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ANEXO No. 2.1
EVALUACION DE LOS PROCESOS DE SEGURIDAD FiSICA Y LOGICA RELATIVAS A LAS TIC
CRITERIOS DE VALORACION

GLOSARIO DE RIESGOS
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I. Riesgos del Entorno
1 Competencia R001 X X X X X X X X X
2 Deseo de los clientes R002 X X X X X X X X X
3 Innovacion tecnolégica R003 X X X X X X X X X
4 Soberano Politico R004 X X X X X X X X X
5 Legal R005 X X X X X X X X X
6 Regulatorio R006 X X X X X X X X X
7 Industria R007 X X X X X X X X X
8 Pérdidas Catastroficas R008 X X X X X X X X X
Il. Riesgos de Procesos
IL.I Riesgo de Operaciones
1 Satisfaccion de clientes R009 X X X X X X X X X
2 Recursos Humanos R010 X X X X X X X X X
3 Capital de Conocimiento R011 X X X X X X X X X
5 Eficiencia R012 X X X X X X X X X
6 Capacidad R0O13 X X X X X X X X X
7 Brecha de Desempefio R014 X X X X X X X X X
8 Tiempo de ciclo R015 X X X X X X X X X
10 Alianzas R016 X X X X X X X X X
11 Cumplimiento R017 X X X X X X X X X
12 Interrupcion R018 X X X X X X X X X
13 Falta de Productos/Servicios R019 X X X X X X X X X
14 Medio Ambiente R020 X X X X X X X X X
15 Salud y Seguridad R021 X X X X X X X X X
ILIl Riesgos de Direccion
1 Liderazgo R022 X X X X X X X X X
2 Autoridad/Limite R023 X X X X X X X X X
3 Tercerizacion R024 X X X X X X X X X
4 Indicadores de desempefio R025 X X X X X X X X X
5 Disposicion al cambio R026 X X X X X X X X X
6 Comunicaciones R027 X X X X X X X X X
ILIV Riesgos de tecnologia de Inf
1 Relevancia R028 X X X X X X X X X
2 Integridad R029 X X X X X X X X X
3 Acceso R030 X X X X X X X X X
4 Disponibilidad R031 X X X X X X X X X
5 Infraestructura R032 X X X X X X X X X
1.V Riesgos de Integridad
1 Fraude Gerencial R033 X X X X X X X X X
2 Fraude de Empleados/terceros R034 X X X X X X X X X
3 Actos llegales R035 X X X X X X X X X
4 Uso no autorizado R036 X X X X X X X X X
5 Reputacion R037 X X X X X X X X
lll. Riesgos Informac. Toma Desic.
lll.I Riesgos Informac. Operativa
1 Condiciones Servicio/Producto R038 X X X X X X X X X
3 Alineamiento R039 X X X X X X X X X
lIL.Il Riesgos de Informac. Gestion
1 Presupuesto R040 X X X X X X X X X
2 Informacion Contable R041 X X X X X X X X X
lll. Il Riesgos Informac. Estratégica
1 Monitoreo del Entorno R042 X X X X X X X X X
3 Portafolio de negocios R043 X X X X X X X X X
5 Estructura organizacional R044 X X X X X X X X X
6 Medicion del desempefio R045 X X X X X X X X X
7 Asignacion de Recursos R046 X X X X X X X X X
8 Planeamiento R047 X X X X X X X X X
9 Ciclo de vida R048 X X X X X X X X X

Fuente: Plan estratégico institucional 2007 - 2010, aprobado por la Junta Directiva, acuerdo 001-076-2006,
Sesion 076-2006 del 6-12-2006.



Descripcion
Brecha de Desempeno

Riesgo Valuacion

Fraude de Empleados/terceros  R034
Fraude Gerencial R033
Innovacion tecnolégica R003
Actos llegales R035
Alineamiento R039
Autoridad/Limite R023
Disposicion al cambio R026
Comunicaciones R027
Relevancia R028
Integridad R029
Acceso R030
Disponibilidad R031
Infraestructura R032
Condiciones Servicio/Producto  R038
Ciclo de vida R048
Tiempo de Ciclo R0O15
Planeamiento R047
Estructura organizacional R044
Capacidad R013
Medio Ambiente R020
Cumplimiento RO17
Interrupcion R018
Pérdidas Catastroficas R008

Prioridades

Anexo No. 3
EVALUACION DE LOS PROCESOS DE SEGURIDAD FiSICA Y LOGICA RELATIVAS A LAS TIC
SELECCION UNICAMENTE DE RIESGOS ALTOS

Observaciones

1

2 Politicas de seguridad, identificacion y autenticacion

3 Politicas de seguridad, identificacion y autenticacion

4 Virus informatico. Correo electronico

5

6

7 Politicas de seguridad Roles de usuario. Niveles de seguridad.

8

9 Seguridad en las comunicaciones de datos

10 Politicas de seguridad Transacciones

11 Dispositivos de almacenamiento. Servicios de seguridad
Seguridad General. Roles de usuario. Politicas de seguridad bitacoras.
Servicios de seguridad. Adm. Cuentas de usuario.

12 Accesos remotos

13 Politicas de seguridad transacciones

14 Seguridad General Planta Fisica

15

16

17

18 Politicas de seguridad. Administracion de politicas. Correo electronico. Virus informatico

19 Politicas de seguridad Roles de usuario. Niveles de seguridad.

20 Virus informatico

21 Factores ambientales

22

23 Adm. Control de almacenamiento de informacion. Virus informatico

24 Seguridad General

Nota:

La priorizacion de los riesgos se establecio seleccionando unicamente aquellos que quedaron en el rango de alto riesgo. Posteriormente se considerd los valores
descendentemente por bloques, y se determiné la prioridad de acuerdo con los objetivos que persigue la administracion de la seguridad informatica.

Por razones de limitaciéon de tiempo, sélo se consideraran en el estudio el 50% de los riesgos en el proceso de la administracion de la seguridad.




Anexo No. 3.1
CALCULO DE RIESGOS INSTITUCIONALES

Cuantificacion del Riesgo
Unidad Administracion de la Seguridad
Departamento Proceso Tecnologias de Informacion
Amelia Rodolfo Promedio
P | P | P

I. Riesgos del Entorno
1 Competencia R001 2 3 2 4 2 3,5 8,00
2 Deseo de los clientes R002 1 4 2 3 1,5
3 Innovacién tecnolégica R003 3 5 3 4 3
4 Soberano Politico R004 1 3 2 3 1,5
5 Legal R005 1 2 1 2 1 2 2,00
6 Regulatorio R006 2 3 2 3 2 3 6,00
7 Industria R007 1 2 1 2 1 2 2,00
8 Pérdidas Catastrdéficas R0038 2 5 2 5 2 5
Il. Riesgos de Procesos
IL.I Riesgo de Operaciones
1 Satisfaccion de clientes R009 2 3 3 3 2,5 3 7,50
2 Recursos Humanos R010 2 4 1 3 1,5 3,5 5,25
3 Capital de Conocimiento R011 2 3 2 3 2 3 6,00
4 Eficiencia R012 3 4 2 3 2,5 3,5 8,75
5 Capacidad R013 3 3 3 4 3 3,5
6 Brecha de Desempefio R014 3 5 3 4 3 4,5
7 Tiempo de ciclo R015 3 4 3 4 3 4
8 Alianzas R016 1 2 1 1 1 1,50 1,50
9 Cumplimiento R017 3 3 3 4 3 3,5
10 Interrupcion R018 3 3 3 4 3 3,5
11 Falta de Productos/Servicios R019 2 4 2 2 2 3 6,00
12 Medio Ambiente R020 3 3 3 4 3 3,5
13 Salud y Seguridad R021 2 4 1 2 1,5 3 4,50
ILIl Riesgos de Direccién
1 Liderazgo R022 2 3 2 4 2 3,5 7,00
2 Autoridad/Limite R023 3 4 3 4 3 4
3 tercerizacion R024 1 2 1 2 1 2 2,00
4 Indicadores de desempefio R025 2 4 3 3 2,5 3,5 8,75
5 Disposicién al cambio R026 3 4 3 4 3
6 Comunicaciones R027 3 4 3 4 3
ILIV Riesgos de tecnologia de Inf
1 Relevancia R028 3 4 3 4 3
2 Integridad R029 3 4 3 4 3
3 Acceso R030 3 4 3 4 3
4 Disponibilidad R031 3 4 3 4 3
5 Infraestructura R032 3 4 3 4 3
1.V Riesgos de Integridad
1 Fraude Gerencial R033 3 5 3 4 3
2 Fraude de Empleados/terceros R034 3 5 3 4 3
3 Actos llegales R035 3 5 3 4 3
4 Uso no autorizado R036 2 4 2 3 2
5 Reputacion R037 2 4 2 3 2 3,5 7,00
1ll. Riesgos Informac. Toma Desic.
lll.I Riesgos Informac. Operativa
1 Condiciones Servicio/Producto R038 3 4 3 4 3 4
2 Alineamiento R039 3 4 3 4 3 4-
lILIl Riesgos de Informac. Gestion
1 Presupuesto R040 2 2 1 2 1,5 2 3,00
2 Informacion Contable R041 2 4 2 3 2 3,5 7,00
1Il. Il Riesgos Informac. Estratégica
1 Monitoreo del Entorno R042 2 3 2 3 2 3 6,00
2 Portafolio de negocios R043 2 2 2 3 2 2,5 5,00
3 Estructura organizacional R044 3 3 3 4 3 3,5
4 Medicion del desempefio R045 2 3 2 3 2 3 6,00
5 Asignacion de Recursos R046 2 3 3 4 2,5 3,5 8,75
6 Planeamiento R047 3 4 3 3 3 3,5
7 Ciclo de vida R048 3 4 3 4 3 4-




Anexo No. 3.2
EVALUACION DE LOS PROCESOS DE SEGURIDAD FiSICA Y LOGICA RELATIVAS A LAS TIC
PRIORIZACION DE RIESGOS POR BLOQUE

Unidad uoo1 Administracion de la Seguridad

Departamento Proceso Tecnologias de Informacion

Amelia Rodolfo Promedio
P I P I P
I. Riesgos del Entorno
Innovacién tecnolégica R003 3 5 3 4 3 4.5
Pérdidas Catastréficas R008 2 5 2 5 2 5
Competencia R001 2 3 2 4 2 3,5 8,00
l. Riesgos del Entorno Regulatorio R006 2 3 2 3 2 3 6,00
Deseo de los clientes R002 1 4 2 3 1,5 3,5 5,25
Soberano Politico R004 1 3 2 3 1,5 3 4,50
Legal R005 1 2 1 2 1 2 2,00
Industria R007 1 2 1 2 1 2 2,00
Il. Riesgos de Procesos Il. Riesgos de Procesos
Il.I Riesgo de Operaciones
Brecha de Desempefio R014 3 5 3 4 3
Tiempo de ciclo RO015 3 4 3 4 3
Capacidad R013 3 3 3 4 3
Cumplimiento R017 3 3 3 4 3
Interrupcion R018 3 3 3 4 3
i i Medio Ambiente R020 3 3 3 4 3
IL.I Riesgo de Operaciones Eficiencia RO12 3 Z > 3 25
Satisfaccion de clientes R009 2 3 3 3 2,5 3 7,50
Capital de Conocimiento R0O11 2 3 2 3 2 3 6,00
Falta de Productos/Servicios R019 2 4 2 2 2 3 6,00
Recursos Humanos R010 2 4 1 3 1,5 3,5 5,25
Salud y Seguridad R021 2 4 1 2 1,5 3 4,50
Alianzas R016 1 2 1 1 1 1,5 1,50
IL.Il Riesgos de Direccién
Autoridad/Limite R023 3 4 3 4 3 4
Disposicion al cambio R026 3 4 3 4 3 4
IL.Il Riesgos de Direccién Comunicaciones R027 3 4 3 4 3 4
Indicadores de desempefio R025 2 4 3 3 2,5 3,5 8,75
Liderazgo R022 2 3 2 4 2 3,5 7,00
Tercerizacion R024 1 2 1 2 1 2 2,00
ILIV Riesgos de tecnologia de Inf
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I.IV Riesgos de tecnologia
de Inf

1.V Riesgos de Integridad

lll. Riesgos Informac. Toma
Desic.

lll.I Riesgos Informac.
Operativa

lil.Il Riesgos de Informac.
Gestion

lll. Il Riesgos Informac.
Estratégica

Anexo No. 3.2
EVALUACION DE LOS PROCESOS DE SEGURIDAD FiSICA Y LOGICA RELATIVAS A LAS TIC
PRIORIZACION DE RIESGOS POR BLOQUE

Unidad
Departamento Proceso

Relevancia
Integridad
Acceso
Disponibilidad

Infraestructura

1.V Riesgos de Integridad
Fraude Gerencial

Fraude de Empleados/terceros
Actos llegales

Uso no autorizado

Reputacion

lll. Riesgos Informac. Toma Desic.
lll.I Riesgos Informac. Operativa
Condiciones Servicio/Producto
Alineamiento

llL.Il Riesgos de Informac. Gestion
Informacion Contable

Presupuesto

lll. Il Riesgos Informac. Estratégica
Ciclo de vida

Estructura organizacional
Planeamiento

Asignacion de Recursos

Monitoreo del Entorno

Medicion del desempefio

Portafolio de negocios

uoo1

R028
R029
R030
R031
R032

R033
R034
R035
R036
R037

R038
R039

R041
R040

R048
R044
R047
R046
R042
R045
R043

Administracion de la Seguridad

Tecnologias de Informacion

Amelia Rodolfo
P | P |
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