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1. MARCO TEORICO

El desarrollo de la presente auditoria se concreta en el tema de seguridad
informatica ya que es, de medular importancia, la revisién y analisis de los
sistemas computadorizados, puesto que el resultado de su uso es la
informacion, insumo béasico para tomar decisiones asertivas, razén por la cual,

la informacién debe ser precisa, confiable y pertinente.

Para tal efecto, la norma internacional ISO/IEC 17799 considera la
organizacion como una totalidad y toma en cuenta todos los posibles aspectos

que pueden ser afectados ante los eventuales incidentes.

Esta norma est4 compuesta por 10 dominios y en cada uno de ellos se hace
referencia a un aspecto de la seguridad de la organizacion:

Politica de seguridad

Aspectos organizativos para la seguridad
Clasificacion y control de activos
Seguridad del personal

1.

2

3

4

5. Seguridad fisica y del entorno
6. Gestion de comunicaciones y operaciones
7. Control de accesos

8. Desarrollo y mantenimiento de sistemas

9. Gestion de continuidad del negocio

10. Conformidad legal

Esta norma es aplicable a cualquier empresa, sea cual sea, el tamafo, la
actividad de negocio o el volumen de aquél. A esto se le denomina el principio
de proporcionalidad de la norma, es decir, que todos los aspectos que
aparecen en la normativa deben ser contemplados en todas las

organizaciones, a la hora de proteger sus activos.



La norma debe tenerse como guia para considerar los aspectos que deben
tenerse controlados; sin embargo, esto no implica que todos los elementos que
en ella aparecen tienen que ser implementados ya que esto depende de la
naturaleza de la organizacion.

La informacién es un activo, tan importante como cualquier otro, en una
organizacién. Tiene valor para la organizacion y, por ende, debe contar con la
proteccion necesaria para garantizar la continuidad de las operaciones,

minimizar dafios a la empresa y maximizar el retorno de inversiones.

La informacion adopta diversas formas: puede estar impresa, almacenada
electrénicamente, transmitida por correo o por medios electronicos, mostrada
en video o hablada en conversacion. Deberia protegerse adecuadamente
cualquiera que sea la forma que tome o los medios por los que comparta o
almacene (Norma ISO/IEC 17799:2005 Segunda edicion 2005, Tecnologia de
la informacion - Técnicas de seguridad - el cédigo de la practica para manejo
de seguridad de informacién. Numero de referencia ISO / IEC 17799:2005 (E)
© I1SO / IEC 2005); debido a que la informacién es el activo mas sensible de
toda organizacion y, en este caso, con mayor incidencia a riesgos ya que la
empresa ANALISIS MBC S.A no sélo debe resguardar su informacion, entre la
gue destaca sus codigos fuente, sino también la de sus clientes, que almacena
y emplea para pruebas; es decir, la informacion de terceros que resguarda y

por la que debe garantizar un manejo apropiado.

La seguridad de la informacion se logra en la medida en que se implementen
controles apropiados a partir de politicas, practicas, procedimientos, estructuras
organizativas y funciones de software que, en conjunto, aseguren el logro de

los objetivos especificos de seguridad de la empresa.

Lo anterior cobra gran relevancia en el entorno de negocio interconectado
puesto que, como resultado de esta interconectividad creciente, la informacion
es ahora expuesta a un crecimiento y una variedad mas grande de amenazas y

vulnerabilidades.

La seguridad informatica se orienta, segun lo expuesto, a proteger la
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informacion sin importar como se presente; por lo que su fin es la preservacion
de la confidencialidad, integridad y disponibilidad de la informacién. (Norma
ISO/IEC 17799:2005 Segunda edicién 2005, Tecnologia de la informacion -
Técnicas de seguridad - el cédigo de la practica para manejo de seguridad de
informacion. Numero de referencia 1SO / IEC 17799:2005 (E) © I1SO / IEC
2005).

Finalmente, en los objetivos de control de tecnologias de informacion (COBIT) ,
también se cubre lo relacionado a la proteccidon de este activo; sobre todo en lo
gue respecta a la responsabilidad de la Direccién de resguardar la informacion,
tomando en consideracion politicas de control, tendientes a mitigar los riesgos
asociados al manejo de la informacion en medios computadorizados, razén por

la cual también constituird una herramienta de consulta.

. CONOCIMIENTO DE LA EMPRESA

ANALISIS MBC S.A es una pequefia empresa que inicié sus operaciones el 1
de febrero de 1988, como resultado de la integracidon de tres profesionales en
Ciencias de la Computacion e Informatica de la Universidad de Costa Rica
(Ing. Alvaro Moscoa Garcia, Ing. Juan Carlos Bertsch Hernandez e Ing. Max
Felipe Chin-Wo Cruz).

ANALISIS MBC S.A se dedica a las siguientes actividades:

1. Desarrollar, comercializar e implementar el paquete de aplicacion
comercial denominado enlace Windows Suite: contabilidad general
(cuentas por cobrar, cuentas por pagar, bancos y presupuesto),
inventarios (facturacién y estadisticas), punto de venta, planillas, reloj
marcador, activos fijos, ahorro y crédito y control de produccién.

2. Desarrollo e implementacion de diversos sistemas de informacién
especificos, a la medida del cliente solicitante.

3. Asesoria en disefio y puesta en marcha de redes de area local, centros

de codmputo y procesamiento de datos.



4. Implementacion y soporte en Internet.

Actualmente, ANALISIS MBC S.A cuenta con mas de 500 clientes y se
concentran en Costa Rica, pero también cuenta con un importante nimero de
clientes en Centroamérica, México, Estados Unidos y Jordania.

ANTECEDENTES

Durante el periodo comprendido entre 1988 y 1990, ANALISIS MBC S.A se
dedicé al desarrollo de los paquetes Enlace y Analisis, version DOS. Se dio en
ese periodo la venta de servicios basados en estas lineas de productos, asi

como desarrollos a la medida y consultorias.

De 1990 a 1996, dio inicio un proceso de comercializacion masiva de estos
paquetes, integrando esfuerzos para la contratacion de personal de apoyo, a la
comercializacion, instalacion, capacitacion y soporte, asi como a dar inicio a un
proceso de definicion de la estructura administrativa de la empresa. Entre 1996
y 1997 se dio inicio a un proceso de gestion, que procuraba la proyeccion de la
empresa, sus productos y servicios al exterior, a paises tales como: El
Salvador, Nicaragua, Honduras, México y Estados Unidos. Se llevaron a cabo
negociaciones que generaron convenios y alianzas, con proveedores de
tecnologia y de herramientas de desarrollo, como Pervasive, Oracle, Microsoft

y Novell.

Durante ese mismo periodo y hasta 1998, se concreto la definicion de un area
operativa de la empresa, en forma de departamentos especificos, a saber,
Investigacion y Desarrollo (investigacion y desarrollo de herramientas de
programacion y paquetes de aplicacion), Proyectos Especificos (desarrollo de
aplicaciones a la medida) y Soporte Técnico (comercializacion, implantacién y
soporte a aplicaciones tipo paquete).

Ya para el afo 2001 se culminé el desarrollo de la nueva version para
Windows — Internet, de la serie de paquetes administrativos enlace Windows

Suite y se dio inicio a las ventas de la serie enlace Windows Suite.



Asimismo, ANALISIS MBC S.A se constituyé miembro fundador en la Camara
Costarricense de Empresas Productoras de Software (CAPROSOFT) y, como
resultado de esto, fue beneficiario y participante del Programa de Mejoramiento
a la Calidad, en la Producciéon de Software. Ademas, fue fundador y miembro
de la Junta Directiva del SPIN (Software Process Improvement NetWork) en
Costa Rica.

En el afio 2002 se concentrd en el desarrollo de aplicaciones especificas en

tecnologia Web-Services .NET.

ANALISIS MBC S.A es, desde diciembre del 2002, miembro de la Junta
Directiva, con la Secretaria de la Cémara de Productores de Software.
Actualmente, es miembro de CAMTIC y en el mes de octubre del 2003 participo
en la misiébn comercial, en conjunto con el Departamento de Comercio de la
Embajada de los Estados Unidos, en relacion con varias empresas lideres de
IT, en Silicon Valley, California (Cisco, Intel, Borland, Sybase), asi como

intermediarios de software y agrupaciones comerciales en esa region.

PRODUCTOS DESARROLLADOS

Actualmente, la empresa ANALISIS MBC S.A, con un solo duefio, mantiene en
el mercado sistemas de informacién en ambiente Windows — Internet, al utilizar
bases de datos Pervasive.SQL, Oracle, Microsoft SQL-Server. Para este caso,

cuenta con los siguientes médulos:

Contabilidad:Integra en un solo programa contabilidad general, cuentas por

cobrar, cuentas por pagar, caja y bancos, presupuesto.

Inventarios: Integra en un solo programa de inventarios, facturacién, compras,
control de produccién (a nivel de componentes) y estadisticas relativas al

inventario.

Planillas: Informacién relevante de empleados, en el nivel de la empresa

contratante y para con instituciones de gobierno y seguridad social, pago de
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nominas (efectivo, cheques, transferencias), libro de néminas, calculo y pago
de cargas sociales (aguinaldos, vacaciones, auxilio de cesantia), control de

asistencia, etc.

Activos fijos: Catalogo de activos fijos de la empresa, registros manuales y
automaticos de movimientos de compra, revaluacion, depreciacion, pérdidas,

adiciones y mejoras sobre los activos.

Punto de venta: Modulos de manejo de caja (facturaciéon, manejo de dinero)

integrados al sistema de inventarios. Version especial para restaurantes.

Ahorro y crédito:  Manejo de asociados y operaciones financieras de ahorro y
crédito, para asociaciones de empleados (Asociaciones solidaristas). Efectla
intercambios de informacion, tanto con el Sistema de planillas, asi como con

sistemas de terceros.

Toda la serie de desarrollos en ambiente Windows son bi-moneda (moneda
local — moneda internacional), con registro en cualquiera de las monedas, y
calculo inmediato del monto equivalente en la otra. Para los cierres de periodo,
se realizan los ajustes cambiarios en forma automética siguiendo los

estandares FASB-52 y de la NIC 21, aplicables a dicho proceso.

Los sistemas desarrollados por ANALISIS MBC S.A cuentan con modulos de
acceso a través de Internet, e interfaces para exportar informacién a Microsoft
Excel, asi como con una herramienta (enlace toolkit) para la extraccion de
informacion de las Bases de Datos desde Excel. Esta herramienta es de

mucha utilidad, con el fin generar informacion atil para la toma de decisiones.

Ademas, en forma opcional, los sistemas pueden configurarse para manejar,
datos, mensajes y texto en pantalla, en forma bilinglie espafiol — inglés.

Adicionalmente, la empresa cuenta con otras aplicaciones:



1. Administracion de ONG (Organizaciones No Gubernamentales)

Basado en los sistemas enlace contabilidad y planillas, se desarrolld un
sistema para la administracion de ONG, a fin de lograr, en una forma simple,
varios alcances requeridos:

e Manejo de la informacién contable y presupuestaria de la ONG, como un
todo consolidado y, al mismo tiempo, la de los proyectos a su cargo en
forma individual, con el fin de suministrar informacién precisa a los
organismos financiadores.

e Seguimiento permanente del estado de avance de los proyectos, control de

requisitos para inicio de operaciones.

2. Control de Produccién

Se han desarrollado diversos sistemas especificos en este sentido: compra de
materia prima; control de produccion e inventarios para empresas productoras
de concentrado de jugos (citricos) y frutas secas (macadamia); control de
produccion y presupuesto para empresas agricolas: control de produccién para

empresas manufactureras, en especial, “maquila textil” y alimentos.

3. Control de Servicios

Control de ejecucion y de las facturas de servicios de agencias de Publicidad,
facturas de servicios de transporte, sistema para control de servicios de
programacion y soporte en empresas de Software. Proceso de monitoreo y
cobro de servicios para empresas de seguridad (alarmas), asi como control de

algunas actividades aduanales.

4. Centros educativos, universidades y colegios profesionales

Sistemas de control de ejecucion presupuestaria para la Universidad de Costa
Rica, de control de matricula y cobro para instituciones de ensefianza pre-
escolar, primaria y secundaria, y de control de calidades profesionales y cobro
de suscripciones para colegios profesionales.



El plan de auditoria se concentrara en el sistema de informacién de
Contabilidad: ENLACE CONTABILIDAD.

ESTRUCTURA ORGANIZATIVA

ANALISIS MBC S.A cuenta con una estructura organizativa pequefia, sin
embargo, cabe resaltar que en él se encuentran distribuidas en forma
adecuada las tareas relacionadas con los procesos de gestion de la empresa.

Actualmente, el organigrama es el siguiente:

\ ‘ —

No obstante, a la fecha de este proceso de auditoria, los altos jerarcas de la
empresa manifestaron que han empezado a analizar algunos cambios

estratégicos a dicho organigrama.

UBICACION

La empresa se ubica en Barrio Escalante, San José, Costa Rica, 100 metros
este, 100 metros sur y 75 metros este de la Iglesia Santa Teresita, casa #
2570.

La distribucion de la empresa, en el espacio fisico, esta conforme al

organigrama, es decir, que las ubicaciones fisicas del personal responden a las

. p - DIRECCION DE
areas en él especificadas. DESARROLLO DIRECCION DE SOPORTE
10
Analista Analista Programador  consultor — Consultor

Programador Programador

GEF
GE

Soj

Tele



Las instalaciones cuentan con alarma, pero los equipos no estan asegurados.

METODOLOGIA Y ESTANDARES DE PROGRAMACION

Los sistemas, tanto paquetes como las aplicaciones hechas a la medida, se

desarrollan utilizando las siguientes fases:

1. Andlisis de requerimientos
2. Disefio
3. Programacion en prototipos:
a) Programacion
b) Presentacién del prototipo
c) Depuracion — control de calidad y ajustes al prototipo
4. Pruebas finales e implantacion
5. Produccion

6. Mantenimiento

Para la fase de analisis de requerimientos y disefio se requieren herramientas
de andlisis estructurado y software de disefio, como ER-Win, Visio, etc. Una
vez disefiada la base de datos se realizan descripciones prosaicas y graficas

de alcances, funcionalidad, reportes, consultas, etc.

La programacion se efectia, mediante lenguajes orientados a objetos (OOP), lo
cual ha permitido contar con una amplia libreria de componentes reutilizables,
tanto de manejo del interfaz de usuario, como de seguridad y operaciones
especificas de las aplicaciones. Ademas, la facilidad provista por los objetos
programados permite agregar funcionalidades, sin que esto represente la
revision de grandes cantidades de cdédigo, o re-escritura masiva. Tanto en
componentes, como en aplicaciones, se mantiene un estricto control de

versiones.

El control de calidad se ha venido realizando en forma artesanal (prueba-error).
Sin embargo, desde el ultimo semestre del afio 2001 se han adoptaron

estandares, como CMM (Capability Maturity Model).
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La implementacién se llevard a cabo en forma progresiva (conclusion de
prototipos), y consta de una etapa de capacitacién al usuario, y otra de puesta
en marcha.

Durante la produccion de los sistemas, se mantienen servicios constantes de

soporte técnico y refrescamiento de las capacitaciones.

En todo momento (con aplicaciones a la medida), existe la posibilidad de
realizar modificaciones, adiciones 0 mejoras, que ajusten los sistemas a

nuevos requerimientos.

LENGUAJES DE PROGRAMACION

ANALISIS MBC S.A usa Borland (Inprise) Delphi; actualmente en el auditorio

se emplean las versiones 5.0 y 7.0 Enterprise.

Ademas, en forma complementaria usa para su desarrollo: .net (Basic, C#),

Microsoft Access y Excel Basic.

Asimismo, utiliza los motores de base de datos: Pervasive.SQL, Oracle,
Microsoft SQL, Microsoft Access, MySQL.

. METODOLOGIA

Para el desarrollo de la auditoria de seguridad del sistema de informacion
ENLACE CONTABILIDAD, las herramientas empleadas son:

Observacién: procedimiento mediante el cual se analizan los factores fisicos y
l6gicos, relacionados con la seguridad de los equipos, personas y légicos de la
organizacion.

Entrevistas: instrumento empleado para documentar los aspectos relativos a
las generalidades de la empresa, su modelo de gestiébn y permite, ademas,
sensibilizar en forma preliminar el nivel de riesgo asociado a los procesos
relativos al sistema ENLACE CONTABILIDAD.
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Pruebas al sistema: aplicacién practica de pruebas en el sistema, con el fin
de verificar y validar en qué estado se encuentran los procesos relacionados

con la seguridad e integridad de la informacion.

Listas de chequeo: para validar el cumplimiento de actividades de control y de
resguardo fisico y légico de la infraestructura de las tecnologias de informacion.

Cuestionarios: herramienta aplicada a personal de la empresa ANALISIS
MBC S.A para validar el nivel de servicio prestado por la empresa, de
conformidad con las condiciones de la empresa y de las mejores practicas en el

nivel de seguridad informatica.

. PLAN DE AUDITORIA

OBJETIVO GENERAL

Evaluar si los mecanismos de seguridad establecidos en el Sistema Contable
Enlace garantizan la efectividad y eficiencia de las operaciones, asi como la
confiabilidad de la informacion a las organizaciones que lo utilizan como base

para el desarrollo de sus operaciones.

OBJETIVOS ESPECIFICOS

1 Conocer los servicios y productos que ofrece la empresa Analisis MBC
S.Ay en particular, el proceso relacionado con el desarrollo y puesta en
el mercado de su software, el Sistema ENLACE CONTABILIDAD.

2 Determinar que el sistema contable asegure el resguardo de la
informacion sensible de los clientes.

3 Indagar si se cuenta con la capacidad técnica para dar soporte y
mantenimiento a las herramientas tecnoldgicas, con el fin de garantizar

la eficiencia y la efectividad de los servicios.

13



4 Verificar la seguridad e integridad de la informacion que proporciona el
sistema de informacion ENLACE CONTABILIDAD a sus usuarios.

5 Constatar que el Sistema ENLACE CONTABILIDAD ofrece las
condiciones o0 marco legal pertinente a los usuarios, partiendo de que
todo el servicio es parte de un outsourcing para los clientes.

6 Validar si el sistema de informacion contempla los lineamientos que, en
materia de seguridad, son pertinentes para garantizar su disponibilidad,
del mismo, de manera tal que el usuario pueda acceder la informacion,
cuando sea requerido.

7 Corroborar que existe un alineamiento del sistema con la atencion de

politicas o estandares de las organizaciones que son usuarias.

ALCANCE

El Plan de Auditoria pretende llevar a cabo una evaluacion de los mecanismos
de seguridad informatica, presentes en el sistema ENLACE CONTABILIDAD de
la empresa ANALISIS MBC S.A.
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PLAN DE TRABAJO

Fecha de Fecha de Terminacién Dias Visto
Inicio Laborables Bueno
Estimado Real
23 |07 |07 1 mes 15 dias
No. |Descripcion de los Procedimientos Periodo
1 Elabore un plan para el conocimiento de la entidad. | semana
2 Analice la informacion documental existente sobre el
| semana
sistema contable.
3 Evalle el control interno de la organizacion, para contar
con un mecanismo que ayude para el analisis y la valoracion |1l Semana
de los riesgos.
4 Prepare los proyectos de auditoria para la etapa de
ejecucion, tomando en cuenta los resultados obtenidos en la
comprension y evaluacion de controles. Para tal efecto
desarrolle: 1]
1. Lista de chequeo que permita validar los elementos | Semana
sujetos de analisis en materia de control y
seguimiento de la seguridad.
2. Entrevistas para usuarios y desarrolladores.
5 Evalle la seguridad del sistema a partir de entrevistas al
personal responsable del mantenimiento, soporte, N
Semana
implementacion y desarrollo de la aplicacion.
6 Verificar la seguridad de los procesos a partir de la
aplicacion de pruebas al sistema, con el fin de que queden v
Semana
validados los procesos de control.
7 Evalle la seguridad del sistema de informacion
computadorizado a partir de entrevistas a usuarios de la v
Semana
aplicacién en empresas clientes.
9 Elabore la hoja de hallazgos de auditoria y Vv
recomendaciones. Semana
10 Elabore informe gerencial con los resultados del plan de VI
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auditoria y analice los resultados con el auditado. Semana

11 . _ o VI
Presente el informe final de la auditoria.

Semana

5. HALLAZGOS

TITULO |

Faltan condiciones de seguridad fisica para el servidor de los archivos de los

clientes y de los desarrollos de los sistemas de la organizacion.
CONDICION

El servidor de archivos de los clientes y almacén de los documentos fuentes y
sus cambios, se encuentra en una ubicacion fisica inapropiada dentro de la
organizacion ya que es una zona de paso del personal de la compafia y de

visitantes de la empresa.
CAUSA

Las instalaciones cuentan con una distribucion de las oficinas por Area de
Gestidn; sin embargo, no se tomo en cuenta, por parte de la administracion,
un area apropiada para la ubicacion del servidor en la que se almacenan las

versiones de los sistemas e informacion de los clientes.
EFECTO

El problema de tal condicidon es la inminente pérdida de datos sensibles, por la
exposicion a condiciones ambientales, como el polvo y el calor, y al inevitable
riesgo de manipulacion o dafio generado por personal no autorizado, lo que
puede incidir en la integridad de la informacion y poner en riesgo su

confidencialidad.

CRITERIO
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La norma ISO/IEC 17799 en el apartado 9 de Seguridad fisica y ambiental,
especificamente el punto 9.1 sobre Areas Seguras, indica que, para prevenir el
acceso fisico no autorizado, dafio o interferencia de la informacion de la
empresa; el procesamiento de la informacion critica o sensible debe llevarse a
cabo en areas seguras, protegidas por perimetros definidos de seguridad, con

apropiadas barreras de ingreso y controles de entrada.
RECOMENDACION

Reubicar el servidor en una zona mas segura, provista de las condiciones
necesarias para su efectivo funcionamiento. Ademas, en esta zona se debe
restringir el acceso a personas no autorizadas, con el propoésito de disminuir el
riesgo de pérdida de la integridad de la informacion o incluso, que puedan

afectar a la organizacion, ante extravios o usos inadecuados.
TiTuLo I

Carencia de planes de contingencia para atender eventos fortuitos o de fuerza

mayor.
CONDICION

La compafiia no cuenta con un plan adecuadamente estructurado que se
refiera a la atencion de imprevistos y acontecimientos, que puedan afectar las
operaciones normales de la empresa, asi como la evacuacion del personal ante

estas situaciones.
CAUSA

Debido a la falta de asignacion de tiempo y recursos, no se han desarrollado
planes de contingencia para atender eventos fortuitos, ni se cuenta con
dispositivos de seguridad o medios para la extincion de fuego, ubicados en
lugares apropiados, que mitiguen el impacto de hechos que puedan afectar a la

empresa o al personal.

EFECTO
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Ante un eventual incidente y la ausencia de protocolos de seguridad, la
compafia podria sufrir pérdidas importantes de informacién (codigos fuente,
datos de clientes) que afectarian la continuidad de las operaciones de la
empresa, ademas, el personal de la compafia podria ver afectada su

integridad fisica.
CRITERIO

De conformidad con los Objetivos de Control de Tecnologia de Informacion
COBIT, en el objetivo de Desarrollo y Soporte DS, especificamente en su
apartado 12 Administraciébn de instalaciones, indica en el inciso 12.5
Proteccion contra factores ambientales, que la administracion debera asegurar
que se establezcan y mantengan las suficientes medidas para la proteccion
contra los factores ambientales, que puedan afectar a la compafiia, los datos

sensibles y al personal.
RECOMENDACION

Es pertinente que se desarrollen, aprueben, comuniquen y se pongan en
ejecucion los procedimientos para atender situaciones de emergencia ya que
estas practicas permiten minimizar los riesgos de pérdidas humanas y
materiales en la organizacion. Asimismo, el plan permitiria definir claramente la
asignacion de responsabilidades y de roles ante eventuales situaciones, al

disminuir la posibilidad de improvisacion.
TITULO NI

Ausencia de politicas y procedimientos para la atencion de clientes, manejo de

las licencias y las copias de las bases de datos de los clientes.
CONDICION

El personal de soporte de ANALISIS MBC S.A no cuenta con procedimientos
en los que se les indique el debido protocolo por seguir en visitas programadas,

de capacitacién y para implementar herramientas o actualizar licencias.
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CAUSA

En la empresa no se ha previsto que, a pesar de la existencia de un formulario
que indique lo relativo al servicio prestado a los clientes, no se valida que la
informacion contenida sea realmente lo que se entregd o lo retirado de la

compafia atendida.
EFECTO

La seguridad del manejo de la informacion se encuentra en un alto riesgo
porque puede verse afectada la imagen y confiabilidad de la empresa, ante la
posible pérdida de datos o uso indebido de las bases de datos de los clientes.
Asimismo, las organizaciones afectadas podrian iniciar procesos legales en
contra de ANALISIS MBC S.A, con costos cuantiosos para ésta, e incluso,
podria rescindirse el vinculo cliente-proveedor y, por ende, afectar la

continuidad de sus operaciones.

Asimismo, el acceso y uso sin control de las licencias del sistema, por parte
del personal de soporte, pueden ocasionar pérdidas econémicas a ANALISIS
MBC, a razén de $2.000,00 por cada una, asi como el costo por hora de
servicio brindado (entre $20 dolares con personal de soporte y $40 ddlares con

desarrolladores).
CRITERIO

Respecto de los medios de almacenamiento, como cintas, discos, casetes e
informes impresos, el apartado de la Norma ISO/IEC 17799, en su inciso
10.7.2 Disposicion de medios informaticos removibles, indica que los datos
sensibles se podrian revelar por la disposicion descuidada de dichos
dispositivos. Asimismo, recalca, en el punto 10.7.3 Procedimientos de manejos
de informacién, que se deben establecer procedimientos para su manejo,
formas de almacenarla y su proteccién, para evitar un uso inadecuado o

divulgacién no autorizada.
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RECOMENDACION

La organizacién debe establecer politicas y procedimientos, pertinentes y
acordes con su negocio, aprobarlos; para luego hacerlos del conocimiento y
aplicacion del personal responsable del mantenimiento y soporte. Lo anterior
con el fin de garantizar un manejo consistente y apropiado de los protocolos de
seguridad y minimizar el riesgo de pérdidas econdémicas a la empresa, de datos

sensibles de los clientes y, de problemas legales y financieros.
TiTULO IV

La empresa no establece contratos con el personal.
CONDICION

La empresa no cuenta con contratos de confidencialidad con su personal, en
los que se definan las condiciones en cuanto al manejo de la informacién de la

compaiiia y de sus clientes.

CAUSA

No existe una cultura organizacional orientada al resguardo de la informacion.
Por ese motivo, la empresa no tiene establecidos controles apropiados sobre
sus productos y desarrollos, ni mecanismos que le proporcionen la defensa de
la informacién, los secretos industriales e, incluso, la propiedad intelectual a

sus clientes.

EFECTO

Al no establecer contratos de confidencialidad con el personal, la empresa
pone en riesgo sus desarrollos y cambios del sistema ENLACE
CONTABILIDAD, asi como toda la informacion sensible relacionada con la

compafia y sus clientes.
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Las condiciones de atencién asi como las responsabilidades de la empresa
ante terceros, esta supeditada a las acciones del personal de ANALISIS MBC
S.A. y no a condiciones de previo establecidas, lo cual puede incidir en
pérdidas financieras debido al acceso de los clientes a versiones, servicios y

productos no negociados contractualmente.

CRITERIO

De conformidad con la Norma ISO/IEC 17799-2005, en lo relativo al personal
sefiala, en su inciso 6.1.5 Convenios de confidencialidad, que es necesario
poseer convenios de no-revelacion, que deben ser desarrollados por la
gerencia para proteger la confidencial de la informacién, usando términos

legalmente exigibles.

Para identificar necesidades de confidencialidad, deben ser considerados los
siguientes elementos:

a) definir cual informacion debe ser protegida.

b) duracién estimada de un convenio, incluyendo casos, en los que la

confidencialidad podria mantenerse indefinidamente.
c) acciones requeridas cuando un convenio es terminado.

d) responsabilidades y acciones de firmantes para evitar que se revele

informacion desautorizada.

e) la propiedad de la informacion, secretos industriales y propiedad intelectual,

y cOmo esto se relaciona con la confidencialidad.

f) el uso permitido de informacién confidencial, y derechos del firmante a su

uso.

g) el derecho para revisar las actividades de monitoreo, que supongan

informacién confidencial.

h) el proceso para notificar y presentar informes de revelacion desautorizada o

rupturas de informacion confidencial.
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i) términos sobre como devolver o destruir la informacion, al rescindir un

convenio.
j) acciones que deben aplicarse, en caso de una ruptura del contrato.
RECOMENDACION

Es vital que la organizacion garantice la confidencialidad de sus procesos y que
establezca convenios de no-revelacion con su personal, en los que procure que
se proteja la informacion propia y de terceros, sobre todo, lo relacionado con
los cédigos fuente del sistema. Para tal efecto, es necesario que la direccion
defina las condiciones o los requerimientos, para salvaguardar la informacion

confidencial, usando los términos exigibles legalmente.

TiTuLO Vv

No se cuenta con contratos ni acuerdos de niveles de servicio con los clientes.
CAUSA

La relacion cliente-proveedor se basa en la confianza entre las partes.
EFECTO

La carencia de contratos con los clientes pone en riesgo el nivel de los
servicios que se brindan y el cumplimiento de las responsabilidades de ambas
partes. La atencion que se les brinda y el tiempo de respuesta queda
supeditado a la exigencia de los clientes. Con ello se incrementa la
probabilidad de errores de los desarrolladores por atender eventos no
programados. Ademas, la falta de claridad, en cuanto a las condiciones del
servicio, podria provocar costos a la empresa por la entrega adicional de

bienes y/o servicios a falta de acuerdos convenidos.
CRITERIO

En relacién con los contratos o acuerdos de niveles de servicio con los clientes,

COBIT en su objetivo DS1 Definicién y administracion de niveles de servicio,
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establece, en el inciso 1.1 Marco de referencia para el acuerdo de niveles de
servicio, la necesidad de contar con un marco de referencia donde se
establezcan las condiciones de los servicios, los niveles minimos y, en general,
las responsabilidades de ambas partes para una adecuada relacién cliente-

proveedor.
RECOMENDACION

Es muy importante desarrollar acuerdos por escrito con los clientes. Dichos
acuerdos permiten delimitar las capacidades e implicaciones técnicas y
financieras de su atencién y las condiciones que debe garantizar el cliente para

prestarle la calidad y volumen de servicios, segun los limites acordados.
TiTULO VI

Ausencia de politicas y procedimientos para el manejo de los respaldos de los

cbdigos fuente, sus cambios y, por ende, las versiones del sistema.
CONDICION

El personal de desarrollo de ANALISIS MBC S.A cuenta con una herramienta
informatica para controlar los cambios que se realizan a los codigos fuente del
sistema ENLACE CONTABILIDAD, segun el cliente. Asimismo, existe un
responsable de llevar a cabo los respaldos. No obstante, los respaldos se
mantienen en un escritorio sin llave; no se verifica la integridad de los datos
contenidos y los cambios de los documentos fuente se almacenan, pero no se

verifica que los ajustes respondan a lo requerido.
CAUSA

El ambiente organizacional, esta cargado de un alto nivel de confianza sobre
los procesos que se llevan a cabo y su cumplimiento. Las tareas se indican en
forma verbal, y no cuentan con procedimientos pertinentes, documentados y
aprobados para el tratamiento de los respaldos y de la informacion interna, en

cuanto a su manejo y resguardo.

EFECTO

23



Debido a la falta de control y custodia de los respaldos y a que los cambios son
validados por el mismo personal que los realiza, existe un alto riesgo de
pérdida de informacion sensible de la empresa, como son los codigos fuente y

Sus ajustes.

Asimismo, no hay control para el acceso y uso de los respaldos, por lo que no
se puede garantizar la integridad de los cddigos fuente ni de los cambios
especificos solicitados por los clientes. Esto puede afectar a la empresa
porque la revision y los posibles ajustes podrian ser de cuantia inestimable y
afectar, también, la continuidad de las operaciones, los servicios y el tiempo de

respuesta ofrecidos.

CRITERIO

En los Objetivos de Control de Tecnologias de Informacién COBIT, en el
objetivo DS11 Administracion de datos, especificamente en su apartado 11.2
Procedimientos de autorizacion de documentos fuente, se enfatiza la
importancia de segregar apropiadamente las funciones en cuanto a quien

prepara, aprueba y custodia los documentos fuente.

Asimismo, en los incisos 11.24 Funciones de respaldo, 11.25 Almacenamiento
de respaldos y 11.30 Integridad continua de datos almacenados, se indica la
responsabilidad de la administracion de mantener los procedimientos para el
adecuado respaldo y resguardo de los documentos fuerte, asi como los

mecanismos necesarios para validar su integridad.
RECOMENDACION

Debido a la importancia del proceso de resguardo de la informacién, se
recomienda al representante de la empresa que se elaboren los procedimientos
para el adecuado manejo y control de los respaldos, se comuniquen y se

pongan en practica a la brevedad posible.
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TiTuLoO VI

Carencia de politicas y procesos para el reclutamiento, la seleccion y para

capacitar al personal que es contratado por la empresa.
CONDICION

Segun el Director de Desarrollo, en ANALISIS MBC no se cuenta con
procedimientos para el reclutamiento y seleccion de personal; ademas se
carece de un manual de puestos (con los perfiles y funciones del personal
definidos segun el organigrama) ni de medios documentados para el

entrenamiento y capacitacion del personal que ingresa.
CAUSA

La falta de una unidad o responsable de Recursos Humanos y la carencia de
procedimientos relacionados con el proceso de contratacion de personal, hace
gue muchos de los tramites relacionados con esta area, se lleven a cabo

segun el criterio de la Direccion General.
EFECTO

El no contar con un proceso de reclutamiento y seleccién puede afectar a la
empresa y al desarrollo y mantenimiento de los sistemas, ante la probabilidad

de contratar personal no apto para cumplir con las tareas requeridas.

Ademas, la carencia de manuales de puestos y procedimientos documentados
de las funciones y tareas asociadas a los puestos, incide en el proceso de
capacitacion, haciéndolo mas dependiente de otros colaboradores y, por ende,

mMAas caro para la empresa.

El costo de tener personal asignado a este proceso de induccion puede ser
inestimable ya que desde la seleccion podria tratarse de un recurso no
calificado para el puesto, que, a su vez, provoque posibles incidentes en los

desarrollos o/y mantenimientos del sistema de ENLACE Contabilidad.
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CRITERIO

Segun los objetivos de Planeacion y organizacion PO especificamente el
apartado 7 Administracion de Recursos Humanos en sus incisos 7.1
Reclutamiento y promocion de personal, 7.2 Personal calificado, 7.3 Roles y
responsabilidades y 7.4 Entrenamiento del personal, se indica la importancia
de contar con procesos que aseguren que las practicas para contratar, estan
alineadas con los procedimientos establecidos por la empresa, con el fin de
obtener una fuerza laboral con las habilidades para satisfacer los objetivos y

metas de la compaiiia.
RECOMENDACION

La compafia debe desarrollar el manual de puestos, en el cual se incluyan los
perfiles de los empleados y funciones asignadas. Lo anterior con el propdsito
de implementar un adecuado proceso de reclutamiento y seleccion de personal

y, por lo tanto, disminuir los costos e implicaciones asociados a este proceso.
TiTuLO vl

La propiedad intelectual de ENLACE CONTABILIDAD no esta debidamente

registrada.
CONDICION

Segun se constatd con la Asistente de Administracion, a la fecha, en
ANALISIS MBC no se han realizado los tramites legales para inscribir en el
Registro de la Propiedad ninguno de sus productos o sistemas de informacion

computadorizados.
CAUSA
La empresa tiene mas de 18 afios de operar en el pais. Sus procesos de

gestion administrativa ha venido desarrollandose desde 1988 y no ha

26



considerado pertinente el registro de la propiedad intelectual que posee sobre

sus desarrollos.
EFECTO

ANALISIS MBC no puede llevar a cabo ningtin proceso legal en defensa de un
uso inadecuado o sin derecho de sus sistemas, o en su defecto, demandar a

terceros por usufructuar o dafar la reputacion de sus desarrollos.

Asimismo, la comercializacion ilegal de sus productos puede incidir en pérdidas

econdmicas por dos motivos:

1. Terceras personas demandando el servicio de soporte y mantenimiento
como resultado de una venta ilegal y,

2. recursos no percibidos por ventas de su sistema.
CRITERIO

De conformidad con COBIT en su objetivo PO8 Aseguramiento de
cumplimiento de requerimientos externos, especificamente en sus apartados
8.1 Revision de requerimientos externos y 8.4 Privacidad, propiedad intelectual
y flujo de datos, se indica que la organizacion debera establecer y mantener
procedimientos para la revisién de requerimientos externos, que éstos seran
cumplidos y que se procurara el apoyo legal pertinente, aplicable a las

practicas de tecnologias de informacion.
RECOMENDACION

La organizacion deberia llevar a cabo los registros legales pertinentes, para la
proteccion de la propiedad intelectual de sus sistemas computadorizados y
garantizar, con ello, su defensa ante terceros y el resguardo de sus

desarrollos.
TITULO IX

El motor de base de datos del Sistema ENLACE CONTABILIDAD es de facil

acceso y alteracion por parte de los usuarios.
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CONDICION

La empresa ANALISIS MBC ha evolucionado sus desarrollos hasta la
implementacion de un motor de base de datos denominado Pervasive, el cual
facilita el uso del sistema a los usuarios, pero no resguarda el acceso de

intrusos que puedan eliminar archivos.
CAUSA

Pervasive no proporciona seguridad a la base de datos, razén por la que su
vulnerabilidad ante terceros es alta, dado el facil acceso de cualquier usuario

mediante rutas de carpetas con la posibilidad de eliminar archivos.
EFECTO

Para cualquier empresa que haga uso de este sistema, la pérdida de
informacion es un hecho con una alta probabilidad de incidencia, ya sea por

error involuntario o por accion intencionada.
CRITERIO

De conformidad con los objetivos de control de tecnologias de informacion
COBIT, en el apartado PO9 Analisis de riesgos, especificamente el inciso 9.7
Seleccion de garantias o protecciones, se indica que se debe procurar un
sistema de controles y garantias razonable, apropiado y proporcional, por lo
que se deben balancear las medidas para prevenir, detectar, corregir y

recuperar los datos criticos o sensibles.
RECOMENDACION

La importancia de los valores agregados que proporciona el motor de base de
datos Pervasive a sus clientes y el costo asociado a la migracién de esta
herramienta a otra menos vulnerable, son mayores en relacion con los efectos

que podria presentar el acceso de terceros a la base de datos.

No obstante, esto es razonable, siempre y cuando, en los contratos con los

clientes se indique la importancia de mantener respaldos recurrentes de los
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datos, su resguardo en sitios seguros, el proposito de estos mecanismos de
control y que ANALISIS MBC, por este medio, cuente con el compromiso de la

empresa de mantener un monitoreo constante de estas medidas.
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6.

INFORME DE AUDITORIA

ANALISIS MBC es una sélida empresa, con mas de 18 afios de permanencia
en el mercado de desarrollo de sistemas de informacién computadorizados en

Costa Rica y que a la fecha se ha proyectado internacionalmente.

Su trayectoria le ha permitido que su cartera de clientes sea de mas de 300
empresas con una gran diversidad de lineas de trabajo o segmentos de
mercado, por lo que la flexibilidad de sus desarrollos y la atencién

personalizada constituyen parte de la clave de su éxito.

Su sistema ENLACE CONTABILIDAD constituye la base de sus desarrollos, el
primero de sus multiples productos y sobre el que se realiz6 la auditoria de

seguridad.

El plan de auditoria se concentr6 en la evaluacion de los mecanismos de
seguridad informética presentes en el sistema ENLACE CONTABILIDAD de la
empresa ANALISIS MBC S.A.

Al llevar a cabo la evaluacion de la seguridad en el sistema ENLACE
CONTABILIDAD, se obtuvo evidencia de su efectividad y eficiencia para el

desarrollo de las operaciones de los usuarios.

Sin embargo, respecto de la confiabilidad de la informacion para las
organizaciones que lo utilizan como base para el desarrollo de sus
operaciones, cabe resaltar que existen algunos aspectos relacionados con la

seguridad informética que deben ser considerados.

Es importante tomar en cuenta que la seguridad informatica involucra todos
aguellos procesos relativos al ambiente fisico y légico, alrededor de una
herramienta tecnologica. La proteccion, confiabilidad e integridad de la
informacion constituyen factores criticos de éxito para ANALISIS MBC y, por
ende, para su sistema ENLACE CONTABILIDAD.
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Ante las condiciones actuales del mercado y la expansién que ha venido
presentando ANALISIS MBC, es imprescindible que proteja su ambiente fisico
y légico. Por tal motivo, un aspecto relevante es la propiedad intelectual de sus
sistemas ya que se constatd con la Asistente de Administracién que la
empresa no ha realizado los tramites legales para inscribir en el Registro de la
Propiedad ninguno de sus productos o sistemas de informacion

computadorizados.

Aunque en el pasado la administracion no haya considerado pertinente el
registro de la propiedad intelectual que posee sobre sus desarrollos,
actualmente constituye un riesgo no proteger los derechos sobre intangibles
por la via legal, debido a que ANALISIS MBC no puede llevar a cabo ningun
proceso en defensa de un uso inadecuado o sin derecho de sus sistemas o, en
su defecto, demandar a terceros por usufructuar o dafiar la reputacion de sus

desarrollos.

Asimismo, la comercializacion ilegal de sus productos podria incidir en pérdidas
econdémicas, puesto que no puede determinar el monto vinculado a ventas

ilegales del software.

De conformidad con el objetivo de control PO8 Asegurar el cumplimiento de
requisitos externos, especificamente en sus apartados 8.1 Revision de
requerimientos externos y 8.4 Privacidad, propiedad intelectual y flujo de datos,
se sefiala que la organizacién deberd establecer y mantener procedimientos
para la revision de aspectos legales externos, que éstos deben se cumplidos
en forma continua y que se debe mantener el apoyo legal pertinente, aplicable

a las practicas de tecnologias de informacion.

Por lo tanto, después de analizar todo el contexto se considera necesario que
la organizacion lleve a cabo los registros legales pertinentes, para la proteccion
de la propiedad intelectual de sus sistemas de informacion computadorizados
y garantizar, con ello, su defensa ante terceros, el resguardo de sus

desarrollos y el respaldo de su empresa a los clientes.
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Por otro lado, en lo que respecta a la seguridad fisica, después de las visitas se
determin6 que el servidor que resguarda la informacion de los clientes y de los
desarrollos de los sistemas de la organizacion, se encuentra ubicado en una

zona de paso del personal de la compafiia y de visitantes de la empresa.

Aunque las instalaciones de ANALISIS MBC tienen una distribucion de las
oficinas por Area de Gestién, no se tomo en cuenta un area apropiada para la
ubicacion del servidor y esto constituye un problema por la probabilidad de
pérdida de datos sensibles, debido a la exposicion a condiciones ambientales
como el polvo y el calor, y al inevitable riesgo de manipulacién o dafio
generado por personal no autorizado, lo que puede incidir en la integridad de

la informacién y poner en riesgo su confidencialidad.

En ese sentido la norma ISO/IEC 17799 en el apartado 9 de Seguridad fisica
y ambiental, especificamente el punto 9.1 sobre Areas Seguras, es clara al
indicar que, para prevenir el acceso fisico no autorizado, dafio o interferencia
de la informacion de la empresa; el procesamiento de la informacion critica o
sensible debe llevarse a cabo en areas seguras, protegidas por perimetros
definidos de seguridad, con apropiadas barreras de ingreso y controles de

entrada.

Por tal motivo, es recomendable reubicar el servidor en una zona mas segura,
provista de las condiciones necesarias para su efectivo funcionamiento.
Ademas, en esta area se debe restringir el acceso a personas no autorizadas,
con el propdsito de disminuir el riesgo de la integridad de la informacion o,
incluso, que puedan afectar a la organizacién, ante extravios 0 US0S

inadecuados.

Por otro lado, es importante tener presente que las politicas, manuales y
procedimientos son insumos basicos para el adecuado desarrollo de toda

organizacion.

ANALISIS MBC carece de documentacion relacionada con la seguridad de sus
procesos, lo cual incide directamente sobre su sistema de contabilidad y

demas productos.
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Los planes y procedimientos que la empresa debe considerar son los

siguientes:

1. Politicas y procedimientos para el manejo de los respaldos de los

codigos fuente, sus cambios y, por ende, las versiones del sistema.

El personal de desarrollo de ANALISIS MBC S.A cuenta con una herramienta
informatica para controlar los cambios que se realizan a los cédigos fuente del
sistema ENLACE CONTABILIDAD, segun el cliente y un responsable de llevar
a cabo los respaldos. No obstante, los mantienen en un escritorio sin llave; no
se valida la integridad de los datos contenidos y los cambios de los
documentos fuente se almacenan, pero no se verifica que los ajustes

respondan a lo requerido.

No obstante, el ambiente organizacional resultante del poco personal, esta
cargado de un alto nivel de confianza sobre los procesos que se llevan a cabo
y su cumplimiento. Las tareas se indican verbalmente y no cuentan con
procedimientos pertinentes, documentados y con la debida aprobacion, para el
tratamiento de los respaldos y de la informacion interna, en cuanto a su manejo

y resguardo.

Por tal motivo, la falta de control y custodia de los respaldos y el hecho de que
los cambios son validados por el mismo personal que los realiza, existe un alto
riesgo de pérdida de informacion sensible de la empresa, como son los codigos

fuente y sus ajustes.

Asimismo, no hay control para el acceso y uso de los respaldos, por lo que no
se puede garantizar la integridad de los codigos fuente ni de los cambios
especificos solicitados por los clientes. Esto afecta a la empresa porque la
revision y los posibles ajustes requeridos podrian ser de cuantia inestimable, lo
que podria incidir en la continuidad de las operaciones, los servicios y el

tiempo de respuesta ofrecidos.

Los objetivos de control de tecnologias de informacion COBIT, en el objetivo
DS11 Administracion de datos, en su apartado 11.2 Procedimientos de

autorizacion de documentos fuente, sefiala la importancia de segregar
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apropiadamente las funciones en cuanto a quien prepara, aprueba y custodia

los documentos fuente.

Ademas, en los incisos 11.24 Funciones de respaldo, 11.25 Almacenamiento
de respaldos y el 11.30 Integridad continua de datos almacenados, se indica la
responsabilidad de la administracion de mantener los procedimientos para el
adecuado respaldo y resguardo de los fuentes, asi como los mecanismos

necesarios para validar su integridad.

Por lo tanto, se recomienda al representante de la empresa que se elaboren los
procedimientos para el adecuado manejo y control de los respaldos, se

comuniguen y se pongan en ejecucion a la brevedad posible.

2. Planes de contingencia para atender eventos fortuitos o de fuerza

mayor:

La compafiia no cuenta con un plan adecuadamente estructurado que se
refiera a la atencion de imprevistos y acontecimientos, que puedan afectar las
operaciones normales de la empresa, asi como la evacuacion del personal ante
estas situaciones. Esto es el resultado de la falta de asignacion de tiempo y
recursos ya que, aunque la empresa cuente con dispositivos de seguridad o
medios para la extincion de fuego, éstos no se encuentran ubicados en lugares

apropiados que logren mitigar el impacto de eventos.

Esta carencia perjudica a la compafia ante un eventual incidente ya que la
ausencia de protocolos de seguridad podria hacerla sufrir pérdidas importantes
de informacién (codigos fuente, datos de clientes) que afectarian la continuidad
de sus operaciones y el personal de la compafiia podria ver dafiada su

integridad fisica.

Segun los Objetivos de Control de Tecnologias de Informacién COBIT, en el
ambito de Desarrollo y Soporte DS, especificamente en su apartado 12.5
Administracion de instalaciones, sefala, en lo que respecta a la proteccion

contra factores ambientales, que la gerencia deberd asegurar que se

34



establezcan y mantengan las suficientes medidas para protegerse contra los
factores ambientales que puedan afectar a la organizacion, los datos sensibles

y al personal.

Por tal motivo, es pertinente que se desarrollen, aprueben, comuniquen y se
pongan en ejecucion los procedimientos necesarios para atender situaciones
de emergencia ya que estas practicas permiten minimizar los riesgos de

pérdidas humanas y materiales en la organizacion.

3. Politicas y procedimientos para la atencion de clientes, manejo de las

licencias y las copias de las bases de datos de los clientes.

El personal de soporte de ANALISIS MBC S.A no cuenta con procedimientos
que indiquen el debido protocolo por seguir en visitas programadas, de
capacitacion y para implementar herramientas o actualizar licencias. Esto se
debe a que la empresa no ha previsto que, a pesar de la existencia de
formularios de control y seguimiento del servicio prestado a los clientes, no se
valida que la informacién contenida sea realmente lo que se entregd y lo

retirado de la compafiia atendida.

La ausencia de estos procedimientos hace que la seguridad del manejo de la
informacion esté en alto riesgo porque puede verse afectada la imagen y
confiabilidad de la empresa, ante la posible pérdida de datos o uso indebido de
las bases de datos de los clientes. Asimismo, las organizaciones perjudicadas
podrian iniciar procesos legales en contra de ANALISIS MBC S.A, con costos
cuantiosos para ésta e incluso podria rescindirse el vinculo cliente-proveedor vy,

con ello, incidir la continuidad de sus operaciones.

De igual forma, el acceso y uso sin control de las licencias del sistema por
parte del personal de soporte, puede ocasionar pérdidas econdmicas a
ANALISIS MBC, a razon de $2.000,00 por cada una, asi como el costo por
hora de servicio brindado ($20 ddélares con personal de soporte y $40 ddélares

con desarrolladores).
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La Norma de Seguridad ISO/IEC 17799 en su inciso 10.7.2 Disposicion de
medios informéticos removibles, sefiala que la informacion critica se podria
revelar por la disposicion descuidada de dichos dispositivos. Asimismo,
recalca, en el punto 10.7.3 Procedimientos de manejos de informacién, que
éstos deben establecerse para su adecuado manejo, almacenamiento y
proteccion, con el propésito de evitar un uso inadecuado o divulgacién no

autorizada.

Por lo tanto, se recomienda que la organizacion establezca politicas y
procedimientos pertinentes y acordes con su negocio; que los apruebe, los
haga del conocimiento y aplicacion del personal responsable del mantenimiento
y soporte al cliente. Todo lo anterior, con el fin de garantizar un manejo
consistente y apropiado de los protocolos de seguridad y minimizar el riesgo de
pérdidas econOmicas a la empresa, de datos sensibles de los clientes y de

problemas legales y financieros.

4. Carencia de politicas y procedimientos para el reclutamiento, la
seleccién y para capacitar al personal que es contratado por la

empresa.

Segun el Director de Desarrollo, en ANALISIS MBC no se cuenta con
procedimientos para el reclutamiento y seleccion de personal. Ademas, se
carece de un manual de puestos (con los perfiles y funciones del personal,
definidos segun el organigrama) y de medios documentados para el

entrenamiento y capacitacion del personal que ingresa.

Es posible que la falta de una unidad o un responsable de Recursos Humanos
y la carencia de procedimientos relacionados con el proceso de contratacion de
personal, provoguen que muchas de las gestiones relacionadas con esta area

se lleven a cabo, segun el criterio de la Direccion General.

El hecho de que ANALISIS MBC no tenga un adecuado proceso de
reclutamiento y seleccion, puede afectar a la empresa en lo que respecta al

desarrollo y mantenimiento de los sistemas, ante la probabilidad de contratar
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personal no apto para el desempefio de las tareas requeridas que, a su vez,

provoque posibles incidentes en las versiones de ENLACE Contabilidad.

Asimismo, el no haber hecho un manual de puestos y documentado las
funciones y tareas asociadas a los roles, incide en el proceso de capacitacion,
haciéndolo més dependiente de otros colaboradores y mas caro para la
empresa. El costo de tener personal asignado a este proceso de induccién
puede ser inestimable ya que, desde la seleccion, podria tratarse de un

recurso no calificado.

De conformidad con los objetivos de Planeacion y organizaciéon PO de COBIT,
apartado 7 Administracion de Recursos Humanos, en sus incisos 7.1
Reclutamiento y promocion de personal, 7.2 Personal calificado, 7.3 Roles y
responsabilidades y 7.4 Entrenamiento del personal, la direccion debe contar
con procesos que aseguren que las practicas para la contratacion de personal
estén alineadas con los procedimientos establecidos por la empresa, con el fin
de obtener una fuerza laboral con las habilidades para satisfacer sus objetivos

y metas.

Por lo tanto, se recomienda a la compafiia que desarrolle el manual de
puestos, con los respectivos perfiles de los empleados y funciones asignadas,
para disponer de una base que permita definir los puestos requeridos y, con
ello, desarrollar un adecuado proceso de reclutamiento y seleccién asi como

disminuir los costos asociados.

En materia contractual, la compafila no ha considerado pertinente el
establecimiento de contratos, que regulen las relaciones con los clientes y la
respalden ante las posibles acciones indebidas de su personal, por lo que

resulta importante el desarrollo de:

1. Contratos de confidencialidad para el personal

La empresa no dispone de contratos de confidencialidad con su personal, en
los que se definan las condiciones en cuanto al manejo de la informacion de la

entidad y de sus clientes, esto se debe a que la cultura organizacional no esta
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orientada al resguardo de la informacion y la entidad no tiene establecidos
controles apropiados sobre sus productos y desarrollos, ni mecanismos que le
proporcionen la defensa de la informacion, los secretos industriales, incluso, la

propiedad intelectual a sus clientes.

Ante tal situacion, se ponen en riesgo los desarrollos y cambios del sistema
ENLACE CONTABILIDAD, asi como toda la informacion sensible relacionada

con la empresa y sus clientes.

Desde un panorama administrativo-financiero, las condiciones de atencién, asi
como las responsabilidades de la empresa ante terceros, no deberian estar
supeditadas a las acciones del personal, sino con acuerdos previamente
establecidos, por lo que la estrategia actual de ANALISIS MBC S.A. puede
incidir en pérdidas econdmicas, por el eventual acceso de los clientes a

versiones, servicios y productos no establecidos en contratos.

Al respecto, la Norma ISO/IEC 17799-2005 en lo relativo al personal sefala, en
su inciso 6.1.5 Convenios de confidencialidad que, es necesario poseer
convenios de no-revelaciéon, que deben ser desarrollados por la gerencia para
proteger la confidencial de la informacién, usando términos legalmente

exigibles.

Para identificar necesidades de confidencialidad, deben ser considerados los
siguientes elementos:

a) definir cual informacién debe ser protegida.

b) duracion estimada de un convenio, incluyendo casos en los que la

confidencialidad podria mantenerse indefinidamente.
C) acciones requeridas cuando un convenio es terminado.

d) responsabilidades y acciones de firmantes para evitar que se revele

informacion desautorizada.

e) la propiedad de la informacidén, secretos industriales y como esto se

relaciona con la confidencialidad.
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f) el uso permitido de informacién confidencial, y derechos del firmante.

g) el derecho para revisar las actividades de monitoreo, que supongan

informacion confidencial.

h) el proceso para notificar y presentar informes de revelacion desautorizada o

rupturas de informacién confidencial.

i) términos sobre como devolver o destruir la informacion, al rescindir un

convenio.
j) acciones que deben aplicarse, en caso de una ruptura del contrato.

Por lo tanto, es recomendable que la empresa procure la confidencialidad de
Sus procesos y establezca convenios de no-revelacion con su personal, para
proteger y resguardar la informacion propia y de terceros, sobre todo, lo

relacionado con los cddigos fuente del sistema.

2. Contratos con acuerdos de niveles de servicio con los clientes

La relacion cliente-proveedor en ANALISIS MBC se basa en la confianza entre
las partes. Sin embargo, la imagen empresarial es un factor que debe
considerarse al momento de establecer estas relaciones ya que la carencia de
contratos con los clientes pone en riesgo el nivel de los servicios que se
brindan, y el cumplimiento de las responsabilidades de ambas partes. La
atencion gque se les proporciona y el tiempo de respuesta queda supeditado a
la exigencia de los clientes, incrementando la probabilidad de errores de los

desarrolladores por atender eventos no programados.

Ademas, la falta de claridad en cuanto a las condiciones del servicio podria
provocar costos a la empresa, por la entrega adicional de bienes o servicios a

falta de acuerdos.

En los Objetivos de Control de Tecnologias de Informacion, los contratos o
acuerdos de niveles de servicio con los clientes son de gran relevancia para la

seguridad de las operaciones, por lo que en su objetivo DS1 Definicion vy
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administracion de niveles de servicio, se establece en el inciso 1.1 Marco de
referencia para el acuerdo de niveles de servicio, la necesidad de contar con
indicadores en los que se establezcan las condiciones de los servicios, los
niveles minimos y en general, las responsabilidades de ambas partes para una

adecuada relacion cliente-proveedor.

Por tal motivo, se recomienda desarrollar acuerdos por escrito con los clientes,
para delimitar las capacidades e implicaciones técnicas y financieras de su
atencion y las condiciones que debe garantizar el cliente para prestarle la
calidad y numero de servicios, de conformidad con las condiciones

establecidas.

Sobre esta misma linea, es necesario resaltar que un componente de gran
impacto en la seguridad del sistema ENLACE CONTABILIDAD lo constituye su
motor de base de datos PERVASIVE, por el facil acceso y alteracion de

archivos por parte de los usuarios.

ANALISIS MBC ha mejorado en forma constante sus desarrollos. Sin
embargo, a pesar de que el empleo de Pervasive es importante, porque facilita
al usuario el manejo del sistema, esta herramienta tecnol6gica es muy

vulnerable, por la facilidad de eliminar archivos por parte de cualquier usuario.

Por tal motivo, en cualquier empresa que utilice este sistema la pérdida de
informacion es un hecho con una alta probabilidad de ocurrencia, ya sea por

error involuntario o por accion intencionada.

Segun los Objetivos de Control de Tecnologias de Informacién COBIT, ambito
PO9 Analisis de riesgos, especificamente el inciso 9.7 Seleccion de garantias
0 protecciones, se indica que se debe procurar un sistema con controles y
garantias razonables, apropiadas y proporcionales; por lo que se deben
balancear para prevenir, detectar, corregir y recuperar los datos criticos o

sensibles.

Después de analizar la trascendencia que tienen para la empresa los valores
agregados que proporciona Pervasive a sus clientes, y el costo asociado a la

migracion de esta herramienta a otra menos vulnerable, se concluye que
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ambos aspectos podrian afectar la continuidad de las operaciones de la
compaifiia, por lo que, de conservar este motor de base de datos, ANALISIS
MBC debe al menos indicar en los contratos, la necesidad de llevar a cabo
respaldos recurrentes, su resguardo en sitios seguros, el propdsito de estos
mecanismos de control y el compromiso de asesorarlos. Y, de esta forma,
transferir la responsabilidad de mantener un monitoreo constante de las

medidas de seguridad acordadas a los clientes.
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