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Definiciones

¢Qué es la auditoria? Muchas definiciones se han escrito al respecto, sin
embargo, la Asociacion de Auditoria y Control de Sistemas de Informacién (ISACA

por sus siglas en inglés) dice:

“La auditoria de los sistemas de informacion se define como
cualquier auditoria que abarca la revision y evaluacion de todos
los aspectos (o de cualquier porcion de ellos) de los sistemas
automaticos de procesamiento de la informacion, incluidos los
procedimientos no automaticos relacionados con ellos y las
interfaces correspondientes.”

Enfocandose en el tema de redes concerniente a la investigacion, éstas se

han dividido en tres clases:
e “Intranet”: Red interna de la empresa.

e “Extranet”: Red externa pero directamente relacionada a la empresa.

e “Internet”: La red de redes.

Uno de los problemas en estas implementaciones, entre varios, se relaciona
con los puertos de estandarizacion publica de TCP/IP (protocolo de
comunicaciones), por medio de los cuales puede entrar cualquier tercero para
afectar la red o su flujo de informacion y; surgen asi, una serie de riesgos que
podrian impedir el cumplimiento de los objetivos de la organizacion y comprometer

la informacién que administrada:

e Manejo inadecuado de la seguridad.

1 Normas Generales para la Auditoria de los Sistemas de Informacion.



e Insuficiencia de los programas para garantizar la seguridad.
e Proteccion inadecuada de la informacién.
e Fallas en la encriptacion de los datos que viajan por la red.

e Carencias de implementacion de seguridad que pueden degenerar en

problemas de confidencialidad, integridad, no repudio y disponibilidad.

La auditoria de gestion de la seguridad de redes es entonces un estudio o
una evaluacion que permitira a la administracion conocer los riesgos presentes en
la seguridad de las estructuras de telecomunicaciones vy; brindara las
recomendaciones para que se implementen los posibles controles para mitigar, o
administrar los riesgos identificados y; asi como verificar el funcionamiento de los

controles existentes.

Justificacion

Los cambios tecnoldgicos y el consecuente crecimiento en la instalacion de
la infraestructura de telecomunicaciones en la Universidad de Costa Rica; hace
necesaria una gestiéon eficaz y eficiente en la seguridad, debido al volumen y al
tipo de informacién que se administra en aplicaciones servidor — servidor y cliente

- servidor.

Es en este punto que se plantea a la administracién de tecnologias de
informacion la necesidad de realizar una auditoria de la seguridad de redes,
debido a la importancia de mantener la integridad, la disponibilidad, la confiabilidad

de los datos y la informacion. Es importante hacer notar la actual carencia de



infraestructura para la realizacibn de estudios de seguridad de redes en la
Universidad de Costa Rica, por lo que este proyecto entregara valiosa informacion

para su gestion.



Planificacion de la auditoria



Objetivo general de auditoria

Realizar una evaluacién de la gestion de la seguridad de redes de la
Universidad de Costa Rica para brindar a la administracién el conocimiento
de su estado actual, asi como las recomendaciones que permitan su

mejora.

Objetivos especificos de auditoria

1.

Identificar los riesgos presentes en la gestion de la seguridad de redes para

logar un mejor enfoque de la auditoria por realizar.

Verificar la existencia y la aplicaciéon de politicas institucionales para el

manejo de la seguridad de las redes.

Verificar la existencia y la aplicacién de procedimientos para la gestiéon de la

seguridad de redes en la Universidad.

Comprobar los niveles de acceso a diferentes funciones dentro de la red

para verificar la correcta asignacién de perfiles de los usuarios.

Evaluar el monitoreo que se realiza en las redes para establecer la

suficiencia y pertinencia del mismo.

Verificar que estan definidas las necesidades de sistemas de seguridad

para “hardware” y “software”, flujo de energia, cableados locales y externos.

Verificar la aplicacién de los sistemas de seguridad empleados en las redes

l6gicas vy fisicas.



8. Verificar la existencia y la aplicacion de planes de pruebas de equipos como

“routers”, “switches”, “firewalls” con el fin de evaluar la seguridad.

9. Evaluar al personal encargado de la seguridad de redes, esto con el
propdsito de verificar que recibe capacitaciones pertinentes con el objetivo

de mejorar el desempeno en sus labores.

Alcance

La auditoria se desarrollara especificamente sobre la gestién de seguridad

en la red roja en el campus universitario Rodrigo Facio (ver mapa en anexos).

Limitaciones

Para realizar la auditoria pueden existir limitaciones debido a la
confidencialidad de cierta informacion, y disponibilidad del personal especializado

en redes del Centro de Informatica.



Metodologia

Para realizar la auditoria se utilizaran:
e Entrevistas.
e Inspecciones oculares.
e Inspecciones logicas mediante la utilizacion de aplicaciones especializadas.
e Revisidén de documentos existentes.
e Revisidn de estandares internacionales.
e Aplicacién de cuestionarios (ver anexos).

e Andlisis de la informacion recopilada.

10



Conocimiento preliminar de la organizacion
Vision
“La Vision del  Centro de Informatica es:
Ser el organo rector universitario en el campo de las Tecnologias
de Informacion y Comunicaciones, los servicios y aplicaciones
institucionales que potencien a la institucion hacia una posicion de
vanguardia y excelencia a nivel nacional e internacional en los campos

de la docencia, investigacion y accion social.”

Mision

“La Mision del Centro de Informatica es: Liderar los procesos
técnicos y estratégicos de las Tecnologias de la Informacion y
Comunicaciones en la Universidad de Costa Rica mediante las
acciones rectoras necesarias que coadyuven al desarrollo e
implementacion de soluciones innovadoras y servicios apropiados de
calidad y oportunos, que contribuyan a la eficiencia y eficacia del
quehacer universitario con un personal comprometido, capacitado y
experto, que selecciona y propicia la adopcion y utilizacion de la mejor
tecnologia, de alianzas estratégicas y mejores practicas de

investigacion permanente.”



Valores Organizacionales

Los valores organizacionales del Centro de Informatica son: compromiso,

colaboracion, dedicacion, innovacion, integridad, lealtad, liderazgo y respeto, los

cuales proporcionan un sentido de direccion comun para todo el personal y son los

cimientos de la cultura organizacional que reflejan las metas, creencias, conceptos

basicos de la organizacién y servicio al usuario. Los valores organizacionales se

entenderan como:

El compromiso, la obligacion contraida de cumplir con los objetivos de una
organizacion.

La colaboracion, la cooperacion, contribucion y participacion con otras
personas para lograr un objetivo.

La dedicacion, la actitud de brindarse a sus actividades con eficiencia y
eficacia.

La innovacién, es esfuerzo por alterar el estado de las cosas, al introducir
novedades y actuar proactivamente.

La integridad, ser consistente, integrar los ideales, convicciones, normas,
creencias con la conducta de sus acciones.

La lealtad, demostrar fidelidad en las acciones y en el cumplimiento de las
funciones.

El liderazgo, conjunto de cualidades de personalidad y capacidad, que
favorecen la guia y el control de otros.

El respeto, la esencia y garantia de transparencia de las relaciones

12



humanas, del trabajo en equipo y decualquier relacion interpersonal, que

significa valorar a los demas y acatar la autoridad.

Modelo Organizacional por procesos del C.I.

El Centro de Informatica es un promotor y facilitador de los servicios de
tecnologia en la Informacion y comunicaciones (TIC) en el &mbito institucional, a
todas las unidades y entidades los cuales requieran de un servicio en las areas
que le competen. En consecuencia, la arquitectura de procesos y la estructura
organizacional para un proveedor de servicios en TIC es altamente especifica;

representa un aspecto critico para su eficiencia.

Se utilizara para el modelo organizacional del Cl, uno que sustente una
estructura que agrupe las areas de proceso y procesos funcionales basados en el
eTOM, y acorde con las caracteristicas de un proveedor de servicios de esta

indole.

Objetivos de la Red Telematica de la Universidad de Costa Rica (RedUCR)

El principal objetivo de la Red UCR es proveer un enlace de calidad,
velocidad, confiabilidad, disponibilidad y seguridad aceptables, como medio para
la transmision de datos e informacion entre todas las unidades de la Universidad
de Costa Rica, que incluye la Sede Central Rodrigo Facio, Ciudad de la
Investigaciéon (Finca 2), Sedes Regionales, Centros de Investigacion

Desconcentrados, etc.

13



Se utiliza la ultima tecnologia en medios de transmisién, fibra optica y cable
UTP nivel 5, para lograr la calidad y velocidad. Se usan equipos cuya tecnologia
es también de avanzada en todos los puntos de interconexion, principalmente en
aquellos considerados criticos (puntos de presencia -PdP-), que son soportados
por equipo eléctrico de emergencia (UPS), para lograr la confiabilidad y
disponibilidad.

Se han implementado dos redes légicas sobre la red fisica. Una de ellas
permite la interconexién y el acceso a los servicios de “Internet”, orientada a
docentes, investigadores y estudiantes, su seguridad es minima (Red Azul). La
otra incluye una serie de modificaciones que minimicen los accesos no autorizados
(Red Roja) para brindar seguridad aceptable en la transmision de datos
confidenciales, principalmente de caracter administrativo; es importante sefalar
que debido a esta condicion, tal red sera el objeto del presente estudio como se
vera en los alcances posteriormente.

Una vez establecido el enlace citado, se pretende lograr otros dos objetivos:

e Poner a disposicion de los universitarios, el acceso a los servicios de
“Internet” de correo electrénico, acceso a bases y bancos de datos vy,
por otra parte, permitir que la Universidad ponga a disposicion del
resto del mundo, el resultado de sus investigaciones, estudios, y otros

aspectos académicos.

e Permitir a la administracion de la Universidad llevar a cabo sus planes
de desconcentracibn de tramites sin poner en peligro la

confidencialidad de los datos y la informacion, mediante un enlace

14



razonablemente seguro y confiable.

Identificacion de riesgos para realizar la planificacién

Se realizd la identificacion de amenazas a la gestion de redes con el
objetivo de determinar el mejor enfoque para la auditoria, los resultados se

presentan a continuacion:

15



Analisis de amenazas

El valor en cada interseccién se refiere a la evaluaciéon del impacto de la amenaza sobre o debido al recurso

Recurso mas amenazado: Servidores en red roja.

Mayores amenazas: Pérdida o alteracién de la informacién y carencia de documentacién

Recurso mas vulnerable: Servidores en la red roja.

Recursos

Amenazas Equipos |Medios de Servidores [Estaciones de Mayor Prob. Amenaza

de red comunicacioén |en red roja |trabajo en red roja| amenaza ocurrencia |+ probable
Sabotaje 5 7 6 4 22 3 66
Acceso no autorizado. 4 6 6 8 24 4 96
Configuracion deficiente de seguridad. 0 0 7 4 11 3 33
Deterioro. 7 7 8 4 _ 7 182
Pérdida y/o alteracion de la informacién. 7 0 9 6 22 4 88
Carencia de recursos financieros. 5 5 7 5 22 3 66
Carencia de procesos y politicas documentadas 8 7 5 5 25 9 225
Recurso mas amenazado (suma columnas) 36 32 36
Importancia relativa del recurso 6 6 8 4
Recurso mas vulnerable 216 192 384 144
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Programa de Auditoria Aplicado
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Auditoria de la gestion de la seguridad de redes de telecomunicacion en la Universidad de

CostaRica. PA
Auditor: Ing. Francisco Lee Herrera
Programa para la realizacion de la auditoria

Antecedentes

En la Universidad de Costa Rica se utiliza la dltima tecnologia en medios de
transmision, fibra éptica y cable UTP nivel 5, para lograr calidad y velocidad del

servicio.

Se usan equipos cuya tecnologia es también de avanzada en todos los
puntos de interconexion, principalmente en aquellos criticos (puntos de presencia
-PdP-), que son soportados por equipo eléctrico de emergencia (UPS), para lograr

confiabilidad y disponibilidad en los dispositivos de red.

Se han implementado dos redes légicas sobre la red fisica. Una de ellas
permite la interconexién y el acceso a los servicios de “Internet”, orientada a
docentes, investigadores y estudiantes; su seguridad es minima (Red Azul), la otra
incluye una serie de modificaciones que minimizen los accesos no autorizados
(Red Roja), con el fin de brindar seguridad aceptable en la transmisién de datos

confidenciales, principalmente de caracter administrativo.
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Auditoria de la gestion de la seguridad de redes de telecomunicacion en la Universidad de CostaRica. P
Auditor: Ing. Francisco Lee Herrera
Programa para la realizacion de la auditoria

Objetivo general de auditoria

e Realizar una evaluacion de la gestion de la seguridad de redes de la
Universidad de Costa Rica con el propésito de brindar a la administracion el
conocimiento de su estado actual, asi como las recomendaciones que

permitan su mejora.

Objetivos especificos por cumplir.

1. Identificar los riesgos presentes en la gestion de la seguridad de redes para
logar un mejor enfoque en la auditoria por realizar. Ver el analisis de

amenazas en paginas anteriores.

2. Verificar la existencia y la aplicacion de las politicas institucionales para el

manejo de la seguridad de las redes.

3. Verificar la existencia y la aplicacion de los procedimientos para la gestion

de la seguridad de redes en la Universidad de Costa Rica.

4. Comprobar los niveles de acceso a las diferentes funciones dentro de la red

para verificar la correcta asignacion de perfiles de los usuarios.

5. Evaluar el monitoreo que se realiza en las redes para establecer la

suficiencia y pertinencia del mismo.

6. Verificar que estan definidas las necesidades de sistemas de seguridad

19



Auditoria de la gestion de la seguridad de redes de telecomunicacion en la Universidad de CostaRica. P
Auditor: Ing. Francisco Lee Herrera
Programa para la realizacion de la auditoria A

para “hardware” y “software”, flujo de energia, cableados locales y externos.
Verificar la aplicacién de los sistemas de seguridad empleados en las redes
l6gicas vy fisicas.

Verificar la existencia y la aplicacion de planes de pruebas de equipos como

“routers”, “switches”, “firewalls” con el fin de evaluar la seguridad.

Evaluar al personal encargado de la seguridad de redes, esto con el
propdsito de verificar que recibe capacitaciones pertinentes para

desempenar sus labores.

Para cumplir cada uno de los objetivos de la auditoria propuestos, se debe

realizar una serie de tareas expuestas en las paginas a continuacion.

Objetivo 1

Identificar los riesgos presentes en la gestion de la seguridad de redes para

logar un mejor enfoque en la auditoria por realizar. Ver el analisis de amenazas en

paginas anteriores.

Este objetivo se desarrollé en la seccién anterior, previo a la identificacion

de los objetivos siguientes.
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Objetivo 2:

Verificar la existencia y la aplicacidn de las politicas institucionales para el
manejo de la seguridad de las redes.

Fecha de Fecha de Terminacién Dias Laborables
Inicio Estimado Real Estimado/hrs Real/ Dif.
hrs
16 |o07]|o7| 18 | 07 | o7 | 18| 07 |07 2 3 +1
No PROCEDIMIENTO
Ref. P/T | FECHA

Documentacién

Verificar la existencia de politicas institucionales para
la seguridad de las redes con el objetivo de garantizar
la salvaguarda de la informacién de las aplicaciones
institucionales, estas politicas deben estar:

e documentadas.

21 de politicas de E1
seguridad e aprobadas.
e publicadas.
e comunicadas.
Solicitar una copia de dichas politicas
Verificar si las politicas de seguridad son revisadas
periddicamente y si se realizan cambios para asegu-
Revision de las | Far:
2.2 politicas de ® conveniencia.
seguridad e suficiencia.
e cficaciay
e continuacion.
Verificar si las politicas de seguridad tienen asignado
Revision de las d torizad la administracié d
53 boliticas de un encargado autorizado por la administracién y ade-
sequridad | MaS que sus funciones de revisién han sido clara-
mente especificadas y documentadas.
Revisién de las | Verificar si existen procedimientos documentados y
2.4 politcas de | autorizados para la revision periédica de las politicas | E1
sequridad | 4o seguridad.
Revision de las | Verificar si la gerencia valida y autoriza las actualiza-
2.5 poliicas de | i nas g las politicas.
seguridad
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Objetivo 3:

Verificar la existencia y la aplicacién de los procedimientos para la gestion
de la seguridad de redes en la Universidad de Costa Rica.

Fecha de Fecha de Terminacion Dias Laborables
Inicio Estimado Real Estimado/hrs Real/ Dif.
hrs
16 | o7 [o7| 18 {07 |07 ] 03 | 07 |07 2 3 +1
No PROCEDIMIENTO
Ref. P/T | FECHA
Verificar si los procedimiento para la administracion
de la seguridad de redes estén:
Documdentadé” e documentados.
e
31 procedimientos ® autorizados. E1
operativos
e pertinentes.
e disponibles para los interesados.
Verificar si los procedimientos para la administracién
Documentacién | de redes son revisados y actualizados periédicamen-
de te.
3.2 procedimientos
operativos . . L, .
Verificar que toda actualizacion sea debidamente
aprobada por la persona pertinente.

22



Objetivo 4:

Comprobar los niveles de acceso a las diferentes funciones dentro de la red
para verificar la correcta asignacién de perfiles de los usuarios.

Fecha de
Inicio

Fecha de Terminacion

Dias Laborables

Estimado Real Estimado/hrs Real/

hrs

Dif.

16 | 07 | 07

18 |07 |07 ] 03|07 |07 2 3

+1

No

PROCEDIMIENTO

Ref. P/T

FECHA

41

Politica de
control de
acceso

Verificar la existencia de politicas documentadas para
el control de acceso a los equipos de la red, estas po-
liticas deben estar:

e documentadas.
e autorizadas.

® comunicadas.
® ser pertinentes.

® revisadas periodicamente.

E1

4.2

Politica de
control de
acceso

Verificar que tanto el acceso fisico a los equipos como
el acceso légico estan contemplados en dichas politi-
cas.

4.3

Registro de
usuarios

Verificar si hay procedimientos formales para el regis-
tro y de-registro de usuarios con acceso a todos los
equipos y servicios de redes.

E1

44

Administracion
de privilegios

Verificar si la asignacion y el uso de cualesquiera pri-
vilegios en el ambiente de redes es restringido y con-
trolado es decir, los privilegios se asignan de acuerdo
con la estricta necesidad del usuario base; los privile-
gios se asignan solamente después del proceso for-
mal de la autorizacién.

E1

4.5
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Objetivo 5:

Evaluar el monitoreo que se realiza en las redes para establecer la
suficiencia y pertinencia del mismo.

Fecha de
Inicio

Fecha de Terminacién Dias Laborables

Estimado Real Estimado/hrs Real/
hrs

Dif.

23 | o7 |o7

25 |07 ] 07| 03] 07 |07 1 1

No

PROCEDIMIENTO

Ref.

P/T

FECHA

5.1

Verificar:
e Existencia documentada.
e Pertinencia.
e Autorizacion.
e Comunicacion.

De un procedimiento para la revisién continua de los puertos de
los equipos de red.

¢ Quién es el encargado de revisar los puertos?

¢ Que aplicaciones utilizan?

E1
PTH1

5.2

Verificar:
e Existencia documentada.

e Pertinencia.

De bitacoras que contengan el resultado de las revisiones sobre
los puertos de los equipos de red.

E1

5.2

Verificar:
e Existencia documentada.
e Pertinencia.
e Autorizacion.
e Comunicacion.

De un procedimiento para la revision continua del trafico en la

E1

24



red.

El procedimiento debe indicar los programas ejecutados, los in-
tervalos de tiempo entre cada ejecucion, cudles reglas de traba-
jo se han implementado, quién se encarga de procesar los datos
generados por ellos y cdmo se actlia en consecuencia.

53

Verificar la existencia documentada de bitacoras que contengan
la informacién de incidentes referentes a sobrecargas de la red,
puertos abiertos, transferencia de informacién en horarios no
acostumbrados y otros..

Esta bitacora deberia incluir la atencion de dichos incidentes.

E1

25



Objetivo 6

Verificar que estan definidas las necesidades de sistemas de seguridad
para “hardware” y “software”, flujo de energia, cableados locales y externos.

Fecha de
Inicio

Fecha de Terminacion Dias Laborables

Estimado Real Estimado/hrs Real/

hrs

Dif.

16 | 07 |o7

8 | 07|07 | 03] 0707 2 3

+1

No

PROCEDIMIENTO

Ref. P/T

FECHA

6,1

Verificar
e Existencia documentada.

e Pertinencia.
e Autorizacion.
e Comunicacion.

De estudios de necesidades de equipos, aplicaciones
para seguridad de redes.

6.2

Verificar:
e Existencia documentada.

e Pertinencia.
e Autorizacion.
e Comunicacion.

De estudios de factibilidad de equipos, aplicaciones
para seguridad de redes.

6.3

Verificar la existencia de un plan de revision periddico
de la infraestructura de redes, este debe estar docu-
mentado, ser pertinente, estar autorizado y comuni-
cado a todos los involucrados.

PT2
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Objetivo 7:

Verificar la aplicacién de los sistemas de seguridad empleados en las redes

l6gicas v fisicas.

Fecha de Fecha de Terminacién Dias Laborables
Inicio Estimado Real Estimado/hrs Real/ Dif.
hrs
16 | 07 |o7] 27 [ o7 ] o7 | 03] 07 |07 4 6 +2
No PROCEDIMIENTO
Ref. P/T | FECHA
Ademas de las revisiones, verificar la existencia de
controles establecidos para garantizar la seguridad de | PT1
71 las redes. PT2
Preguntar acerca de los controles fisicos y légicos de | PT3
las redes.
Verificar:
e Existencia documentada.
e Pertinencia.
® Autorizacion.
E1

talaciones?

e Comunicacion.

De un procedimiento para la configuracion de los
equipos nuevos de red.

¢ Quiénes son los encargados de llevar a cabo las ins-
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Objetivo 8:

Verificar la existencia y la aplicacién de los planes de pruebas de equipos

como “routers

switches”, “firewalls” para evaluar la seguridad.

Fecha de Fecha de Terminacion Dias Laborables
Inicio Estimado Real Estimado/hrs Real/ Dif.
hrs
16 | o7 07| 27 [ o7 |07 03 | 07 |07 2 3 +1
No PROCEDIMIENTO
Ref. P/T | FECHA
Verificar:
o Existencia documentada.
e Pertinencia.
e Autorizacion.
8,1
e Comunicacion.
De un plan de pruebas “in situ” de los equipos de red,
el plan debe incluir cronogramas, encargados, prue-
bas que se realizan.
Verificar:
o Existencia documentada.
8,2 . .
e Pertinencia.
De bitacoras resultantes de las pruebas realizadas.
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Objetivo 9:

Evaluar al personal encargado de la seguridad de redes para verificar que
es capacitado para desempenar sus labores.

Fecha de Fecha de Terminacién Dias Laborables
Inicio Estimado Real Estimado/hrs Real/ Dif.
hrs
30 |07 ]o7] 3 |os|o7| 3 |o08]o7 2 2 0
No. PROCEDIMIENTO Ref. P/T | FECHA
Verificar:
o Existencia documentada.
e Pertinencia.
e Autorizacion.
9.1 e Comunicacion.
De un plan para la capacitacién de los funcionarios
encargados de las redes.
El plan debe indicar cronogramas, cursos, encarga-
dos de impartirlos.
Verificar:
e Existencia documentada.
e Pertinencia.
9,2 o
e Autorizacién.
e Comunicacion.
De cursos de induccién para nuevos funcionarios.
Averiguar sobre las Ultimas capacitaciones que se
93 han impartido a los funcionarios de redes.
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Informe final y hallazgos
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Auditoria de la gestién de la seguridad de redes de telecomunicacién en la Universidad de
Costa Rica

Informe a la Direccién

Senior.

Ing. Abel Brenes.

Director.

Centro de Informatica.
Universidad de Costa Rica.

He auditado la gestion de las redes de la Universidad enfocando el estudio principalmente
en la seguridad aplicada a la “red roja” de la Institucién y, es mi responsabilidad, expresar una
opinién sobre las situaciones encontradas que podrian afectar el cumplimiento de los objetivos y
los servicios dentro de la organizacion.

La evaluacion se bas6 principalmente en los criterios de COBIT 4.0 y la norma BSI
17799:2005. Los hallazgos presentes en este informe se sustentan con los resultados obtenidos de
las pruebas selectivas, la obtencion de evidencia tanto fisica como logica y la evaluacion dirigida a
la gestion de las redes.

Considerando el importante proceso de reestructuracién que atraviesa actualmente el
Centro de Informética, es de suma importancia que la Direccién enfoque sus esfuerzos en la
mejora de los aspectos expresados en los hallazgos adjuntos con este documento, de manera
que, los cambios en la gestion de redes se realicen de forma efectiva.

Los factores que se debe mejorar son:

e La documentacién de politicas y procedimientos para la administracién de la seguridad de
las redes de la Universidad de Costa Rica.

e El aseguramiento de los dispositivos de la red inaldmbrica.

e Lo referente a la infraestructura fisica de la “red roja” principalmente en los edificios
administrativos.

En mi opinidn, la gestion de redes en la Universidad de Costa Rica se realiza eficaz y
eficientemente, siendo muy importante para la institucién la mejora de los aspectos antes

mencionados.

Firma responsable:

Ing. Francisco Lee Herrera.
Auditor.
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TituLo Hallazgo 1

Carencia de politicas documentadas y autorizadas para la administracién de
la RedUCR.

CONDICION

Luego de entrevistas e investigar en el Consejo Universitario de la
Universidad de Costa Rica, se determind la carencia de politicas que establezcan
los lineamientos para administrar la seguridad de la RedUCR.

CRITERIO COBIT 4.0, PO6.3 Administracion de politicas para TI.

Segun este criterio COBIT se debe:
“Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la
estrategia de TI"...

Causa

La direccion tiene un entendimiento implicito de las necesidades y de los
requerimientos de un ambiente de control de informacién efectivo, aunque las
practicas son en su mayoria informales. Anteriores administraciones han
comunicado la necesidad de politicas, procedimientos y estandares de control, sin
embargo, no se ha impulsado la aprobacion de politicas para administrar la
RedUCR.

EFecto

Debido a la carencia de politicas autorizadas para la gestion de la RedUCR,
la administracién se ha hecho mediante practicas informales por lo que, a este
momento:

e Las funciones y responsabilidades no estan definidas formalmente.

e Los aspectos que garanticen la calidad de la gestion no estan claramente
definidos.

e Los controles establecidos para la seguridad de la informacion y la
infraestructura de RedUCR no se encuentran formalmente respaldados.

e Los encargados de la administracién de RedUCR no pueden ejercer sus
funciones dentro de un marco regulatorio institucional.
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RECOMENDACION

Redactar y someter a la aprobacién las politicas que respalden las
estrategias de Tecnologias de Informacion.
“Estas politicas deben incluir la intencion de las politicas, roles y
responsabilidades, procesos de excepcion, enfoque de cumplimiento y
referencias a procedimientos, estandares y directrices. Las politicas
deben incluir tépicos clave como calidad, seguridad, confidencialidad,
controles internos y propiedad intelectual. Su relevancia se debe
confirmar y aprobar de forma regular.”®

2 COBIT 4.0, PO6.3
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TituLo Hallazgo 2

Carencia de manuales y procedimientos documentados para la
configuracion de los equipos de red.

CONDICION

Actualmente, no existen manuales de procedimientos para configurar la
seguridad en los equipos de red. Los encargados del tema adquieren este
conocimiento Unicamente a través de capacitaciones y el trabajo cotidiano.

CRITERIO COBIT 4.0, Al4.4

Transferencia de conocimiento al personal de operaciones y soporte

“..La transferencia del conocimiento debe incluir al entrenamiento inicial y
continuo, el desarrollo de las habilidades, los materiales de entrenamiento, los
manuales de operacion, los manuales de procedimientos y escenarios de
atencion al usuario...”

Causa

e Administraciones anteriores no han dado la importancia que se merece la
documentacidn de procesos y manuales.

e Carencia de tiempo.

e Tradicionalmente, el conocimiento se ha transmitido a los nuevos
funcionarios mediante capacitaciones o durante el quehacer diario.

EFecto

El no poseer procedimientos documentados que estandaricen la correcta
configuracion de los equipos, podria tener, como consecuencia, la programacién
ineficaz de “routers”, “switches” y otros; permitiéndose la entrada de virus, robo y
modificacién de informacion critica de la Institucion, asi como grandes pérdidas

economicas.

RECOMENDACION

e Realizar un estudio de necesidades de documentacion y generaciéon de
manuales para los equipos de red.
e Crear y aprobar la documentacién para la eficaz y la eficiente
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configuracion de los dispositivos mencionados de acuerdo con las
necesidades de la “red roja” institucional.

e Establecer un plan de revisibn y actualizacion periddica de la
documentacién.
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TiTuLo

Posibilidad de atacar la red roja a través de la red inalambrica institucional.

CoNDICION Hallazgo 3

Luego de realizar exitosamente pruebas de acceso a otros equipos en la
red inaldmbrica, se detectdé carencia de seguridad en la misma. Durante las
pruebas se comprobd la posibilidad de listar todos los ordenadores conectados,
al ser de mayor gravedad poder insertar y extraer archivos hacia y desde varios
de estos equipos.

CRITERIO COBIT 4.0, DS5.10

Seguridad de la red:

“Garantizar que se utilizan técnicas de seguridad y procedimientos
de administracion asociados (por ejemplo, ‘“firewalls”, dispositivos
de seguridad, segmentacion de redes, y deteccion de intrusos)
para autorizar acceso y controlar los flujos de informacion desde y
hacia las redes.”

Causa

e Las técnicas implementadas para controlar los flujos de informacién asi
como los privilegios de acceso son deficientes.

e Falta de procedimientos documentados para la configuracién de equipos
de red.

EFecto

Un equipo no asegurado, con acceso inaldmbrico (basta que posea una
direccion “ip”) y conectado a la “red roja” (mayoria de ordenadores portatiles en
edificios administrativos) es un medio para insertar virus y otros programas
maliciosos que podrian paralizar la operacién de todos los equipos, asi como el
dano y el robo de informacién critica de la Institucion.

RECOMENDACION

e Realizar un estudio de las necesidades de documentacién y generacion de
manuales para los equipos de red inaldmbrica.
e Crear y aprobar la documentacién para la eficaz y eficiente configuracion
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de los dispositivos mencionados de acuerdo con las necesidades de la
red inaldmbrica institucional.

Establecer un plan de revision y actualizacién periédica de la
documentacién.

Revisar y corregir la configuracion de seguridad de los equipos de la red
inalambrica institucional para impedir el acceso y la visualizacion entre los
ordenadores conectados a la misma.
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TituLo Hallazgo 4

Carencia de revisiones periddicas para detectar equipos inalambricos
conectados sin autorizacion a la red roja.

CONDICION

Se carece de un procedimiento para la revision periddica en los edificios
administrativos y otros con el objetivo de detectar dispositivos inaldmbricos
conectados a la red roja de la Universidad.

CRITERIO

Caracteristicas Técnicas recomendadas de los equipos para redes
inaldmbricas.

La nota a continuacion se obtuvo de http://ci.ucr.ac.cr/index.php?id=61:

“Nota: Por razones de Seguridad Informatica, no se autoriza la
instalacion de equipos inalambricos en la Intranet (Red Roja).”

Causa

La cantidad de trabajo cotidiano en la atencidén de otras tareas propias de la
gestion de redes ha hecho dificil la documentacion y ejecucion de un
procedimiento para detectar dispositivos no autorizados conectados a la red roja.

ErFecto

Equipos inaldmbricos no asegurados, conectados a la “red roja” pueden
ocasionar introduccion de virus, acceso a la informacién confidencial, asi como la
pérdida y manipulacion de datos criticos de la Universidad.

RECOMENDACION

e Establecer y ejecutar un plan para la revisibn peridédica de edificios
administrativos y puntos de acceso a la “red roja” con el objetivo de
detectar redes inalambricas no autorizadas.
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Titulo Hallazgo 5

Visible deterioro de la infraestructura que protege el cableado de red.

Condicién

En edificios administrativos, especificamente en los niveles de alto transito
de estudiantes y personas ajenas a la Universidad, existe cableado para el
transporte de datos sobre y, por debajo del cielo raso, expuesto y sin proteccidon
contra posibles dafos fisicos.

CRITERIO

Tomado del documento CI-ADR-R-073, “Especificaciones Técnicas para
Instalacion de Cableado Estructurado.”

“Cuando se indiquen canalizaciones superficiales en paredes, cielo

rasos (de no ser posible el uso de canasta metalica) seran de tipo

ducto plastico...”

“..No se permitira bajo ninguna circunstancia el utilizar las paredes

de concreto, fibrolit, madera o metal como parte de la canalizacion.”

Causa

e Cuando se ensambl6 el tendido del cableado para la transferencia de datos,
no se aplicaron las normas para el cableado estructurado.
e Deterioro de la infraestructura que “protege” el cableado.

Efecto

La reposicion del cableado, debido a un eventual dafo, implicaria un alto
costo en tiempo y dinero debido a que se debe reemplazar todo el cable danado.

Recomendacion

e Realizar una estudio para identificar las mejores soluciones de acuerdo
con las Especificaciones Técnicas para Instalacion de Cableado
Estructurado publicado por el Centro de Informatica que permitan proteger
el tendido en los puntos vulnerables detectados.

e Una vez realizado y aprobado el estudio, ejecutar las acciones
recomendadas en el mismo a la brevedad posible.
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Distribucion geografica del “backbone” principal de la Sede

Central de la Universidad de Costa Rica.

RedUCR

Sede Central

re |

Leyenda:

@ POP principal

@ POP secundario
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Auditoria de la gestion de la seguridad de redes de telecomunicacion en la Universidad de Costa

Rica. C 1

Auditor: Ing. Francisco Lee Herrera

Cuestionario para conocimiento preliminar de la gestion de redes en la Universidad

Este cuestionario tiene como objetivo dar una idea muy general de la gestion de las redes en la
UCR para luego enfocar la planificacién de la auditoria sobre la base de objetivos, metas, politicas,
estandares tanto de la Universidad como internacionales que se utilicen para tal efecto.

Entrevistad@: Lugar de la entrevista: Fecha: Hora:

¢ Cuenta la unidad con una mision, visién, objetivos establecidos? (solicitar una copia de
los mismos).

e ;Existen politicas para la administracién de las redes de telecomunicacién tanto general
como de seguridad? (de existir, solicitar un a copia).

e ;Utilizan estandares internacionales para la gestién de redes en general y en lo referente a
seguridad? (Listar cudles)

e Planes operativos (solicitar una copia)

e Existe andlisis de riesgos para la gestion de redes?

e ;Cuantos funcionarios estan dedicados a la administracion de redes?

e ;Cual es el area geografica de actuacién de la unidad?

e ;Existen planes de capacitacién para el personal de redes?

e ;Cual es la cobertura geografica de la red roja?

e ;Qué instancias utilizan la red roja?

e ;Qué aplicaciones se utilizan sobre la red roja?

® ;Se encuentra registrados los puntos de acceso a la red roja? (solicitar una copia de
dichos puntos)

e ;Cuales son los criterios técnicos y administrativos utilizados para formar parte de la red

roja?
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