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RESUMEN

Propuesta de un Cuadro de Mando Integral para el Area de tecnologia de
informacion (en adelante denominado TI), en la Junta de Ahorro y

Préstamo de la Universidad de Costa Rica.

El objetivo general de este trabajo, es disenar una propuesta de Cuadro de
Mando Integral en el Area de Tecnologia de Informacién, en la Junta
Administradora del Fondo de Ahorro y Préstamo de la Universidad de
Costa Rica, como marco de referencia para administrar y medir de la
gestion informatica; con el fin de integrar, las actividades de tecnologia

dentro de la gestion estratégica de la Institucion.

La Junta Administradora del Fondo de Ahorro y Préstamo de la
Universidad de Costa Rica, es la institucion financiera encargada de
recaudar y administrar los fondos recibidos de sus afiliados; tanto
docentes como administrativos, asi como lo correspondiente al aporte de la
Universidad de Costa Rica, como patrono. Fue creada con la promulgacion
de la Ley Organica de la Universidad de Costa Rica, el 26 de agosto de
1940. En diciembre de 1968, por medio de la Ley No. 4273 se le otorga

personeria juridica propia.

La tecnologia de informacion es parte importante en el desarrollo de las
actividades de la Junta; existe un area encargada de administrar todos los
recursos tecnologicos necesarios, para realizar las operaciones normales

de la institucion.

El aumento de la automatizacion de los procesos que se realizan, hace
que las distintas areas de la Junta se apoyen cada vez mas, en los
recursos de TI y procesamiento de informacion. Por tanto, la eficacia y
eficiencia futuras dependen del funcionamiento continuo de los sistemas

de aplicacion y demas recursos de TI, en mayor grado cada vez; porque

viii



estos deben hacer posible dirigir y controlar el negocio, mediante la
distribucion de datos precisos y oportunos, que apoyen las actividades

diarias y contribuyan en la toma de decisiones.

Sin embargo, la funciéon de TI no solo debe ser considerada, como un area
responsable de proveer servicios basicos como: soporte, servicios de red,
aplicaciones; entre otros, sino mas bien TI debe considerarse como parte
integrante de la estrategia del negocio y no como su impulsora. Para ello,
la funcion de sistemas debe empezar a jugar un rol participativo en la

discusion de las estrategias y objetivos organizacionales.

Debido a la creciente importancia de TI, el presente trabajo propone
utilizar el CMI como herramienta, para evaluar el desempeno y la

contribucion de TI en el logro de los objetivos institucionales.

En este trabajo se describen los principales aspectos relacionados, con la
adaptacion del CMI tradicional para evaluar TI. Asimismo se efectu6é un
analisis de la gestion que realiza el area de TI, de acuerdo con cada una de

las perspectivas que lo integran.

Para el desarrollo de la propuesta del CMI, se establecio la mision y vision
del area de TI, se definieron los objetivos estratégicos orientados en cada
una de las perspectivas y finalmente se recomendaron indicadores para
cada uno de esos objetivos; asi como las metas y los planes de accion para
el cumplimiento de estos. Es importante mencionar que se utilizaron los
objetivos genéricos mas importantes encontrados en el COBIT, con el
proposito de asociar estos con los procesos de TI, que establece este

estandar de mejores practicas.

En el final se espera contar con una herramienta que le permita a la Junta
gestionar las TI, de manera que contribuya a alcanzar sus objetivos

estratégicos.



Cuadro No. 1

Cuadro No. 2

Cuadro No. 3

Cuadro No. 4

Cuadro No. 5

Cuadro No. 6

Cuadro No. 7

Cuadro No. 8

Cuadro No. 9

Cuadro No.10

Cuadro No. 11

INDICE DE CUADROS

Perspectivas CMI Organizacional y CMI de TI..........
Pasos para la Implementacion de CMI de TI.............
Objetivos Estratégicos de Tl.........ccoeviiiiiiiiiniinn.

Alineacion de la vision y la mision con los objetivos
ESTrate@ICOS. ..ttt

Objetivos Estratégicos de TI y Procesos de TI...........
Esquema para la Presentacion de Indicadores.........

Perspectiva Contribucion Corporativa
Objetivo y su indicador establecido
Relacion con Proceso TI de COBIT................coeenaie.

Perspectiva Orientacion al Cliente
Objetivo y su indicador establecido
Relacion con Proceso TI de COBIT.........c.cccevvininnenn..

Perspectiva Excelencia Operacional
Objetivo y su indicador establecido
Relacion con Proceso TI de COBIT...........cccovvinennen.

Perspectiva Orientacion Futura
Objetivo y su indicador establecido

Relacion con Proceso TI de COBIT....ovvvviiiiiiiiiininnnnns

Indicadores Estratégicos y su Plan de Accion...........

Cuadro No. 12 Resumen de indicadores Estratégicos......................

38

102

104

110

113

114

117

119

122

127



Figura No.
Figura No.
Figura No.
Figura No.

Figura No.

Figura No.

Figura No.

INDICE DE FIGURAS

Modelo Genérico Propuesta de Valor para el Cliente....
La Cadena de Valor Modelo Geneérico................ceu.....
CMI Organizacional.........c.cooiieiiiiiiiiiiiiiiiiiieeeene
CMI e TI oo

Organigrama Junta Administradora del Fondo de
Ahorro y Préstamo Universidad de Costa Rica............

Objetivos Estratégicos de TIL........cccoieiiiiiiiiininninen..

Mapa estratégico de los objetivos de TI de la Junta......

Xi

31

32

45

46

59



INDICE DE SIGLAS Y ABREVIATURAS

JAFAP Junta Administradora Fondo Ahorro y Préstamo
Universidad de Costa Rica

SUGEF | Superintendencia General de Entidades Financieras

COBIT Objetivos de Control para la Informacion y la Tecnologia
relacionada

CMI Cuadro de Mando Integral

TI Tecnologia de Informacion

IDF Cuarto de Distribucion Intermedia de la Red

MDF Cuarto de Distribucion Principal o Punto de Control
Central de la Red

UCR Universidad de Costa Rica

UPS Sistema de Alimentacion Ininterrumpida

PAO Plan Anual Operativo

Xii




INTRODUCCION

La automatizacion de las operaciones que se realizan en los negocios, hace
que los diferentes departamentos de una organizacion se soporten y

apoyen cada vez mas, en los servicios de procesamiento de informacion.

La eficacia y eficiencia futuras de las empresas, dependen cada vez mas
del funcionamiento de los sistemas de procesamiento de datos; que estos
deben hacer posible dirigir y controlar el negocio, mediante la distribucion
de la informacion en forma y tiempo tales, que permitan tomar decisiones

en forma oportuna, a las juntas directivas o gerencia.

La Tecnologia de Informacion (TI) es: fundamental para la administracion
de los activos de la organizacion, indispensable para la relacion con los
clientes y clave para la gestion del conocimiento del negocio y el

crecimiento e innovacion.

En el desarrollo de este trabajo, se considera la definicion de los recursos
de TI formulada por el modelo de control CobiT!. Segiin este modelo, la
administracion eficiente de los recursos de TI es sumamente critica;
especialmente en aspectos como: aumento de la dependencia de la
informacion y de los sistemas que la proveen, de la vulnerabilidad y de
amenazas (delitos y fraudes informaticos), de los costos de las inversiones
actuales y futuras y de la potenciacion que poseen las tecnologias, para
cambiar las organizaciones que crean nuevas oportunidades y reducen

costos.

La aplicacion de un Cuadro de Mando Integral para la administracion de

los recursos informaticos, ayuda no solo a demostrar que TI es el

1 CobiT (Control Objectives for Information and related Technology) herramienta utilizada
para el gobierno, el control y la auditoria de informacion y tecnologias relacionadas.
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instrumento esencial para crear valor a la institucion; sino ademas un
medio para alinear los objetivos estratégicos de la organizacion con los
objetivos de TI. Este alineamiento va a contribuir con el cumplimiento de

los objetivos y metas de la institucion.

La Junta es una institucion financiera creada por la Ley No 4273, con
personeria juridica propia y patrimonio separado de la Universidad de

Costa Rica.

Esta institucion es la encargada de administrar los aportes de
aproximadamente 8000 funcionarios; asi como también lo correspondiente

al aporte de la Universidad de Costa Rica como patrono.

En primer lugar estos fondos son invertidos en una gama de créditos
solidarios para diferentes planes de inversion y en la compra de titulos

valores con garantia estatal.

El patrimonio de la Junta es de aproximadamente ¢29,500 millones de
colones; mensualmente la Junta tramita alrededor de 800 créditos y su
cartera de colocacion para el ano 2008 fue de ¢11 mil millones de colones.
Por tanto, el volumen transaccional de todas sus operaciones se debe
realizar, mediante infraestructuras tecnologicas robustas, en procura de
mantener la informacion de manera: integra, confiable y oportuna. Lo
anterior, con el proposito brindar un servicio de calidad y de entera
confianza, a las personas afiliadas. Es notable ver como el sistema
financiero nacional ha crecido tecnologicamente, para brindar a sus
clientes una gama de servicios; asi como la disponibilidad de la
informacion en forma oportuna, con lo cual se ofrece un mayor valor

agregado a sus clientes.
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La Junta como institucion financiera, debe velar también por ofrecer
similares servicios a las personas afiliadas; asi como también, convertirse
en el principal suplidor de servicios financieros de los funcionarios y

funcionarias de la Universidad.

Como objetivo general, se plantea disenar una propuesta de un Cuadro de
Mando Integral en el Area de Tecnologia de Informacién, en la Junta
Administradora del Fondo de Ahorro y Préstamo de la Universidad de
Costa Rica, como marco de referencia para administrar y medir la gestion
informatica e integrar las actividades de tecnologia, dentro de la gestion

estratégica de la Institucion.

La estrategia de Tecnologia de Informacion debe considerarse, como parte
integrante de la estrategia de la Junta y no como un medio para
impulsarla. Para ello, la funcién del Area de Tecnologia de Informacién
debe empezar a jugar un rol participativo, en la discusion de las
estrategias y objetivos organizacionales. Ademas deben introducirse,
modificaciones en la planificacion de los procesos de TI con el fin de incluir

el area de TI, en las mediciones del desempeno.

La aplicacién del Cuadro de Mando Integral en el Area de Tecnologia de
Informacion, va a apoyar las actividades como sistema de medicion y
administracion, para dar soporte a los procesos y asegurar la contribucion
de la Tecnologia de Informacion, en el logro de los objetivos de la Junta y

como herramienta para evaluar el desempeno de la TI.
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OBJETIVOS
OBJETIVO GENERAL

Disenar una propuesta de Cuadro de Mando Integral en el area de
Tecnologia de Informacion, en la Junta Administradora del Fondo de
Ahorro y Préstamo de la Universidad de Costa Rica, como marco de
referencia para administrar y medir la gestion informatica e integrar las
actividades de tecnologia dentro de la gestion estratégica de la Institucion
mediante: una investigacion bibliografica, analisis de tipo cualitativo y

cuantitativo y fuentes primarias y secundarias de informacion.

OBJETIVOS ESPECIFICOS

1. Definir los conceptos basicos de Tecnologia de Informacion y el marco

conceptual del CMI, como base para el desarrollo del presente trabajo.

2. Describir los antecedentes de la Junta, su actividad economica, su

entorno; asi como la gestion del Area de Tecnologia de Informacion.

3. Analizar la situacion actual del Area de Tecnologia de Informacién de la

Junta, tomando en consideracion las cuatro perspectivas del CMI.

4. Proponer un CMI para el Area de Tecnologia de Informacién como

metodologia para alineacion y medicion de la gestion informatica.
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CAPITULOI CONCEPTOS BASICOS  DE TECNOLOGIA DE
INFORMACION Y EL MARCO CONCEPTUAL DEL CMI

1.1. Gerencia de Tecnologia de Informacion.

Para comprender el término Gerencia de Tecnologia de Informacion es
importante identificar los dos conceptos que lo componen. En primer lugar
la palabra gerencia puede tener diferentes significados, de acuerdo con el
campo donde se aplique. Segun Henry, Sisk y Mario Sverdlik (1979) “... El
término (gerencia) es dificil de definir: significa cosas diferentes para
personas diferentes. Algunos lo identifican con funciones realizadas por
empresarios, gerentes o supervisores; otros lo refieren a un grupo particular
de personas. Para los trabajadores; gerencia es sinénimo del ejercicio de

autoridad, sobre sus vidas de trabajo...”.

Segun Crosby (1988), gerencia se puede definir como "el arte de hacer que
las cosas ocurran”. Por su parte Krygier (1988) la define como “un cuerpo
de conocimientos aplicables a la direccion efectiva de una organizacion’2.
Otros autores indican que gerencia se puede definir, como un proceso que
implica la coordinacion de todos los recursos disponibles en una empresa:
humanos, fisicos, tecnologicos, financieros y que por medio de: la
planificacion, la organizacion, la direccion y el control logran los objetivos

previamente establecidos.

En segundo lugar, el término Tecnologia de Informacion (TI), segun la

[4

Enciclopedia Libre es: “...un conjunto de servicios, redes, software y
aparatos que tienen como fin, la mejora de la calidad de vida de las
personas dentro de un entorno, y que se integran a un sistema de

informacién interconectado y complementario™.

2 http://es.geocities.com
® http://es.wikipedia.org
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Otra definicion la describe como: "...aquellas herramientas y métodos
empleados para: recabar, retener, manipular o distribuir informaciéon. La
tecnologia de la informacion se encuentra generalmente asociada con las

computadoras y las tecnologias afines aplicadas a la toma de decisiones.™

Cuando se combinan los dos conceptos definidos anteriormente, da como
resultado la Gerencia de Tecnologia de Informacion, la cual es aquella que
se crea con el proposito de alcanzar los objetivos y metas de una

organizacion, por medio de la implementacion de recursos tecnologicos.

1.1.1. Gobierno de Tecnologia de Informacion

El termino Gobierno significa: “El método por medio del cual una
organizacion es dirigida, administrada o controlada™. Por tanto el Gobierno
de Tecnologia de Informacion es el que dirige, administra y controla los

recursos informaticos en una organizacion.

El IT Governance Institute fundado por la Information Systems Audit and
Control Association, indica que: “El Gobierno de TI no solo es un proceso o
actividad aislada; sino que es parte del Gobierno Corporativo y es por lo
tanto responsabilidad de los ejecutivos y de los accionistas. Consiste en la
capacidad para controlar la formulacion y la implementacion de la
estrategia de TI, con el fin de alcanzar ventajas competitivas para la

organizacion en su conjunto’®.

El Gobierno Corporativo, el cual se mencioné anteriormente, se define

[4

como: “...el conjunto de principios y normas que regulan el diseno,

integraciéon y funcionamiento de los o6rganos de gobierno de la empresa,

* (Bologna y Walsh, 1997). Bologna, J. y Walsh, A.“Whe Accountant’s Handbook of
Information Technology John Wiley and Sons, Volumen 1, Afio 1997
Z Objetivos de Control para la Informacién y la Teélogia relacionada (COBIT)

COBIT
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como son los tres poderes dentro de una sociedad: los accionistas, directorio
y alta administracion. Un buen Gobierno Corporativo provee los incentivos
para proteger los intereses de la compania y los accionistas, monitorea la

creacion de valor y uso eficiente de los recursos™.

Dentro del contexto de la definicion de Gobierno de TI, El Gobierno
Corporativo “proporciona la estructura a través de la cual se establecen los
objetivos de la organizacion y los medios para alcanzarlos, y determina
lineamientos para monitorear el desempeno y los resultados obtenidos. Un
adecuado proceso de Gobierno Corporativo debe proveer a los accionistas y
a la alta gerencia los incentivos necesarios para que persigan el logro de
objetivos en pos de los intereses de la organizacion y de los accionistas y
facilitar un monitoreo eficaz impulsando a las companias a emplear los

recursos de manera mds eficiente’s.

El Gobierno de Tecnologia de Informacion (TI) agrega valor a la
organizacion, por medio del uso eficiente y eficaz de los recursos de
tecnologia de informacion; asegura que no se realicen inversiones de TI en
proyectos poco factibles, desde el punto de vista técnico y economico, y

ademas garantiza la existencia de mecanismos de control adecuados.

Segun el IT Governance Institute, los principios basicos que sustentan el
gobierno de TI son los siguientes?:
» Alineacion estratégica entre los objetivos de TI y los objetivos de
negocio.
» La TI como impulsora del negocio y maximizadora de beneficios.
» Utilizacion responsable de los recursos de TI.

» Administracion adecuada de los riesgos de TI.

" http://es.wikipedia.org
s coBIT
° COBIT
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Si se analiza la relacion entre el proceso de Gobierno Corporativo y el de
Gobierno de la TI, se concluye que el primero impulsa y establece el
Gobierno de la informacion y de la TI asociada, mientras que este ultimo
es un componente critico de los planes estratégicos, desarrollados como

resultado del proceso de Gobierno Corporativo.

1.1.2. Tecnologia de Informacion como socio estratégico

Los avances tecnologicos han cambiado la forma tradicional de realizar las
acciones, la Tecnologia de la Informacion (TI), asiste a las organizaciones
para que ellas logren una mayor eficiencia operativa, e integrando
personas y procesos de tal forma, que acrecienten sensiblemente la

productividad.

Por esta razon las organizaciones no pueden ignorar la importancia de
Tecnologia de Informacion. Los servicios de TI, deben ser utilizados en
cada etapa de planeacion estratégica porque tiene alta incidencia en: el

rendimiento, la competitividad, la productividad y su rentabilidad.

Los ejecutivos de la alta direccion (Gobierno Corporativo), deben
considerar a TI como un aliado estratégico, para definir e implementar

oportunidades que le permitan lograr una ventaja competitiva.

Dentro de la estrategia que se defina, la funcion de Tecnologia de
Informacion debe focalizarse en la generacion de beneficios que:
incrementa la automatizacion de las actividades de negocio, aumenta la
eficacia de los procesos, disminuye costos, aumenta la eficiencia, y

administra los riesgos asociados: seguridad, confiabilidad y cumplimiento.
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1.1.3. Administracion de Tecnologia de Informacion

Para realizar una adecuada administracion del area de TI, se deben
establecer como responsabilidades: la revision y manejo de la estrategia
corporativa, la definicion y seguimiento del logro de los objetivos
establecidos por los altos ejecutivos, y el aseguramiento de la integridad y

confiabilidad de los sistemas de la organizacion.

Segun el IT Governance Institute, existen cuatro areas principales, sobre
los cuales deben disenarse e implementarse los procesos y las actividades
de Tecnologia de Informacion: “alineacion estratégica, creacién de valor,

evaluacion de desemperio y administracion de riesgos”0.

Estas cuatro areas principales del proceso de Gobierno de TI, segun lo
definido por el IT Governance Institute, son impulsadas por los “drivers de
valor de los stakeholders” (quienes manejan la creacion de valor de los
interesados en las actividades de una organizacion). Dos de estas areas se
refieren a resultados: creacion de valor y administracion de riesgos. Las

otras dos constituyen: alineacion estratégica y evaluacion de desempeno.

A continuacion se detallan las cuatro areas o procesos mencionados

anteriormente, segun lo definido por el IT Governance Institute.

1.1.3.1. Alineacion estratégica

El proceso de alineacion de la TI ha sido considerado como sinoénimo de

estrategia de TI; sin embargo, este concepto comprende mucho mas que la

integracion estratégica de Tl y de la organizacion. Incluye también la

WV coBIT
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alineacion de las operaciones y de los procesos de TI, con los de la

organizacion.

Segun COBIT, “Alineacion estratégica se enfoca en garantizar el vinculo
entre los planes de negocio y de TI, en definir, mantener y validar la
propuesta de valor de TI, y en alinear las operaciones de TI con las

operaciones de la empresa”™1,

Uno de los aspectos claves por considerar, consiste en determinar si las
inversiones que se realizan en TI, cumplen con los objetivos estratégicos

de la organizacion, los cuales crean valor para el negocio, de esa manera.

El proceso de alineacion es complejo; porque primero es importante
comprender los objetivos organizacionales en largo plazo; asi como la
estrategia para alcanzar estos objetivos. Todos los esfuerzos e iniciativas
de la TI corporativa pueden alinearse con los procesos necesarios de
cambio. Luego se debe traducir la estrategia organizacional a objetivos
estratégicos de TI y luego a objetivos individuales y de equipo. Por lo

anterior, resulta muy dificil lograr una total alineacion.

Lo importante es que si no se logra la total alineacion, por lo menos la
organizacion se mueva en la direccion correcta y esté mejor alineada que
la competencia.

1.1.3.2. Creacion de valor

El aporte de TI esta en funcion al nivel de alineacion de su estructura con

la del negocio y en el grado de cumplimiento de las expectativas, en cuanto

L coBIT
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a los productos y servicios entregados y a los métodos de trabajo

utilizados.

Segun COBIT “entrega de valor se refiere a ejecutar la propuesta de valor a
todo lo largo del ciclo de entrega, asegurando que TI genere los beneficios
prometidos en la estrategia, concentrandose en optimizar los costos y en

brindar el valor intrinseco de la TI}?”.

TI debe contribuir para que la organizacion cuente con:
» Informacion confiable y oportuna sobre: los clientes, los procesos y
los mercados.
» Implementar practicas eficaces (por ejemplo: la evaluacion del
desempeno, y la gestion del conocimiento, entre otros)

» Poseer las capacidades necesarias para integrar nuevas tecnologias.

TI debe hacer entrega de productos y prestacion de servicios en forma
oportuna, dentro de los plazos y costos presupuestados, y con los

beneficios esperados.

Los aspectos: cumplimiento de los plazos de entrega, satisfaccion de
clientes, productividad de los empleados y rentabilidad, traducidos en

términos del negocio significan ventaja competitiva, para la organizacion.
1.1.3.3. Evaluacion del desempeiio
Los altos ejecutivos deben mantener el control de la organizacion; por

tanto, debe conocer como marcha la organizacion hacia los objetivos que

se estipularon, y de esa forma mantener el rumbo correcto. Es importante

2coBIT
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indicar que lo anterior funciona solamente si se conocen y miden los

objetivos planteados, los cuales van a proporcionar un diagnostico general.

La manera tradicional de gestion se apoya en medidas financieras u
operativas, que tienen poca relacion con el avance de la organizacion,
hacia el logro de sus objetivos estratégicos en largo plazo. Con lo anterior,

se crea un vacio entre el desarrollo de una estrategia y su implementacion.

Por tanto, dichas medidas deben ser complementadas con criterios, que
permitan evaluar el rendimiento de los procesos internos de la
organizacion y supervisar el progreso del desarrollo de las capacidades

necesarias para su crecimiento.

Una herramienta de gestion, que en los ultimos anos ha tenido una amplia
difusion es el Cuadro de Mando Integral (CMI), modelo desarrollado por
Robert S. Kaplan y David P. Norton. Este modelo traduce la estrategia y la
mision de una organizacion, en un amplio conjunto de medidas de la
actuacion, que proporcionan la estructura necesaria para un sistema de
gestion y medicion estratégica. Mas adelante se describen en detalle los

principales aspectos relacionados con la definicion de esta herramienta.

De acuerdo con COBIT la Medicion del desempeno “rastrea y monitorea la
estrategia de implementacion, la terminacion del proyecto, el uso de los
recursos, el desemperio de los procesos y la entrega del servicio, con el uso,
por ejemplo, de “balanced scorecards” que traducen la estrategia en accion,
para lograr las metas que se puedan medir mads alla del registro

convencional”3.

BcoBIT
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Este modelo (CMI) va mas alla de los sistemas tradicionales y proporciona
la informaciéon necesaria, para competir en la era de: la informacion, la
focalizacion en el cliente, la eficiencia y la eficacia de los procesos, y la

capacidad para aprender e innovar.

Tecnologia de Informacion no solo permite obtener datos para el Cuadro
de Mando del negocio sino; que debido a la importancia de la funcion en si
misma, requiere la definicion de un CMI propio. La definicion de objetivos
claros y de indicadores adecuados que reflejen el impacto de los objetivos
de TI en el negocio, constituye un desafio que debe ser resuelto en forma

conjunta entre los diferentes niveles de toda la organizacion.

Es importante mencionar que los resultados obtenidos en el area de
Tecnologia influyen en el desempeno global de la organizacion, por lo cual
es importante que el Cuadro de Mando muestre el valor que TI

proporciona para la organizacion.

1.1.3.4. Administracion de riesgos

La administracion de riesgos implica una comprension de los objetivos
estratégicos de la organizacion y de la relacion de estos objetivos con los

procesos criticos y las tareas particulares.

“Administracion de riesgos requiere conciencia de los riesgos por parte de
los altos ejecutivos de la empresa, un claro entendimiento del deseo de
riesgo que tiene la empresa, comprender los requerimientos de
cumplimiento, transparencia de los riesgos significativos para la empresa, y
la inclusion de las responsabilidades de administracion de riesgos dentro

de la organizacion”4.

“coBIT
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Los riesgos deben administrarse con base en los analisis y la evaluacion
de estos y su relacion con el logro de los objetivos. La evaluacion de
riesgos es un proceso activo, que pretende evaluaciones continuas del uso
de recursos de sistemas de informacion o la aplicacion de técnicas de

mejora continua de procesos.

Es necesario contar con un proceso de disenio y construccion de controles;
principalmente, por la complejidad del procesamiento de informacion
actual. Este proceso debe ser extensivo a todas las areas involucradas y
ademas estar en permanente evaluacion y evolucion. Esto hace que sea
una herramienta esencial del proceso operativo; porque integra y coordina
los controles existentes, en distintos sectores de la organizacion para que

sean; eficaces, eficientes y econémicos.

1.1.4. Recursos de Tecnologia de Informacion

En la actualidad la Tecnologia de Informacion es parte importante en las
empresas; pues por medio de estas se pueden lograr ventajas
competitivas, para el logro de los objetivos y metas propuestas. Para ello es
necesario implementar las Tecnologias de Informacion no solo en los
procesos de produccion o distribucion; sino en todas las actividades de la

organizacion.

El grado de automatizacion en que se encuentren los procesos de negocio,
hace que las distintas areas de una empresa se apoyen cada vez mas, en
los servicios de procesamiento de informacion. Lo anterior hace que la
eficacia y eficiencia futuras de las companias, dependan cada vez en
mayor grado del funcionamiento ininterrumpido de los sistemas de

aplicacion, y estos ultimos deben hacer posible dirigir y controlar el
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negocio, mediante la distribucion de la informacion correcta y oportuna,

que permita tomar las decisiones adecuadas, a los altos ejecutivos.

Por tanto, es importante conocer acerca de los recursos de TI, con el
proposito de identificar las herramientas con que se cuenta, para hacer

frente a los objetivos y metas que se plantean.

Para el presente trabajo se consideran los recursos de TI de acuerdo con lo

descrito por COBIT?5, el cual indica que estos recursos son:

» Las aplicaciones: que incluyen tanto sistemas de wusuario
automatizados, como procedimientos manuales que procesan
informacion.

» La informacion: son los datos en todas sus formas de entrada,
procesados y generados por los sistemas de informacion, en
cualquier forma como son utilizados por el negocio.

» La infraestructura: es la tecnologia y las instalaciones: hardware,
sistemas operativos, sistemas de administracion de base de datos,
redes, multimedia, etc.; asi como el sitio donde se encuentra y el
ambiente que los soporta, que permite el procesamiento de las
aplicaciones.

» Las personas: son el personal requerido para: planear, organizar,
adquirir, implementar, entregar, soportar, monitorear y evaluar los
sistemas y los servicios de informacion. Este puede ser interno, por

outsourcing o contratado, de acuerdo con lo que se requiera.

15 CobiT (Control Objectives for Information and reld Technology) es una herramienta para el gohierno
el control y la auditoria de informacion y tecndlmgrelacionadas. Este modelo fue desarrolladtapor
Fundacién de Auditoria y Control de Sistemas dermécién, como una norma generalmente aplicable y
aceptada de buenas précticas, para la seguridazbgteol de la tecnologia de informacion.
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En resumen COBIT indica que: “los recursos de TI son manejados por
procesos de TI para lograr metas de TI que respondan a los requerimientos

del negocio”.

Es importante indicar que la organizacion debe invertir en los recursos
requeridos, con el proposito de crear una capacidad técnica adecuada y
dar soporte a la capacidad del negocio, para alcanzar los resultados

deseados.

1.2. El CMI organizacional

Actualmente, para lograr un adecuado desempeno de la organizacion, es
necesario reconocer la importancia que tiene medir la gestion, la cual se
refiere a las mediciones relacionadas con el modo, como los servicios o
productos son generados por una institucion. Una medicion eficaz debe
ser parte integrante de un adecuado proceso gerencial, donde se
traduzcan los objetivos estratégicos de la empresa, en un conjunto de

medidas para determinar su ejecucion.

"Lo que mides es lo que obtienes" comienza la publicacion que dio origen al
concepto de CMI. Implicitamente, el CMI plantea una mejora en el
desempeno de las distintas actividades de una empresa, con base en
resultados medibles. Como afirmé Peter Drucker: “Todo lo que se puede

medir, se puede mejorar”.

El Cuadro de Mando Integral es wuna herramienta, que permite
implementar la estrategia de una organizacion, a partir de un conjunto de
medidas que permiten monitorear el cumplimiento de esa estrategia,
definida por las altas autoridades de una empresa mediante indicadores.
El origen del Cuadro de mando Integral (CMI) data de 1990, cuando el

Nolan Norton Institute participé en un estudio de multiples empresas
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denominado: “La medicién de los resultados en la empresa del futuro”, en el
que David Norton, actué como lider del estudio, y Robert Kaplan de
Harvard como asesor académico. Como resultado de este estudio, se logro
establecer el Cuadro de Mando Integral organizado en torno a cuatro
perspectivas: la financiera, la del cliente, la interna y la de aprendizaje y

crecimiento.

Segun Robert Kaplan, uno de sus autores, el Cuadro de Mando Integral
“... conocido también como Anotador Balanceado o Tarjeta de Puntuaciéon
Equilibrada, se considera como una herramienta de medicion del
desempernio, disennada para describir la estrategia de una firma y guiar su
ejecucion hacia el éxito competitivo futuro. Esta herramienta mide el
desemperio de la organizacion desde cuatro perspectivas: resultados
financieros, clientes, procesos internos, y formaciéon y crecimiento. De esta
manera, permite que las empresas controlen sus resultados financieros,

midiendo simultdneamente su avance en el desarrollo de capacidades y la

adquisicion de activos intangibles”1e.

El Cuadro de Mando Integral esta disenado para contar la estrategia de la
empresa, que empieza por los objetivos financieros en largo plazo, los
vincula con una secuencia de relaciones causa-efecto, que deben
realizarse con los procesos financieros, su repercusion con los clientes, los
procesos internos que dan soporte a los requerimientos y necesidades del
cliente, y finalmente con las habilidades empleadas y los sistemas de
informacion que conforman la base, para llegar a entregar la actuacion

economica deseada en largo plazo.

Las relaciones causa/efecto, segun Robert Kaplan y David Norton perfilan

el camino que se debe seguir para alcanzar la estrategia: “Causa y efecto

'® Robert S. Kaplan y David P. Norton, Having Trouwith your Strateqy? Then MapHtarvard Business
Review, septiembre-octubre de 2000, pags 167-176.
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implica conexiéon entre elementos aparentemente dispares de la historia
organizativa™’- Ademas indican que “Un mapa estratégico especifica estas

relaciones causa-efecto, lo que las hace explicitas y comprobables”.18

A continuacion se presenta un detalle de las cuatro perspectivas del CMI:

1.2.1. Perspectiva Financiera

La perspectiva financiera contiene los objetivos e indicadores, que miden el
resultado financiero de la ejecucion de la estrategia y debe responder a la
pregunta: ¢Qué pasos financieros se necesitan para asegurar la ejecucion

de dicha estrategia?

Los objetivos financieros son el enfoque para los objetivos e indicadores,
en todas las demas perspectivas del CMI. Estos objetivos sirven como
medidas finales de todas las demas perspectivas del CMI. En la mayoria
de organizaciones, los objetivos financieros estan vinculados con el
aumento de ingresos, mejoramiento de los costos y la productividad,
mediante una intensificacion en el uso; de los activos y la reduccion de los
riesgos, el crecimiento de las ventas o la generacion de un flujo de caja

apropiado.

1.2.2. Perspectiva de Clientes

En esta perspectiva, se identifican los segmentos de clientes y de mercado,
en los que compite la unidad del negocio; asi como las medidas de
desempeno de esta en esos segmentos seleccionados. Generalmente, los

indicadores dentro de esta perspectiva incluyen: la satisfaccion del cliente,

" paul R. Niven. _El Cuadro de Mando Integral Pa&aso.Segunda Edicion, Espafia, Gestién 2000, 2003.
Pag. 219.
'8 Robert S. Kaplan y David P. Norton, Op. giégs 167-176.
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la retencion de clientes, la adquisicion de nuevos clientes, la rentabilidad

del cliente y la cuota de mercado en los segmentos seleccionados.

Se debe tener claro, ¢qué beneficios les quiere o debe ofrecer al cliente y
como quiere que el cliente perciba la empresa?. La figura No.1 muestra el
modelo genérico de la propuesta de valor agregado, la cual representa los
atributos que se suministran a los clientes, a través de los productos y
servicios con el fin de crear fidelidad y satisfaccion. Para cada segmento
de cliente y mercado que se desee cubrir, deben identificarse claramente
sus preferencias, en cuanto a: precio, calidad, tiempo, funcionalidad,

imagen, prestigio, relaciones y servicio.

Figura No.1
Modelo Genérico Propuesta de Valor para el Cliente

Atributos del producto/servicio

Fuente: Kaplan Robert S. y Norton David P.

Si una entidad desea conseguir una actuacion financiera en largo plazo,
debe crear y entregar productos que sean valorados por los clientes. La
perspectiva del cliente del CMI traduce la vision y la estrategia de una
organizacion en objetivos concretos, sobre clientes y segmentos de

mercado.
Esta perspectiva responde a la pregunta ¢qué es lo que la empresa debe

entregar a sus clientes, para alcanzar un alto grado de: satisfaccion,

retencion, adquisicion y cuota de mercado?
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1.2.3. Perspectiva de Procesos Internos

En este apartado se realiza un enfoque sobre aquellos procesos, que
tengan una importancia destacada en la ejecucion de la estrategia e

incluye las variables internas consideradas como criticas.

Se define la cadena de valor de los procesos internos, que se inicia con el
proceso de innovacion, el cual identifica las necesidades actuales y futuras
de los clientes y se desarrollan nuevas soluciones para estas necesidades.
Se entregan los productos y servicios a los clientes, a través de los
procesos operativos y termina con el servicio de venta y posventa, que
agreguen valor para los clientes. El modelo genérico de la Cadena de

Valor, se muestra en la siguiente figura:

Figura No. 2
La Cadena de Valor Modelo Genérico

Proceso de Proceso Proceso de Servicio
Innovacioén Operativo Post-Venta

Las Creacion Construccién r Servicio Las
necesidades Identifica- - del producto- de los al cliente necesidades
del cliente cion del . oferta del productos/ > productos i- del cliente
han sido Mercado < Servicio servicios 0 servicios i estan
identificadas satisfec has

Fuente: Kaplan Robert S. y Norton David P. Op. Cit. Pag. 118.

Esta perspectiva debe responder a la pregunta, ¢qué procesos se deben

dominar, para satisfacer a clientes y accionistas?
Los objetivos e indicadores de esta perspectiva, se derivan de estrategias

explicitas, para satisfacer las expectativas del cliente. Este proceso

permite revelar los nuevos procesos en su totalidad, en los cuales una
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organizacion debe sobresalir con excelencia. Las medidas de los procesos
internos, se centran en aquellos que van a tener mayor impacto en la
satisfaccion del cliente y en la consecucion de los objetivos financieros de

la organizacion.

1.2.4. Perspectiva de Aprendizaje y Crecimiento

La formacion y crecimiento de una organizacion proceden de tres fuentes
principales: las personas, los sistemas y los procedimientos. Las medidas
basadas en los empleados incluyen una mezcla de indicadores de
resultados genéricos como: satisfaccion, retencion, capacitacion y
habilidades de los trabajadores. Los objetivos de la perspectiva de
aprendizaje y crecimiento proporcionan la infraestructura estratégica,

que permite alcanzar los objetivos de las restantes perspectivas.

Estos se consideran necesarios para obtener excelentes resultados, en las
tres primeras perspectivas del cuadro de mando. Diferente de las otras
perspectivas, esta crea las condiciones previas necesarias, para la futura
capacidad de transformacion y adaptacion. Esta perspectiva responde a la
pregunta, ¢qué capacitaciones y herramientas requieren los empleados

para poder ejecutar dicha estrategia?

Desde esta perspectiva se analiza la capacidad de los trabajadores, para
llevar a cabo: los procesos de mejora continua, la actuacion de los
sistemas de informacion y el clima organizacional, que posibilite: la
motivacion, la delegacion de responsabilidades, la coordinacion del
proceso de toma de decisiones y la coherencia interna de los objetivos.
Las actividades y expectativas del personal deben estar alineadas, con los
objetivos generales de la empresa; de modo que el logro de las metas
personales establecidas para los trabajadores, vaya paralela al grado de

consecucion de la estrategia.
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Para la construccion de un CMI, se establecen los objetivos en cada una
de las perspectivas y sus relaciones causa-efecto. Posteriormente, se
deben crear indicadores para cada uno de los objetivos, que reflejen la
estrategia de la organizacion y van a permitir tanto evaluar la estrategia
misma; asi como monitorear su puesta en practica. Luego se definen las

metas y planes de accion por seguir.

El concepto de cuadro de mando integral no es garantia de éxito. El
beneficio del concepto radica en el propio proceso de crear un cuadro de
mando, un proceso que es una forma de expresar la estrategia de la
empresa en términos tangibles, lo cual implica establecer orden vy
coordinacion en cada una de las areas que conforman la empresa y

encaminarlas a la consecucion de sus objetivos.

1.3. El1 CMI como herramienta de gestion.

Mas que un control de gestion, las organizaciones modernas y las
personas que laboran en ellas requieren instrumentos de gestion mas
eficaces, que les permitan actuar y tomar decisiones en el propio sitio de la
accion, con base en la informacion pasada; pero tratando de moldear y

modelar su propio futuro.

Quienes conocen el CMI, indican que este no solo es uno de los mas
importantes sistemas de gestion sino que pasa a formar parte integral de
casi todos los sistemas modernos de gestion; pues ademas es adaptable

practicamente a todo tipo de organizaciones.

Los autores indican que el CMI es un modelo de gestion estratégica, por

las siguientes razones:
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1.

Aclarar y traducir o transformar la vision y la estrategia.

Se aclara la vision desde el proceso de implementacion, que cuenta con
la oportunidad de que sus miembros: aclaren la vision, traduzcan en
términos manejables lo que se quiere de estas para toda la
organizacion, establezcan los objetivos para alcanzarla y planteen en
forma coherente la estrategia por seguir. Una vez definidos los objetivos
y las estrategias, la organizacion puede conocer la vinculacion de las
acciones estratégicas acordes con la vision y la mision y asi puede
percatarse como contribuye cada departamento o unidad organizativa.
La mejor forma de hacerlo, es traduciendo estos enunciados en un
conjunto de objetivos e indicadores definidos, por los altos directivos de

la organizacion.

Comunicar y vincular los objetivos e indicadores estratégicos.

Se comunica la estrategia en toda la organizacion y se conectan los
objetivos departamentales y personales. Mediante la comunicacion,
todos los niveles de la organizacion entienden la estrategia de medio o
largo plazo y los objetivos departamentales e individuales deben estar

alineados con ella.

La comunicacion se debe entender como informacion disponible y
oportuna, que le permita obtener conclusiones utiles para su trabajo y
los objetivos organizacionales pueden ser traducidos en objetivos y
metas especificos de un area y cuando cumple con ellas, se esta

contribuyendo con las estrategias organizacionales.
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3.

Planificar, establecer objetivos y alinear las iniciativas estratégicas.

Mediante la creacion de un CMI, los altos jerarcas de la organizacion se
ven obligados a planificar y establecer los objetivos; porque cuando se
crea una estructura coherente de estrategias, objetivos, metas e
indicadores; asi como las acciones estratégicas y los recursos con la
mision y la vision de la empresa; permite construir un plan estratégico
muy dinamico, por medio del cual se facilita el seguimiento; como
consecuencia, el sistema de medicion esta estrechamente relacionado
con las estrategias. Permite integrar los planes operacionales y

financieros de las organizaciones.

Aumentar la retroalimentacion y formacion estratégica.

Con el CMI se puede realizar un seguimiento de los resultados de corto
plazo, desde tres perspectivas adicionales: clientes, proceso de negocio
interno y aprendizaje y crecimiento; ademas de los aspectos financieros
tradicionales. El seguimiento de corto plazo de la evolucion de la
estrategia, permite modificar la organizacion de acuerdo con los
resultados actuales, y a la vez se puede corregir cualquier desviacion,
que no permita cumplir con las metas establecidas. La formacion
estratégica se da cuando: se aprende a disenar sus propias estrategias
en el proceso de creacion; toda la organizacion aprende a pensar
estratégicamente, formula objetivos; y establece relaciones causa efecto;
determina los indicadores, traduce la estrategia en términos operativos,

entre otros.
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1.4. El CMI de una organizacion y su relacion con el CMI de

Tecnologia de Informacion.

El Cuadro de Mando Integral a nivel de la organizacion, proporciona la
estructura necesaria para un sistema de gestion y medicion estratégica,
que va ayudar a enrumbar la empresa a los altos ejecutivos, hacia un

éxito competitivo futuro.

Como se mencion6é anteriormente, el modelo propuesto por Kaplan y
Norton evalua la organizacion desde cuatro perspectivas: financiera, del

cliente, de los procesos internos y la del aprendizaje y del crecimiento.

Una adecuada implementacion de CMI a nivel organizacional, posee una
combinacion oOptima de indicadores de resultados y de inductores de la
actuacion. Estas medidas van a asegurar resultados financieros futuros, lo

cual impulsa a la organizacion hacia el logro de sus objetivos estratégicos.

Actualmente, la tecnologia de informacion, se ha convertido en un factor
critico de éxito, debido principalmente a que es parte integral en los
procesos y operaciones que se realizan en la empresa. Debido a esto,
durante los ultimos anos se ha hecho indispensable evaluar el desempeno

y las funciones de TI, para el logro de los objetivos organizacionales.

El Cuadro de Mando Integral, la herramienta desarrollada por Kaplan y
Norton, constituye un modelo de evaluacion de la estrategia, que adaptado
a las caracteristicas propias a la tecnologia de informacion, se puede
utilizar en todas las actividades y procesos: alineacion estratégica,
creacion de valor, evaluacion del desempeno y administracion de riesgos

que integran TI.
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La utilizacion de esta herramienta trae beneficios importantes; pues
permite evaluar de la contribucion que hace la tecnologia informacion al

logro de los objetivos organizacionales, desde diferentes perspectivas.

En 1997, dos investigadores; Van Grembergen & Van Bruggen, 199719
propusieron un marco de trabajo para evaluar las tecnologias de
informacion y los sistemas de informacion, con base en el concepto de
Cuadro de Mando Integral. Ellos afirmaban que la medicion es uno de los

aspectos mas importantes para la efectiva administracion de las TI.

Para que la herramienta (CMI), se pueda utilizar en el area de TI, estos
investigadores realizaron algunos cambios en el modelo original. Estos
cambios se realizaron a nivel de las perspectivas que lo integran;
principalmente porque el area de TI es un proveedor interno de servicios,
por lo cual debian ser adaptadas a necesidades mas especificas y propias

de la funcion que se realiza.

En el siguiente cuadro No. 1 se muestran los cambios propuestos por los
investigadores, cuya fuente la extrae de Saull Ronald “The IT Balanced
Scorecard”.

Cuadro No. 1
Perspectivas CMI Organizacional y CMI de TI

CMI Organizacional CMI TI

) ) Perspectiva de contribucion
Perspectiva financiera .
- | corporativa

) _ Perspectiva de orientacion al
Perspectiva de clientes )
- | usuario

Perspectiva de procesos Perspectiva de excelencia

9Van Grembergen, Van Bruggen, 1997, Measuring ammdvingCorporate Information Technology
through the Balanced Scorecard, University of Ampve
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CMI Organizacional CMI TI

internos de negocio - | operacional de los procesos de TI
Perspectiva de aprendizaje y Perspectiva de orientacion futura
desarrollo >

Fuente: Saull Ronald. “The IT Balanced Scorecard”.

Con la perspectiva de contribucion corporativa, lo que se persigue es
buscar la entrega de valor de TI, alineando: los objetivos, costos, riesgo y
union entre procesos del negocio. En cuanto a la perspectiva de
orientacion al usuario, se puede decir que permite utilizar las
oportunidades de negocio y maximizar la eficiencia de las operaciones de

tecnologia informacion.

Por su parte, la perspectiva de excelencia operacional entrega productos y
servicios eficientemente, a la organizacion. Y por ultimo la perspectiva de
orientacion futura, va a desarrollar la infraestructura y cocimiento con

base en los retos futuros de la estrategia, planteada por el negocio.

En resumen, las primeras dos perspectivas: contribucion corporativa y
orientacion al usuario se refieren a si el area de TI esta suministrando los
productos y servicios adecuados para la organizacion y para los clientes
(usuarios) individuales. Las dos ultimas: excelencia operacional y
orientacion futura se refieren a las capacidades de la infraestructura y de

la funcion de TI para entregar esos productos y servicios.
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1.5. Pasos para implementar el CMI en una Gerencia de Tecnologia

de Informacion.

Para que un CMI tenga éxito en su implementacion, este debe estar
incluido en la gestion de la organizacion y debe convertirse en: el centro

de analisis, el apoyo y la toma de decisiones.

Diversos autores establecen una serie de fases que se debe cumplir, para
el establecimiento de un CMI. Tomando como referencia algunas de esas
metodologias, se detallan a continuacion los principales pasos, con el fin
de iniciar con una implementacion de un CMI, para Tecnologia de

Informacion.

1.5.1. Establecer la mision y la vision.

Dado que el modelo de cuadro de mando integral se basa en una vision
global, resulta necesario establecer o confirmar desde el principio la
existencia real de dicha vision conjunta. Es importante la alineacion de la
vision organizacional con la vision de TI. Por lo tanto, en el caso de
carecer de esta, debe ser planteada para la creacion de esta herramienta

de gestion.

1.5.2. Establecer los objetivos estratégicos.

La creacion de los objetivos estratégicos se debe realizar, con base en los
temas especificos de cada wuna de las perspectivas del CMI
organizacional?9, para alinearlas con las del CMI de TI, teniendo una clara
interrelacion entre ellas, por medio de las relaciones causa/efecto. Segun

Paul R. Niven, “Al desarrollar objetivos y medidas hay que examinarlos de

% Disefio de una propuesta de Cuadro de Mando Ithiegra la Junta Administradora del Fondo de Ahgrro
Préstamo de la Universidad de Costa Rica, comaiménta de gestion estratégica.
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forma critica en el contexto de la misién escrita, para la empresa para estar

seguros de que son coherentes con ese proposito. 21

Por lo tanto, cuando se definen los objetivos se debe tener claro que existe
una relacion entre los temas de cada perspectiva y la vision y mision de la

organizacion.

1.5.3. Creacion del mapa estratégico.

Luego de establecer los objetivos estratégicos para cada una de las
perspectivas del CMI, se disenia el mapa estratégico el cual debe resumir la

estrategia del area de TI.

El mapa estratégico debe ser lo suficientemente claro en mostrar, cual es
estrategia que se esta disenando. Cada uno de los indicadores del CMI
forma parte de una cadena de relaciones causa efecto, que conecta los
resultados deseados de la estrategia con los inductores que los haran

posibles.

1.5.4. Establecer: los indicadores, metas y planes de accién.

Luego de la definicion de los objetivos estratégicos, se establecen
indicadores para cada uno de ellos, los cuales son seleccionados
adecuadamente, y tienen que captar la verdadera esencia de la estrategia.
Estos indicadores deben ser ademas: cuantitativos, de facil comprension y
relevantes. “Casi todos los expertos y consultores aceptan una cifra entre 20
y 25 indicadores como adecuados para un cuadro de mando integral de

maximo nivel, y estudios comparativos de la puesta en marcha de un

2L paul R. Niven. _Op ciPag. 111.
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cuadro de mando integral en diferentes sectores ha dado resultados

similares. ”?2.

Posteriormente, se definen las metas por cumplir; pues cada indicador por
si no proporciona informaciéon completa, para la toma de decisiones. Por
ultimo, se deben definir las acciones por seguir, para el cumplimiento de

las metas establecidas.

Para efectos de establecer indicadores. Una vez definidos los objetivos de
TI, es importante consultar los objetivos de control para la informacion y
la tecnologia relacionada (COBIT) para establecer indicadores; porque
“brindan buenas prdcticas a través de un marco de trabajo de dominios y
procesos, y presentan las actividades en una estructura manejable y légica.
Las buenas prdcticas de COBIT representan el consenso de los expertos.
Estan enfocadas fuertemente en el control y menos en la ejecucion. Estas
prdcticas ayudan a optimizar las inversiones facilitadas por la TI, aseguran
la entrega del servicio y brindan una medida contra la cual juzgar cuando

las cosas no vayan bien.”

COBIT es un marco de trabajo y una herramienta que habilitan la
implementacion, medicion y evolucion de madurez para los procesos y
operaciones mas importantes, con respecto de la administracion de las

tecnologias de informacion en cualquier organizacion.

1.5.5. Comunicacion.

Para lograr la implementacion de un CMI, es necesario su utilizacion en

las tareas rutinarias de la gestion de TI. De esta forma, la integracion se

%2 |bid. Pag. 202.
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realizar de una forma natural en el proceso administrativo y de control de

los recursos de TI.

El plan de implementacion debe incluir reglas y sugerir formas las cuales
aseguren que el seguimiento de esta herramienta, forme parte del trabajo

diario del area de TI.

Lo anterior se debe lograr con una correcta comunicacion a todos los
niveles de la organizacion y se indica claramente, cual es el propodsito
fundamental de establecer esta herramienta. Lo anterior minimiza la
resistencia al cambio y se obtienen resultados positivos en su

implementacion.

Paul R.Niven indica que: “El cuadro de mando integral es un proyecto de
cambio, y casi todos los proyectos de cambio tienen que luchar por salir

adelante, casi siempre debido a la falta de comunicacion™3.

Para efectos de proporcionar una comunicacion correcta, se deben utilizar
los canales mas confiables dentro de la organizacion y plantear los

principales atributos del CMI.

1.6. Representacion grafica del CMI

La representacion grafica del CMI, se realiza con un mapa estratégico o
diagrama causa-efecto, que muestra las distintas hipotesis en las que se
basan los objetivos estratégicos o los vinculos entre los distintos temas de
cada una de las cuatro perspectivas. Este mapa debe ser una
representacion grafica de como la empresa espera alcanzar los resultados

planificados para el logro de su estrategia.

2 |bid. Pag. 97.
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Con la metodologia del CMI, se dice que la “estrategia no se puede aplicar
st no se comprende y no se comprende, si no se puede describir’, uno de
los propositos del mapa estratégico, es la descripcion clara de la

estrategia.

Cuando se construye el mapa, se debe realizar de forma tal, que explique
los resultados que se van a lograr y como se lograran. Cuanto mas clara
sea la relacion causa y su efecto, existe una logica de “si-entonces”. Esto
significa, que “si hacemos esto, entonces ocurre esto” por esta razon es que
se le conoce también como “Diagrama de Relaciones Causa-Efecto”.

113

Dice Kaplan “...una visién describe un resultado deseado, una estrategia;
sin embargo, debe describir de qué manera se alcanzardn esos resultados.”
El mapa estratégico describe el proceso de transformacion de los activos
intangibles en resultados tangibles, con respecto del cliente y a los

accionistas.
La figura 3 y 4 son dos ejemplos de mapas estratégicos: la primera de ellas

es la representacion grafica de un CMI a nivel organizacional y la segunda

a nivel de Tecnologia de Informacion.
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Figura No.3
CMI Organizacional
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Fuente: Teresa Rubino Marta, Desarrollo de un Cuadro de Mando Integral

aplicable a bibliotecas.

En primer lugar, para crear un mapa estratégico se deben identificar las
perspectivas por la cuales se quiere analizar el estado de la organizacion;
luego se deben definir los objetivos estratégicos y trazar la forma de

relacionar con objetivos locales a cada perspectiva. La representacion de

estas relaciones causa-efecto va a ser el mapa estratégico.
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Figura No. 4
CMI de TI

Fuente: Elaboracién propia

Este esquema es muy similar al anterior, las modificaciones realizadas
respecto del modelo original, se deben principalmente a que el area de TI
es un proveedor interno de servicios, por lo que las perspectivas que lo

integran son adaptadas a necesidades mas especificas y propias del area.
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CAPITULO II ANTECEDENTES DE LA JUNTA, SU ACTIVIDAD
ECONOMICA, SU ENTORNO Y LA GESTION DEL AREA
DE TECNOLOGIA DE INFORMACION.

En este capitulo se lleva a cabo una descripcion de la historia de la Junta
y la actividad econdomica en donde se desenvuelve. Ademas se describe la
gestion que realiza el Area de Tecnologia de Informacién en cuanto a: los
objetivos, la posicion jerarquica, los recursos tecnologicos, el plan anual

operativo y el presupuesto asignado.

Finalmente, por ser TI la base para realizar el presente trabajo, se
describen las actividades propias de area y se relacionan con las cuatro

perspectivas del CMI.

2.1 Antecedentes de la Junta

La Junta Administradora del Fondo de Ahorro y Préstamo de la
Universidad de Costa Rica (en adelante JAFAP), fue creada con la
promulgacion de la Ley Organica de la Universidad de Costa Rica, el 26 de
agosto de 1940 y por la necesidad de que sus funcionarios tuvieran acceso

a un régimen de seguros, en el momento de jubilarse.

Esta Ley establecio que los funcionarios de la Universidad tienen derecho
a una jubilacion voluntaria, cuando alcancen los sesenta anos de edad y,
forzosa, a los setenta anos. Con ese proposito, se contratéo un seguro para
cada empleado con el Instituto Nacional de Seguros. Las primas, aportes
y beneficios se basaron en las disposiciones de la Ley de Seguros de Vejez
y Retiro de Empleados y Obreros de la Imprenta Nacional, por lo cual la

Universidad asumio las obligaciones que esa ley indicaba para el Estado.

En octubre de 1942, el Consejo Universitario aprobo el Reglamento de

Seguros de Vejez y Retiro del Personal Docente y Administrativo y creo la
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“Junta Administradora del Fondo de Seguros Universitarios”. Entre sus
obligaciones estaba llevar una cuenta del patrimonio acumulado para
cada trabajador, constituido por una contribucion de la Universidad y otra

deducida del salario de los funcionarios.

En sus inicios, contaba con 172 socios, los cuales al cabo de dos meses
habian aportado un capital de ¢8.229.10 (Ocho mil doscientos veintinueve
colones con diez céntimos). A partir del 15 de diciembre de 1952, el
Consejo Universitario aprobo el reglamento de préstamos para aquellos
asociados, quienes tuvieran como minimo un ano de laborar activamente

en la Institucion.

En noviembre de 1956, cambi6é su nombre por el de “Junta Administradora
del Fondo de Patrimonios y Jubilaciones” y se le otorgd personeria juridica
propia, para su manejo independiente de la Universidad y poder contraer

derechos y obligaciones, en forma auténoma.

En marzo de 1964, la JAFAP tomo el nombre de “Sistema de Patrimonios y
Jubilaciones de la Universidad de Costa Rica”. En ese momento, se
incluyeron algunas nuevas disposiciones; pues el entorno juridico y otras

entidades competian con el accionar del sistema.

Cuando entra en vigencia la Ley de Pensiones y Jubilaciones del
Magisterio Nacional, aprobada el 21 de agosto de 1964, que obligaba a
cotizar a todos los empleados de la Universidad para este régimen, la
Junta dejo de funcionar por un corto plazo. En respuesta, los
funcionarios universitarios cotizaron en ambos sistemas, se elabor6é un
proyecto que modifico la Ley No. 2076 que dio origen al Fondo y en
diciembre de 1968, por medio de la Ley No. 4273 se creo la “Junta
Administradora del Fondo de Ahorro y Préstamo de la Universidad de Costa

Rica”
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De este modo, la Universidad estaba en capacidad de contribuir, con un
aporte igual al 2.5% del salario mensual de cada funcionario, y cada

empleado aporta un porcentaje idéntico.

En la Ley #4273 se le otorgaron funciones especificas a la JAFAP, las

cuales se mencionan seguidamente:

a. “Dirigir y administrar el fondo de ahorro y préstamo conforme con la
reglamentacion establecida por el Consejo Universitario.

b. Constituir depésitos bancarios.

c. Realizar inversiones con bonos del Estado y sus instituciones.

d. Realizar operaciones de préstamos y descuentos a favor de los
empleados de la Universidad de Costa Rica, con la simple garantia de su
fondo patrimonial acumulado.

e. La Junta, como actividad extraordinaria, puede invertir en la adquisicion
de propiedades inmuebles para ser vendidas; exclusivamente, a los
empleados de la Universidad, para la construccion de casas de
habitacion.

f. Aceptar las donaciones, herencias o legados que se hagan a su favor.

g. Realizar todas aquellas otras funciones y actividades que para el buen
cumplimiento de los fines estipulados, le encomiende el Consejo

Universitario.” 24

2.1.1.0bjetivos

La JAFAP cuenta con objetivos claros y estan definidos en el Reglamento
aprobado por el Consejo Universitario. La caracteristica principal que ha
imperado durante sus anos de existencia y en todas sus actividades, es

brindar ayuda financiera a los funcionarios de la Universidad de Costa

24 Ley de la Junta No. 4273, aprobada en diciembrk968.
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Rica, y este espiritu se traduce en los siguientes objetivos, identificados en

el articulo No.3:

“a. Estimular el ahorro y facilitar el crédito solidario y personal entre sus

afiliados.

b. Procurar a estos facilidades de crédito, ademds de ofrecerles orientacion

sobre el mejor uso de esos créditos.

c. Realizar la gestion financiera tendiente en solucionar los problemas

habitacionales de sus afiliados.

d. Promover, definir y otorgar financiamiento para otros programas que
beneficien a sus afiliados, previa autorizaciéon del Consejo

Universitario. 25

2.1.2. Mision

La mision de una organizacion “Es la razén de ser de la empresa, el motivo
por el cual existe. Asimismo, es la determinacion de la/las funciones
basicas que la empresa va a desempenar, en un entorno determinado para

conseguir tal mision. 26
La mision de la Junta se detalla seguidamente:
“Fomentar y promover el ahorro y el crédito solidario, mediante estrategias

que auspicien beneficios y coeficientes competitivos de rendimiento; para

contribuir a mejorar el bienestar de todos los afiliados a la Junta

% Reglamento de la Junta modificado por el Consejoéssitario en Sesién No. 5045 del 7 de febrero de
2006.
%6 http://es.wikipedia.org/wiki/Mapa_estrategico
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Administradora del Fondo de Ahorro y Préstamo de la Universidad de Costa

Rica y sus familias”. 27

2.1.3. Vision

La vision de una empresa es “...una frase concisa que describe las metas
de mediano y largo plazo. La Vision es externa, orientada al mercado, y
debe expresar de una manera colorida y visionaria, como quiere la

organizacion ser percibida por el mundo™8.

La vision de la Junta se describe a continuacion:

“Contribuir a impulsar, el desarrollo de la calidad de vida de la comunidad
universitaria de la Universidad de Costa Rica, y convertirse en el principal

suplidor de servicios financieros de esa poblacion”.2?

2.1.4. Area de Tecnologia de Informacién

El Area de TI, la cual es el objetivo de estudio en el presente trabajo, nace
como departamento en 1987. En sus inicios lo conformaba un solo
funcionario, el cual era el encargado de realizar los registros de ahorros y

préstamos.

Segun informacion suministrada por el Jefe del Departamento de Crédito,
antes de 1987 el registro se realizaba con una maquina contabilizadora y
el proceso consistia en tomar todas las solicitudes de crédito y registrarlas

en las tarjetas correspondientes, y al final de cada mes se aplicaban las

27 Aprobada en Sesion No. 1124 y 1125 de abril d&200
%8 http://es.wikipedia.org/wiki/Mapa_estrategico
29 Aprobada en Sesién No. 1124 y 1125 de abril d&200
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deducciones, por medio de la maquina contabilizadora. Este mismo

proceso se utilizaba en el registro de los aportes de ahorros.

En 1987, se adquieren las primeras computadoras y los sistemas de
registro para los aportes y créditos. E1 Departamento de Computo (como se
le llamaba en sus inicios), contrata a un funcionario mas para realizar la

digitalizacion de las transacciones.

Para 1995, se contaba con una red informatica y un sistema
transaccional de registro del Sistema de Ahorro a la Vista y confeccion de
cheques, el cual era el unico sistema automatizado, que realizaba los
registros en los auxiliares correspondientes. Sin embargo, estas
transacciones pasaban luego al area de computo, para ser digitalizadas en

la base de datos.

A finales del ano 2000, la JAFAP experimenta un proceso natural de
cambio, que la mayoria de instituciones han enfrentado, tales como: los
cambios fisicos y mentales que la tecnologia y la globalizacion del mercado

han impuesto.

Este cambio inici6 con la adquisicion de nuevos equipos de computo y
programas que no solo llegaron a modificar la forma de realizar las
acciones; sino que también permitia brindar mayor informacion a las
personas afiliadas, asi como también dar soporte a la toma de decisiones

para la Junta Directiva y Gerencia.

2.2. Actividad economica de la Junta

Como funcion principal, la JAFAP es la entidad encargada de recaudar y

administrar los fondos recibidos de sus afiliados; tanto docentes como
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administrativos; asi como lo correspondiente al aporte de la Universidad

de Costa Rica, como patrono.

Los fondos recaudados se invierten, en primer lugar, en calidad de
préstamo entre sus afiliados para diferentes planes de inversion; también
en la compra de titulos valores del Estado con la intermediacion de
puestos de bolsa, autorizados y respaldados por la Bolsa Nacional de

Valores.

Otra de las actividades en las que ha incursionado la JAFAP en los ultimos
anos, es en la recaudacion de servicios publicos; como por ejemplo: pago
de recibos de servicios eléctricos, agua, servicio de cable, teléfono, entre
otros. Lo anterior tiene como finalidad brindar a las personas afiliadas un
valor agregado, el cual permite que estos no se desplacen a otras

instituciones para realizar este tipo de pago.

El capital de la Junta al 31 de diciembre de 2008, era de
aproximadamente ¢31.395 mil millones. Con un volumen de 8.200
transacciones3®© mensuales en ventanilla aproximadamente y un
presupuesto anual de 10.000 millones de colones, para la colocacion de

créditos durante el ano 2009.

2.2.1. Entorno y actividades tecnoldgicas

Es importante senalar que el avance tecnologico y el uso de la
computadora, ha dado como resultado el desarrollo de sistemas de pago
por medios electronicos; tales como: tarjetas de debito y crédito. Ademas

se han dado oportunidades a los bancos o entes financieros para

% Sistema de Cajas Optisol.

53



establecer mecanismos para desarrollar y promover sus servicios

financieros, por medio de espacios virtuales.

En los ultimos anos, la banca electronica ha permitido tener acceso a
servicios bancarios durante las 24 horas del dia, los 7 dias de la semana a
los clientes. Los entes financieros deben explotar todas esas posibilidades,
para lo cual es necesario contar con recursos eficientes en materia de

tecnologia y comunicacion.

El entorno en donde se desarrollan todas las actividades de la JAFAP, se
enmarca en el Sistema Financiero Nacional, no solo por la funcion
principal (“Dirigir y administrar el fondo de ahorro y préstamo ...”31), si no
que ademas la vision es clara en expresar que la JAFAP, quiere contribuir
a mejorar la calidad de vida de las personas afiliadas y “convertirse en el

principal suplidor de servicios financieros”.

Lo anterior se ratifica, en un trabajo realizado por una funcionaria de la
institucion, en el cual indica que: “La Junta se enfrenta a diferentes tipos
de competidores en el mercado financiero nacional; pues tanto los bancos
publicos como los privados y el sistema cooperativista ofrecen productos y
servicios similares a los ofrecidos por la Junta, en cuanto a precio Yy

beneficios”32.

Si bien es cierto que la Ley de Creacion de la Junta es clara en definir qué
servicios se ofrecen y que son exclusivos para todos los funcionarios
universitarios, también es importante reconocer que esos mismos servicios
son ofrecidos por otras instituciones del Sistema Financiero Nacional,

llamese bancos o cooperativas.

3L Enla Ley #4273
%2 practica profesional Maestria en Gerencia.
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En este entorno financiero, las Instituciones ofrecen atractivas tasas de
interés en: productos de ahorro y crédito, valor agregado en la prestacion
de servicios y ademas seguridad en las diferentes inversiones, y se

convierten en un mercado muy competitivo.

La Superintendencia General de Entidades Financieras (SUGEF), es el
organo encargado de velar por el buen manejo de las actividades, que se
realizan en el Sistema Financiero Nacional. A pesar de que la JAFAP no
tiene regulacion por parte de ellos, segun la Gerencia, en los ultimos anos
se han adoptado algunos lineamientos establecidos por la SUGEF, que
contribuyen a brindar mayor seguridad, en los recursos que se
administran. Dentro de estos estan: las clasificaciones de la cartera de
morosidad, la forma de presentar los estados financieros y la adopcion del

catalogo de cuentas contables, entre otros.

Como parte del entorno financiero de la JAFAP, cabe agregar que de
acuerdo con lo observado en el documento denominado “Informe de
Labores 2008”, la JAFAP monitorea el comportamiento de las tasas de
interés, en los diferentes productos crediticios que se ofrece en el mercado;
asi como el comportamiento de inflacion y la tasa basica pasiva, esto con
el proposito de mantener niveles mas beneficiosos, en los productos que

brinda a las personas afiliadas.

Otra de las realidades a las que se enfrenta la JAFAP, es como se dijo
anteriormente, al valor agregado que brindan los diferentes entes
financieros, en la prestacion del servicio; y como parte de ello, en la
actualidad se encuentran los avances tecnologicos, los cuales hacen de las
instituciones financieras oficinas virtuales, en donde es innecesario
efectuar una para realizar depositos y retiros de dinero; los tramites se
pueden realizar desde una computadora, y los estados de cuenta estan

disponibles en segundos.
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La generacion de informacion oportuna para la toma de decisiones, es
crucial en un entorno financiero; principalmente por los cambios
inesperados de la economia. Las fluctuaciones en: la tasa basica pasiva,
tipo de cambio y la inflacion, influyen para que las instituciones
financieras asuman posiciones diferentes, de acuerdo al comportamiento

de estos indicadores.

La credibilidad y confianza de las instituciones financieras, esta dada por:
la disponibilidad, la oportunidad y la veracidad de la informacion que se
brinde; asi como la seguridad y confidencialidad de dicha informacion. En
este caso, la tecnologia juega un papel muy importante y la JAFAP no se

escapa de esta realidad; pues esta inmersa en este entorno financiero.

2.3. Gestion del Area de Tecnologia de Informacién

De acuerdo con lo establecido en el Plan Estratégico Informatico, una de

[1

las principales gestiones que debe realizar el Area de TI es: “...procurar
mantener actualizado la tecnologia y no caer en obsolescencia para brindar

un mejor servicio a la comunidad universitaria”.

Ademas indica este plan que se “deben implementar y mantener de
manera eficiente, los sistemas de informacion e infraestructura tecnoldgica,
que proveerad la informacion necesaria para soportar la operacion diaria de
la institucion y cumplir con los objetivos estratégicos, para lograr la
satisfaccion del afiliado e incorporacion de tecnologia, asegurando la

escalabilidad de la Junta.”33

La gestion que TI realice es orientada en cubrir, no solo las necesidades de

los usuarios internos de la JAFAP; sino también en cubrir las necesidades

% Plan Estratégico Informatico de la Junta Admiaistra del Fondo de Ahorro y Préstamo de la UCR.
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de las personas afiliadas, en procura de la disponibilidad de: informacion,

servicios y programas de ahorro y crédito, por medio de la incorporacion

de los sistemas tecnologicos.

Otros asuntos que debe atender el Area de TI, es velar por la seguridad y el

buen manejo de los recursos informaticos, mediante la normativa creada

para este proposito.

2.3.1. Objetivos de TI en la JAFAP

Los siguientes son los objetivos establecidos para el Area de TI, segun el

Plan Estratégico vigente:

A.

Velar por la seguridad fisica y légica de la Tecnologia de Informacion,
mediante la elaboracién de un Plan de Contingencias

Automatizar nuevos procesos de la JAFAP, para aumentar la
eficiencia, mediante la implementacion de médulos solicitados por las
otras wunidades funcionales y analizar e implementar los
requerimientos, para valorar la posibilidad de desarrollarlos.
Mantener actualizados los “Sistemas de Informacion”, mediante la
incorporacion o instalaciéon de la dultima version del software
disponible.

Establecer vias de comunicaciéon remotas para realizar consultas o
tramites en Internet, mediante la identificaciéon de requerimientos y
necesidades de los afiliados.

Implementar un programa de capacitacion para los usuarios, en:
operaciones bdsicas del sistema operativo, herramientas de oficina y
software de aplicaciones, con el fin de disminuir la dependencia del
personal de computo, de manera que los funcionarios logren resolver
por sus propios medios, problemas bdsicos en sus estaciones de

trabajo.
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F. Brindar soporte a los usuarios y mejorar los tiempos de respuesta en
la solucion de problemas, tratando de asegurar que el personal de
computo tenga una disponibilidad permanente para resolver
problemas.

G. Brindar informaciéon gerencial para la toma de decisiones mediante
reportes solicitados por los diferentes departamentos.

H. Promover la comunicaciéon interna y transferencia de documentos
entre los empleados de las diferentes unidades funcionales de JAFAP
de forma electrénica.

I. Presupuestar y coordinar la compra de equipo, software y servicios

informaticos.

2.3.2. Posicién jerarquica del Area de Tecnologia de Informacién

en el organigrama de la Junta.
Como se puede observar en la siguiente figura, el Area de TI se encuentra

ubicada en el organigrama, inmediatamente después de la Gerencia, a la

cual se debe reportar.
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Figura No. 5
Organigrama
Junta Administradora del Fondo de Ahorro y Préstamo
Universidad de Costa Rica

Junta
Directiva

Auditoria Interna Auditoria Externa,
Legal

Comités
Gerencia

Informatica

Oficial de Oficial de
Servicio Servicio

Crédito y Cobro Administracién y
Finanzas

Fuente: Sesion No. 1291 del 1 de diciembre de 2003

TI esta por encima de los departamentos operativos de la JAFAP, y brinda
soporte a todas las areas que forman parte de estos departamentos. El jefe

directo del encargado del Area de TI, es el Gerente General.

TI se muestra como una estructura independiente y con una jerarquia
establecida. Esta area esta conformada por tres personas, las cuales

tienen funciones bien definidas.
El encargado del Area, tiene como principal funcién “Planear, ejecutar,

organizar y controlar el mantenimiento de los sistemas de informdtica, y

asesorar a la Gerencia en actividades de desarrollo de nuevos sistemas en
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esta Area34”. Ademas es responsable de la preparacion del Plan Anual

Operativo del Area; asi como el presupuesto requerido cada afo.

Tiene a su cargo dos funcionarios, los cuales contribuyen en las labores de
soporte. Uno de ellos se encarga del mantenimiento preventivo y correctivo
de los equipos y la red de comunicacion, y el otro se encarga de las tareas
relacionadas con aplicaciones. Las funciones de ambos se encuentran

claramente definidas, en el documento denominado “Manual de Puestos”.

2.3.3. Recursos tecnologicos

Existen varias politicas estratégicas35, establecidas para el Area de TI, las
cuales tienen como proposito establecer los lineamientos que se deben
seguir, para la adquisicion de equipos y aplicaciones; asi como los

aspectos generales relacionados a la seguridad de la red e informacion.

En cuanto al equipo, se indica que para su adquisicion se debe tomar en
cuenta la tendencia del mercado actual; asi como la opinion de los
desarrolladores de aplicaciones. Ademas, se indica que para lograr una
actualizacion del equipo de computo, este se depreciara cada tres anos,
con el fin de realizar un cambio en ese lapso. Los nuevos recursos se van a
adquirir de una forma razonable, de acuerdo con los requerimientos

establecidos y las necesidades planteadas.

Otra politica estratégica se refiere a las caracteristicas de los servidores.
Estos se definen de acuerdo con las aplicaciones que se implementen y

deben soportar las operaciones de la Junta en un 100%.

% Manual de Puestos de la Junta Administradora aledi& de Ahorro y Préstamo de la UCR
% Plan Estratégico Informatico, JAFAP.
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En relacion con el desarrollo de programas y aplicaciones, se establece
una politica que indica: “El area de Informdtica no desarrollara aplicaciones
hasta donde sea posible.”; por tanto el lineamiento estratégico de la JAFAP
se dirige hacia un desarrollo de aplicaciones; especialmente via
outsourcing, con el proposito de no mantener costos fijos en el pago del
recurso humano dedicado a esta labor. El personal del Area de TI dirige
sus esfuerzos, a la implementacion y supervision de los proyectos que se

establezcan.

En el momento de establecer un proyecto de adquisicion de aplicaciones o
sistemas de informacion, se va a estudiar el mercado para identificar la
existencia de aplicaciones, que se ajusten a los requerimientos
establecidos. El plan indica ademas que: “por ningun motivo se utilizara
software sin licencia”. En el caso de que no se encuentren herramientas
que se ajusten a los requerimientos, se contrata una empresa para que

realice el desarrollo.

En aspectos como redes y seguridad se menciona que: “Por tratarse de una
institucion financiera, en donde se mantiene informaciéon muy valiosa; por
seguridad, no se dispondran de redes inalambricas”, ademas se advierte
que debe de incorporarse la mayor cantidad de medidas de seguridad,

para minimizar el ingreso de intrusos a la red.

Como otra politica estratégica en nivel de seguridad menciona que, se debe
incorporar tecnologia para mantener respaldos que garanticen que la
informacion esté disponible e integra. Asi como la actualizacion de
sistemas antivirus, para evitar el contagio de las bases de datos y los

sistemas propios de las unidades de trabajo.

En términos generales, la infraestructura informatica actual con la que

cuenta la JAFAP, esta conformada por 37 computadoras, 6 impresoras
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laser, 14 de inyeccion de tinta, 7 impresoras de punto de venta, 3 scanner
y 3 fotocopiadoras. Estos equipos se encuentran distribuidos en las
diferentes areas operativas y algunos de ellos estan ubicados en lugares

estratégicos, para el uso de los funcionarios, en general.

Cuenta con cinco servidores, los cuales estan configurados para una
funcion especifica tales como: servidor de datos, servidor de correos,
servidor de usuarios, servidor pagina Web, archivo digital y servidor de
respaldo. Estos equipos se encuentran ubicados en el area de TI y su

acceso es restringido.

La JAFAP cuenta con una red de topologia estrella, en la cual estan
conectados todos los equipos mencionados anteriormente y administrados

por el servidor de usuarios.

Esta red esta distribuida en los tres pisos del edificio. En el segundo y
tercer piso cuentan con un IDF (siglas en inglés del cuarto de distribucion
intermedia de la red) cada uno, en donde se encuentran los “switch” (en
espanol conmutador), que son los dispositivos encargados de comunicarse
o conectarse con el MDF (Siglas en inglés del cuarto de distribucion
principal o punto de control central de la red), que se encuentra en el

primer piso.

En el MDF se encuentra el “switch” principal, que se conecta al anillo de
fibra optica de la Universidad de Costa Rica, lo cual hace posible obtener
algunas ventajas de comunicacion con las que cuenta la Universidad; por

ejemplo: Internet y comunicaciones futuras con otras oficinas de la UCR.

Las computadoras y servidores estan protegidos mediante un sistema

eléctrico independiente, conectado a dos UPS. Cuenta ademas con una

62



planta eléctrica, la cual permite la continuidad de operaciones, en caso de

fallas en le fluido eléctrico.

El sistema operativo con que operan las computadoras y la mayoria de los
servidores es de licenciamiento Microsoft. Actualmente los computadores
de escritorio tienen el Sistema Operativo XP, mientras que los servidores
cuentan con el Sistema Operativo Windows Server 2000. Unicamente el

servidor de correos esta configurado con el Sistema Operativo Linux.

Otras aplicaciones que se utilizan para algunas labores diarias de oficina,
son las herramientas Office, tales como: Word, Excel, PowerPoint y Access,

todas licencias de Microsoft.

El motor de base de datos con que se cuenta es SQLServer 2000, la cual
es alimentada por medio de varias aplicaciones denominadas “OPTISOL”.
En esta base de datos, se encuentra la principal informacion transaccional
de la JAFAP. Es aqui donde se almacenan datos sobre operaciones de

ahorro y crédito; asi como la informacion contable.

OPTISOL, es un conjunto de aplicaciones que facilitan la operacion diaria

de la JAFAP, dentro de estas se encuentran:

Crédito y analisis de crédito: facilita la atencion de las personas afiliadas

en el otorgamiento y aprobacion de solicitudes de préstamos

Ahorros: por medio de este se manejan las captaciones de recursos, en

diferentes planes de ahorro y aportes obligatorios.

Cajas: facilita el manejo de dineros, por concepto de pagos de préstamos y

captaciones.
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Contabilidad: esta aplicacion captura los registros contables generados por
las diferentes transacciones, que se realicen en las aplicaciones antes

mencionadas y facilita la elaboracion de los estados financieros.

Ademas de las aplicaciones anteriores este Sistema Optisol, contiene otros
modulos tales como: planillas, presupuesto, control de documentos,
manejo deducciones, activos fijos y otros, que contribuyen a la

automatizacion de otros procesos internos.

Por otra parte, existen herramientas para el manejo de la pagina WEB, asi
como el archivo digital, los cuales se han adquirido recientemente, para

brindar un mejor servicio a las personas afiliadas.

La administracion de los recursos citados anteriormente es realizada por el
personal de TI, el cual es responsable del correcto funcionamiento; asi
como de brindar el soporte necesario a los diferentes usuarios. Como
medida de seguridad, se cuenta con el soporte técnico de los proveedores
de sistemas o equipo. Para tales efectos, se firman contratos de
mantenimiento o se procura establecer un soporte, por medio de pago por
servicios profesionales. Lo anterior se define dependiendo de qué tan

critico sea el recurso.
El area de TI, es auditada dos veces al anno por un despacho de contadores
publicos autorizados. Los dictamenes son conocidos por el Comité de

Gerencia y la Junta Directiva.

Ademas existe un monitoreo peridodico, por parte de la Auditoria Interna de

la JAFAP.
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2.3.4. Plan Anual Operativo y Presupuesto

Al igual que los otros departamentos de la JAFAP, el Area de TI cuenta con
un Plan Anual Operativo, el cual es elaborado por el encargado de TI, en

donde se establecen los diferentes proyectos por realizar durante el ano.

Dicho plan contiene: el nombre del proyecto, el objetivo, la estrategia, la

meta por lograr; asi como los recursos necesarios para su ejecucion.

Este plan es analizado por el Comité de Gerencia, pasa luego al Comité de
Finanzas, y finalmente de eleva a conocimiento de la Junta Directiva para

su aprobacion.

Cabe destacar, que los recursos financieros necesarios para la ejecucion
de cada uno de los proyectos, se deben mencionar en el PAO y van a

formar parte del presupuesto de toda la institucion.

2.3.5. Plan Estratégico de TI

El Area de TI cuenta con un Plan Estratégico de TI36, dicho documento fue
realizado en el 2005 y en él se establecen los objetivos del Area; asi como
los principales lineamientos por seguir. Este documento dicta politicas

generales, en cuanto a los recursos informaticos.

Estas politicas estratégicas las enfoca en nivel general y directamente en
temas como: hardware, software, servidores, red, Web y seguridad; no

detalla ningun proyecto ni se establecen estrategias o metas.

% plan Estratégico Tl de la Junta AdministradoraFaeido de Ahorro y Préstamo de la Universidad dgtaCo
Rica.
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Este plan lo que contempla son politicas estratégicas, que se deben seguir
para el desarrollo de un proyecto especifico; ya sea compra de equipo o

aplicaciones.

Por otra parte, el Plan Estratégico cuenta con una seccion llamada gestion
la cual indica que: “Como parte de la gestion de area de Informatica, esta el

«

seguimiento y revision del Plan Estratégico en forma anual...” y “..la
formulacién de normativas y procedimientos referentes a Tecnologia de
Informacién...”, por lo que cuenta con una serie de anexos en donde se

muestran los siguientes documentos:

Normativa para la seguridad fisica y logica de TI
Normativa para el manejo de correo electronico.
Procedimiento para el control de cambios en aplicaciones.
Procedimiento para el respaldo de la base de datos.

Procedimiento de recuperacion de la base de datos.

YV V. V V V V

Procedimientos por seguir en equipo o piezas que se encuentren
danadas, obsoletas o fuera de uso.

» Plan de contingencias para la continuidad de las operaciones.

Finalmente por no presentarse en este Plan Estratégico proyectos y metas
definidas, no existe un cronograma de actividades o plazos de
cumplimiento. Los proyectos por ejecutar, los objetivos, estrategias y

metas se detallan el Plan Anual Operativo mencionado anteriormente.

Con el proposito de ir orientando la gestion de TI, hacia las cuatro
perspectivas que establece el CMI, en el siguiente apartado se mencionan
qué actividades actuales de TI, se enmarcan en cada una de las

perspectivas.
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2.4. Descripcion de las cuatro perspectivas del CMI en el Area de TI

Debido a que el objetivo de este trabajo es dirigirlo al Area de TI, a
continuacion se describe cada una de las perspectivas del CMI, que
fueron desarrollados por Kaplan y Norton, tomando como base la
adaptacion realizada por los senores Van Grembergen y Van Bruggen, con
el proposito de direccionarlo especificamente a tecnologia de informacion y

no a la institucion en general.

2.4.1. Perspectiva Contribucion Corporativa (Financiera)

La contribucion corporativa desde el punto de vista financiero, se refiere
especificamente a la alineacion de los objetivos de TI con: los objetivos
estratégicos de la institucion, el control de presupuesto para el Area de TI,
el valor agregado que generen cuando invierten en estos recursos y

finalmente el retorno de la inversion.

En cuanto a la alineacion de los recursos y proyectos de TI con las metas y
objetivos de la institucion, como se ha mencionado anteriormente existe
un plan estratégico de TI. Este plan contiene politicas estratégicas, que se
deben seguir para el desarrollo de un proyecto especifico; ya sea compra
de equipo o aplicaciones; sin embargo, no se especifica como contribuyen
estos proyectos a las metas u objetivos de la institucion en general, o si
estan dirigidos a un plan estratégico formalmente aprobado por la Junta

Directiva.

Anualmente, al Area de TI se le asigna un presupuesto, para cada uno de
los proyectos establecidos en el Plan Anual Operativo (PAO), el cual es
presentado a la Junta Directiva como una propuesta de la Gerencia.
Luego de los analisis respectivos, este organo director presenta sus

observaciones, las cuales se ajustan y finalmente es aprobado,
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normalmente a finales del ano; su ejecucion inicia a principios del

siguiente ano.

Con respecto del seguimiento a estos proyectos y el presupuesto asignado;
mensualmente se realiza un “Informe de Gestion” a nivel institucional, el
cual incluye el estado actual de los proyectos y su ejecucion
presupuestaria, como parte de los temas. En el “Informe de Labores” el
cual es presentado al Consejo Universitario cada ano, se incluye esta

misma informacion.

Estos informes muestran una serie de indicadores y resultados financieros
en nivel general de la Institucion; pero no se observan indicadores sobre la
gestion de la TI, o el valor agregado que se obtiene del resultado de los

proyectos.

En relacion con el analisis costo-beneficio o “Retorno de la Inversion”
(ROI), para determinar la rentabilidad de todos los proyectos de inversion
de TI que se van a realizar en la Junta; actualmente no se presenta este
tipo de analisis, como parte de los proyectos que analiza la Junta

Directiva.

2.4.2. Perspectiva Orientacion al Usuario (Clientes)
En esta perspectiva, se analiza el cliente interno, quien es el usuario final;
asi como la institucion en general, por que involucra todas las diferentes
areas de la Junta.
Dentro del “Plan Estratégico en Informatica” se establecieron tres

objetivos, dirigidos especificamente a los usuarios internos y externos, los

cuales indican lo siguiente:
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» “Establecer vias de comunicacion remotas para realizar consultas o
tramites en Internet, mediante la identificaciéon de requerimientos y
necesidades de los afiliados.”

» “Implementar un programa de capacitacion para los usuarios, en
operaciones bdsicas del sistema operativo, herramientas de oficina y
software de aplicaciones, con el fin de disminuir la dependencia del
personal de computo de manera que los funcionarios logren resolver
por sus propios medios, problemas bdsicos en sus estaciones de
trabajo.”

» “Brindar soporte a los usuarios y mejorar los tiempos de respuesta en
la solucion de problemas, tratando de asegurar que el personal de
computo tenga una disponibilidad permanente para resolver

problemas.”

Por otra parte, se lleva un registro de solicitudes realizadas por los
usuarios internos, en temas como: soporte técnico o peticiones de nuevos
requerimientos en aplicaciones. Existe un procedimiento para brindar
soporte a los usuarios y el tiempo de espera va a depender de la urgencia
del problema, si se consideran siempre como prioridad aquellas
solicitudes, que tengan relacion con la atencion de las personas afiliadas a
la Junta, el resto se atienden por orden de fecha de ingreso. Estas
solicitudes se realizan mediante el envio de un correo electronico o una

llamada teleféonica al area de TI.

El principal aspecto que evalua esta perspectiva, es la satisfaccion del
usuario final y de las personas afiliadas, en relacion con los recursos de TI
y los niveles de servicios que se brindan. Actualmente, no se lleva un
monitoreo de si los cambios de los sistemas que han sido entregados,
estan de acuerdo con las expectativas de los usuarios o si el soporte
brindado se realiz6 a satisfaccion de los clientes; tanto internos como

externos.
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2.4.3. Perspectiva Excelencia Operacional (Procesos Internos)

Dada la importancia de los procesos internos, en esta perspectiva se mide
la mejora de los procesos basicos de TI, en cuanto a: el nivel de madurez,

la productividad y la confiabilidad de estos.

En cuanto a los procesos basicos, como parte del Plan Estratégico de TI, se
aprobo y se establecido una serie de procedimientos y lineamientos para el
adecuado manejo de los recursos tecnologicos; asi como normativas sobre

seguridad fisica y logica de TI.

Se considera que el proceso mas critico, es la atencion que se les brinda a
las personas afiliadas, por lo que una falla en los procesos basicos de TI
afecta directamente a la imagen de la Junta. En la actualidad, se sigue
una serie de procedimientos establecidos formalmente, para respaldo y
recuperacion de datos, mantenimiento preventivo, polizas, y plan de
contingencias, con el proposito de no afectar este proceso critico; sin
embargo, no se lleva un registro de mediciones que muestren el namero

o porcentaje de incidencias ocurridas.

En cuanto a las aplicaciones, todos los sistemas son desarrollados por
terceros, por lo que las actualizaciones o mejoras se realizan por medio del
proveedor de aplicaciones, estos cambios son analizados y autorizados por
el encargado de TI. En aquellos casos, cuando se requiera de un nuevo
sistema no relacionado con el manejo transaccional, se solicitan tres
ofertas y se valora el producto; luego se eleva al Comité de Gerencia, y al
Comité de Finanzas para su analisis, y por ultimo se somete a la

aprobacion por parte de la Junta Directiva.

Las solicitudes de requerimientos a los proveedores, se realizan por medio

de correo electronico u ordenes de compra, en donde se especifican los
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sistemas que se van a adquirir o las mejoras que se esperan realizar. Las
mejoras a los sistemas por lo general lo solicitan los usuarios, mientras
que la adquisicion de nuevos recursos tecnologicos esta plasmada en el
Plan Anual Operativo. No se establecen cronogramas de manera formal,
para el control de plazos de entrega de los diferentes requerimientos o

compra de nuevos recursos tecnologicos.

En relacion con la productividad y confiabilidad de los recursos de TI, en
el Plan Estratégico de TI se establecen objetivos relacionados con la
perspectiva: excelencia operacional, los cuales se mencionan a

continuacion:

» “Velar por la seguridad fisica y légica de la Tecnologia de Informacion,
mediante la elaboracién de un Plan de Contingencias.”

» “Automatizar nuevos procesos de la JAFAP, para aumentar la
eficiencia, mediante la implementacion de médulos solicitados por las
otras wunidades funcionales y analizar e implementar los
requerimientos para valorar la posibilidad de desarrollarlos.”

» “Mantener actualizados los Sistemas de Informacion, mediante la
incorporacion o instalacion de la dultima version del software

disponible.”

Sin embargo, no se observa si estos objetivos se estan cumpliendo, o ha
existido una mejora en los procesos basicos de TI, y que se estén

mejorando los procesos internos.

2.4.4. Perspectiva Orientacion Futura (Aprendizaje y

Crecimiento)

Con esta perspectiva lo que se evalua son las habilidades y capacidades de

la gestion, para enfrentar y adaptarse a cambios futuros en las TI; asi la
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medicion de las oportunidades futuras, las cuales se relacionan con la
posibilidad de adaptar las aplicaciones actuales, con la investigacion de

nuevas tecnologias, o la innovacion de procesos.

En cuanto a las capacidades de adaptarse a cambios futuros, en el Plan
Estratégico de TI se establece como principal gestion para el Area de TI, el
mantener a la Junta a la vanguardia; tanto en sistemas de informacion
como equipos de computo, en procura de mantener actualizada la

tecnologia y no caer en obsolescencia.

Los sistemas de informacion de la Junta fueron adquiridos en el 2000, los
cuales han sufrido mejoras y actualizaciones durante estos ultimos nueve
anos; sin embargo, no se lleva un control de los cambios o mejoras, que

muestren con exactitud la antigiedad de los sistemas.

Las computadoras son sustituidas cada tres anos, de acuerdo con una
politica establecida en el Plan Estratégico de TI; principalmente por su

depreciacion a nivel contable.

En cuanto a las habilidades y capacidades del personal de TI, para atender
del desempeno en un futuro, la Junta cuenta con un plan de
capacitacion institucional. Este plan establece la capacitacion que se va a
realizar en todas las areas de la Junta y establece todos los temas o

cursos, que se van a recibir por un periodo de 12 meses.

El personal del area de TI esta incluido dentro de este plan, y por lo
general se definen capacitaciones, en las herramientas que se estan
utilizando en ese momento. No se observa una capacitacion orientada a
futuras tendencias de tecnologia o actividades dedicadas a la investigacion

o la innovacion de procesos.
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En el capitulo siguiente, se realiza un analisis de la gestion actual que
efectua el area de TI, una comparacion detallada de la teoria del CMI con
respecto de las actividades que realiza TI; asi como el analisis de:
fortalezas, debilidades, oportunidades y amenazas, para luego proponer
mas adelante un CMI que oriente la TI hacia los objetivos y metas de la

institucion.
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CAPITULO III  ANALISIS DE LA SITUACION ACTUAL DEL AREA DE
TECNOLOGIA DE INFORMACION DE LA JUNTA,
TOMANDO EN CONSIDERACION LAS CUATRO
PERSPECTIVAS DEL CMI.

En este capitulo, se analiza la gestion que se realiza en el area de
Tecnologia de Informacion de la Junta, en temas como: el Plan Estratégico
de TI, los objetivos, las funciones, la administracion de los recursos
tecnologicos, los proyectos, metas y el establecimiento de politicas.
Ademas se realiza un analisis de las actividades de TI, enfocadas en las

cuatro perspectivas que se mencionan en el CMI.

3.1. Justificacion del analisis por realizar.

Para llevar a cabo el presente trabajo, se realizo una recopilacion de los
principales documentos relacionados con la gestion que realiza el Area de

TI; asi como entrevistas al personal que labora en el area.

Uno de los principales insumos utilizados fue el Plan Estratégico de TI, el
cual brinda los lineamientos que debe seguir el Area, para la formulacién

de proyectos y su gestion en general.

Se recopilé informacion de los documentos relacionados con las politicas
de seguridad y procedimientos establecidos para efectuar las actividades
cotidianas del Area. Ademas se revis6 el Plan Anual Operativo (PAO)
institucional y el del area de TI, y se observaron aspectos relacionados con

el presupuesto asignado y los proyectos planteados.

Se revisaron los informes presentados por las auditorias, relacionados
principalmente con la gestion de TI y el cumplimiento de los

procedimientos por seguir y los lineamientos establecidos.
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Por otra parte, se reviso el Informe de Gestion mensual y el Informe Anual,
presentado por la Gerencia, que enfoca la investigacion en los temas de

indicadores y su relacion con TI.

Por ultimo, mediante el método de observacion se recopilaron datos sobre
la forma de realizar las actividades en el Area; asi como la atencién que se

les brinda a los usuarios.

Tomando como base toda la informacion obtenida: la recopilacion
bibliografica relacionada con el CMI, y la experiencia profesional, se
procedio a brindar una analisis de la gestion que realiza TI y su relacion

con las cuatro perspectivas.

3.2. Analisis de la Gestion de TI en la Junta.

Como se mencionoé en el capitulo anterior, dentro de la principal gestion

«

que debe realizar el Area de TI, se encuentra: “...mantener actualizado la
tecnologia y no caer en obsolescencia para brindar un mejor servicio a la
comunidad universitaria” y ademas que debe “implementar y mantener de
manera eficiente, los sistemas de informacion e infraestructura tecnolégica,
que proveerad la informacion necesaria para soportar la operacion diaria de
la institucion y cumplir con los objetivos estratégicos, para lograr la
satisfaccion del afiliado e incorporacion de tecnologia, asegurando la
escalabilidad de la Junta.”. Lo anterior implica un aumento en el grado de
automatizacion de los procesos que se realizan, provocando que todas las

areas de la Junta se sostengan y apoyen cada vez mas en los servicios de

procesamiento de informacion.

Tomando como base lo anterior, la eficiencia y eficacia futuras de la Junta

va a depender cada vez mas, del funcionamiento continuo de los recursos
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informaticos, y que estos deben dirigir y controlar la institucion mediante
la distribucion de la informacion en forma y tiempo, para que contribuyan
con la Gerencia en el cumplimiento de los objetivos y metas estratégicas

de la institucion.

De acuerdo con las posibles expectativas futuras de la Junta versus lo
indicado en el Plan Estratégico, en cuanto a la gestion que debe realizar
TI, las principales gestiones mencionadas en este plan, se dictan de una
manera muy general, sin dejar claro cuales objetivos estratégicos debe
cumplir y que escalabilidad desea tener la Junta. Ademas que no se

establece claramente la razén fundamental por la cual existe el Area de TI.

El Area de TI carece de una misién, la cual viene a esclarecer la razén de
ser del Area. En ella va a plasmar la principal actividad que se realiza, y

ayuda a establecer los objetivos estratégicos del Area

Si bien es cierto, dentro del mandato de la gestion se indica que se deben
mantener actualizados los sistemas y no caer en obsolescencia, no se
cuenta con una vision que describa en forma concisa, las metas a

mediano y largo plazo.

El area de TI cuenta con una lista de nueve objetivos; sin embargo,
algunos de ellos tienen una caracteristica de tarea o funcion, mas que de

objetivo estratégico.

Se habla por ejemplo de: “Velar por la seguridad fisica y légica de la

Tecnologia de Informacion, mediante la elaboracion de un Plan de

Contingencias”, esta ultima parte subrayada es un medio para lograr parte

del objetivo, por lo que unicamente debe ser: “Velar por la seguridad fisica

y légica”. Es decir, se esta mencionando como se va a lograr este objetivo.
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Otro objetivo indica: “Automatizar nuevos procesos de la JAFAP, para
aumentar la eficiencia, mediante la implementacion de médulos solicitados
por las otras unidades funcionales y analizar e implementar los
requerimientos para valorar la posibilidad de desarrollarlos.” Este objetivo
al igual que el anterior, expresa qué se debe realizar. Habla de
implementar modulos, analizar requerimientos, valorar posibles

desarrollos y no deja claro cual es el objetivo en si mismo.

Ademas se menciona que se deben: “Establecer vias de comunicacion

remotas para realizar consultas o tramites en Internet, mediante la

identificacion de requerimientos y necesidades de los afiliados”. Lo anterior

mas que un objetivo es un proyecto especifico, con el fin de establecer
tramites por Internet; se puede observar que este objetivo indica dos
tareas generales, (subrayadas) las cuales se pueden utilizar para realizar

el proyecto.

El resto de objetivos que se establecen, proponen aspectos como: brindar
soporte, implementar programas de capacitacion, compra de equipo,
presupuestar los tiempos de respuesta en solicitudes; entre otros. Estan
redactados o establecidos de manera muy similar a los ejemplos
anteriores, en donde cada uno de ello establece tareas o proyectos

generales, mas que objetivos estratégicos.

Los objetivos estratégicos sirven para definir el futuro del Area, deben
tener un proposito muy especifico e indicar adonde se debe llegar. La
definicion de los objetivos estratégicos es muy importante, para la
formulacion del plan o mapa de estrategias, traducido en el modelo causa

efecto utilizado en CMI.
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Por otra parte, se carece de una alineacion explicita de los objetivos de TI
con los objetivos de la institucion, lo cual es indispensable para valorar si

el rumbo que lleva TI, esta en concordancia con los objetivos de la Junta.

Por tanto, el correcto establecimiento de los objetivos y la alineacion con la
formulacion de la mision y vision del area de TI, es uno de los aspectos

necesarios para la implementacion de un CMI.

En relacion con el organigrama de la institucion esta correctamente
estructurado y se observa al Area de TI como un ente auténomo y depende
directamente de la Gerencia General; ademas se presenta con una

estructura bien establecida.

Como el Area de TI esta por encima de los departamentos de Crédito y
Cobro y Administracion y Finanzas, hace que este pueda brindar apoyo y
servicio en forma equitativa a las distintas Areas, sin que medie

preferencia sobre alguna en particular.

Los puestos del personal de Area de TI, se encuentran establecidos de
manera formal y existe una segregacion de funciones, de acuerdo con el

puesto y responsabilidad.

En cuanto al recurso tecnologico, el analisis que se va a realizar esta
enfocado principalmente en la administracion de dichos recursos, sin
emitir juicios valorativos en cuanto a: la cantidad, la calidad o si la

infraestructura tecnologica es la correcta.

El Plan Estratégico de TI de la Junta, dicta una serie de politicas
estratégicas generales, que se deben seguir para la adquisicion de equipos
y aplicaciones; asi como los aspectos generales relacionados con la

seguridad de la red e informacion.

78



Estas politicas como se menciono en el capitulo anterior, estan dirigidas a
diferentes temas tales como: adquisicion de equipo, aplicaciones, redes y

seguridad.

Estos lineamientos se definieron de manera general, permitiendo
actualizar la infraestructura tecnologica de forma oportuna y de acuerdo a
las necesidades o requerimientos futuros; ademas brindan una
orientacion para futuras adquisiciones, y tratan de que se mantengan y

respeten los estandares establecidos.

Sin embargo, en el Area de TI no se cuenta con instrumentos de medicion,
para dar seguimiento a las necesidades futuras, o si las adquisiciones
estan de acuerdo con proyectos o metas establecidos por la institucion. Es
importante establecer un cronograma de posibles adquisiciones, cambios o
mantenimientos en corto, mediano o largo plazo e identificar si estos

generan soluciones y siguen satisfaciendo las necesidades de la Junta.

Por otra parte, se debe monitorear que estas adquisiciones, cambios y
mantenimientos, sean entregados a tiempo y dentro del presupuesto
establecido. Es importante establecer una medicion, para identificar si los
servicios de TI se estan brindando de acuerdo con las prioridades de la

Junta, y que los costos y calidad sean los adecuados.

Las altas autoridades de la Junta, son conocedoras de la contribucion
que brinda TI para soportar las actividades y operaciones que se realizan,
por lo que se han preocupado de dotarle de una serie de recursos
tecnologicos, tales como computadoras, servidores, redes, bases de datos y

aplicaciones, a los usuarios.
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Toda esa infraestructura tecnolégica es administrada por el Area de TI,
para lo cual se ha establecido una serie de normativas y procedimientos de

seguridad, para salvaguardar estos recursos tecnologicos.

Estas normas y procedimientos de seguridad son acatados y monitoreados
principalmente en aspectos de respaldo de informaciéon, establecimiento de
antivirus, acceso a la informaciéon, proteccion en los sistemas eléctricos,
alarmas, areas de acceso restringido, entre otros. Sin embargo, no se lleva
un control del acatamiento de algunas responsabilidades que deben tener
los usuarios, en cuanto a manejo de las herramientas tecnologicas que se

les brinda para realizar la operacion diaria.

En cuanto a soporte y compromiso con los usuarios y la satisfaccion en
los requerimientos, se lleva un registro de las solicitudes hechas por los
usuarios, en cuanto a peticiones de soporte y requerimientos en las
aplicaciones y equipo; sin embargo, no se cuenta con una medicion de la
efectividad o eficiencia en la respuesta que se les brinda, en el momento de
atender la solicitud. Ademas, falta cuantificar las solicitudes no atendidas

o disconformidades en la prestacion del servicio brindado.

En cuanto al funcionamiento de los sistemas, se carece de un monitoreo
formal, que identifique si estos estan trabajando adecuadamente, y en qué

medida contribuyen o afectan a las operaciones actuales de la institucion.

En términos generales, las metas y los objetivos de TI de la Junta, se
centralizan en aspectos como: administracion de las inversiones en
recursos tecnologicos, disponibilidad de la infraestructura de TI,
compromiso con los usuarios y satisfaccion de sus necesidades, duracion
del tiempo en entrega e implementacion de productos, costos y calidad de

los recursos o servicios, capacidades del funcionamiento de sistemas de
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informacion, seguridad de la informacion y soporte a los procesos de la

institucion.

El Area de TI es un proveedor de servicios internos, de manera que el CMI
desarrollado por Kaplan y Norton, puede ser una herramienta utilizada
para lograr una correcta administracion de los recursos informaticos y

dirigir la tecnologia hacia los objetivos de la institucion.

En 1997, Van Grembergen y Van Bruggens3’ adaptaron el modelo de CMI
desarrollado por Kaplan y Norton, de manera que esta herramienta pueda

ser utilizada por un Area de TI.

En esta adaptacion, las dos primeras perspectivas (“Perspectiva
Financiera” y “Perspectiva de Clientes”) son homologadas con
“Contribucion Corporativa” y “Orientacion al Usuario”, las cuales se
refieren a si el Area de TI esta proveyendo los productos y servicios
adecuados para la institucion y los usuarios. Las otras dos perspectivas
(“Procesos Internos” y “Aprendizaje y Crecimiento”), tienen relacion con
“Excelencia Operacional” y “Orientacion Futura” y se refieren a las
capacidades de la infraestructura y de la funcion de TI para entregar esos

productos y servicios.

La utilizacion del CMI, evalua de una forma mas dinamica y estratégica,
debido a que las medidas son monitoreadas a lo largo del tiempo e
implicitamente integradas en la gestion estratégica del Area de TI, y de

esta manera crea valor para la institucion.

Por otra parte, el funcionamiento del Area TI, por lo general, suele estar

muy orientada a los costos. La medicion del desempeno desde diferentes

37van Grembergen, Van Bruggen, 1997, Measuring entdvingCorporate Information Technology
through the Balanced Scorecard, University of Ampve
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perspectivas, contribuye al fortalecimiento del analisis de los beneficios
tangibles e intangibles atribuibles a la tecnologia, independientemente del

costo de los recursos involucrados.

3.3. Anilisis de las actividades que realiza el Area de Tecnologia de
Informacion, de acuerdo con las diferentes perspectivas que se

definen en un Cuadro de Mando Integral.

Para efectos del presente trabajo y por tratarse de que el area en estudio
es TI, el analisis que se efectia toma como base la adaptacion realizada
por los senores Van Grembergen y Van Bruggen al CMI desarrollado por

Kaplan y Norton.

Se realiza un analisis de cada una de las perspectivas del Cuadro de
Mando Integral, respecto de las actividades que se efectian en el area de

Tecnologia de Informacion.

3.3.1. Perspectiva Contribucion Corporativa (Financiera)

Esta Contribucion Corporativa de la TI, se puede evaluar de dos formas
diferentes: desde el punto de vista estratégico, que radica principalmente
en la alineacion de los objetivos de TI, con los objetivos estratégicos de la
institucion y la evaluacion financiera de corto y largo plazo de la

organizacion y los proyectos de TI.

Es importante evaluar el impacto de TI, desde un punto de vista
estratégico para la Junta. En donde todos los recursos de TI, deben estar

alineados con las metas y objetivos de la organizacion.

A pesar de que el Area de TI cuenta con un Plan Estratégico, en donde se

muestra una serie de lineamientos por seguir y se establecen objetivos
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para el area, no se identifica con claridad como esos objetivos contribuyen

a la estrategia de la institucion.

El determinar en qué grado estan alineados los objetivos estratégicos de
TI, con los de la Institucion, es de suma importancia para identificar en
qué medida estan contribuyendo los recursos de TI a lograr las metas y

objetivos que establece la Junta.

Esta perspectiva del CMI se focaliza en la definicion de los instrumentos
necesarios, para evaluar en qué forma las inversiones que se realizan en
TI, contribuyen en el cumplimiento de las estrategias de la Junta y

determinar el impacto sobre la institucion en general.

Esta perspectiva desde el punto de vista financiero, se basa
principalmente en el control del presupuesto asignado a TI y el analisis de
los beneficios; tanto financieros como del concepto de valor agregado de

los proyectos y la funcién de servicio de informacion.

Como se mencioné en el capitulo anterior, al Area de TI se le asigna un
presupuesto para cada uno de los proyectos establecidos en el Plan Anual
Operativo (PAO). Este presupuesto es monitoreado todos los meses y se
valora Unicamente el porcentaje de ejecucion, y el avance de cada uno de
los proyectos. Los demas rubros relacionados con la gestion de TI, en
aspectos como: gastos por salarios, mantenimiento, servicios
profesionales, entre otros; forman parte de un presupuesto institucional
que se presenta en el Informe de Gestion. En dicho informe u otros
documentos no existe una medicion financiera de los recursos de TI, en
donde se pueda identificar realmente cual es el aporte economico que

aporta el Area y los recursos tecnolégicos.
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Se deben determinar los porcentajes relacionados con gastos generados en
el Area de TI; asi como indicadores relacionados con la gestion de
presupuesto asignado a TI, y el retorno de la inversion en un periodo

determinado.

Ademas, es importante establecer un control de gastos y gestion de la
inversion en TI, mediante indicadores que muestren: el gasto actual versus
los presupuestados, el porcentaje que representa el presupuesto de TI de
los ingresos totales, gastos de TI por empleado del Area y por usuario e
identificar el porcentaje de distribucion de los recursos informaticos por

categoria de TI.

Estos indicadores no solo deben limitarse a los beneficios financieros, que
contribuyen a la institucion; sino ademas, a medir el concepto de valor

agregado de la TI, con los proyectos y el servicio que brinda.

Lo anterior se puede explicar con el siguiente ejemplo: en el caso del
sistema de “Analisis de Crédito”; este tiene como proposito analizar las
solicitudes de préstamo, presentadas por los afiliados en el area de
plataforma de servicios, y brinda a los usuarios la revision de los
requisitos y politicas establecidas para el otorgamiento y en forma
automatica tramitar la aprobacion en linea. Esto genera un beneficio
directo de ahorro de tiempo y seguridad en el tramite y aprobacion, pero el
verdadero valor que se puede observar es la contribucion al area de
plataforma en: la atencion a los afiliados, la satisfaccion en los tiempos de
respuesta, la colocacion de créditos en forma mas expedita y el control

interno en el cumplimiento de politicas crediticias.

Actualmente, no se realiza una medicion del valor que proporcionan los
recursos tecnologicos en los procesos o en cuanto contribuyen en la

generacion de rendimientos.
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Es importante establecer indicadores para determinar el valor, que se le
esta dando a la institucion en nuevos proyectos, mediante la evaluacion
financiera basada en “Retorno de la Inversion” (ROI), que permite
determinar la rentabilidad de todos en la inversion de TI, que se va a
realizar en Junta. Ademas medidas que muestren el porcentaje de la
capacidad del Area comprometida en mantenimiento o nuevos proyectos y
las relaciones de nuevos sistemas entre inversiones en infraestructura o

reemplazos.

Existe en la Junta un informe mensual y anual a nivel institucional, el
cual muestra una serie de indicadores financieros y analisis de resultados;
sin embargo, ninguno de ellos esta orientado a la contribuciéon econémica

o de valor agregado que aporta TI.

En resumen, la contribucion corporativa permite: dirigir la alineacion de
las TI con la estrategia de de la Junta, identificar los costos y valor de TI
de acuerdo con los niveles de servicio, mejoras a la eficiencia del costo-
beneficio de TI e identificar como contribuye en la rentabilidad de la

institucion.

3.3.2. Perspectiva Orientacion al Usuario (Clientes)

Para el area de TI su cliente es interno, es el usuario final y ademas toda

la institucion; porque afecta todos los departamentos y areas de la Junta.
Esta perspectiva se focaliza en la medicion del impacto de la TI, sobre la

satisfaccion de los clientes internos y por consiguiente de los clientes

externos de la institucion.
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En cuanto a este aspecto, como se mencioné anteriormente, en el Area de
TI se lleva un registro de las solicitudes realizadas por los usuarios; asi

como un registro del soporte que se brinda en las diferentes areas.

Los funcionarios del Area de TI, procuran atender las solicitudes que se
presentan de acuerdo con qué tan critico sea el problema y como puede
afectar este los procesos de la Junta. Existe un procedimiento
formalmente establecido, el cual indica el orden como se deben atender las
solicitudes. Este documento indica que la atencion se brinda de inmediato,
cuando se trata de una situacion que afecta directamente la atencion de
una persona afiliada; mientras que el resto de solicitudes van a ser
atendidas en el orden como fueron reportadas. Los usuarios realizan la
solicitud por medio de una llamada telefonica o el envio de un correo

electronico a la direccion de soporte, destinada para este fin.

Existe una bitacora para registrar las solicitudes recibidas; sin embargo,
no existe rigurosidad en el registro de estas solicitudes, ademas se carece
de una medicion por parte del area de TI, en los tiempos de duran para
brindar soporte o la valoracion de qué tan satisfechos estan los usuarios

en la prestacion del servicio.

Otro aspecto importante de medir y que tiene que ver con la orientacion al
usuario, es el desempefio de los sistemas de informacién. El Area de TI
realiza esfuerzos para mejorar e incorporar nuevos requerimientos, que le
permitan realizar sus labores al usuario de una forma mas agil y
oportuna; no obstante, no se miden si los cambios o los sistemas

entregados estan de acuerdo con las expectativas de los usuarios.

Por tanto, es importante establecer indicadores no solo para medir los

tiempos de respuesta, en el soporte que se les brinda a los usuarios, sino
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también en la satisfaccion en los servicios prestados y la disponibilidad de

los recursos tecnologicos.

Esta orientacion al usuario debe procurar que los servicios de TI, estén
disponibles cuando asi lo requieran y asegurar la satisfaccion de estos a

través de los diferentes servicios que se brinden.

3.3.3. Perspectiva Excelencia Operacional (Procesos Internos)

Con esta perspectiva lo que se quiere conseguir es la medicion y la mejora
de los procesos basicos de TI en cuanto a: el nivel de madurez, la

productividad y la confiabilidad de estos.

El area de TI de la Junta cuenta con una serie de procedimientos y
lineamientos para el manejo de los recursos tecnologicos. Existe una serie

de normativas que pretenden velar por la seguridad fisica y logica de TI.

Se sigue una serie de procedimientos en el proceso critico del Area tales
como: respaldo y recuperacion de informacion, mantenimiento preventivo,
plan de contingencias; entre otros, que permitan la continuidad en las

operaciones de la Junta.

Se tiene identificado que de las actividades mas criticas en la Junta, es el
servicio que se les brinda a las personas afiliadas; por tanto, la posible
interrupcion en los sistemas o fallas en TI, afecta en forma directa esa
actividad. Actualmente, se carece de mecanismos que muestren el niumero
o porcentaje de incidencias ocurridas, que permitan valorar la eficiencia de

TI.

Es importante crear mecanismos de control y de eficiencia sobre las

operaciones clave, con el fin de garantizar servicios: mas seguros,
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eficientes y de mayor calidad. Esto es factible si los procesos son
administrados en forma optima y monitoreados mediante el seguimiento
de indicadores que evaluen la eficiencia y eficacia de la TI. Algunos de
estos indicadores pueden mostrar el porcentaje o tiempos cuando los
recursos tecnologicos no estan disponibles, el tiempo de duracion entre
fallas presentadas, el tiempo de respuesta en atencion a esas fallas, el
porcentaje de requerimientos solucionados dentro de los plazos previstos,

entre otros.

Otro aspecto importante por evaluar en esta perspectiva, es la relacionada
con: la eficiencia en el desarrollo de sistemas de aplicacion, la

automatizacion de procesos, su entrega y la calidad.

En cuanto a los sistemas de aplicaciones, es importante indicar que de
acuerdo con politicas establecidas en el Plan Estratégico Informatico, “El
area de Informdtica no desarrollard aplicaciones hasta donde sea posible.”
todos sus sistemas son desarrollados por terceros. Actualmente se cuenta
con un proveedor de aplicaciones, relacionado con procesos
transaccionales; especificamente en el area de ahorro y crédito. En caso de
necesitar alguna mejora o requerimiento especifico, se realiza la solicitud

correspondiente, se valora el cambio y se aprueba o rechaza la mejora.

En aquellos casos, donde se requiera de un nuevo sistema no relacionado
con el manejo transaccional, se solicitan tres ofertas y se valora el
producto; luego se eleva al Comité de Gerencia y al Comité de Finanzas
para su analisis, y por ultimo se somete a la aprobacion por parte de la

Junta Directiva.

Tanto las mejoras como las adquisiciones nuevas, son valoradas por los
usuarios y el encargado de TI, con el propodsito de que cumpla con los

requerimientos deseados y expectativas esperadas.
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A pesar de que sigue un procedimiento para cumplir con los
requerimientos solicitados por los usuarios y la institucion, no se cuenta
con indicadores que midan esas adquisiciones y mejoras de las
aplicaciones, en temas relacionados con: la demora en la entrega,
incremento en presupuesto, porcentaje de proyectos realizados, porcentaje
de actividades de mantenimiento, tiempo medio de entrega e indices de

aceptacion.

Este tipo de medicion va sentando las bases para el mejoramiento
continuo y contribuye con el logro de metas consideradas fundamentales,
para establecer el nivel de madurez de las capacidades de la organizacion,

con el fin de llevar adelante un proceso.

Por tanto, esta “Perspectiva de Excelencia Operacional” debe estar
orientada, a que el Area de TI entregue proyectos a tiempo, cumpla los
estandares de calidad que se establezcan, que los requerimientos de la
institucion sean convertidos en soluciones automatizadas efectivas y
eficientes y se ajuste al presupuesto establecido; ademas debe adquirir y
mantener una infraestructura de TI integrada y estandarizada, que

optimice los recursos y las capacidades de TI.

3.3.4. Perspectiva Orientacion Futura (Aprendizaje y

Crecimiento)

Con esta perspectiva, lo que se pretende es evaluar el desempeno futuro
de la funcion de TI. Es decir, las habilidades y capacidades de la gestion

de TI para enfrentar y adaptarse a cambios futuros en la TI.

En el Plan Estratégico Informatico se establece como gestion principal

«

para el Area de TI “..mantener actualizado la tecnologia y no caer en

89



obsolescencia para brindar un mejor servicio a la comunidad universitaria”.
Lo anterior refleja una gran tendencia de la Junta a realizar posibles
cambios futuros en tecnologia. El éxito de esta gestion radica en que el

Area de TI debe evaluar las futuras tendencias y anticiparse a ellas.

A pesar de que se procura mantenerse a la vanguardia; tanto en sistemas
de informacion como equipos de computo, no existe una medicion para
identificar las posibles adaptaciones de los sistemas a nuevas tecnologias,
o identificar si el personal de TI, cuenta con la capacitacion necesaria para

enfrentar el cambio.

En la Junta existe un plan de capacitacion institucional; este plan
establece la capacitacion que van a tener los funcionarios de todas las
areas, y establece los temas o cursos que van a recibir por un periodo de
12 meses. El personal del Area de TI esta incluido dentro de este plan, y
por lo general se definen capacitaciones en las herramientas que se estan

utilizando en ese momento.

Para hacer frente a este plan de capacitacion se establece un monto en
forma anual, que se muestra en el presupuesto de la institucion. Por lo
general, el monto asignado a cada funcionario depende de la cantidad de
cursos o temas que se definan en el plan. El Area de TI no cuenta con un
presupuesto independiente, para la capacitacion de personal de TI, que le
permita no solo brindar conocimientos en nuevas herramientas; sino
ademas, realizar la investigacion en nuevas tecnologias para la innovacion

de procesos.

Es importante que el personal de TI adquiera y mantenga habilidades,
para responder a las estrategias de TI; ademas establecer indicadores con
el fin de identificar cuanto se esta invirtiendo para este proposito. Dentro

de algunas medidas que se pueden establecer estan: cantidad de
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capacitaciones por persona, puntuaciones en las evaluaciones realizadas,

satisfaccion en la pericia y habilidades del personal.

Por otra parte, es de importancia mencionar que los sistemas de
informacion de la Junta fueron adquiridos en el 2000; sin embargo, de
acuerdo con lo indicado por el personal de TI, estos han experimentado
una serie de mejoras y actualizaciones durante estos ultimos nueve; anos,
pero no se lleva un registro formalmente establecido, en donde se
muestren esos cambios o mejoras, para determinar con exactitud la
antigiedad de los sistemas. Lo anterior puede ser de gran utilidad, para

identificar el grado de obsolescencia de estas aplicaciones.

En resumen, en la “Perspectiva de Orientacion Futura”, se mide la
innovacion de los procesos de la Junta que usan la Tecnologia. Se va a
establecer un marco para la adaptacion de futuros cambios en las TI, con
el uso de la medicion de los conocimientos adquiridos y las habilidades,
por parte del personal del Area de TI, ademas medir y obtener recursos
para la investigacion y desarrollo de tendencias de TI, con el fin de

responder a las estrategias de TI.

3.4. Analisis FODA del Area de Tecnologia de Informacién

Este analisis FODA tiene como proposito identificar, cuales son los
aspectos positivos o aquellos factores que resultan favorables para el Area
de TI, que le permitan obtener alguna ventaja competitiva, a la Junta; asi
como conocer cuales son aquellos factores que provocan una posicion
desfavorable o posibles amenazas para el Area, que ponga en desventaja a

la institucién.

Esta identificacion esta dirigida al Area de Tecnologia de Informaciéon y

enfocada a factores claves, para mejorar el desempeno del area. Esto se
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lleva a cabo, tomando como base la informacion recopilada de la
experiencia del personal del Area y a la orientacién que brindan los cuatro

aspectos fundamentales del FODA que son:

Fortalezas: elementos positivos que posee y constituyen recursos muy

importantes para alcanzar los objetivos. Estos son de caracter interno.

Oportunidades: aquellos factores que resultan positivos, favorables, y
explotables, que se deben descubrir en el entorno en donde actta el Area,
permitiendo obtener con estos factores ventajas. Estos son de caracter

externo.
Debilidades: aquellos factores que provocan una posicion desfavorable,
recursos de los que se carece, habilidades que no se poseen, actividades

que no se desarrollan positivamente, entre otros, de caracter interno.

Amenazas: situaciones que provienen del entorno y que pueden llegar a

interferir en el logro de los objetivos.

Dentro del trabajo realizado se identificaron las siguientes fortalezas,

oportunidades, debilidades y amenazas para el Area de Tecnologia:

3.4.1. Fortalezas

Los siguientes son aquellos elementos internos y positivos que pueden

utilizarse, para obtener mayores beneficios en TI:

» Facilidad en el proceso de adquisiciones de bienes y servicios.

A pesar de que la Junta es una institucion que pertenece a la Universidad

de Costa Rica, esta no se rige con el mismo esquema de contrataciones
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que utiliza la UCR, en donde debe someterse a un proceso de licitacion

publica, para la compra o adquisicion de un bien o servicio.

La Junta cuenta con recursos financieros independientes, los cuales son
administrados y controlados por la Junta Directiva, mediante una

normativa interna.

Las adquisiciones pueden ser aprobadas por: la Jefatura, Gerencia o
Junta Directiva, lo cual depende del monto de la compra, lo cual agiliza el

proceso de compra, y mejora los tiempos de respuesta.

Por tanto, se facilitan las adquisiciones; porque estas son autorizadas y
aprobadas mediante la presentacion de tres cotizaciones tinicamente, y no
se someten a licitacion publica: procesos que en ocasiones son

excesivamente largos, y ocasionan atrasos en los proyectos.

» Disposicion de la Junta Directiva y Gerencia, a invertir en TI.

El que las altas autoridades de la Junta estén interesadas en incorporar la
mayor cantidad de recursos tecnologicos, es un aspecto muy importante
para el Area; pues se puede contar con los recursos financieros

necesarios, para lograr los proyectos que se establezcan.

Es evidente notar como en el Plan Estratégico Informatico y en diferentes
acuerdos tomados en sesiones de la Junta Directiva, se habla de
incorporar tecnologia y automatizacion de proceso en todas las actividades
de la Junta, lo cual hace pensar que los directores, estan dispuestos a

invertir en recursos tecnologicos.
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» Posicion Financiera de la Junta.

La Junta tiene un capital de aproximadamente ¢31.395 mil millones al
mes de diciembre 2008; similar a algunos bancos del Sistema Financiero
Nacional, ademas obtiene rendimientos anuales mayores a los 3.000

millones de colones.

» Plan Estratégico, Plan Anual Operativo y Presupuesto.

El Area de TI, cuenta con un Plan Estratégico en donde se establecen las
principales politicas estratégicas y lineamientos generales de TI; ademas
cuenta con un Plan Anual Operativo, en donde se definen los proyectos
durante el ano, y se le asigna un presupuesto especifico para cada una de

las actividades que van a desarrollar.

» Estructura Organizacional.
Cuenta con una estructura organizacional bien establecida, en donde su
posicion jerarquica dentro del organigrama le permite ser independiente y
abarcar todas las areas; por lo cual puede desarrollar proyectos en todos
los niveles de la institucion, sin favorecer a una especificamente.
El estar en ese nivel en el organigrama institucional, le permite tener el
apoyo de las altas autoridades de la Junta, en el momento de plantear e
implementar los proyectos de tecnologia.

3.4.2. Oportunidades

Las siguientes situaciones externas y positivas que se generan en el

entorno, pueden ser aprovechadas en la gestion de TI:

94



» Conectividad con la UCR

La red de la Junta, esta conectada con el anillo de fibra optica de la
Universidad de Costa Rica, por lo cual se aprovecha de la capacidad
instalada de tecnologia que tiene la universidad; principalmente en temas
como: conectividad a Internet y acceso a escuelas o sedes y areas

administrativas.

La Junta se ve beneficiada de las mejoras o avances tecnologicos que
implemente la UCR; como por ejemplo: el aumento en el ancho de banda,

velocidad y seguridad de la red informatica.

» Alianzas estratégicas en Tecnologia.

La posibilidad que tiene la Junta en realizar alianzas estratégicas,
beneficia en gran medida a TI; pues se pueden obtener beneficios
tecnologicos por parte de otras instituciones, sin tener que incurrir en

grandes inversiones de tecnologia.

Un ejemplo claro es la alianza que se tiene con el Banco Nacional, para el
cobro de servicios publicos, en donde la Junta no invierte en conectividad
o sistemas para prestar este servicio, sino que lo hace por medio de la

infraestructura del Banco.

» Cambios en Tecnologia.

El avance en la tecnologia es muy notorio y rapido en la actualidad, desde
el punto de vista de mejorar procesos y ofrecer nuevos servicios; estos
cambios tecnologicos se pueden observar como una oportunidad, no solo
para que TI mejore la gestion, sino para que amplie el valor agregado hacia

los objetivos y metas de la Junta: que ofrezca nuevas y mejores formas de
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realizar las actividades, y contribuya a mejorar la operacion normal de la

institucion.

3.4.3. Debilidades

Los siguientes problemas internos que se identificaron deben eliminarse o

minimizarse:

» Falta de innovacion

Se carece de innovacion tanto en nivel institucional, como del Area de TI.
Por lo general, los proyectos que se impulsan en materia de TI, son
originados principalmente por medio de la observacion o monitoreo de la
competencia. Se procura ir creando soluciones similares a las que ofrecen

las instituciones del Sistema Financiero Nacional.

Los proyectos que se realizan a nivel de TI, son producto de necesidades
planteadas por parte de: los usuarios, los diferentes comités que existen
en la Junta, la Gerencia y la Junta Directiva. Estas necesidades se crean,
por la observacion de los servicios que ofrecen otras instituciones
financieras, las cuales son expuestas por algiun usuario o miembro de

estos organos, para su analisis y aprobacion.

> Falta de Mision y Vision en el Area TI.

Actualmente, no se cuenta con una mision y vision que resuman la razéon

de ser del area de Tecnologia de Informacion.
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» Falta de objetivos estratégicos claros.

A pesar de que el Plan Estratégico de TI establece algunos objetivos, estos
no estan definidos de una manera estratégica, y ademas no se encuentran

alineados con los objetivos de la Junta.

Los objetivos con los que cuenta el Area de TI estan ambiguos; pues
muchos de ellos estan redactados en razon de una tarea o funcion mas
que de objetivos estratégicos, lo que resulta dificil poder identificar qué se

quiere alcanzar y como medirlos.

» Planes a mediano y largo plazo.

Si bien es cierto, el Plan Estratégico de TI establece lineamientos para
estar a la vanguardia en tecnologia, y posibles actualizaciones de sistemas
a futuro; carece de planes a mediano y largo plazo, que permita visualizar

cual va a ser el desarrollo o crecimiento de TI.

» Presupuesto de capacitacion independiente para TI.

A pesar de que existe un Plan de Capacitacion Institucional, se carece de
un presupuesto independiente de capacitacion para el personal de TI, el
cual permita desarrollar las habilidades y fortalecer los conocimientos del

personal de TI, para enfrentarse a cambios futuros.

> Poco personal en el Area TI

El Area de TI cuenta con tres funcionarios para desarrollar las actividades
del area. Las funciones y responsabilidades se encuentran identificadas y
definidas formalmente, en el “Manual de Funciones”. Uno de estos

funcionarios labora unicamente medio tiempo para la institucion, lo cual
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hace que el otro medio tiempo sea cubierto por otro funcionario de la
misma Area. Lo anterior provoca no solo un recargo de funciones para un
funcionario, sino que por falta de tiempo limita actividades de

investigacion en nuevas tecnologias.

Ademas, las capacitaciones que se brinden deben impartirse en horarios

alternos; porque siempre debe haber personal disponible en el Area.

» Carencia de herramientas que midan la gestion.
Actualmente, la tUnica medicibn que se realiza es el control de
presupuesto, en los proyectos planteados en el Plan Anual Operativo
(PAO). Esta medicion se realiza tomando solo el porcentaje de ejecucion
mensual.
El area carece de una herramienta que permita medir y controlar la
gestion que se realiza de manera integral y que esté direccionada hacia un
fin especifico.

3.4.4. Amenazas

Las siguientes son situaciones negativas, para las cuales es necesario

disenar una estrategia adecuada, con el fin de evadirlas:
» Avance acelerado en la tecnologia.
El rapido avance que se da en la tecnologia y como esta afecta los sistemas

internos de informacion, es una amenaza latente para TI y por

consiguiente para la Junta.
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» Cambios regulatorios

La Junta obtiene beneficios importantes por estar conectado al anillo de
fibra optica de la universidad; sin embargo, los posibles cambios en las
normativas para el uso de la red informatica de la UCR, puede afectar
directamente las actividades que realiza, con el uso de este medio de

conectividad.

» Cambios de miembros de Junta Directiva.

Los miembros de Junta Directiva son nombrados cada dos anos. Por lo
general, cada director elegido trae consigo nuevos proyectos y diferentes
prioridades, por lo que algin proyecto del area de TI, puede no cumplir
con esas prioridades, y provocando un estancamiento en el desarrollo de

la gestion de TI.

» Competidores

Los principales competidores de la Junta son todos aquellas instituciones,
que forman parte del Sistema Financiero Nacional, los cuales han
invertido grandes cantidades de dinero en infraestructuras tecnologicas

robustas, para brindar nuevas y mejores servicios a sus clientes.

Para TI estos competidores son una amenaza latente, porque si la Junta
desea ser el principal suplidor de servicios financieros de los funcionarios
universitarios, debe estar mejor o similar a la competencia en el aspecto

tecnologico.

En resumen, con este analisis FODA se puede valorar la utilizacion de las
fortalezas descritas anteriormente, de tal forma que TI pueda: aprovechar

las oportunidades, enfrentar las amenazas y superar sus debilidades.
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En el siguiente capitulo se plantea un modelo de CMI para TI, con el fin de
obtener indicadores de desempeno y crear un mecanismo que permita
demostrar el valor que entregan las TI a la Institucion. Ademas, que la
Junta pueda contar con una herramienta para medir la gestion de TI y

brindar apoyo gerencial para los proyectos que se proponen por el Area.
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CAPITULO IV PROPUESTA DE UN CUADRO DE MANDO INTEGRAL
PARA EL AREA DE TECNOLOGIA DE INFORMACION DE LA JUNTA
ADMINISTRADORA DEL FONDO DE AHORRO Y PRESTAMO DE LA
UNIVERSIDAD DE COSTA RICA

El control que se debe ejercer sobre las TI se vuelve cada vez mas riguroso;
principalmente por: el importante crecimiento, su evolucion constante y

sus funciones dentro de la Junta.

Con la automatizacion de procesos, es necesario administrar la
infraestructura de TI para prevenir discontinuidad en la Institucion. Con
la madurez de las TI y su uso en multiples aplicaciones, el Area de TI es
un proveedor interno de servicios. Actualmente, es necesario escalar a un
nivel superior de gestion, para observar los resultados directos por
inversion y el aporte que brinda TI a la estrategia global de la Junta; asi
como la prestacion de servicio y control, en costos de las inversiones de

tecnologia.

La Junta Directiva y la Gerencia esperan que las tecnologias de
informacion: proporcionen un valor agregado, aumente la eficiencia y
eficacia de los procesos, mejore la productividad, reduzcan los costos y

ofrezcan servicios de calidad.

La gestion de la tecnologia ha pasado de ser una actividad de un area de
soporte, a ser parte de la estrategia del negocio. Este nuevo papel ha
provocado la aparicion de nuevos retos, para los encargados del area y por

lo tanto de nuevas tendencias de su gestion.

En este capitulo se plantea una propuesta de un CMI, con el fin de
implantar una herramienta que permita establecer indicadores de gestion

y crear un mecanismo que permita demostrar el valor que entregan las TI
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a las actividades de la Junta; asi como su correcta alineacion con los

objetivos de la Institucion.

Para la elaboracion de esta propuesta, se utilizé el marco de referencia que
brinda COBIT en la formulacion de los objetivos e indicadores, y se pone
mayor énfasis al CMI desarrollado por Kaplan y Norton; asi como a la
adaptacion realizada por los senores Van Grembergen y Van Bruggen en el
CMI. Estos conceptos integrados sirven de base y guia para obtener los
resultados esperados.

4.1. Pasos para la implementacion de CMI.

El siguiente cuadro resume los principales aspectos que se establecen,

para la implementacién del CMI para el Area de TI.

Cuadro No. 2

Pasos para la Implementacion de CMI de TI.

ETAPAS

ACCIONES POR REALIZAR

Propuesta de la mision y
vision para TI.

Por no contar TI con una mision y vision, es importante
el establecimiento formal, con el proposito de resumir
su rumbo de la misma.

Establecer los objetivos
estratégicos de TI.

Definir los objetivos estratégicos para establecer una
estrategia clara.

Perspectivas del CMI y su
relacion con los objetivos
estratégicos de TI.

Se asocian los objetivos estratégicos con cada una de las
perspectivas del CMI.

Alineacion de la misién y
vision con los objetivos

Se alinean los objetivos establecidos con la misién y
vision propuestas.

estratégicos.
Elaboracién de un mapa Se elabora el mapa estratégico, con el fin de definir las
estratégico. relaciones causa-efecto.

Desarrollo de indicadores

Se definen indicadores para cada uno de los objetivos y
se agrupan por cada una de las cuatro perspectivas.

Seleccion de indicadores

Se realiza una seleccion de 31 indicadores y su
respectiva meta.

Elaborar un plan de
accion.

Crear un plan de accion, de acuerdo con cada indicador
seleccionado.

Establecer los factores
criticos de éxito para la
implementacion.

Recomendar un proceso para la implementaciéon del
CMI propuesto.

Fuente: Elaboracién propia
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4.2. Propuesta de la mision y vision para TI.

Considerando que el modelo del CMI se basa en una vision global
compartida, resulta de suma importancia establecer la vision y mision del
Area de TI, con el propésito de brindar una idea global de hacia donde se

estan dirigiendo los esfuerzos.

El Area de TI actualmente no cuenta con una misién y vision, por lo que

se proponen para su establecimiento formal las siguientes:

Mision

“Implementar y mantener de manera eficiente y eficaz la Tecnologia de
Informacion para la toma de decisiones, y contribuir con el cumplimiento

de los objetivos estratégicos de la Junta.”

Vision

“Convertirse en el facilitador de informacion, incrementando: Ila

automatizacion, seguridad y eficiencia en los procesos de la Junta.”

4.3. Definir los objetivos estratégicos para el Area de Tecnologia de

Informacion.

Del analisis realizado en el capitulo anterior, se determiné que los
objetivos definidos en el Plan Estratégico de Informatica, no mostraban
una estrategia clara formalmente definida; mas bien parecian metas y

acciones de TI.

En esta seccion, se propone la formalizacion de objetivos de TI con base

en los objetivos genéricos mas importantes, encontrados en el estandar
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COBIT, y tomando en consideracion las actividades funcionales y

primordiales del Area.

La principal razon por la que se establecen los objetivos genéricos, es por

la facilidad que brindan, cuando se trata de ligarlas las cuatro

perspectivas del CMI, con los procesos del COBIT.

En el siguiente cuadro se detalla cada uno de los objetivos definidos y su

descripcion:

Cuadro 3

Objetivos estratégicos de TI

Objetivos
Estratégicos de TI

Descripcion

1. Alinear las TI con la
estrategia de la Junta.

Este objetivo busca que las actividades que se
realicen en el Area de TI estén alineadas. Tiene
como finalidad hacer que todas las funciones
que se realicen tengan un impacto positivo en
la estrategia de la Junta. Es decir, mantener el
rumbo de acuerdo con: la misién, vision y
objetivos estratégicos de la institucion.

2. Asegurar que los

servicios de TI estén
disponibles, cuando
sean requeridos.

Todos los servicios, tales como: sistemas de
informacion, correo electronico, atencion a
usuarios, soporte a los sistemas, aplicaciones
utilizadas, servidores, equipos, pagina Web,
entre otros que se utilizan, deben estar
disponibles para el funcionamiento normal de
la Junta.

3. Asegurar la
satisfaccion de las
personas afiliadas y
los usuarios finales, a
través de los servicios
de TI y sus niveles de
servicios.

Para darle la continuidad necesaria a la Junta,
es importante que todos los sistemas
implementados en los diferentes departamentos
funcionen tal y como fueron solicitados. Es
decir, que su funcionalidad, el tiempo de
respuesta y la disponibilidad de los servicios de
TI deben cumplir con los requerimientos de la
institucion.

4. Identificar el costo
de TI, sus beneficiosy
la contribucion a la
rentabilidad de la
Junta.

Este objetivo busca el establecimiento del
analisis de costo y beneficio, que refleje
claramente factores de retorno de inversion
para los proyectos de TI.

S. Innovar los
procesos de la Junta

Todos los procesos deben ser optimizados en
eficiencia y luego implementar su
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Objetivos
Estratégicos de TI

Descripcion

con el uso de la
tecnologia.

automatizacion. Este objetivo de TI busca una
constante actualizacion en tecnologias.

6. Establecer el marco
para la adaptacion de
futuros cambios, en
las TI.

Tiene como finalidad la creacién de: politicas,
procedimientos y normas de TI que sean
flexibles y abiertas, para permitir que todo
cambio en los objetivos de la Junta sea
respondido de una manera agil.

7. Traducir los
requerimientos de la
Junta en soluciones
automaticas efectivas
y eficientes.

Este objetivo de TI busca la formalizacion y
aplicacion de un procedimiento general de
administracion de cambios, que muestre el
valor en cada solucién implementada.

8. Entregar proyectos
a tiempo y con el
presupuesto
establecido, que
cumplan estandares
de calidad acordados.

Los proyectos establecidos para el area de TI
debe contar con instrumentos que le permitan
controlar: presupuestos, los recursos y el
tiempo para cada actividad.

9. Reducir defectos en
las soluciones
implementadas.

Este objetivo busca la implementacion de
procedimientos, que permita el incremento en
la calidad de los proyectos que se vayan a
ejecutar.

10. Adquirir y
mantener una
infraestructura de TI
integrada y
estandarizada.

La definiciébn o creacion de estandares de TI
flexibles e integrados, que permitan obtener
beneficios de los activos de TI.

11. Optimizar y
garantizar la
seguridad e integridad
de la informacion y
demas recursos de TI.

Los recursos que usan las diferentes procesos y
actividades debe funcionar de forma correcta y
manejarse con las medidas de seguridad
correctas, para mantener una correcta
integridad de la informacion.

12. Adquirir y
mantener habilidades
que respondan a las
estrategias de TI.

El recurso humano del area de TI debe recibir
la capacitacion suficiente, con el proposito de
que domine las tecnologias implementadas y
estar preparado para futuros cambios en la
infraestructura. Adquirir y mantener
habilidades que respondan a las estrategias de
TI

13. Investigar e
implementar
tendencias de TI.

Este objetivo busca que el Area de TI, sea capaz
de hacer propuestas de optimizacion de
procesos, con base en la experiencia y el
conocimiento de la institucién: utilizando la
investigacion y fomentando la creatividad.

Fuente: Elaboracion propia
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En el siguiente apartado se identifica, qué objetivo estratégico esta

relacionado con cada una de las perspectivas de CMI.

4.3.1. Perspectivas del CMI y su relacion con los Objetivos

Estratégicos de TI.

Es importante destacar que por ser el Area de TI un proveedor interno de
servicios, las perspectivas del CMI son adaptadas a mnecesidades mas

especificas y propias de la funcion que se realiza.

Esta adaptacion fue realizada por los sefiores Van Grembergen y Van
Bruggen, que convierten al CMI en una herramienta muy util para el area

de TI.

Los objetivos estratégicos de TI planteados en la seccion anterior, se
deben agrupar tomando como base la adaptacion realizada al CMI para el
Area. Se identifican primero los objetivos que estan orientados a
implementar los proyectos y brindar los servicios adecuados para la
institucion y los usuarios, y luego cuales objetivos se refieren a
capacidades de la infraestructura y la gestion de TI, para entregar esos

proyectos y servicios.

La “Perspectiva Contribucion Corporativa” (Perspectiva Financiera), es la
que vincula la estrategia de TI, con la estrategia de la institucion. Es decir,
los objetivos que se relacionan con esta perspectiva son aquellos, que van

a contribuir directamente a la institucion. Dentro de estos se eligieron:
» Alinear las TI con la estrategia de la Junta.

» ldentificar el costo de TI, sus beneficios y la contribucion a la

rentabilidad de la Junta.
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Estos dos objetivos estratégicos generales pretenden beneficiar
directamente a la institucion; no solo contribuyen en nivel financiero,
mejoran costos y rentabilidad, sino a contribuir en el cumplimiento de

objetivos y metas de la Junta.

Por otra parte la “Perspectiva Orientacion al Usuario” (Perspectiva de
Clientes), esta relacionada directamente con el cliente interno; por tanto,
los objetivos que se asignan tratan de buscar la satisfaccion y brindar un

buen servicio a los usuarios. Dentro de estos se encuentran:

» Asegurar que los servicios de TI estén disponibles cuando
sean requeridos.

» Asegurar la satisfaccion de las personas afiliadas y los
usuarios finales, a través de los servicios de TI y sus niveles

de servicios.

Estos dos objetivos encierran los lineamientos por seguir en la atencion de

los usuarios, en forma general.

La “Perspectiva Excelencia Operacional” (Perspectiva de Procesos
Internos), esta dirigida principalmente al proceso interno, que se realiza en
el Area de TI. Los objetivos que se establecen llevan esa orientacién y son

los siguientes:

» Entregar proyectos a tiempo y con el presupuesto establecido,
que cumplan estandares de calidad acordados.

» Traducir a soluciones automaticas efectivas y eficientes los
requerimientos de la Junta.

» Reducir defectos en las soluciones implementadas.

» Adquirir y mantener una infraestructura de TI integrada y

estandarizada.
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» Optimizar y garantizar la seguridad e integridad de la

informacion y demas recursos de TI.

Como se puede observar, estos objetivos buscan la mejora en la operacion
que se realiza, en busca de reducir defectos y soluciones eficientes para la

institucion.

Por ultimo, la “Perspectiva Orientacion Futura” (Perspectiva de Aprendizaje
y Crecimiento), persigue dar un giro importante a las TI, en busca de no
caer en obsolescencia, y se mantengan siempre actualizados. Los

objetivos que se seleccionan para este proposito son:

» Innovar los procesos de la Junta con el uso de la tecnologia.

» Establecer el marco para la adaptacion de futuros cambios en
las TI.

» Adquirir y mantener habilidades que respondan a las
estrategias de TI.

» Investigar e implementar tendencias de TI.

Estos objetivos estan acordes con la perspectiva de aprendizaje y
crecimiento, la cual es la base para innovar y poder enfrentar los cambios

futuros.
En la siguiente figura se resumen los objetivos de TI, y su relacion con

cada perspectiva del CMI, con el fin de elaborar el mapa estratégico y

definir posteriormente los indicadores.
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Figura No. 6
Objetivos estratégicos de TI

CONTRIBUCION CORPORATIVA

CC1 Alinear las TI con la estrategia de
la Junta

CC2 Identificar el costo de TI, sus
beneficios y la contribucion a la
rentabilidad de la Junta.

ORIENTACION AL USUARIO

OC3 Asegurar que los servicios
de TI estén disponibles, cuando
sean requeridos.

OC4 Asegurar la satisfaccion de
las personas afiliadas y los
usuarios finales, a través de los
servicios de TI y sus niveles de
servicios.

ORIENTACION FUTURA

OF10 Innovar los procesos de la Junta
con el uso de la tecnologia.

OF11 Establecer el marco para la
adaptacion de futuros cambios en las
TIL.

OF12 Adquirir y mantener habilidades
que respondan a las estrategias de TI
OF13 Investigar e implementar
tendencias de TI.

A

EXCELENCIA OPERACIONAL

EOS5 Entregar proyectos a tiempo y con el
presupuesto establecido, que cumplan
estandares de calidad acordados.

EO6 Traducir los requerimientos de la
Junta a soluciones automaticas efectivas
y eficientes.

EO7 Reducir defectos en las soluciones
implementadas.

EOS8 Adquirir y mantener una
infraestructura de TI integrada y
estandarizada.

EO9 Optimizar y garantizar la seguridad e
integridad de la informacién y demas
recursos de TI

Fuente: Elaboracién propia
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4.4. Alineacion de la Mision y Vision con los Objetivos Estratégicos.

En el siguiente cuadro se muestra una relacion de los objetivos
estratégicos, con la vision y la mision propuesta para el Area de tecnologia

de informacion de la Junta:

Cuadro No. 4
Alineacion de la vision y la mision con los objetivos estratégicos

ALINEACION VISION — MISION CON LOS OBJETIVOS ESTRATEGICOS

Contribuir con el 1. Alinear las TI con la estrategia de la

cumpllm}epto de CONTRIBUCION Junta. :
los objetivos 2. Identificar el costo de TI, sus
N CORPORATIVA . . as
estratégicos de la beneficios y la contribucion a la
Junta rentabilidad de la Junta
) 3. Asegurar que los servicios de TI estén
Convertirse en el disponibles cuando sean requeridos.

facilitador de
informacion, que
incrementan la
automatizacion

ORIENTACION |4. Asegurar la satisfaccion de las
AL USUARIO personas afiliadas y los usuarios finales
a través de los servicios de TI y sus
niveles de servicios.

Vision:
“Convertirse en
el facilitador de
informacion,
que
incrementan la
automatizacion,
seguridad y
eficiencia en los
procesos de la
Junta.”

Fuente: Elaboracién propia
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A continuaciéon se establece una relacion de cada uno de los objetivos de
TI con las perspectivas seleccionadas, mediante la elaboracion de un

mapa estratégico.

4.5. Mapa Estratégico del CMI para el Area de Tecnologia de

Informacion.

La siguiente figura muestra el mapa estratégico, el cual se realiza con el
fin de definir las relaciones causa-efecto e identificar las conexiones entre

los diferentes objetivos, que permitan dejar claro la estrategia de TI.

Figura No. 7
Mapa estratégico de los objetivos de TI de la Junta

Fuente: Elaboracién propia
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La relacion de causa- efecto mostrada en el mapa estratégico, muestra
como una mayor y mejor capacitacion del personal de TI (Orientacion
Futura) contribuye al desarrollo de tecnologia de mejor calidad (excelencia
operacional). Lo anterior, produce que los usuarios vean satisfechas sus
necesidades y expectativas (Orientacion al Cliente) y que la contribucion

de TI a la Junta sea mayor (Contribucion Corporativa).

4.6. Desarrollar indicadores para cada una de las perspectivas del

CMI de Tecnologia de Informacion.

Es indispensable crear indicadores para medir el desempenno y el
crecimiento de cada objetivo de TI definido anteriormente. Estos
indicadores se construyen tomando como referencia los procesos de TI

definidos en el COBITS38.

Para efectos del presente trabajo tnicamente se toman en cuenta solo
aquellos procesos de TI, que tengan relacion con las principales

actividades del Area.

“COBIT se basa en el andlisis y armonizacion de estandares y mejores
prdacticas de TI existentes y se adapta a principios de gobierno generalmente
aceptados. Esta posicionado a un nivel alto, impulsado por los
requerimientos del negocio, cubre el rango completo de actividades de TI, y
se concentra en lo que se debe lograr en lugar de como lograr un gobierno,
administraciéon y control efectivos. Por lo tanto, funciona como un integrador
de practicas de gobierno de TI y es de interés para la direccion ejecutiva;
para la gerencia del negocio, para la gerencia y gobierno de TI;, para los
profesionales de aseguramiento Yy seguridad; asi como para los

profesionales de auditoria y control de TI. Esta disennado para ser

%8 COBIT 4.0
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complementario y para ser usado junto con otros estandares y mejores

prdcticas. 39

El marco de trabajo general COBIT se muestra en el anexo 1, en donde se
observan cuatro dominios: Planear y Organizar, Adquirir e Implementar,

entrega y dar soporte, Monitorear y Evaluar y 34 procesos genéricos.

La orientacion que brinda este marco de trabajo es la administracion de
los recursos de TI, para proporcionar informaciéon de acuerdo con los

requerimientos del negocio y de gobierno.

Antes de iniciar con la construccion de indicadores, es importante
identificar los procesos de TI del COBIT, asociados a cada uno de los

objetivos establecidos, para lo cual se prepara el siguiente cuadro:

Cuadro No. 5
Objetivos estratégicos de TI y procesos de TI

Objetivo de TI Procesos de TI
ccl Alinear las TI con la estrategia de la PO1 | PO4
Junta
Identificar el costo de TI, sus BP1
cC2 beneficios y la contribucion a la | POS N DS1 | DS6
rentabilidad de la Junta. (")

Asegurar que los servicios de TI
OC3 estén disponibles cuando sean |DS3 | DS4
requeridos.

Asegurar la satisfaccion de las
personas afiliadas y los usuarios
finales a través de los servicios de TI
y sus niveles de servicios.

0C4 DS1 | DS7 | DS8 | DS11 | PO2

Entregar proyectos a tiempo y con el
presupuesto establecido,
cumpliendo estandares de calidad
acordados.

EOS5 PO8 | PO10 | AIS

% CcoBIT 4.0
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Objetivo de TI

Procesos de TI

EO6

Traducir los requerimientos de la
Junta a soluciones automaticas
efectivas y eficientes..

All

AIS

EO7

Reducir defectos en las soluciones
implementadas.

PO8

Al4

Al6

Al7

DS10

EOS8

Adquirir y mantener una
infraestructura de TI integrada y
estandarizada.

AI3

AIS

PO3

EO9

Optimizar y garantizar la seguridad
e integridad de la informacion y
demas recursos de TI

DS3

DS5

DS11

DS13

OF10

Innovar los procesos de la Junta
que usan la tecnologia.

BP1
(%)

OF11

Establecer el marco para la
adaptacion de futuros cambios, en
las TI.

PO5

BP1
(%)

OF12

Adquirir y mantener habilidades que
respondan a las estrategias de TI.

BP1
()

DS7

OF13

Investigar e implementar tendencias
de TI.

BP1
()

(*) BP1 no pertenecen a ningin proceso de TI

Fuente: Elaboracién propia

Con el proposito de mantener una correcta identificacion y relacion de

cada una de las perspectivas con los objetivos de TI, los procesos y los

indicadores, se establece el siguiente esquema:

Cuadro No. 6

Esquema para la presentacion de Indicadores

Objetivo
Perspectiva de Procesos TI Codigo Indicador Detalle
TI
Codigo del
Objetivos proceso segun Compuesto por Accién por
generales COBIT o siglas numero de . realizar para
Nombre d'e la definidos BP1, para objetivo, cédigo Indlcadp r obtener el
perspectiva establecido e
para esta aquellas en que proceso y el indicador
perspectiva no hay proceso consecutivo deseado.
asociado

Fuente: Elaboracién propia
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4.6.1. Perspectiva Contribucion Corporativa

La Perspectiva Contribucion Corporativa (Perspectiva Financiera), es la

que permite vincular la estrategia de TI, con la estrategia de institucion.

En esta perspectiva se establecen objetivos estratégicos generales que
beneficien directamente a la institucion. Estos objetivos no solo
contribuyen en aspectos financieros, mejorando costos y rentabilidad; sino

ademas al cumplimiento de objetivos y metas de la Junta.

El primer objetivo que se establece es alinear la tecnologia de informacion
con la estrategia de la Junta. Dentro de esta objetivo se establecen
indicadores que midan el porcentaje de objetivos de tecnologia que estan
apoyando los objetivos estratégicos y los planes tacticos de la Junta. Por
otra parte mide la cantidad de dias que tarda en modificar los objetivos de
tecnologia, con respecto a los cambios que sufren los objetivos de la

institucion.

Se establece como segundo objetivo, identificar: el costo de TI, sus
beneficios y la contribucion a la rentabilidad de la Junta. Para la medicion
de este objetivo se establecen indicadores que muestren en términos
porcentuales, los gastos de tecnologia con respecto al presupuesto de TI;

asi como la frecuencia en la medicion de los costos.

En el cuadro 7 se detalla los objetivos planteados sus indicadores y el

proceso de TI al que pertenece.
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Cuadro No. 7
Perspectiva Contribucion Corporativa
Objetivo y su indicador establecido
Relacion con Proceso TI de COBIT

5 >
kS i @ )
-4 Objetivo de e o Indicador Detalle
) TI [3) O
b o 9]
0 &
A A
Porcentaje de Realizar una matriz de
objetivos de TI que alineacién de los
CC1-PO1.1 | apoyan a los objetivos | objetivos de TI, con los
estratégicos de la de la Junta, realizar e
Junta. identificar su relacion.
Porcentaje de Solicitar a la Gerencia
proyectos de TI, que la creaciéon de planes
estan relacionados tacticos, para los
con los planes proyectos de la
CC1-PO1.2 | tacticos de la Junta. institucioén.
PO1 Cuando se define cada
proyecto de TI, se debe
CCl.Alinear las identificar con cual plan
o TI con la tactico contribuye.
> estrategia de la Cantidad de dias de Monitoreo anual de los
4& Junta. atraso en la objetivos
™ actualizacion de institucionales, para
g' CCLPOLA objetivos de TI, con verificar cambios.
‘6 "~ | respecto a Crear un cronograma
&) modificaciones de los | de modificaciones de
(-] objetivos de la Junta. | objetivos de TI, para
9 control.
g PO4 Frecuencia de Bitacora de control de
2 revisiéon de revisiones del manual
hs] CC1PO41 docqmentacmn de descriptivo de puestos.
<] funciones y
8 responsabilidades del
personal TI
CC2.Identificar Porcentaje de Rev131on. de gctas de
proyectos propuestos | Junta Directiva, en
el costo de TI,
. formalmente, que no donde se aprueban los
sus beneficios y
la contribucion cuentan con el proyectos de TI.
ala PO5 CC2-PO5-1 | analisis costo- Revision de
o1 beneficio. memorandum enviados
rentabilidad de .
a Junta, que solicitan
la Junta. .
aprobacion de
proyectos.
Numero de Seguimiento de
desviaciones del presupuesto, identificar
CC3-PO5-2 L
presupuesto su desviaciéon, en

relacion con lo real.
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de TI.

(5] Iy
2 LD O a ] Indicador Detalle
& TI 0 0
5 2 ©
A A
Porcentaje de Identificar gastos
variacion entre los presupuestados de TI,
CC3-PO5-3 | presupuestos gastos comparar con los reales.
TI y gastos reales. Ver Estado de
Resultados.
Gastos actuales Revisar estados de
versus resultados, identificar
cc2-BP1-1 | Presupuestados de TI. | gastos de TIy
compararlo con lo
presupuestado.
Distribucion de Crear una separacion
recursos entre cada de recursos tecnologicos
CC2-BP1-2 ) >
una de las categorias | y establecer categorias
de TI. para TI.
Porcentaje del Identificar el
BP1 presupuesto de Tl en | presupuesto asignado a
CC2-BP1-3 | relacién con los Tl y extraer cifras de su
ingresos totales de la | ejecucién del estado de
Junta. resultados.
Gasto por empleado Extraer informacién del
CC2-BP1-4 b . .
del area de TI. sistema de planillas.
Gasto de TI por Identificar el gasto de TI
usuario. (Estado de Resultados)
CC2-BP1-5 e identificar cantidad de
usuarios de TI (sistema
planillas)
Porcentaje de Crear encuestas de
usuarios que estan satisfaccion de los
cca-psi-1 | satisfechos con que el | niveles de servicios.
servicio cumpla con Establecer un nivel
los niveles acordados. | 6ptimo.
DS1 Porcentaje de Crear bitacora para el
solicitudes por seguimiento de
ccopslo | Servicio a}ceptadas solicitudes.
por las diferentes
areas de la
institucion.
DS6 Frecuencia de Registro de los analisis
cc3-Ds6-1 | revision de los costos | que se realizan los

costos de TI.

Fuente: Elaboracién propia
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4.6.2. Perspectiva Orientacion al Usuario

Esta perspectiva esta relacionada directamente con el cliente interno
(usuarios); por tanto, los objetivos que se establecen en este apartado
buscan la satisfaccion y el establecimiento de niveles de  servicio

adecuados para los usuarios.

Uno de los objetivos, busca asegurar que los servicios de TI estén
disponibles cuando sean requeridos; para lo cual se establecen
indicadores que: midan la cantidad de fallas en los sistemas, frecuencia en
la revision de los planes de contingencia, y la disponibilidad de los

sistemas, con el fin de realizar las operaciones en la Junta.

Otro de los objetivos, procura asegurar la satisfaccion de las personas
afiliadas y los usuarios finales, a través de los servicios de TI y sus niveles
de servicios; para lo cual se establecen algunos indicadores que muestren
la satisfaccion del usuario, en aspectos como: soporte técnico, la atencion

de solicitudes, y la implementacion de de nuevas aplicaciones.

En el cuadro 8 se muestran los dos objetivos establecidos para esta
perspectiva; asi como el indicador correspondiente para su medicion.
Estos objetivos encierran los lineamientos que se deben seguir para medir

la satisfaccion de los usuarios.
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Cuadro 8

Perspectiva Orientacion al Cliente
Objetivo y su indicador establecido
Relacion con Proceso TI de COBIT

[ [l
> 3]
£ | Objetivo d 8 S
etivo de . q
o J A e Indicador Detalle
=% TI s ©
» Q
i ) &)
) 4
A Ry
DS3 0C3.DS3. 1 Cantidad de fallas en | Crear un registro de los
transacciones errores del sistema.
Cantidad de Crear un inventario de
0C3-Ds4-1 | aplicaciones aplicaciones y sistemas.
implementadas.
Porcentaje de Revisar el procedimiento
0C3.DS4.9 pruebas para lograr de recuperacion de
la recuperacion de informacién y establecer
informacioén. bitacora de pruebas.
Numero de procesos Realizar un inventario
criticos de la Junta de los procesos y
que dependen de TI clasificarlos del mas
0C3-Ds4-3 | no cubiertos por un critico al menos critico.
OCa3. S oo . .
plan de continuidad. Identificar si estan
Asegurar que
. dentro del plan de
o los servicios L
ot 5 continuidad.
ol de TI estén - -
< disponibles Frecuencia en la Monitoreo y crear
=} ’ DS4 interrupcion de bitacora, para registrar
(7] cuando sean 0C3-DS4-4 ‘Tup ; » P g
=) . servicios de sistemas | los eventos por
requeridos. . . .
! criticos interrupciones.
a Porcentaje de Crear un inventario de
0 aplicaciones aplicaciones y sistemas.
o= 0C3-DS4-5 o
13) administradas por
3 Area TI
g Frecuencia de Crear una bitacora para
%o 0C3DSA6 revision del plan de registros de las
(@) continuidad de TI. revisiones, que se
realizan en documentos.
Porcentaje de Crear bitacora, para
incidentes resueltos registrar los eventos
oc3-ps4-7 | dentro de un lapso de | ocurridos, establecer
tiempo acordado. estandares para los
tiempos de respuesta.
OC4. Porcentaje de Crear encuestas de
Asegurar la usuarios satisfechos satisfaccion del usuario,
satisfaccion DS1 0C4-DS1-1 de que los servicios para medir los niveles
de las entregados cumplen, | de servicio
personas con los niveles de
afiliadas y los servicio esperados.
usuarios Aumento de la Crear encuestas de
finales a DS7 oca.ps7.1 | satisfaccion del satisfaccion del usuario,

través de los

usuario, con la

de nuevas aplicaciones
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Perspectiva

Objetivo de
TI

servicios de
Tl y sus
niveles de
servicios.

=
2 .‘~.2»
2 :g Indicador Detalle
o o
&
introduccion de: 0 recursos.
servicios, sistemas o
nuevas tecnologias.
Numero de llamadas Registro de llamadas
oc4-Ds8-1 | atendidas por el para brindar soporte.
personal TI.
Porcentaje de Realizar un registro de
oc4-ps8-2 | incidentes reabiertos | solicitudes, y control en
soporte.
Porcentaje de Realizar un registro de
incidentes que solicitudes, y control en
0C4-DS8-3 | requieren soporte soporte.
local (en campo,
visita personal)
Disponibilidad, Revisar la
integridad y exactitud | documentacién de
0C4.DS8.4 de la documentaciéon | usuarios (manuales,
de usuario y de procedimiento), verificar
operacion su publicacion en la
DS8 )
intranet.
Numero de Verificacién de los
aplicaciones con niveles de ayuda y
ocapsss | Entrenamiento de manuales de usuarios
apoyo adecuado para | de las aplicaciones.
el usuario y la Registro en el inventario
operacion de aplicaciones.
Porcentaje de Crear un control y
solicitudes de soporte | registro de solicitudes.
0C4-DS8-6 | para capacitacion o
para responder
preguntas.
Porcentaje de Crear un control y
0CA-DSE.T incidentes resueltos, registro de solicitudes
dentro de un lapso
acordado.
Satisfaccion del Crear encuestas de
ocansiy | usuario con la satisfaccion del usuario,
disponibilidad de la sobre reportes de
informacién sistemas.
DS11 ;
Porcentaje de Crear encuestas de
ocansia | Usuarios que estan satisfaccion del usuario
satisfechos con el
servicio.
El porcentaje de Encuestas de
satisfaccion de los satisfaccion de
PO2 0c4-P02-1 | usuarios respecto del | usuarios.

modelo de
informacién (esto es,
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Objetivo de

TI Indicador Detalle

Perspectiva
Procesos TI
Cédigo

<el modelo de datos
es facil de usar?)

Fuente: Elaboracién propia

4.6.3. Perspectiva Excelencia Operacional

La Perspectiva Excelencia Operacional (Perspectiva de Procesos Internos),
esta dirigida al proceso interno que se realiza en el Area de tecnologia.
Esta perspectiva procura: orientar al personal del Area a entregar
proyectos con tiempo y el presupuesto establecido, y que los
requerimientos se conviertan en soluciones automatizadas para la Junta.
Ademas adquirir y mantener una infraestructura de TI, estandarizada y
garantizar la seguridad e integridad de la informacion y demas recursos

tecnologicos.

Los objetivos que se establecen en esta perspectiva buscan: la mejora
continua en la operacion que se realizan y brindar soluciones eficientes

para la institucion.

Algunos indicadores aqui establecidos procuran medir el cumplimiento de
los objetivos definidos para esta perspectiva. Dentro de ellos se
encuentran: el porcentaje de proyectos a tiempo y de acuerdo al
presupuesto, el porcentaje de proyectos con revisiones para asegurar la
calidad, la frecuencia de revisiones/actualizaciones al plan de
infraestructura tecnolégica, el porcentaje de activos (equipos computo)
incluidos en los programas de mantenimiento preventivo; entre otros. El

siguiente cuadro detalla cada uno de estos indicadores.
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Cuadro 9

Perspectiva Excelencia Operacional
Objetivo y su indicador establecido
Relacion con Proceso TI de COBIT

insatisfactorios a la

5 >
o bletivo d @ )
2 Objetivo de i o Indicador Detalle
o TI 8 0
- ) &)
3] =
Ay A
Porcentaje de Capacitacion y
proyectos con establecimiento de
PO8 EO5-PO8-1 | revisiones, para procedimientos de revision
asegurar la calidad. de proyectos, enfocados en
gestion calidad.
Porcentaje de Cronogramas de
EOS. proyectos a tiempo y seguimiento de proyectos y
Entregar PO10 EOs-PO10-1 | de acuerdo con el monitoreo de presupuesto.
proyectos a presupuesto. Registro para la
tiempo y con evaluacion.
el Lapso entre la Cronogramas de
presupuesto solicitud de seguimiento de proyecto y
establecido, EO5-AIS-1 | adquisicion y la firma | monitoreo de presupuesto.
cumpliendo del contrato de Registro para la
— estandares compra evaluacion.
< de calidad Porcentaje de Crear lista de
g acordados. AIS requerimientos requerimientos para cada
) EO5-AI5-3 | iniciales, resueltos uno de los proyectos y dar
ﬁ por la solucién seguimiento en el
g- elegida. cumplimiento.
(@) Porcentaje de Cronograma para la
o Eos.AIs.4 | PrOyectos que reciben | revision de proyectos
) revisiones post- implementados.
g implementacion Seguimiento.
° EO6. Los Porcentaje de Crear procedimiento para
Q requerimien- proyectos del plan la presentacién de
gg tos de la All EO6-All-1 | anual de TI, sujetos a | proyectos.
Junta son un estudio de
traducidos a factibilidad.
soluciones Porcentaje de Control en las
automaticas adquisiciones que adquisiciones, registro de
efgc.tivas y AIS EOB.ALS. 1 curflplen con las cumplimiento de politicas.
eficientes. politicas y
procedimientos de
adquisicion vigentes.
Porcentaje de Crear procedimiento para
Al6 EOB.AI61 cambios que siguen efectuar cambiqs en los
procesos de control recursos tecnologicos,
de cambio formales. registro de cambios.
Porcentaje de Crear procedimiento para
EO6.Al6.2 | cambios efectuar cambios en los

recursos tecnolégicos,
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5 >
pe) L. » &
g’. Objetivo de a o Indicador Detalle
a TI 8 0
5 2 ©
Ay A
infraestructura, registro de cambios.
debido a
especificaciones de
cambios
inadecuadas.
Proporcién de Crear procedimiento para
EO6.AL6.3 solicitudes de cambio | efectuar cambios en los
aceptadas y recursos tecnologicos,
rechazadas registro de cambios.
EO7. Reducir Porcentaje de Solicitar a la Gerencia de
defectos en so7.pos. | Personal de TI con capacitacion en “Gestiéon
las entrenamiento de de la Calidad.”
soluciones gestion de calidad
implementa- Porcentaje de Capacitacion y
das. proyectos con establecimiento de
EO7-PO8-2 | revisiones para procedimientos de revision
asegurar la calidad de proyectos enfocados en
gestion calidad
POS Porcentaje de Capacitacién y
defectos descubiertos | establecimiento de
EO7-PO8-3 | antes de produccién. | procedimientos de revision
de proyectos, enfocados en
gestion calidad
Porcentaje de Capacitacion y
procesos de TI que establecimiento de
507.pos.a | SOT revisados procedimientos de revision
peridodicamente, y que | de proyectos, enfocados en
cumplan con gestion calidad
requerimientos.
Porcentaje de Inventario de aplicaciones
Al4 EO7-A41 disponibilide}q de la con sus respectivos
documentacién de manuales.
usuario y técnicos.
Porcentaje de Monitoreo y registro de
cambios no cambios en la
conformes con la infraestructura.
Al6 EO7-Al6-1 | infraestructura,
debido a
especificaciones de
cambios inadecuadas
Cantidad de errores Registro y seguimiento de
encontrados durante | dictamen de las auditorias
auditorias internas o
Al7 EOQO7-AI7-1 externas,
relacionadas con los
procesos de
implementacion.
razarro | Caida de aplicaciones | Crear registro de eventos

123




5 >
z ioti 2 5
-4 Objet’:;;ro de a o Indicador Detalle
2 8 3
3] &
Ay A
o correcciones a por fallas en TI.
datos causados, por
pruebas inadecuadas.
Porcentaje de Crear un plany
proyectos con planes | procedimiento para
EO7-A17-3 | de pruebas elaborar pruebas.
documentados y
probados.
Porcentaje de Crear registro de eventos
EO7-DS10-1 | problemas por fallas en TI.
registrados.
Porcentaje de Crear registro de eventos
problemas por fallas en TI.
EO7-DS10-2 | recurrentes (dentro
DS10 de un lapso
determinado)
Tiempo promedio Crear registro de eventos
entre el registro de un | por fallas en TI.
E07-DS10-3 | problema y la
identificacion de la
causa.
Porcentaje de Mantener actualizados y
componentes de establecer controles en las
AI3 EO8.AI3. 1 infrat'as'tructura, adquis‘ic.iones de recursos
adquiridos fuera del tecnoloégicos.
proceso de
adquisicion.
Porcentaje de Mantener actualizado y
EOS. adquisiciones que controles en las
Adquirir y AlS EO8.AIS 1 curflplen con las adquis‘ic.iones de recursos
mantener politicas y tecnolégicos
una procedimientos de
infraestruc- adquisicion vigentes.
tura de TI Frecuencia de Establecer estandares para
integrada y EO8-PO3-1 | revision de los recursos tecnolégicos.
estandariza- estandares de TI
da. Porcentaje de Establecer estandares
incumplimiento a los | para los recursos
E08-PO3-2 . g, . .
PO3 estandares definidos tecnologicos. Monitoreo
para las TI
Frecuencia de Registro de revision de
revisiones/actualiza- | plan de TI
EO8-PO3-3 | ciones en el plan de
infraestructura
tecnologica.
EO9.0ptimi- Tasa de fallas de Crear registro de eventos
E09-DS3-1 .
zary DS3 transacciones por fallas en TI.
garantizar la E09.psa.o | Porcentaje de activos | Establecer procedimientos
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Perspectiva

Objetivo de
TI

seguridad e
integridad de
la
informacién y
demas
recursos de
TI.

;
2 5
a o Indicador Detalle
[3) 0
<) 9]
&
incluidos en las para la revision de
revisiones de capacidades tecnolégicas.
capacidad.
Frecuencia y revision | Actualizar las politicas de
del tipo de eventos de | seguridad y establecer
E09-DS5-1 | seguridad para ser mecanismos
monitoreados. automatizados de
deteccién de intrusos.
Numero de Actualizar las politicas de
direcciones IP no seguridad y establecer
£09-DS5.2 au"corlzadas,‘puertos mecanismos
y tipos de trafico automatizados de
denegados. deteccion de intrusos y
monitoreo de la red.
Porcentaje de Actualizar procedimientos
restauraciones de de respaldo y recuperacion
E09-DS5-3 )
datos exitosas. de datos. Establecer
registros de seguimiento.
Frecuencia de las Actualizar procedimientos
prueba de los medios | de respaldo y recuperaciéon
E09-DS5-4
de respaldo. de datos. Establecer
DS5 registros de seguimiento.
Numero y tipo de Actualizar las politicas de
violaciones de acceso | seguridad y establecer
E09.DS5.5 reales y sospechadas. mecanismos
automatizados de
deteccion de intrusos y
monitoreo de la red.
Numero de sistemas Actualizar las politicas de
que no cumplen con seguridad y establecer
£09.DS5.6 los reguerlmlentos de mecanismos
seguridad. automatizados de
deteccion de intrusos y
monitoreo de la red.
Porcentaje de Actualizar las politicas de
usuarios que no seguridad y establecer
£09.DS5.7 cunjlplen con los mecanismos
estandares de automatizados de
contrasenas. deteccion de intrusos y
monitoreo de la red.
Numero de incidentes | Actualizar procedimiento
de falta de servicio o de respaldo y recuperacion
de integridad de de datos. Establecer
DS11 E09-DS11-1 | informacién causados | registros de seguimiento.
por falta de
capacidad de
almacenamiento.
DS12 roo-psiz-1 | Numero de incidentes | Actualizar las politicas de
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o Iy
> =
pe) » o
0 Objetivo de o =
-4 a ° Indicador Detalle
» TI o 0
A o (&)
) &
Ay A
causados por acceso seguridad y establecer
no autorizado a las mecanismos
instalaciones de automatizados de
computo. deteccion de intrusos y
monitoreo de la red.
Numero de incidentes | Actualizar las politicas de
causados por fallas o | seguridad y establecer
£O09.DS12.2 v1olac.1ones a.la mecanismos
seguridad fisica automatizados de
deteccion de intrusos y
monitoreo de la red.
Porcentaje de activos | Actualizar las politicas de
de hardware seguridad y establecer
DS13 soopsisg | incluidos, en los mecanismos
programas de automatizados de
mantenimiento deteccion de intrusos y
preventivo. monitoreo de la red.

Fuente: Elaboracién propia

4.6.4.

Perspectiva Orientacion Futura

Esta perspectiva pretende dar un giro importante a las TI. Procura que los
recursos tecnologicos no caigan en obsolescencia, y mantener estos
siempre actualizados. Para lograr esto es importante: innovar los
procesos, establecer un marco para la adaptacion de futuros cambios en
tecnologia, adquirir y mantener habilidades que respondan a las
estrategias establecidas; asi como investigar e implementar futuras

tendencias de TI.
Los objetivos que se plantean en esta perspectiva de orientacion futura,

estan acordes con la perspectiva de aprendizaje y crecimiento; por que es

la base, para innovar y poder enfrentar los cambios futuros.
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El cuadro 10 detallan los objetivos establecidos; asi como los indicadores

que vienen a mediar el cumplimiento de de estos.

Dentro de los

indicadores que se establecen estan: el porcentaje de procesos de la Junta

soportados por tecnologia, la frecuencia con que se revisan los procesos,

la frecuencia de cambios en los recursos tecnologicos y el porcentaje de

presupuesto destinado para la investigacion y desarrollo; entre otros. Lo

anterior brinda una orientacion en el desarrollo tecnolégico de la

institucion.

Cuadro 10
Perspectiva Orientacion Futura
Objetivo y su indicador establecido
Relacion con Proceso TI de COBIT

5 >
3 jeti 2 S
-4 DG O A e Indicador Detalle
TI 3 ©
2 8 o
3} &
A A
Porcentaje de procesos | Realizar un inventario de
de la instituciéon los procesos que se
soportados por las TI. realizan en todas las areas
OF10-BP1-1 de la Junta. Identificar
aquellos que son
automatizados o realizados
por medio de TI.
Porcentaje de Realizar un inventario de
proyectos propuestos los procesos que se
OF10. Innovar oF10-8P2 | por parte del Area de realizan, en todas las areas
los procesos TI, para mejorar los de la Junta. Establecer
de la Junta BP1 procesos del negocio. quien los propuso.
con el uso de Porcentaje de procesos | Realizar un inventario de
la tecnologia. no soportados por TL. los procesos que se
realizan, en todas las areas
OF10-BP1-3 de la Junta. Identificar
aquellos que son
automatizados o realizados
por medio de TI.
Frecuencia de revisiéon | Realizar un inventario de
de procesos en la los procesos que se
or10-p04-2 | Junta. realizan, en todas las areas
de la Junta. Establecer
una bitacora de revision
OF11.Esta- Frecuencia de Crear una bitacora de
blecer el PO5 OF12-POS-1 | getualizacion de los registro de actualizaciones
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Perspectiva

>
- 2 %
Objefrl;ro de » fg Indicador Detalle
] o
&
recursos de TI. de los recursos de TI.
Porcentaje de inversion | Identificar los montos por
en TI, respecto del inversion en TI y el total de
OF11-BPI-1 | activo total. activo de la Junta. Extraer
marco para la informacién de los estados
adaptacion de . - financieros. —
futuros Frecuencia de cambios Establec_er una b1tacora}
cambios en BP1 or11ppLo | €1 lOS recursos para registrar los cambios,
las TI. tecnolégicos. que se realizan de los
recursos tecnolégicos.
Frecuencia de Establecer una bitacora,
actualizaciones de que registre los cambios
OF11-BP1-3 | sistemas de realizados a los sistemas,
informacion. con la fecha de la
actualizacion.
Cantidad de Establecer una bitacora
capacitacion de para registro de
BP1 oria.spr | PETsonal de TI por ano. | capacitaciones,
identificando los usuarios
que participan y tipo de
capacitacion.

OF12. Frecue_ncig de Crear una bitégora para
Adquirir y actualizaciones del en don_de se reglstre_n las
mantener OF12-DST-1 | programa Eie actualizaciones realizadas,

habilidades capacitacion. en el programa de
que : capacitacion. :
respondan a Porcentaje de Establec.er una bitacora
las estrategias emplegdos para r.egls:tro de
de TL DS7 oria.psro | Capacitados. capacitaciones,
identificando los usuarios
que participan y tipo de
capacitacion
Porcentaje de Encuesta de satisfaccion
satisfaccion de los en la capacitacion.
OF12-Ds7-3 | interesados a quienes
se les brindo la
capacitacion
OF13.Investi- Porcentaje de Solicitar partidas para
gar e presupuesto invertido investigacion y desarrollo.
implementar BP1 OF13-BPI-1 | en investigacion y
tendencias de desarrollo.
TI.

Fuente: Elaboracién propia

128




4.7. Seleccion de Indicadores Estratégicos y su Plan de Accion.

Para los 13 objetivos estratégicos se definieron 88 indicadores, la creacion
de estos objetivos e indicadores se realizd0 tomando como base en el
COBIT, con el propésito de asociar estos a cada uno de los procesos de TI.
De estos indicadores creados anteriormente, se escogieron 31 indicadores
estratégicos y el resto va a servir como indicadores de diagnostico, para

complementar la gestion de TI.

Para identificar cada indicador, se establece un codigo Unico, el cual esta
compuesto por: el numero de objetivo al que pertenece, el identificador del

proceso de TI y un numero de consecutivo.

Cada uno de los indicadores seleccionados, contiene una meta a corto y
largo plazo, con el propodsito de dar seguimiento y control, para la toma de
decisiones. Ademas para el cumplimiento de los objetivos establecidos, se
define un plan de accion, el cual va a permitir determinar las tareas, que

se deben seguir para el logro de las metas.

El cuadro 11 muestra los objetivos estratégicos seleccionados, y se detalla:
el nombre y codigo del indicador, cual objetivo de TI afecta directamente,
el plan de accion, la frecuencia con que se mide el indicador, la unidad de
medida, la meta propuesta, el encargado de hacer que el indicador cumpla

su meta y por ultimo el origen de la informacion.
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Cuadro No. 11
Indicadores Estratégicos y su Plan de Accion.

CC1-PO1.1 Objetivos de TI que apoyan a los objetivos

Indicador 1 estratégicos de la Junta.

Objetivo de TI CCl.Alinear las TI con la estrategia de la Junta.

Se deben analizar los objetivos de negocio
establecidos. Posteriormente se buscan los que tengan
una asociacién cuantitativa, con los objetivos de TI
que se puedan demostrar. Se calcula el total de
objetivos de TI asociados a objetivos del negocio, sobre
el total de objetivos de TI.

Plan de Accién

Frecuencia de Cada vez que los objetivos estratégicos de la Junta se
medicion modifiquen.
Unidad de medida %
Corto 100%
Meta LP | 100%
Responsable Encargado de TI
Reglamento en donde se incluyen los objetivos de la
Fuente institucién. Plan estratégico de TI donde incluya los
objetivos.

CC1-PO1.2 Proyectos de TI que estan relacionados

LEXCHERCBR & con los planes tacticos de la Junta.

Objetivo de TI CCl.Alinear las TI con la estrategia de la Junta.

Solicitar a la Gerencia la creacién de planes tacticos,
para los proyectos de la institucion. Cuando se define
cada proyecto de TI, se debe identificar a cual plan
tactico contribuye.

Se deben analizar los objetivos de TI definidos.
Posteriormente, se buscan los que tengan una
asociacion cuantitativa con las iniciativas del plan
tactico de la instituciéon. Se calcula el total de
iniciativas del plan tactico asociadas con los objetivos
de TI sobre el total de objetivos de TI.

Plan de Accién

Frecuencia de Cada vez que se modifiquen los objetivos de TI.
medicion
Unidad de medida %
Por definir, depende mucho de la creacion de planes
Corto _.
Meta tacticos.
LP 100%
Responsable Encargado de TI
Proyectos de TI, Planes tacticos de la Junta, Objetivos
Fuente
de TI
Indicador 3 CC2-PO5-1 Proyectos propuestos formalmente, que no

cuentan con el analisis costo-beneficio.

CC2.Identificar el costo de TI, sus beneficios y la

Objetivo de TI contribucion a la rentabilidad de la Junta.

Elaborar una propuesta para realizar estudios de

e e costo beneficio sobre los proyectos presentados.
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Se deben calcular los proyectos que se proponen, los
cuales contengan analisis costo beneficio sobre el total
de dichos proyectos de TI.

Frecuencia de Anualmente
medicion
Unidad de medida %
Corto Por definir
Meta LP 0%
Responsable Encargado de TI
Fuente Plan Anual Operativo TI, Actas Junta Directiva,
memorandum.
Indicador 4 CC3-P0O5-2 Desviaciones del presupuesto
e CC2.Identificar el costo de TI, sus beneficios y la
LS Lo contribucion a la rentabilidad de la Junta.
Se debe realizar una comparacion entre presupuesto
e establecido para un proyecto y los valores reales.
HER GO LG Posteriormente se calcula el total de proyectos de bajo
presupuesto, sobre el total de proyectos.
Frecuencia de Anualmente
medicion
Unidad de medida #
Corto 0
Meta LP 0
Responsable Encargado de TI
Fuente Informe Gestiéon, Ejecuciéon de Presupuesto.
q CC3-PO5-3 Variacion entre los presupuestos gastos TI
LG 2 y gastos reales.
s CC2.Identificar el costo de TI, sus beneficios y la
LS clo contribucion a la rentabilidad de la Junta.
Se debe realizar una comparacion entre presupuesto
Plan de Accién de gastos de TI y los valores reales. Posteriormente se
calcula el total de gastos del presupuesto sobre el total
real.
Frecuencia de Mensual
medicion
Unidad de medida %
Corto 0%
Meta LP 0%
Responsable Encargado de TI
Fuente Informe Gestion, Ejecuciéon Presupuesto,
Indicador 6 CC2-BP1-3 presupuesto de TI en relacion con los

ingresos totales de la Junta.

Objetivo de TI

CC2.Identificar el costo de TI, sus beneficios y la
contribucion a la rentabilidad de la Junta.

Plan de Accion

Identificar el presupuesto asignado a TI, identificar los
ingresos totales de la Junta y determinar cuanto
representa el presupuesto del total de ingresos.

Frecuencia de
medicion

Mensual

Unidad de medida

%
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Meta Corto | Por definir, depende del crecimiento que se dé.
LP Por definir, determinar el crecimiento.
Responsable Encargado de TI
Fuente Informe Gestién, Ejecucion Presupuesto
OC3-DS4-3 procesos criticos de la Junta que
Indicador 7 dependen de TI no cubiertos por un plan de
continuidad.
Objetivo de TI O.CS. _Asegurar que los servicios de TI estén
disponibles cuando sean requeridos.
Se debe definir y revisar los procesos criticos del
e negocio. Posteriormente se revisa el plan de
Plan de Accion o )
continuidad de negocio y cuentan los procesos que no
estan soportados en el plan.
Frecuencia de Anualmente
medicion
Unidad de medida #
Corto Reduccién a cantidad de procesos actuales.
Meta
LP 0
Responsable Encargado de TI
Inventario de procesos de la institucion, Plan de
Fuente L
Continuidad.
Indicador 8 .OCS—DS%-‘Q Pruebas para lograr la recuperacion de
informacion.
Objetivo de TI O'CS. .Asegurar que los servicios de TI estén
disponibles cuando sean requeridos.
Revisar el procedimiento de recuperacion de
Plan de Accién informaciébn y establecer bitacora de pruebas.
Cuantificar las pruebas realizadas y dividirlas entre el
numero de pruebas necesarias al ano.
Frecuencia de Trimestral
medicion
Unidad de medida %
Corto 100%
Meta LP | 100%
Responsable Encargado de TI
Procedimiento de respaldo y recuperacion, bitacora de
Fuente
pruebas.
Indicador 9 0OC3-DS4-5 Aplicaciones administradas por Area TI
Objetivo de TI O'CS. .Asegurar que los servicios de TI estén
disponibles cuando sean requeridos.
e Crear un inventario de aplicaciones y sistemas,
Plan de Accion ) - . ..
identificar por quien son administradas.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 70%
Meta LP__ | 100%
Responsable Encargado de TI
Fuente Inventario de aplicaciones.

132




OC4-DS1-1 Usuarios satisfechos de que los servicios

Indicador 10 entregados cumplen con los niveles de servicio
esperados.
OC4. Asegurar la satisfaccion de las personas afiliadas
Objetivo de TI y los usuarios finales a través de los servicios de Tl y
sus niveles de servicios.
o Crear encuestas de satisfaccion del usuario, para
Plan de Accion . . ..
medir los niveles de servicio.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 50%
Meta LP | 90%
Responsable Encargado de TI
Fuente Resultados de las encuestas
Indicador 11 OC4-DS8-6 Solicitudes de soporte para capacitaciéon o
para responder preguntas.
OC4. Asegurar la satisfaccion de las personas afiliadas
Objetivo de TI y los usuarios finales a través de los servicios de Tl y
sus niveles de servicios.
Plan de Accidon Crear un control y registro de solicitudes.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 80%
Meta LP | 100%
Responsable Encargado de TI
Fuente Registro de Solicitudes
Indicador 12 EO5-PO10-1 Proyectos a tiempo y de acuerdo con el
presupuesto.
EO5. Entregar proyectos a tiempo y con el
Objetivo de TI presupuesto establecido, cumpliendo estandares de
calidad acordados.
Crear un cronograma de seguimiento de proyectos y
un monitoreo de presupuesto.
Se debe realizar una comparacion entre el tiempo y
Plan de Accidon presupuesto establecido, para un proyecto y los
valores reales. Posteriormente se calcula el total de
proyectos a tiempo y bajo presupuesto, sobre el total
de proyectos.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 80%
Meta LP | 100%
Responsable Encargado de TI
Plan Anual Operativo, Presupuesto, Cronograma
Fuente
proyectos.
Indicador 13 EO5-PO8-1 Proyectos con revisiones para asegurar la

calidad.
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Objetivo de TI

EOS5. Entregar proyectos a tiempo y con el
presupuesto establecido, cumpliendo estandares de
calidad acordados.

Plan de Accion

Capacitacion y establecimiento de procedimientos de
revision de proyectos enfocados en gestion calidad.
Identificar el total de proyectos revisados de acuerdo
con los procedimientos establecidos y se dividen entre
el total de proyectos.

Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 100%
Meta LP__ | 100%
Responsable Encargado de TI
Fuente Plan Anual Operativo, Control de revisiones.
Indicador 14 EO?—AIS-I Adqgisi.ciones que 'cgr'n‘pler'l con las
politicas y procedimientos de adquisicién vigentes.
Objetivo de TI EO6. . Traducir lo§ . requerirr'lientos de la Junta en
soluciones automaticas efectivas y eficientes.
Crear registro para control en las adquisiciones,
Plan de Accidon identificando que cumpla con las politicas
establecidas, cuantificar el total de adquisiciones.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 100%
Meta LP | 100%
Responsable Encargado de TI
Plan Anual Operativo, registro de adquisiciones,
Fuente . . .
politicas y procedimientos de adquisiciones.
Indicador 15 EO6—AI6—1Cambios que siguen procesos de control de
cambio formales.
Objetivo de TI EO6. . Traducir 10§ . requerimientos de la Junta en
soluciones automaticas efectivas y eficientes.
Crear procedimiento para efectuar cambios en los
recursos tecnolégicos. Establecer una bitacora para el
Plan de Accidon registro de cambios.
Cuantificar las solicitudes de cambios e identificar
cuales siguieron el proceso correcto.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 70%
Meta LP__ | 100%
Responsable Encargado de TI
Solicitudes de cambio, bitacora de cambios,
Fuente .. .
procedimiento para control de cambios.
q EO7-PO8-2 Personal de TI con entrenamiento de
Indicador 16

gestion de calidad.

Objetivo de TI

EO7. Reducir
implementadas.

defectos en las soluciones
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Plan de Accién

Solicitar a la Gerencia, capacitacion en “Gestion de la
Calidad.”

Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 25%
Meta LP__ | 90%
Responsable Encargado de TI
Fuente Plan de Capacitacién.
Indicador 17 EO7—AI4—1 ) Disponibilidad de la documentacion de
usuario y técnicos.
Objetivo de TI EO?. Reducir defectos en las soluciones
implementadas.
Inventario de aplicaciones con sus respectivos
manuales. Identificar cuales tienen manuales tanto de
. s usuario como técnicos, del total de los sistemas. Se
Plan de Accion . -
debe realizar una comparaciéon entre el total de
aplicaciones y procesos de TI y las que tengan
documentacion disponible.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 50%
Meta LP__ | 100%
Responsable Encargado de TI
Fuente Inventario de aplicaciones.
EO7-Al7 Errores encontrados durante auditorias
Indicador 18 internas o externas, relacionadas con los procesos de
implementacioén.
Objetivo de TI EO?. Reducir defectos en las  soluciones
implementadas.
Plan de Accién Registro y segu.imiento de dictar.r}en de las auditorias.
Crear procedimientos de correccién.
Frecuencia de Semestral
medicion
Unidad de medida #
Corto | Identificar errores planes correccion
Meta
LP 0
Responsable Encargado de TI
Fuente Dictamen de Auditoria y registro de seguimiento.
Indicador 19 EO7-AlI7-3 Proyectos con planes de pruebas

documentados y probados.

Objetivo de TI

EO7. Reducir defectos en las soluciones
implementadas.

Plan de Accion

Crear un plan y procedimiento para elaborar pruebas.
Se debe realizar una comparacion entre los proyectos
con el plan de pruebas documentados y aprobados, y
el total de proyectos de TI.

Frecuencia de
medicion

Anualmente
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Unidad de medida

%

Corto 100%
Meta LP__ | 100%
Responsable Encargado de TI
Fuente Plan Anual Operativo, plan y procedimiento de
pruebas.
Indicador 20 EO8-PO3-3 Frecuencia de revisic?n?s/ actualizaciones
al “Plan de Infraestructura Tecnologica.”
Objetivo de TI EO8. Adquirir y maptener una infraestructura de TI
integrada y estandarizada.
Crear un registro de revisién de plan de TI. Se debera
Plan de Accién medir el numero de 1:e\_7isiones / gctualizaciones
realizadas al plan tecnologico de infraestructura
durante un periodo especifico.
Frecuencia de Anualmente
medicion
Unidad de medida #
Corto 1
Meta LP 5
Responsable Encargado de TI
Fuente Bitacora de revisiones (reuniones), plan de TI
q EO8-AI5-1 Adquisiciones que cumplen con las
LG e politicas y procecilimientos decildquisicic’};l vigentes.
] EO8. Adquirir y mantener una infraestructura de TI
LS Clo integradaq y estayndarizada.
Mantener actualizado y dar seguimiento en las
adquisiciones de recursos tecnologicos. Crear registro
Plan de Acci6on para control en las adquisiciones, identificando que
cumpla con las politicas establecidas, cuantificar el
total de adquisiciones.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 100%
Meta LP | 100%
Responsable Encargado de TI
Fuente Plan.Anual Opera.tiv.o, registro de gdggisiciones,
politicas y procedimientos de adquisiciones.
Indicador 22 EO9—1?S3—2 Activos incluidos en las revisiones de
capacidad.
] EO9.0Optimizar arantizar la seguridad e integridad
LS Clo de la ir?formaciéi’l § demas recursogs de TIL. ®
Establecer procedimientos para la revision de
Plan de Accién capacidades t.ecno}égicas. Inventario de aptivos de
tecnologia e identificar cuales fueron revisados en
cuanto a su capacidad en forma anual.
Frecuencia de Anualmente
medicion
Unidad de medida %
Meta Corto | 25%
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LP

100%

Responsable Encargado de TI
Inventario de activo, procedimiento para revision de
Fuente .
capacidades.
Indicador 23 EO9-D_S§-6 Sistemas que no cumplen con los
requerimientos de seguridad.
Objetivo de TI EO9.C.)ptimizar. y garant‘izar la seguridad e integridad
de la informacion y demas recursos de TI.
Actualizar las politicas de seguridad y establecer
mecanismos automatizados de deteccion de intrusos y
Plan de Accidon monitoreo de la red.
Identificar qué sistemas no cumplen con la politica de
seguridad establecida.
Frecuencia de Anualmente
medicion
Unidad de medida #
Corto 50%
Meta LP__ | 100%
Responsable Encargado de TI
Fuente Inventario de sistemas, Politica de seguridad.
q E09-DS13-1 Activos de hardware incluidos en los
Indicador 24 L .
programas de mantenimiento preventivo.
Objetivo de TI EO9.C')ptimiza1j y garant‘izar la seguridad e integridad
de la informacién y demas recursos los recursos de TI.
Inventario de equipo actualizado. Crear un plan de
Plan de Accidon mantenimiento de equipo. Identificar del total de
equipos cudles estan en el plan de mantenimiento.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 100%
Meta LP | 100%
Responsable Encargado de TI
Fuente Inventario de equipo, plan de mantenimiento,
cronograma de actividades de TI.
Indicador 25 1211:1’8__]3131_1 Procesos de la institucion soportados por
Objetivo de TI OF10. Ir}novar los procesos de la Junta con el uso de
tecnologia.
Realizar un inventario de los procesos que se realizan
en todas las areas de la Junta. Identificar aquellos que
Plan de Accién son automatizados o realizados por medio de TI. Se
debe hacer una comparaciéon entre los procesos de la
Junta y los soportados por TI.
Frecuencia de Anualmente
medicion
Unidad de medida %
Corto 50%
Meta LP | 80%
Responsable Encargado de TI

137




Fuente | Inventario de procesos.
Indicador 26 OF10-BPI-2 Rroyectos propuestos por pgrte del Area
de TI para mejorar los procesos del negocio.
Objetivo de TI OF10. Ir}novar los procesos de la Junta con el uso de
tecnologia.
Realizar un inventario de los procesos que se realizan
Plan de Accién en todas las areas de la Junta. Identificar la cantidad
de proyectos propuestos por el Area de TI dividido
entre el total de proyectos.
Frecuencia de Anualmente
medicion
Unidad de medida %
Meta Corto Por definir
LP 50%
Responsable Encargado de TI
Fuente Plan Anual Operativo, inventario de procesos.
Indicador 27 OF11-BP1-1 Inversion en TI, respecto al activo total.
Objetivo de TI ?Fll.Estableper el marco para la adaptacién de
uturos cambios en las TI.
Identificar los montos por inversion en TI y el total de
Plan de Accidon activo de la Junta. Monto de inversion en TI entre
activo total.
Frecuencia de Anualmente
medicion
Unidad de medida %
Meta Corto Por definir
LP Por definir
Responsable Encargado de TI
Fuente Estados Financieros.
q OF11-POS5-1Frecuencia de actualizacion de los
Indicador 28
recursos de TI.
Objetivo de TI ?Fll.Estable.cer el marco para la adaptacién de
uturos cambios en las TI.
Crear una bitacora de registro de actualizaciones de
Plan de Accion los recursos de TI. Establecer un promedio en afos
por categoria de recursos tecnologicos.
Frecuencia de Anualmente
medicion
Unidad de medida #
Meta Corto Por definir
LP Por definir
Responsable Encargado de TI
Fuente Bitacora de actualizaciones, Plan Estratégico TI.
Indicador 29 OF12-BP1-1Capacitacién de personal de TI por afo.

Objetivo de TI

OF12. Adquirir y mantener habilidades que respondan
a las estrategias de TI.

Plan de Accién

Se debe revisar el total de capacitaciones realizadas al
personal de TI durante un periodo.

Frecuencia de

#
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medicion
Unidad de medida Anualmente
La capacitacion esta en relacion directa con los
Corto | cambios en las tecnologias de informaciéon, que
Meta .
afecten a los usuarios.
LP Por definir
Responsable Encargado de TI
Fuente Planes de Capacitaciéon
Indicador 30 OF12-DS7-2 Porcentaje de empleados capacitados.
Objetivo de TI OF12. Adquir.ir y mantener habilidades que respondan
a las estrategias de TL.
Se debe revisar el total de capacitaciones realizadas al
Plan de Accién personal de TI durante un periodo. Identificar
personal capacitado.
Frecuencia de %
medicion
Unidad de medida Anualmente
Corto 100%
Meta LP | 100%
Responsable Encargado de TI
Fuente Planes de Capacitacion
Indicador 31 .OF13—.BP1'—‘1 Porcentaje de presupuesto invertido en
investigacion y desarrollo.
Objetivo de TI OF13.Investigar e implementar tendencias de TI.
Solicitar partidas para investigaciéon y desarrollo.
oz Se debe calcular el total de capital invertido en
Plan de Accion . S
investigacion y desarrollo sobre el total del
presupuesto del ano.
Frecuencia de Anualmente
medicion
Unidad de medida %
Meta Corto Por definir
LP Por definir
Responsable Encargado de TI
Fuente Presupuesto

Fuente: Elaboracién propia

4.7.1.

Resumen de Indicadores

Para los indicadores desarrollados en la seccion anterior, se establecen
metas a corto y largo plazo para algunos de ellos; con el fin de realizar
evaluaciones a futuro. El largo plazo se establece para un periodo de cinco

anos.
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En los casos en donde no se define meta, se debe principalmente, a que
actualmente no se cuenta con un registro para poder determinar el posible
valor, o no se han establecido politicas por la alta direccion de la Junta.

Por lo anterior es importante crear registros adecuados de estos
indicadores, y crear las politicas o controles necesarios, con el proposito

de establecer los posibles valores.

En el cuadro 12 se puede muestra un resumen de los indicadores
seleccionados y las metas propuestas para cada indicador, para efectos de

contar con un panorama general del las mediciones que se van a realizar.

Cuadro No. 12
Resumen de Indicadores Estratégicos

(=)
0-ng b))
ORISEINEl o Indicadores Medicion Meta
TI 0
o
CP LP
Porcentaje de Cuando los
objetivos de TI que objetivos
) apoyan a los estratégicos o o
corpoLt objetivos de la Junta | 100% | 100%
estratégicos de la se
CC1.Alinear las TI con la Junta. modifiquen.
estrategia de la Junta. Porcentaje de Cada vez
proyectos de TI que | que se
cerpors | €Stan relacionados, | modifiquen *) 100%
con los planes los
tacticos de la objetivos de
Junta. TI.
Porcentaje de
proyectos
propuestos
ccz-pos-1 | formalmente, que Anual (*) 0%
no cuentan con el
CC2.Identificar el costo gnahs1§ costo-
. eneficio.
de TI, sus beneficios y la # de desviaciones
contribucién a la CC3-PO5-2 del pres & Anual 0 0
rentabilidad de la Junta. Presupuesto
Porcentaje de
variacion entre los
CC3-PO5-3 | presupuestos Mensual 0% 0%
gastos TI y gastos
reales.
CC2-BP1-3 | % de presupuesto Mensual (*) (*)
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o
s as 1))
Objefll.;m de E'g' Indicadores Medicién Meta
9]
CP LP
de TI en relacion
con los ingresos
totales de la Junta.
% de pruebas para
ocspse | lograrla Trimestral | 100% | 100%
recuperacion de
datos.
# de procesos
O;iiﬁfoesggza’;litiéﬁs criticos de la Junta
disponibles cuando sean | 0c3-Ds4-3 que dePenden de TI Anual *) 0
requeridos. no cubiertos, por
un plan de
continuidad.
% de aplicaciones
oc3-bs4-5 | administradas por Anual 70% | 100%
area TI
% de usuarios
satisfechos de que
los servicios
OC4. Asegurar la oc4-Ds1-1 | entregados, Anual 50% | 90%
satisfaccién de las cumplen con los
personas afiliadas y los niveles de servicio
usuarios finales a través esperados.
de los servicios de Tl y % de solicitudes de
sus niveles de servicios. soporte para
0c4-DS8-6 | capacitacion o para Anual 80% | 100%
responder
preguntas.
% de proyectos con
EOS. Entregar proyectos EO5-PO8-1 | revisiones para. Anual 100% | 100%
a tiempo y con el asegurar la calidad.
presupuesto establecido, % de proyectos a
que cumplan estandares tiempo y de
de calidad acordados. Eos-po10-1 | @cuerdo con el Anual 80% | 100%
presupuesto.
% de adquisiciones
que cumplen con
EO6. Los requerimientos | EO6-A5-1 las poh'tlc.as Y Anual 100% | 100%
de la Junta son proce.d}rr}}entos de
traducidos a soluciones a'dqu1s1c1on
automaticas efectivas y Zlgentes. :
eficientes. /0 de cambios que
cosasa | Siguen procesos 'de Anual 70% | 100%
control de cambio
formales.
EO7. Reducir defectos en % de personal de TI
las soluciones eor-pos1 | SO1 ent'r‘enamlento Anual 25% 90%
de gestion de
implementadas. calidad
% de disponibilidad
BO7-Al-1 | de la Anual 50% | 100%
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Objetivo de
TI

Codigo

Indicadores

e

Medic

e
(<]
=}

Meta

CP

LP

documentaciéon de
usuario y técnicos.

EO7-AI7-1

# de errores
encontrados
durante auditorias
internas o externas,
relacionadas con
los procesos de
implementacion.

Semestral

()

EO7-AI7-3

% de proyectos con
planes de pruebas
documentados y
probados.

Anual

100%

100%

EO8. Adquirir y mantener
una infraestructura de TI
integrada y

estandarizada.

EO8-AI5-1

% de adquisiciones
que cumplen con
las politicas y
procedimientos de
adquisicion
vigentes

Anual

100%

100%

EO8-PO3-3

Frecuencia de
revisiones/actuali-
zaciones en el plan
de infraestructura
tecnologica.

Anual

EO9.Optimizar y
garantizar la seguridad e
integridad de la
informacion y demas
recursos de TI.

EO9-DS3-2

% de activos
incluidos en las
revisiones de
capacidad.

Anual

25%

100%

EO9-DS5-6

# de sistemas que
no cumplen con los
requerimientos de
seguridad.

Anual

50%

100%

EO9-DS13-1

% de activos de
hardware incluidos,
en los programas
de mantenimiento
preventivo.

Anual

100%

100%

OF10. Innovar los
procesos de la Junta
usando la tecnologia.

OF10-BP1-1

% de procesos de la
institucion
soportados por las
TI.

Anual

50%

80%

OF10-BPI-2

% de proyectos
propuestos por
parte del area de TI,
para mejorar los
procesos del
negocio.

Anual

50%

OF11.Establecer el
marco para la
adaptacion de futuros
cambios en las TI.

OF11-PO5-1

Frecuencia de
actualizacion de los
recursos de TI.

Anual

()

OF11-BP1-1

% de inversion en
TI, respecto del
activo total.

Anual

OF12. Adquirir y

QF12-BP1-1

Cantidad de
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o
s as 1))
Objetivo de el Indicadores Medicién Meta
TI 0
&)
CP LP
capacitacion de
mantener habilidades personal de TI por
que respondan a las ano.
estrategias de TI. oFi2.0s7.2 | 70 de empleados Anual 100% | 100%
capacitados.
Porcentaje de
OF13.Investigar e presupuesto
implementar OF13-BP1-1 | invertido en Anual (*) (*)
tendencias de TI. investigacion y
desarrollo.
(*) No se cuenta con los registros para determinar los valores.
Fuente: Elaboraciéon propia
4.8. Factores criticos de éxito en la implementacion.

El Cuadro de Mando Integral ha sido establecido inicialmente como
una herramienta de gestion estratégica, a nivel de la institucion; sin
embargo, debido a la importancia de la TI para el desarrollo de las
actividades operativas de la Junta, se ha planteado utilizar este modelo
para evaluar el desempeno de TI y la contribucion que brinda, en el

cumplimiento de los objetivos institucionales.

El CMI como herramienta de gestion para el area de TI, la cual va a
contribuir directamente en la gestion estratégica de la Junta, hace
indispensable establecer los siguientes factores criticos de éxito para su

implementacion:
» Presentar el concepto de CMI para TI en el Comité de Gerencia y
Junta Directiva. Exponer la importancia de implementacion de

un sistema de gestion para TI.

» Presentar el concepto de CMI para TI a la directiva y al Comité de

Estrategia de TI.
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» Informar los beneficios de una adecuada gestion de TI dentro de
la Junta; asi como analizar los riesgos de no tener bajo control

las TI.

» Dar a conocer en todas las areas, como las TI dan valor a la

institucion.

> Brindar capacitacién a los funcionarios del Area para que se
ejecute la estrategia y solicitar la colaboracion de todo el

personal.

» Establecer comités para la implementacion de cada una de las

perspectivas.

» Obtener el apoyo de los jefes de departamento para el

seguimiento de las iniciativas presentadas.

Una vez establecido este CMI para TI, se convierte en un instrumento
de realimentacion que mantiene la atencion en el cumplimiento de los
objetivos planificados y permite monitorear los resultados reales que se

van obteniendo, facilitando la toma de decisiones.

Es de vital importancia que el CMI sirva como una herramienta util
para el trabajo diario del Area y por consiguiente de la institucion,
proporcionando la informacién necesaria para tener un control sobre la
evolucion de las estrategias planteadas. Para ello es necesario que éste
sea renovado continuamente con informacion actual y relevante.
Ademas se debe tener en cuenta que el CMI es una herramienta

dinamica, y por tanto, se deben poder revisar continuamente los
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indicadores seleccionados y hasta podran ser sustituidos por otros que

se consideren mas adecuados, actuales o precisos.
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CONCLUSIONES

El Cuadro de Mando Integral (CMI) naci6é a principios de los anos 90s,
con la idea de buscar métodos alternativos, a los indicadores
financieros de la época, para medir el desempeno de las empresas.
Kaplan y Norton hicieron conocer el concepto de CMI, como un sistema
de gestion que refleja de manera sistémica: la complejidad del negocio,
objetivos con relaciones causa-efecto e indicadores que miden el logro
de los objetivos propuestos. Las cuatros perspectivas generales del CMI
son: “Financiera”, “Clientes”, “Procesos Internos de Negocio” vy

“Aprendizaje y Crecimiento.”

En 1997, dos investigadores (Van Grembergen & Van Bruggen,)
propusieron un marco de trabajo, para evaluar las tecnologias de
informacion y los sistemas de informacion con base en el concepto de
CMI. De la misma manera que el CMI original se divide en perspectivas,
el CMI para TI se divide en perspectivas similares. Las dos primeras
(“Contribucion Corporativa” y “Orientacion al Usuario”) se refieren a si
el area de TI esta proveyendo los productos y servicios adecuados, para
la organizacion en su conjunto y para los usuarios. Las dos ultimas
(“Excelencia Operacional” y “Orientacion Futura”) se refieren a las
capacidades de la infraestructura y de la funcion de TI, para entregar

esos productos y servicios.

La Junta es la entidad encargada de recaudar y administrar los fondos
recibidos de sus afiliados, tanto docentes como administrativos; asi
como lo correspondiente al aporte de la Universidad de Costa Rica
como patrono. Es una institucion de indole financiero y se considera
que la competencia esta representada por todas las entidades del
Sistema Financiero Nacional, ya que ofrecen productos y servicios

similares a los de la Junta.
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El area de TI de la Junta la cual es base para la presentacion de este
trabajo, es la encargada de implementar y mantener de manera
eficiente, los sistemas de informacion e infraestructura tecnolodgica,
para soportar la operacion diaria y cumplir con los objetivos

estratégicos de la institucion.

El CMI para TI ofrece el marco de referencia para administrar y medir
la gestion informatica e integrar las actividades de tecnologia dentro de
la gestion estratégica de la institucion. Ademas, proporciona
indicadores de desempeno y crea un mecanismo que permita demostrar

el valor que entregan las TI a la Junta.

Crear una mision y vision, presentar los objetivos claramente
definidos; asi como la medicion del desempeno, definidos para cada
una de las cuatro perspectivas que integran el CMI de TI, proporcionan

los siguientes beneficios a la Junta.

» El valor que agrega TI a la entidad, para administrar la inversion
en TI y el desarrollo de sus proyectos. Que se refiere a la

“Perspectiva Contribucion Corporativa.”

» La calidad del servicio que brinda TI, cuando mide la
satisfaccion de los usuarios, e involucra a todas las areas en
los proyectos de TI, que promueven eficiencia en la
implementacion de tecnologias y monitorean los niveles de
servicio. Esto relacionado con la “Perspectiva Orientacion al

Usuario.”

» La madurez, productividad y confiabilidad de los procesos de TI,

evallan aspectos como: la excelencia en los procesos, la
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capacidad de respuesta y el nivel de seguridad de la informacion
y recursos tecnologicos. Que es la “Perspectiva de Excelencia

Operacional.”

» La capacidad de TI para enfrentarse a desafios futuros, que se ve
reflejada en las habilidades y capacidades del personal de TI; asi
como la evolucion de las tecnologias y la investigacion de nuevas

tendencias. Ligado con la “Perspectiva de Orientacion Futura.”

El CMI constituye una herramienta importante que mide aspectos tales
como: la inversion en TI, la administracion del gasto, la satisfaccion del
usuario, el manejo y desempeno de los procesos de TI y las habilidades del
personal del area, lo cual proporciona a la direccion de TI y otras

autoridades, un panorama mas amplio de la gestion que se realiza.

El establecimiento de el CMI para el Area de TI de la Junta, constituyen
un sistema de medicion y de gestion que resulta muy adecuado, para dar
soporte a la integracion de las decisiones de la Junta Directiva y Gerencia,
con las decisiones en materia de “Tecnologia de Informacion”;
especialmente en actividades como: alineacion de estrategias, creacion de

valor y evaluacion del desempeno.
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